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RESUMEN

Este trabajo se enfoca en el desarrollo del departamento de Tecnologias de la Informacion
(T1) y el plan de implementacion de correo electronico para la comunicacion en la Unidad
Educativa Santa Maria del Fiat. ElI objetivo es optimizar la gestion de recursos
tecnoldgicos mediante el uso de practicas ITIL v4, y ayudar a la comunicacion interna 'y
externa. Utilizando métodos como entrevistas, observaciones y andlisis para evaluar el
estado actual de la infraestructura tecnologica y seleccionar los procesos ITIL apropiados.
Por lo tanto, se propuso un modelo virtual del departamento de Tl organizacional y
seguridad de recursos, asi como un plan para implementar una plataforma de correo
electrénico organizacional utilizando la plataforma Zoho. Esto aumenta la formalidad y
seguridad de la comunicacion. En conclusion, el proyecto ofrece soluciones practicas para
modernizar la gestion tecnoldgica de la organizacidén y mejorar su eficacia educativa y

organizativa.

Palabras claves: ITIL v4, correo institucional, gestion tecnoldgica



ABSTRACT

This project focuses on designing an Information Technology (IT) department and a plan
for implementing institutional email at Unidad Educativa Santa Maria del Fiat. The
objective is to optimize the management of technological resources and enhance internal
and external communication by applying ITIL v4 standards. The methodology includes
interviews, observations, and analysis to evaluate the current state of the technological
infrastructure and identify relevant ITIL processes. As a result, a virtual IT department
model is proposed to organize and safeguard resources, along with a plan to implement
institutional email platforms such as Google Workspace or Zoho. This enhances the
formality and security of communications. In conclusion, the project offers practical
solutions to modernize the institution’s technological administration and strengthen its

educational and organizational performance.

Keywords: ITIL v4, institutional email, technological management.



INTRODUCCION

En la Unidad Educativa Santa Maria del Fiat se identificaron problemas con la
administracién de los recursos tecnoldgicos dentro del area de informatica de la
institucion, méas una incorrecta comunicacion en linea entre los miembros de esta
institucion. Por aquello, el objetivo de este proyecto es la propuesta de un disefio virtual
de una infraestructura, tipo departamento, que ayude a la gestion de los recursos
tecnoldgicos de la institucion, bajo las normativas de ITIL v4 y complementandolo con

el plan de implementacion de correo institucional.

En el Capitulo I se presenta el contexto general del proyecto. Se describe el planteamiento
del problema, los objetivos generales y especificos, la justificacion y el alcance. Este
capitulo establece las bases conceptuales y resalta la importancia del disefio del
departamento de TI y del correo institucional como soluciones a las necesidades

tecnoldgicas de la institucion.

El Capitulo Il desarrolla el marco tedrico necesario para sustentar el proyecto. Este
apartado explica los conceptos relacionados con la gestion de Tl y las practicas de ITIL
v4, destacando como estas pueden contribuir a una administraciéon eficiente de los
recursos tecnologicos. ITIL v4 es una herramienta clave debido a su capacidad para
alinearse con cualquier instituciéon, permitiendo lograr calidad y eficiencia en las

operaciones y servicios [1].

En el Capitulo I11 describe el proceso de evaluacion de la situacién actual de la institucion,
asi como los métodos para recopilar informacion y analizar las necesidades tecnoldgicas.
La seleccidn y descripcion de las practicas ITIL que seran utilizadas para elaborar el
disefio del departamento de TI, junto a la asignacion de roles y responsabilidades. En este
apartado se incluye la simulacion de la infraestructura propuesta del departamento de Tl
conociendo que la infraestructura tecnoldgica propuesta sea un factor determinante para
la calidad académica [2]. Finalmente, se desarrolla el plan de implementacion del correo
institucional, donde se incluye la seleccion de la plataforma mas adecuada, el disefio de
politicas de uso y seguridad, una estimacion presupuestaria y los procesos a realizarse
para la obtencion del correo institucional con la plataforma correspondiente.
Presentandolo como solucién para mejorar la comunicacion interna y externa,

formalizando la interaccion entre docentes, personal administrativo y estudiantes



CAPITULOI.
1. FUNDAMENTOS

1.1. ANTECEDENTES

La Unidad Educativa Santa Maria del Fiat, ubicada en la comunidad de Olén, enfrenta
desafios en la gestion y administracion de sus recursos tecnoldgicos. A través de
entrevistas, se descubrid que la institucién no cuenta con un departamento de Tecnologias
de la Informacion (TI) que permita una correcta administracion de estos recursos (Ver
Anexo A) (Anexo C), lo cual afecta directamente su capacidad de ofrecer servicios

tecnoldgicos a sus estudiantes y personal.

Mediante observacion, se evidencia que en la institucion existe la problematica marcada
por la incapacidad de administrar de manera eficaz los recursos tecnolégicos (Ver Anexo
E). La falta de gestion de estos recursos ha provocado problemas tales como el
almacenamiento incorrecto de equipos tecnoldgicos donde la integridad de estos ha sido
afectada, ademas, de limitar su aprovechamiento en el contexto educativo. Y la ausencia
de un recurso que optimice las comunicaciones entre los miembros de la institucién son

causa de dificultades para una comunicacién formal y efectiva.

Investigaciones y estudios han demostrado los beneficios de implementar practicas de
ITIL en la gestion de servicios tecnoldgicos en instituciones educativas. Un estudio
realizado por A. Ponce en Manabi evidencié como la aplicacion de précticas de ITIL v4
ayudo a la optimizacion de los servicios tecnoldgicos en el ambito educativo [4].
Asimismo, D. Armendariz resaltd la importancia de mejorar los procesos de Tl para
asegurar la disponibilidad, tiempos de respuesta eficientes, y una gestion 6ptima de los
servicios [5]. P. Gdmez Miranda y R. L. Salas Cruz en Quito, se enfocaron como el uso
de procesos de ITIL v4 ayuda a definir modelos de gestion para la administracion de
servicios tecnoldgicos en un laboratorio informatico [6]. P. Atehortta, menciono que el
correo electronico es una herramienta efectiva para la comunicacion, aunque no se

aprovecha adecuadamente [7].

A pesar de los avances y estudios, en la Unidad Educativa Santa Maria del Fiat aln existen
barreras para la gestion de sus recursos tecnoldgicos. La ausencia de un departamento de
administracion de activos de TI, la falta de procedimientos adecuados y la resistencia al

cambio afectan a la capacidad de la institucion para gestionar nuevas herramientas
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tecnoldgicas. Sumando la ausencia de un sistema como correo institucional ha generado
problemas en la comunicaciéon interna, situacion que se pudo saber mediante las

evaluaciones realizadas (Ver Anexo E).

1.2. DESCRIPCION DEL PROYECTO

El disefio virtual de un departamento para la administracién de equipos informaticos para
la Unidad Educativa Santa Maria del Fiat mediante un programa de simulacion y
siguiendo las normativas de ITIL v4 [3]. Este modelado ayudara a gestionar y administrar
los equipos tecnoldgicos asegurando un lugar apropiado donde no se vean afectados por

factores como la temperatura o el polvo.

Se presentard el modelo con los responsables administrativos del departamento de
cémputo de la institucion para obtener su guia y aprobacion para la toma de decisiones y
la optimizacién del area de TI, asegurandonos que la gestidn presentada esté alineada con

pardmetros de la institucion.

Adicional a esto, se incluira un plan para la implementacién de correo institucional para
el colegio de la Unidad Educativa Santa Maria del Fiat, con el cual se buscara ayudar a la
comunicacion entre individuos de la institucion, logrando una comunicacion mas segura

y profesional.

El proyecto se desarrollara tomando como referencia el trabajo de A. Ponce [3], mas la

fase de un plan de implementacidn correo institucional, y contara con las siguientes fases:

Fase 1: Evaluacion situacional de la institucion

Se realizara la inspeccion del estado infraestructural actual de la institucion y sobre los

conocimientos del personal encargado en la gestion.

» Reuvision de infraestructura tecnoldgica
Mediante observacion (Ver Anexo E), revisaremos el estado de las

instalaciones donde se encuentran el hardware y demas recursos
tecnoldgicos de la institucion.

» Entrevista con el personal administrativo



Mediante entrevistas fisicas (Ver Anexo A) (Ver Anexo C) se conoceran

factores para como se gestionan actualmente los recursos y posibles
mejoras de acuerdo con los encargados.

» Analisis de resultados de las entrevistas
Identificacién de carencias y fallos en la administracion de recursos

tecnolégicos actuales.
Fase 2: Identificacion de practicas de ITIL v4

> ldentificacion y seleccidn de procesos
> Adaptacion de procesos al entorno educativo
> ldentificacion de herramientas y recursos necesarios para soportar los procesos

seleccionados.
Fase 3: Simulacidn y presentacion del departamento de Tl

> Disefio virtual del departamento con software de simulacion.
Software para utilizar: Homestyler.
> Presentacion de modelado a los encargados del area de computacion.

» De acuerdo con la retroalimentacion, daremos el acabado necesario al disefio.
Fase 4: Plan de implementacidn de correo institucional

e Seleccidén de plataforma de e-mail:
Se propondréan plataformas como Zoho, Google Workspace, Microsoft
365 0 Zimbra.

e Analisis de ventajas y desventajas de obtener este servicio

Se afiadira informacion como presupuesto estimado

1.3. OBJETIVOS DEL PROYECTO
1.3.1. OBJETIVO GENERAL

Disefiar un departamento de Tecnologias de la Informacién en programa de simulacion
bajo la normativa ITIL v4 para mejorar la gestion de los recursos tecnolégicos del colegio
‘Santa Maria del Fiat’, y proponer un plan para la obtencion de un sistema de correo

institucional que optimice la comunicacion institucional.



1.3.2. OBJETIVOS ESPECIFICOS

e Examinar la situacion actual de la infraestructura tecnoldgica y la capacidad del
personal en el colegio mediante entrevista y observacion.

o Identificar los procesos relevantes de ITIL que formaran la base organizativa del
area de TI.

e Simular un modelo del &rea de TI para gestionar los activos tecnoldgicos de la
Unidad Educativa Santa Maria del Fiat.

e Proponer un plan para la implementacion de un sistema de correo institucional

para renovar la comunicacién entre miembros de la institucion.

1.4. JUSTIFICACION DEL PROYECTO

La propuesta de disefio para el departamento de TI, utilizando la metodologia ITIL v4,
ayudara a la Unidad Educativa Santa Maria del Fiat de Olon a afrontar los retos operativos
y educativos a los que se enfrenta actualmente la institucion. Segun la investigacion de
Ortiz & Vega 2016, las practicas ITIL son de gran utilidad porque ayudan a la gestion de
incidentes y la seguridad de la informacion, dos &reas importantes dentro del entorno
educativo que suelen ser pasados por alto [4]. El presente proyecto pretende simular un
departamento de TI que no solo incremente los estandares para la gestion de incidentes,

sino que también contribuya a fomentar la organizacion de infraestructura.

Es un punto que Bravo, 2015 destacd donde ITIL implementado en la industria
siderurgica demostro que se adaptaria y se aplicaria a otras industrias con mucho éxito
como el sector educativo [5]. Este proyecto buscard adaptar estas practicas al contexto
educativo de la Unidad Educativa ‘Santa Maria del Fiat’, afianzando que la tecnologia

esté en un lugar correcto, sino que también ayude la administracion de estos recursos.

Gorozabel (2018) resalta en su tesis la necesidad de evaluar la madurez de las Tl para
mejorar la gestion y calidad de la infraestructura tecnoldgica en las instituciones
educativas [6]. Siguiendo este enfoque, el presente proyecto propone evaluar y luego
ayudar a la disposicion de las Tl en la institucion ‘Santa Maria del Fiat’ utilizando ITIL
como marco de referencia. Esto mejorara la gestion de los recursos tecnoldgicos sino
también facilitard una planificacion estratégica para futuras inversiones; ayudando a

superar la incapacidad de administracion de los recursos.



Ademas, se propone un plan para la implementacién de correo institucional, lo que
significa una mejora a la comunicacion entre alumnos, docentes y personal
administrativos. Un correo institucional servird como un puente de comunicacion mas
profesional, donde se lograria intercambiar todo tipo de contenido administrativo,

educativo o informativo respecto a la institucion [7].

1.5. ALCANCE DEL PROYECTO

Utilizando el tipo de investigacion no experimental. Este enfoque es apropiado ya que
este estudio se centrard en analizar y describir situaciones existentes sin manipular
variables o condiciones [8]. La investigaciébn no experimental permitira observar,

describir y documentar aspectos de la situacién actual tal como se presentan naturalmente.

Las fases incluidas en el alcance del proyecto son:

En esta etapa se conocera la situacion tecnoldgica actual de
la Unidad Educativa Santa Maria del Fiat. Se realizara una
inspeccion de las instalaciones para observar qué equipos y
sistemas estan en uso. Esta evaluacion permitira identificar

Evaluacion ~ de  la | qué aspectos que no estan siguiendo una correcta
situacion actual administracion.

Limitaciones:

e No seran auditorias de software, solo revisién
superficial.
e No se realizaran pruebas de rendimientos en los

equipos.
Entregables:

e Informe de la situacion actual respecto a las
observaciones obtenidas

e Listado de equipos y sistemas utilizados




Identificacion

y

seleccion de procesos

Se estableceran las mejores practicas de ITIL v4 que se

ajusten a las necesidades reales de la unidad educativa. Se

ITIL documentara como se implantaran los procesos seleccionados
y qué herramientas seran necesarias.
Limitaciones:
e Los procesos de ITIL no se implementaran, el objetivo
del proyecto es solo la propuesta y modelado.
Entregables:
e Descripcién de como se implantarian los procesos de
ITIL en la institucion.
e Sugerencias en las herramientas tecnoldgicas para
sobrellevar los procesos.
e Rolesy responsabilidades dentro del departamento de
TlenbasealTIL.
Disefio del | Se disefiara virtualmente el Departamento de Tl utilizando

departamento de TI

herramientas de modelado que permitiran visualizar con todo
detalle el espacio que se proponga, optimizando las zonas de

trabajo, reunion y almacenamiento.
Limitaciones:

e EI disefio serd unicamente virtual, no se haran
modificaciones en el espacio fisico existente.
e Las estimaciones presupuestarias seran inicamente de

las herramientas tecnologicas sugeridas.
Entregables

e Plano virtual donde se representaria la distribucion del
departamento de TI, optimizando el espacio para una

mejor gestion de recursos.




Plan para
implementacion

correo institucional

la
del

Se realizard un plan para la obtencién de un correo
institucional abarque las comunicaciones dentro de la unidad

educativa.
Limitaciones:

e No se implementara en la institucion, quedara como

propuesta.
Entregables:

e Plan para la obtencién de correo institucional.
e Recomendaciones para establecer politicas de uso.
e Presupuesto estimado para la implementacién del

correo institucional.
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CAPITULO I1.
2. MARCO TEORICO Y METODOLOGIA DEL PROYECTO

2.1. MARCO CONCEPTUAL
2.1.1. CONCEPTUALIZACION Y EVOLUCION DE LAS TI

Se manifiesta como tecnologias de la informacion (TI) al agregado de tecnologias que
apoyan a la toma decisiones y permiten interpretar la informacién presentada en

diferentes codigos como texto, sonido e imagen [9].

El avance de las tecnologias de la informacion (TI) no esta centralizada solo en el
conocimiento e informacién, del mismo modo en el uso de estos mismos para generar
mas conocimiento, por lo que ha dado marcha a dispositivos mas avanzados y sofisticados
[10]. Segun un estudio de la Universidad de Buenos Aires, cerciora que en los proximos
afios la tecnologia movil tendra un impacto en la ensefianza, aprendizaje, investigacion,

fomentando la creatividad en el contexto académico [11].

2.1.2. DEPARTAMENTO DE TI

El departamento de Tl de una organizacion es primordial responsabilidad hacia la
innovacion tecnoldgica, aseverando que la empresa se acomode a los cambios
tecnoldgicos. Esto lo convierte en el eje de gran parte de la institucion en términos de
gestion, se debe agregar que la mayoria de dichas areas dependen del departamento de Tl

por su asociacion con dispositivos tecnoldgicos. [12].

Cada departamento de T1 se adapta segun los objetivos y necesidades de la empresa. Los
cuales estan compuestos por profesionales, encargados de disefiar, implementar y
mantener los sistemas tecnoldgicos correctos u adecuados para que la empresa realice sus
actividades [13].

2.1.2.1. AREAS Y FUNCIONES DEL DEPARTAMENTO DE TI

En cuanto a areas y funciones que existen en el departamento de TI, A. Navarro en la
pagina web de INNEVO divide las funciones del departamento de TI, segun sus areas

especificas de trabajo [14]:
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‘X

Administracion Soporte Infraestructura de Desarrollo de
de los sistemas Técnico Comunicacian Software inhouse

Desarrollo y Gestidn Desarrollo de Contingencias
del Sitio Web Aplicaciones de Red

Figura 1 Funciones del departamento de Tl
Fuente: Innevo - Departamento de TI Corporativo: Importancia, Funciones y Roles

» Administracion: Es responsable de llevar un control en el desarrollo de sistemas
de informacion que ayudan a las tareas de la organizacion [15].
> Soporte técnico: Esta area se encarga de dar soluciones para asegurar un correcto
funcionamiento y que no ocurran mas problemas a partir de esa solucion [16].
Esto incluye resolucion de tareas como:
v" Mantenimiento preventivo
v" Actualizacion de sistemas
v Creacion de backups
v Resolucion de problemas
v" Evaluacion de nuevo activos a adquirir
Es importante detallar los recursos que normalmente requieren soporte técnico,

como:

v' Soporte fisico: Se refiere a dar mantenimiento y monitoreo al
hardware.
o Hardware: Se refiere a los componentes fisicos que dan
estructura a un sistema informatico [17].
- Monitor: Dispositivo de salida que presenta los datos e

informacion al usuario [18].
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- CPU: Por las siglas de Unidad Central de Procesamiento, es la
encargada de interpretar los datos y realizar las instrucciones dadas
por el usuario [19].
- Teclado: Es un dispositivo de entrada que permite la
digitalizacion de simbolos mediante pulsacién de teclas.
- Raton: Es un dispositivo que permite el desplazamiento en el
marco gréfico de la computadora [20].
- Servidor: Es un grupo de ordenadores que conectadas para
realizar las tareas de los usuarios [21].
- Impresora: Equipo de salida que convierte documentos digitales
en copias fisicas sobre papel.
- Router: Son los encargados de la transferencia de datos de en las
redes informaticas, mejorando el acceso a internet [22].
- Switch: También conocido como conmutador, se utiliza para
enlazar equipos dentro de redes LAN [23].

v’ Soporte logico: Consiste en realizar inspecciones y mantenimiento al

software.
o Software: Son los equipos intangibles de un sistema
computacional que realizan las tareas dadas por el hardware
[24].

- Sistemas operativos: Es el software principal que hace que el
computador reciba y ejecute ordenes [25]. Entre los sistemas

operativos mas utilizados en PC destacan:

e Windows
e Mac OS
e Unix

- Programas o aplicaciones: Normalmente se les Ilama por su

abreviatura “app”, y son softwares independientes de un SO [26].

- Servicios en la nube: Debido a los avances tecnoldgicos se ha

logrado tener aplicaciones en la Internet, tales como email,
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almacenamiento, entre otras aplicaciones las cuales se pueden usar

navegando en la web [27].

» Comunicaciones: Las comunicaciones tecnoldgicas entre dispositivos, redes o

usuarios en el ambito educativo son importantes para tener una mejor

coordinacion entre sujetos que buscan una correcta colaboracion para alcanzar un

objetivo [28]. Entre las herramientas educativas de comunicacion mas utilizadas

tenemos:

v De Videoconferencia
v De Gestion de Aprendizaje
v De Mensajeria y Comunicacion Asincrona

> Programacion: Esta area se enfoca en el disefio, codificacion y depuracion de

softwares que ayuden a la empresa [29].

2.1.2.2. ROLES Y RESPONSABILIDADES DE UN DEPARTAMENTO DE Tl

Cada departamento de tecnologias de la informacion dispone de personal que desempefia

distintos roles y responsabilidades conforme a los objetivos de la organizacion.

Entre los principales tenemos los siguientes:

1. Gerente de TI: Los gerentes de Tl son responsables de desarrollar e implementar

proyectos de tecnologia de la informacion que beneficien a una empresa,

generalmente incluye todo, desde el presupuesto hasta la asignacion de tareas [30].

Entre sus principales responsabilidades estan:

v’ Supervision del proceso de desarrollo de software
v" Activacion de las politicas dentro de la empresa
v Obtencién de recursos tecnoldgicos

v Gestion de infraestructura tecnoldgica

2. Técnico de hardware: Son los encargados del soporte técnico de los equipos fisicos

computacionales de la organizacion [31]. Este personal cumple funciones como:

1.

2
3.
4

Instalacion de equipos.
Adquisicién de equipos.
Seguridad de equipos.
Mantenimiento de equipos.
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3. Ingeniero de redes: Realizan las tareas relacionadas con los sistemas de

telecomunicaciones, tales como el disefio y configuracion de redes LAN (area local)

y redes WAN (&rea amplia), ademas gestiona, supervisa y guia la seguridad y eficacia
de lared [32]

4. Arquitecto de ciberseguridad: Es responsable de salvaguardar la informacién

digital de la empresa mediante sistemas de seguridad que impiden que los

ciberdelincuentes logren acceder a esta informacion [33]. Otras actividades de estos

arquitectos de la seguridad son:

v Disefar e implementar sistemas de seguridad
v Auditorias de seguridad
v’ Control de incidentes

v Informarse sobre nuevas amenazas tecnoldgicas

2.1.3. ESTRUCTURA DE DEPARTAMENTOS DE TI

La estructura organizacional de cada departamento de ti es fundamental para que los

procesos tecnoldgicos realizados por cada empresa estén alineados estratégicamente

segun sus objetivos, mediante una correcta organizacion facilita la gestion efectiva de los

recursos de la empresa, mejorando y asegurando soluciones que aporten valor al negocio

[34]. Generalmente las empresas agrupan su estructura de organizacional del

departamento de TI segun:

Por Tecnologia: Es de las mas comunes donde cada area tiene su propio equipo
especificado.

Por Negocio: Asegura que las soluciones estén integradas con los objetivos
empresariales.

Matricial: Combina dos jerarquias. La primera basada en jefes de areas que se
encargan del trabajo diario e interno y la segunda basada en jefes de proyectos
que brindan soluciones utilizando los servicios de la empresa [35].

Hibrido: El departamento de TI organizan sus areas respecto sus actividades
diarias [36].

Virtual: Permite a las empresas acceder a especialistas sin importar su ubicacion.
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2.1.4. GESTION DE RECURSOS INFORMATICOS

Se refiere a las practicas utilizadas para llevar un correcto mantenimiento de los activos
tecnoldgicos, lo cual cubre caracteristicas como la prevencion de fallos y una rapida
correccion de dificultades técnicas, llevando una correcta gestion se optimiza la eficiencia

de los procesos de la empresa [37]. Siendo fundamental para los siguientes aspectos:

e Organizacion
e Direccion

e Control
2.1.5. GESTION DE SERVICIOS DE TI

La gestion de servicios trata de seguir métodos basados en procesos destinados a un
cumplimiento de los servicios de TI, todo esto siguiendo las necesidades y objetivos de
la organizacion y las utilidades que tendria el cliente, buscando optimizar la eficiencia
operativa mediante la aplicacion de buenas practicas que garanticen calidad,

disponibilidad y continuidad de los servicios tecnolédgicos [38].

La gestion de servicios se enfoca en procesos que permiten monitorear, logrando asi
asegurar un seguimiento respecto a los objetivos de la organizacion, generando un valor
tanto para los usuarios como para la institucion [39]. La gestidén de servicios abarca

puntos tales como:

v" Planificacion
v Implementacion
v" Monitoreo

v Mejora continua

inua d
a cont ef g,
Ao Vi,

e

Estrategia
de servicio
Servicio
de disefio W 5

Servicio
de operacisn

Figura 2 Estrategia gestion de servicio

Fuente: Fabiolamontiblog - Conociendo mas sobre «ITIL»
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2.1.6. MARCOS REFERENCIALES DE GESTION

Los marcos referenciales de gestion buscan ser guia para las organizaciones en sus
implementaciones, planificaciones y supervision de los recursos tecnolégicos, todo esto
a través de estandares y buenas préacticas, sirviendo para la gestion del conocimiento de
la institucion [40]. Existen distintos marcos referenciales con propoésitos especificos, a

continuacion, se mencionaran con su proposito:

> ITIL: Se desarroll6 a finales de 1980 como guia del gobierno del Reino Unido con
el fin de lograr una eficiencia en la gestion de las TI, centrandose en los procesos
y en estrategias de operatividad [41]. Este marco brinda una guia detallada para la
gestion de incidentes, cambios y niveles de servicios.

» COBIT: Fue desarrollado por ISACA, se centra en la gobernanza y gestion de la
tecnologia de la informacion, siendo una guia de monitoreo que sirven para llevar
a cabo auditorias de gestion y control de TI [42].

» 1SO: Es una organizacion que desarrolla estdndares globales para diversos
sectores y disciplinas permitiendo a las organizaciones incrementar su
competitividad, estas normas representan el conocimiento de peritos en cada una

de las materias, conociendo asi las demandas del negocio [43].

2.1.7. HISTORIAY EVOLUCION DE ITIL

El gobierno de Reino Unido desarroll6 ITIL en los afios 80, se crearon con la idea de de
reunir buenas précticas para la gestion de servicios de Tl con el fin de mejorar la calidad
de servicios del gobierno, reducir costos y optimizar los recursos [41]. Estas practicas se
convirtieron en normas de uso gratuito y empezaron a ser implementadas por
organizaciones, ayudando a la calidad respecto a procesos o la gestion de servicios de

tecnologias de la informacion [44].

ITIL ha evolucionado con varias versiones, pasando por ITIL v2, v3y la tltima ITIL v4
en 2019, siendo esta ultima version un enfoque a la progresion digital que las
organizaciones siguieron un enfoque flexible, agil y destacaron la colaboracion entre

equipos y los usuarios[45].
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2.1.8. ITIL v4: MARCO DE REFERENCIA

ITIL (Information Technology Infraestructure Library) es un conjunto de procesos
estandarizados creados para ayudar a la gestion de los servicios de Tecnologias de la
Informacion (T1) de cualquier organizacion [46]. El objetivo de ITIL es lograr un
desarrollo eficiente y efectivo de los procesos de una organizacion, a través de la
disposicion de los servicios, control de costos y el incremento de la satisfaccion del
usuario [47].

2.1.8.1. LAS CUATRO DIMENSIONES DE LA GESTION DE SERVICIOS
Las cuatro dimensiones coinciden con las partes clave para que la organizacion disponga
de una base sobre la que pueda conseguir tener una buena gestion de los servicios de TI,
esa capacidad se apoya en estas cuatro dimensiones de forma que permiten tener un
equilibrio general de todos los enfoques criticos del servicio [46]. Las cuatro dimensiones
son:
1. Organizaciones y personas: Se enfoca en los roles y responsabilidades del
personal
2. Informacion y tecnologia: Infraestructura tecnoldgica, aplicaciones y datos para
gestionar los servicios de Tl
3. Socios y proveedores: Asegurar relaciones efectivas que sostengan los servicios.
4. Flujos de valor y procesos: Actividades que transforman los recursos en servicios
para dar valor a los clientes.

foctores

£ LON0Matos

Factores

Ecokigios

factores

Sotales

Factores

Legaies

Factors

Cada Dimanstde o3 Alectada por

muitples Factores

Figura 3 Las cuatro dimensiones de la gestion de servicio
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Fuente: Axelos — Las 4 Dimensiones de la Gestién de Servicio

2.1.8.1. PRINCIPIOS GUIA DE ITIL v4

Los principios de ITIL son un conjunto de recomendaciones para la gestion efectiva de
Tl en las organizaciones, fueron desarrollados para dar un sentido a la toma de decisiones
para asi asegurar el éxito en la gestion de servicios [48].

Los 7 principios guias son:

Centrarse en el valor

Comenzar donde esta

Progresar de manera iterativa con retroalimentacion

Colaborar y promover la visibilidad

Pensar y trabajar de manera general

Mantenerlo simple y practico

N o a &~ W oe

Optimizar y automatizar
2.1.8.2.CADENA DE VALOR DEL SERVICIO EN ITIL V4

Se trata de un componente del SVS (Sistema de Valor del Servicio) en ITIL v4, donde se
representa la arquitectura operativa de la organizacion, elaborada para llevar un proceso
eficiente entre clientes y usuarios; definiendo las actividades para atender la demanda y
promover la creacion de valor, a través del desarrollo y la gestion de productos y servicios
[49]. Consta de seis actividades, que son:

Planificar

Mejorar

Participar

Disefio y transicion

Obtener/construir

I

Entregar y mantener
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La cadena de valor
del servicio ITIL 4

Desing
& Transition

Demanda Valor

Obtener
|/ Construir

Mejora

Fuente: AXELOS, “ITIL Foundation:
ITIL 4 Edition” (2019)

Figura 4 Cadena de valores ITIL v4
Fuente: InvGate ITSM blog - La cadena de valor del servicio en ITIL 4
2.1.9. PRACTICAS DE GESTION DE ITIL V4

Las practicas de gestion son la evolucion de los procesos de ITIL, estas se adaptan a un
modelo mas manipulable donde se abarcan una serie de actividades para la gestion de
servicios de TI [48]. ITIL v4 consta de 34 practicas, organizadas en tres categorias:

1. Practicas generales: Estas practicas no solo son de ayuda para el area de TI, sino que
son aplicables para cualquier area de la organizacion, desde dominios generales [50].
Siendo estas préacticas las que son el soporte para implementar cambios y mejoras
constantes a las operaciones

2. Practicas de gestion técnica: Estas practicas persiguen la administracion 6ptima de la
infraestructura de T1, procurando que las soluciones tecnoldgicas estén alineadas a los
objetivos de la organizacion[50].

3. Précticas de gestion de servicios: Se centran en la gestion y provision de servicios de

TI, asegurando que satisfagan con las expectativas del usuario y empresa [41].
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PRACTICAS GENERALES DE GESTION

+  Gestidn de la arquitectura
*  Mejora continua
*  Gestion de la seguridad de la

informacion

*  Gestion del conocimiento
+  Maedicién y notificacién
*  Gestién del cambio

organizacional

*  Gestion de la cartera

*  Gestion de la disponibilidad
*  Andlisis de negocio
*  Gestion de la capacidad y el

rendimianto

* Control de cambios
*  Gestion de incidentes
*  Gestion de activos de Tl

y gestién de

* Gestion de problemas

* Gestion de proyectos * Gestion de versiones
*  Gestién de las relaciones *  Gestion de catdlogos de servicios
*  Gestion de riesgos *  Gestion de la configuracion del

*  Gestion financiera de los servicios
*  Gestion de la estrategia

*  Gestién de Suministradores
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Figura 5 Practicas ITIL

Fuente: Blog soluciones IT y tendencias IT - Buenas practicas de Gestion de Servicios:
ITIL v3/v4

2.1.9.1. PRACTICA DE GESTION DE ARQUITECTURA

Se encarga de dar un marco estructurado para coordinar y alinear las estrategias
tecnoldgicas de la organizacion, siendo su principal objetivo que las soluciones sean
efectivas, estén bien disefiadas y alineadas con los objetivos de la institucion [51].
Fomentando la colaboracidn entre areas y ayudando a la toma de decisiones.

2.1.9.2. PRACTICA DE MEJORA CONTINUA

Se efectlia como una estrategia corporativa desde la alta administracién, donde ocurre la
toma de decisiones, concentradas en buscar permanentemente la mejora de los procesos
empleando una estricta disciplina en calidad, productividad, satisfaccion del cliente,

tiempos de ciclo y costos [52]
2.1.9.3. PRACTICA DE GESTION DE SEGURIDAD DE LA INFORMACION

Permite gestionar los activos de informacion minimizando los posibles riegos; a través

de cinco etapas [53]:

e Establecimiento de politicas de seguridad
e Definicion del alcance
e Control de riesgos

e Implementacion de medidas

21



e Control de seguimiento.
2.1.9.4. GESTION DE INCIDENTES

Tiene como principal objetivo restablecer el servicio lo antes posible y minimizando el
impacto en los usuarios y en la organizacion, ITIL establece un proceso de trabajo para
los incidentes que abarcan su identificacion, registro, clasificacion, diagnostico,
resolucion y cierre [54]. Un incidente se puede definir como un evento que interrumpe de

forma inesperada el funcionamiento normal de un servicio.
2.1.9.5. GESTION DE PROBLEMAS

Es el proceso de gestionar de ciclo de vida de todos los problemas, ejecutando actividades
para conocer la causa raiz de los incidentes y lograr una solucion; tiene como objetivos
fundamentales: prevenir, eliminar y minimizar el impacto de los incidentes que no se
pueden evitar [55]. Un problema es la razén o motivo que provoca la aparicion de uno o

mas incidentes.
2.1.9.6. GESTION DE EVENTOS

Lleva un monitoreo constante de los sistemas tecnoldgicos para detectar o registrar
cambios en el estado de los servicios o los componentes; esta practica enfatiza la
importancia de la deteccion y clasificacion de procesos, pudiendo ser eventos

informativos (normales) o indicadores de posibles problemas [56].
2.1.9.7. GESTION DE ACTIVOS DE Tl

Se refiere a las practicas que se realizan para administrar el ciclo de vida completo de los
activos de TI, implicando llevar una inspeccién sobre los activos, identificando y
remediando los incumplimientos [57]. Teniendo como objetivo que los activos de Tl
Ileven una utilizacion eficiente, controlar los costos y mitigar los riesgos; siguiendo los

siguientes ejes:

e Centralizacion de inventario: Mantener un registro actualizado de todos los
activos para mejorar el control y la toma de decisiones [58]
e Optimizacion de uso: Aprovechar al maximo el valor de los activos para

mejorando su rentabilidad.
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e Cumplimiento de licencias: Monitorear que los softwares cumplan con licencias

legales
2.1.9.8. GESTION DE RELACIONES

Se encarga de establecer y mantener un vinculo con otras areas o departamentos que se
les provee servicios de TI, teniendo como proposito que la creacion de valor al alinear los
servicios tecnoldgicos con las prioridades organizacionales, fomentando asi una

colaboracion efectiva y sostenible [59].
2.1.10. HOMESTYLER

Homestyler fue desarrollado por Autodesk, y es un sitio web de disefio que permite a los
usuarios recrear estructuras realistas a través de sus multiples opciones de construccion,
decorado y acabado, incluyendo la opcién de cambiar de planos en 2D a 3D, en esta
ultima opcion, proporcionandonos una perspectiva de caminar alrededor del proyecto en

tiempo real [60].
2.1.11. EXCEL

Microsoft Excel es un programa incluido en el plan de Microsoft 365, siendo un software
de hojas de calculo que permite crear graficos y tablas para el analisis y visualizacion de

datos, ademas permite la creacion, edicion y comparticion de archivos [61].
2.1.12. ZOHO MAIL

Es una plataforma creada por Zoho Corporation, siendo una plataforma que se encarga
de brindar servicio de correos electronicos profesionales, ofrece planes de suscripcion

con distintas herramientas de complemento y niveles de seguridad [62].
2.1.13. CLOUDFLARE

Cloudflare es un servicio de hosting para gestionar y proteger aplicaciones y sitios web,
contando con caracteristicas de seguridad contra ataques DDoS y una mejora a la

velocidad de entrega de contenido, ademas de ofrecer servicios de firewall [63].
2.1.14. NAMECHEAP

Fue fundada en el afio 2000 por Richard Kirkendall, es una plataforma de venta de
dominio y hosting en linea, ofrece planes econdmicos con caracteristicas efectivas en

cuanto a medidas de seguridad [64].
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2.1.15. DOMINIO

Un dominio es un nombre Unico que las entidades utilizan para identificar su sitio web,

un servidor web o un servidor de correo electronico en Internet [65].
2.1.16. HOSTING

Es un servicio que debe ser contratado a un tercero, que pueden ser un sitio virtual o un

servidor fisico, en el cual se alberga y gestiona el dominio o sitio web [66].
2.1.17. DNS

DNS (Domain Name System) es el sistema que traduce los nombres de los dominios, por
ejemplo, www.paginaweb.com, a una direccion IP numérica que los dispositivos utilizan

para comunicarse [67]
2.2. MARCO TEORICO
2.2.1. IMPORTANCIA DE LAS TI EN LAS INSTITUCIONES EDUCATIVAS

La incorporacion de las tecnologias de la informacion en procesos educativos busca
innovar los roles de los profesores, reduciendo la necesidad de que Unicamente sean los
profesores los que actien como medios de ensefianza, y haciendo que este nuevo modelo

de ensefianza/aprendizaje sea mas dinamico y participativo [68].

Estas tecnologias permiten que los estudiantes cuenten con mayor diversidad de recursos
para ampliar y reforzar sus conocimientos. Y con la integracion de TI se promueve una
gestion administrativa y academica mas eficiente, fomentando la comunicacion entre
docentes, estudiantes y personal administrativo, debido a esto es necesario que estas
instituciones adopten modelos de organizacion y gestion que les permitan aprovechar
efectivamente los recursos de Tl y dar respuestas agiles a los cambios [69] .

2.2.2. RELACION DEL DEPARTAMENTO DE TI CON OTRAS AREAS DE LA
ORGANIZACION EDUCATIVA

El departamento de T ayuda a otras areas con recursos informaticos y lleva una constante
retroalimentacion para mejorar y adaptar los servicios a cada area especifica, siendo la
cadena de valor de la institucion clave para las diferentes areas de la organizacion

educativa, generando valor para el usuario [70].
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Area contable: Es una de las mas beneficiadas, ya que se ayudan de sistemas
automatizados para llevar una mejor gestion financiera, donde el contador debe
tener el conocimiento y las habilidades necesarias para adaptarse a las nuevas
actualizaciones tecnoldgicas, puesto que la contabilidad es un sistema integrado
por 4 componentes: emisor, publico, medio y datos [71].

Secretaria: En esta area el uso de las herramientas tecnoldgicas es importante para
la comunicacién entre padres de familia, estudiantes y directivos de la unidad
educativa, asimismo es la encargada de llevar la gestién documental, buscando
alinear sus objetivos y planes con los objetivos institucionales [72].

Idiomas: Siendo un papel fundamental a la ensefianza del inglés al estudiante,
siendo esta una fuente de motivacion al reconocer el inglés como medio de
comunicacion. Las herramientas tecnologicas permiten al docente a contar con
mas materiales complementarios para sus clases, lo cual fortalece el aprendizaje

en habilidades como lectura, audicion y expresion oral y escrita [73].

Figura 6 Relacion del departamento de T1 con otras areas

Fuente: Bambu Mobile - Departamento T1 ¢qué es? Funciones y servicios
2.2.3. BENEFICIOS DE LA GESTION DE SERVICIOS DE Tl

La gestion de servicios Tl también conocido por sus siglas (ITSM), permite que el area
de sistemas se convierta en un proveedor de servicios que se enfoca no solo en la
tecnologia, sino en el cliente, los procesos y la empresa en general, asegurando la
disponibilidad de los servicios ofrecidos a través de acuerdos de niveles de servicio [74].

Segun un articulo de la Universidad Iberoamericana de México, llevar una correcta

gestion de servicios requiere conocer las necesidades del cliente, estimar la capacidad y
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recursos necesarios, establecer los niveles de calidad, supervisar la prestacion del servicio

y establecer mecanismos de mejora y evolucién del servicio [75].

Segun el andlisis realizado por A. P. Garcia Charcape, M. A. Samamé Uceda, y A. C.
Mendoza De los Santos en la Universidad Privada de Tacna, se pudo evidenciar mediante
la examinacion de proyectos dedicados a la gestion de servicios de TI [76]. Siendo los

beneficios mas notables los siguientes:

v" Minimizacién de costos

v' Flexibilidad y escalabilidad
v" Mayor seguridad

v Menor probabilidad de fallos

Mas enfoque en 2 f Mayor
estrategias @ escalabilidad
Beneficios
Eficiencia de de contratar Mayor
operaciones dlsponlbllldad

Ac::;s;:);;r;:z @ Z ) 8 Anélisis de datos ‘
4 N

Figura 7 Beneficios de servicios de TI
Fuente: Rootstack - Qué se incluye en los servicios de TI?
2.2.4. DESAFIOS EN LA GESTION DE SERVICIOS DE Tl

La gestion de Tl también puede presentarse con una variedad de dificultades que
afectarian a la eficiencia operativa y calidad de servicio. Segun un articulo de la
Universidad Francisco José de Caldas indica que es la falta de adaptacion de las
metodologias actuales lo que enfrenta a la debida estructura firme y sus distintas fases a
lo largo del proceso [77].

En las PyMEs (pequefias y medianas empresas), la toma de decisiones siempre esta
condicionada por la dltima palabra del propietario, lo cual muchas veces dificulta la
transicion, por hecho de que el personal no quiere adaptarse a los nuevos cambios, cabe
sefialar que las decisiones son mas impulsadas por el presupuesto que por la estrategia de
la organizacion [78]. Otro de los desafios, son los costos de adopcion de estas

metodologias, las cuales los precios no son especialmente bajos, asimismo las
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capacitaciones para entender y obtener mayor conocimiento de como funcionan, el
tiempo y la dependencia de externos las cuales hacen que estas metodologias no den su

resultado esperado [79].

2.2.5. IMPLEMENTACION DE CORREO INSTITUCIONAL EN CENTROS
EDUCATIVOS

La implementacion de un correo institucional tiene como objetivos optimizar la
comunicacion interna y externa de la institucion, logrando una mayor formalidad y
eficacia en el envio y recepcion de informacion entre miembros de la unidad educativa
[80]. Ayuda en la organizacion y monitoreo de documentos importantes, respecto a
actividades educativas. Contribuye al usuario a dividir entre las actividades académicas
y actividades laborales de su vida personal, reafirmando el sentido de identificacion como
miembros de una institucién. Una tesis concluyé que, por la inexistencia de una red propia
de una institucion que administre informacién, se pudo evidenciar retrasos en tramites

que realizan los miembros de la comunidad educativa [81].

Estos servicios de correos se clasifican en dos categorias: correos libres y correos

privados.
2.2.5.1. CORREOS LIBRES

Son plataformas de correo electrénico gratuitas y accesibles para cualquier usuario. Sin
embargo, presentan limitaciones para su uso institucional, ya que no permiten la
personalizacion del dominio ni la gestion centralizada de cuentas, elementos cruciales

para mantener la identidad y seguridad en una organizacion [82]
2.2.5.2. CORREOS PRIVADOS

Los correos privados son servicios diseflados especificamente para organizaciones y
empresas, lo que fortalece la identidad institucional y profesional, incluyendo
caracteristicas avanzadas de seguridad, como proteccion contra phishing, gestion
centralizada por el area de Ty supervision de actividades [83].
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2.3. METODOLOGIA DEL PROYECTO
2.3.1. METODOLOGIA DE INVESTIGACION

Esta investigacion emplea un enfoque mixto, que incluye tanto métodos cualitativos como
cuantitativos, para lograr una perspectiva amplia del fendmeno [84], y para explorar en
profundidad como se gestionan las tecnologias de la informacion. El estudio se centra en
las experiencias diarias del personal del area de computo de la institucion y tiene como
proposito identificar los desafios que enfrenta la institucion al manejar los equipos
informaticos para proponer soluciones que mejoren la administracion y gestion en el
contexto educativo. Eso permite obtener una imagen detallada y completa de la

administracion actual.
2.3.2. BENEFICIARIO

La Unidad Educativa Santa Maria del Fiat, situada en la comunidad de Olon, es una
institucion fiscomisional, con jornada Unicamente matutina. Esta institucion cuenta con
1250 estudiantes entre cursos de inicial a séptimo afio de educacion basica, mas Basica
Superior y Bachillerato, 55 docentes y 14 miembros entre personal administrativo y

directivos.

Figura 8 Ubicacion de la Unidad Educativa Santa Maria del Fiat

Sin embargo, este proyecto esté dirigido especificamente al personal administrativo, los
directivos, los docentes y los estudiantes de Béasica Superior y Bachillerato de la Unidad
Educativa Santa Maria del Fiat.
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Categoria Subcategoria Cantidad
Estudiantes Basica Superior 335
Bachillerato 380
Talento Humano Directivos 2
Administrativos 12
Docentes 55
Total General 784

2.3.3.

Tabla 1 Beneficiarios

TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

Para esta investigacion se emplearan dos técnicas principales de recoleccion de datos:

1.

Entrevista: La entrevista es un proceso de comunicacion donde el entrevistador

obtiene informacion de forma directa del entrevistado [85].

Observacion: La observacion es un procedimiento que ayuda a la recoleccién de

datos de acciones cotidianas en el contexto de la investigacion [86].

Instrumentos:

Banco de preguntas para la entrevista: Se disefiara un cuestionario estructurado
con preguntas cerradas y abiertas que seran aplicadas al personal del area
administrativa y docentes, este instrumento servira para obtener datos especificos
y opiniones sobre la gestion de Tl en la institucion.

Ficha de observacion sistematica: Para complementar la informacion recabada
a través de entrevista, se utilizara una ficha de observacion para registrar
comportamientos e interacciones con las tecnologias durante el horario laboral,

ademas de la situacién administrativa de los recursos.

Estos métodos y herramientas son fundamentales para obtener una comprensién de la

situacion actual de las tecnologias de informacién en la institucion, permitiendo
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desarrollar recomendaciones basadas en evidencia para mejorar la administracion de estos

recursos.
2.3.4. METODOLOGIA DE DESARROLLO

Para garantizar un desarrollo efectivo del disefio del departamento de Tecnologias de la
Informacion en la Unidad Educativa "Santa Maria del Fiat" en Ol6n, seguiremos una
secuencia de fases iterativas, tomando de referencia el trabajo de A. Ponce [3] para un

correcto progreso.
- Recoleccion y analisis de requerimientos

Se realizara una entrevista al personal docente y administrativo para conocer su
conocimiento y percepcion sobre la importancia y el impacto de implementar un
departamento de TI bajo las normas ITIL v4. La entrevista constara de preguntas cerradas
y abiertas, disefiadas para evaluar el nivel de conocimiento y la actitud hacia la adopcién
de ITIL v4 en la gestion de TI.

Esta fase contard con las siguientes etapas:

1. Planificacion:

e Creacion de entrevistas y fichas de observacion. (Ver Anexo A) (Ver Anexo
C) (Ver Anexo E)
2. Recoleccion de datos:
o Realizar entrevistas con el personal administrativo y docente para comprender
sus experiencias y percepciones respecto a la tecnologia disponible.
e Observar directamente los activos tecnoldgicos en el entorno escolar,
identificando problemas practicos y operativos.
3. Anadlisis de datos

e Estudio de la informacion recopilada con las entrevistas y observaciones.
- Seleccidn de préacticas ITIL

Seleccién de los procesos ITIL v4 que se integren de manera efectiva en la estructura
organizativa del departamento de TI del colegio y que estén alineados con las necesidades

educativas y administrativas de la institucion.

Esta segunda fase contara con la siguiente etapa:
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1.

Identificacion de procesos ITIL relevantes

e Revisar los resultados del analisis para identificar las areas clave que necesitan
mejora.

e Consultar ladocumentacion de ITIL v4 para seleccionar practicas que aborden
las deficiencias identificadas.

- Disefio del departamento de TI

Disefar virtualmente y simular el departamento de Tecnologias de la Informacién

utilizando herramientas de software especializadas, lo que permitira visualizar la

estructura propuesta y evaluar su funcionalidad antes de la implementacion fisica.

Esta Gltima fase contara con las siguientes etapas:

1.

3.

Seleccion de la herramienta de simulacion:

Testear plataformas de simulacion que permitan el disefio de estructuras, su
visualizacion y modificacion en tiempo real.
Seleccionar una herramienta que se ajuste a las necesidades especificas del
proyecto y que sea compatible con los sistemas existentes en la institucion.
Softwares posibles para utilizar:

» Homestyler

» Planner 5D

Disefio virtual del departamento de informatica:

Disefiar la estructura fisica de este departamento para que pueda utilizar el espacio
de forma eficiente, mejorando asi su operatividad.
Realizar las configuraciones para simular como esto podria afectar a la facilidad

de las operaciones y el flujo de trabajo dentro del departamento.

Revisar y perfeccionar el disefio:

Analizar el disefio del departamento de informatica para asegurarse de que cumple las

expectativas y los requisitos establecidos por la institucion.

Presente sesiones de revision del disefio con la direccién, el profesorado y el
personal administrativo de la institucion.
Recoger sus opiniones y realizar cambios en el disefio de acuerdo con las

sugerencias y comentarios recibidos.
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e Terminar el disefio virtual del area de TI para la institucion.
Desarrollo del plan propuesta del correo institucional

Se realizar4 un plan para la obtencion de un correo institucional que abarque las
comunicaciones dentro de la Unidad Educativa Santa Maria del Fiat. Incluird la eleccion
de plataforma, establecimiento de politicas de uso y seguridad, y la obtencion de un
dominio para el servicio de correo institucional.
1. Seleccion de plataforma
o Investigar y comparar diferentes plataformas de correo institucional
(Google Workspace, Microsoft 365, Zimbra, Zoho).

o Evaluar los costos de suscripcion, las caracteristicas de seguridad y gestion

que ofrecen.
o Seleccionar la plataforma méas adecuada segln las necesidades de la
institucion.
2. Establecimiento de normativas y politicas de uso y seguridad

o Elaborar directrices para el uso y la proteccion del servicio de correo

institucional.
3. Presupuesto para la implementacion

o Estimar los costos de suscripcion a la plataforma seleccionada.
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CAPITULO 111

3. PROPUESTA
3.1. DESARROLLO

3.1.1.

FASE 1. RECOLECCION Y ANALISIS DE INFORMACION

3.1.1.1. RECOLECCION DE DATOS MEDIANTE ENTREVISTA

Se realiz6 la entrevista a los profesores de la materia de “Computacion” de los cursos de

Basica Superior y el profesor de la materia “Computacion” de los cursos de Bachillerato;

estas personas son los encargados de la administracion de las areas tecnoldgicas de la

institucion.

Andlisis y entrevista # 1

1.

Nombre: Diego Paredes; cargo: Docente y administrador de la sala de
computacion de la Unidad Educativa Santa Maria del Fiat.

Considera que el equipo tecnoldgico actual con el que cuenta la institucién resulta
neutral para las acciones de ensefianza- aprendizaje.

El docente explico que considerd “neutro” en cuanto a recursos a disposicion
porque respecto al ndmero de estudiantes por curso, no existen equipos
insuficientes, a pesar de tener una bodega donde se encuentran activos que podrian
estar en perfecto uso. Ademas de la mala comunicacion de problemas técnicos en
cuanto a los equipos.

No se encuentra nada familiarizado con las metodologias ITIL y sus beneficios
ESTA PREGUNTA SOLO SE RESPONDIA SI LA RESPUESTA ANTERIOR
ERA AFIRMATIVA.

Luego de la pregunta 5, se dio a conocer al entrevistado el concepto de las

metodologias ITIL

6.

El docente considera muy beneficiosa la creacion un departamento de T bajo las
normas ITIL.

Explicé el hecho de necesitar un departamento de TI para administrar mejor los
recursos que no se estan utilizando, y a futuro un laboratorio de computacion para
cursos de Bachillerato y Bésica, respectivamente. También considera necesaria la

digitalizacion de archivos.

33



8.

9.

Segun el criterio del docente, los problemas tecnoldgicos ocurridos en el area son
comunicados de mala manera a los directivos de la institucion
Segun su experiencia, el personal docente y administrativo de la institucion

frecuentemente utilizan las plataformas oficiales de la institucion

10. Los miembros de la institucién frecuentemente encuentran dificultades para

compartir archivos online con otros miembros de la institucién

11. La administracion si cuenta con recursos econémicos dedicado al mantenimiento

tecnoldgico

Analisis y entrevista #2

1.

Nombre: Janio Borbor, cargo: Docente y administrador de la sala de computacion
de la Unidad Educativa Santa Maria del Fiat

Segun la experiencia del docente, cree que el equipo tecnoldgico actual es
“neutro” para cubrir las necesidades tecnologicas y de gestion del colegio
Manifestd el factor econdmico como uno de los desafios que enfrenta la
institucion, ademas, de que no cuentan con el nimero de equipos suficientes para
cubrir al total de estudiantes de un curso a pesar de que la institucion almacene
gran variedad de activos tecnoldgicos.

Estd muy poco familiarizado con la metodologia ITIL

ESTA PREGUNTA SOLO SE RESPONDIA SI LA RESPUESTA ANTERIOR
ERA AFIRMATIVA.

Luego de la pregunta 5, se dio a conocer al entrevistado el concepto de las

metodologias ITIL

6.

El entrevistado considera muy beneficioso el hecho de contar con un departamento
de TI bajo los principios de ITIL

Mencion6 el mal almacenamiento de los equipos tecnoldgicos, también la falta de
sefializaciones preventivas antes el ocio del alumnado.

Afirmo que comunican muy bien los problemas tecnologicos a los directivos de
la institucion

Los docentes y administrativos de la institucion frecuentemente utilizan

plataformas no oficiales para una comunicacién interna
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10. Los miembros de la institucién a veces se encuentran con dificultades para

compartir archivos en linea de manera segura

11. La administracion si cuenta con un presupuesto dedico solo al mantenimiento de

los activos tecnologicos

3.1.1.2. RECOLECCION DE DATOS MEDIANTE OBSERVACION

Observador: Kleyner Rodriguez Reyes

Fecha: 3 de octubre del 2024

Hora de inicio: 12:00 p.m.

Hora de fin: 13:00 p.m.

Lugar: Area de informética de la Unidad Educativa Santa Maria del Fiat

areas de mejora.

Obijetivo: Esta ficha de observacién fue realizada para conocer el estado actual de la

gestion de los recursos tecnoldgicos de la institucion educativa, con el fin de identificar

Optimas de funcionamiento?

INDICADOR Sl NO OBSERVACION
¢Existe un inventario documentado de X No cuentan con un
todo el equipo tecnologico? inventario.
) o Si cuentan, estan
¢ Cuentan con equipos tecnologicos de )
L ] X almacenados en una especie
provision que no estan en uso?

de bodega.

Se pudo observar que los
¢ Los equipos tecnoldgicos fuera de uso equipos  tecnoldgicos no
estan almacenados en condiciones X | estan almacenados
adecuadas? correctamente (ver

llustraciones 1, 2, 3y 4).
¢Se  encuentran los  equipos Si, los equipos de la sala de
tecnologicos en uso en condiciones | X computacion  estan  en

correctas condiciones.
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¢Existen procedimientos de o _
o _ El mantenimiento se realiza
mantenimiento para el equipo de TI _
) o X sin falta cada mes por parte
(por ejemplo, actualizaciones )
o ) _ de un trabajador externo.
rutinarias, cuidado preventivo)?

¢El personal administrativo y docente En jornada laboral tanto
usa equipos tecnoldgicos de manera docentes y administrativos
adecuada durante sus actividades X hacen uso adecuado de los
diarias? equipos tecnologicos.

¢Hay carteles de sefializacion visible ) o
o ) ) Si cuenta con sefalizacion,
qgue indiquen areas de riesgo O o
) ) X pero no las suficientes (Ver
advertencias sobre el manejo
) ) Anexo F).
adecuado de los equipos tecnoldgicos?

Recomendaciones: Llevar un control del nimero de equipos activos e inactivos con
los que cuenta la institucion. Realizar un correcto orden de almacenamiento y de
limpieza con los equipos que estan guardados como provision o en caso de que estén
descompuestos. Agregar también que cuenta gque tanto sala de computacién como la
bodega de almacenamiento de activos tecnoldgicos cuenta con escasas sefiales

preventivas.

ANALISIS DE LA OBSERVACION

La observacidon tuvo lugar en el area de informatica, que incluye la sala de computacion
de la institucion y la bodega donde son almacenados los equipos de provision y los
equipos que no funcionan de manera correcta, o estan dafiados completamente. Mediante
la observacion se pudo identificar la problematica de almacenamiento que tiene la
institucion, junto a otros factores como la falta de sefializacion preventiva ante los equipos

tecnologicos.

El mal almacenamiento siendo factor principal de la problematica de que los equipos
almacenados en este lugar llegan a tal punto de quedar obsoletos, estando o no aptos para
su usabilidad. La falta de sefializacion representa una medida preventiva importante para

el cuidado de estos equipos.
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llustracién 1 Monitores en mal estado

Fuente: Kleyner Rodriguez Reyes

llustracion 2 Gabinetes empolvados y obsoletos.

Fuente: Kleyner Rodriguez Reyes
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llustracién 3 Periféricos descompuestos

Fuente: Kleyner Rodriguez Reyes

llustracion 4 Mal almacenamiento de cables, gabinetes y periféricos

Fuente: Kleyner Rodriguez Reyes
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3.1.2. FASE 2. SELECCION DE PRACTICAS ITIL v4

Mediante el analisis, se seleccionaron las siguientes practicas de cada categoria como
base para una 6ptima administracién de un departamento de TI:

GESTION DE ARQUITECTURA: Esta practica permitira tener un enfoque mas claro
en cuanto a las areas con sus respectivas responsabilidades dentro de la Unidad Educativa
Santa Maria del Fiat, permitiendo dar una estructura organizacional definida del modelo

de area de Tl a simular.

Utilizando la pagina web “Homestyler”, la cual cuenta con multiples opciones para
obtener un modelo mas realista de los departamentos establecidos, se logré una vision de
como estardn ubicados fisicamente estos departamentos. Afadiendo los siguientes
departamentos:

e Una oficina de direccion de TI, exclusiva para el director del &rea de TI, quien
tendra las responsabilidades de tomar las decisiones respecto a medidas
tecnoldgicas

e Una sala de reuniones, que serd el lugar para discutir temas en cuanto al
alineamiento de las TIC dentro de la instruccion

e Un érea para el trabajo técnico, donde se tratara de dar reparacion a los equipos
que la necesiten.

e Un departamento de software donde se buscara dar solucion a problemas de

software, por ejemplo, con el correo institucional.

Sala de espera
66.64 m%

lustracion 5 Modo 2D — Homestyler Nuevos departamentos en el area de Tl

Fuente: Kleyner Rodriguez Reyes
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A través de la practica de gestion de arquitectura se logré una alineacion entre la
tecnologia existente en la institucion y las necesidades del estudiantado, docentes y
administrativos, dando responsabilidades entre las distintas &reas del departamento de TI.

MEJORA CONTINUA: Aplicando esta préactica, el director de TI establecera llevar un
monitoreo constante del area de TI y sus servicios tecnolédgicos, recomendable cada mes,
a cargo de los encargados de esta area 0 mediante el servicio de un técnico externo,
permitiendo identificar problemas y, en ciertos casos, pudiendo prevenirlos realizando

ajustes previos a la aparicion de estos inconvenientes.

La gestién de mejora continua ayuda a la institucién, y especificamente al area de TI, a
una mejor adaptacion en procesos que sean por necesidad educativa, como la integracion
de nuevos equipos tecnolédgicos o uso de plataformas de educacién en linea, mediante
capacitaciones al personal docente y administrativos, para que estos sean guias para el

estudiantado.

GESTION DE SEGURIDAD DE LA INFORMACION: Mediante la gestion de
seguridad de la informacion, se protegeran los activos tecnolégicos y de informacién de
la institucion. El director de TI establecera politicas en cuanto al uso de los equipos y
definira el acceso a areas privadas, la proteccién y almacenamiento de la informacion
fisica y digital de la institucion. Y los administradores los encargados de gestionar que
estas politicas estan siendo cumplidas.

e Politica de proteccion de datos: Mediante esta politica, se busca la proteccion y
orden en cuanto al almacenamiento de archivos fisicos y digital, junto al control

de accesos a esta informacion. Se utilizardn herramientas como:

HERRAMIENTAS DE PROTECCION DE DATOS

HERRAMIENTA YSO

Serén etiquetados segln la informacion que contengan, por
ejemplo:

PORTAFOLIOS e Calificaciones

¢ Reportes de comportamiento del alumnado

e Reportes de redimiendo de los equipos
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e Tareas por curso
Se ubicardn en cada sala o departamento, donde se
ARMARIOS mantendran cerrados, y solo el personal autorizado tendré
los medios de acceso necesarios para acceder a ellos
Las contrasefias deberan ser Unicas siguiendo parametros
como:

e lgual 0 mas de 8 caracteres

CONTRASENAS e Letras mayusculas y mindsculas
FUERTES e NOMmeros
e Signos especiales.

Estas deben ser actualizadas cada 90 dias.
LISTA DE Se utilizaran hojas impresas con un formato donde se
CONTROL DE registren nombres, hora de entrada y salida, actividades
ACCESO realizadas, curso en caso de ser estudiantes, y firma (Ver
FiSICO Anexo G) de los que han ingresado.

Se crearon perfiles para los administradores y estudiantes de
la institucion los cuales se nombraron “Admin UESMEF”,
perfil en el cual hara control en cuanto a rendimiento de
programas o historial de actividades que se realizaron con
técnicas mediante la herramienta Comprobador de archivos
PERFILES DE del sistema (SFC) que se activa escribiendo “sfc /scannow”
USUARIO en una ventana de simbolo de sistema, ademas, de tener sus
propias carpetas seguras de almacenamiento, y “Usuario
UESMF” el cual se quitaran permisos como el accesO a

paginas web que no son necesarias para el aprendizaje y el

acceso a configuraciones avanzadas de sistema del equipo.

Tabla 2 Herramientas para la proteccion de datos

e Politica de prevencion y deteccion de amenazas: Esta medida permite conocer
amenazas y establecer medidas de prevencion para proteger la integridad y

disponibilidad de los recursos de la institucion.
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HERRAMIENTAS DE PREVENCION Y DETECCION DE AMANEZAS

HERRAMIENTA uso

Seran utilizados en cada departamento donde existan
activos tecnologicos, los cuales se conectaran a los
REGULADORES | reguladores de voltaje para dar un nivel de electricidad
DE VOLTAJE adecuado. Y seran inspeccionados periddicamente (90 dias
recomendable) por el personal administrativos para

verificar su correcto funcionamiento.

Se instalaran cadmaras de seguridad en cada uno de los

departamentos donde se visualice puntos de entrada de cada
CAMARAS DE departamento del area de T1 o0 zonas con equipos
SEGURIDAD tecnoldgicos o material sensible, lo transmitido por estas

camaras deberan ser monitoreados constantemente por

personal autorizado.

Las maquinas contaran con antivirus, proponiendo el

antivirus “AVG Antivirus”, siendo de los mas seguros y
ANTIVIRUS gratuitos en el mercado, contando con funciones como la

proteccion automatica de amenazas, y proteccion para la

navegacion en la web y correos electrénicos.

Las etiquetas se colocaran en lugares estratégicos como,

por ejemplo:

e “Salida” en lugar cerca de las puertas

ETIQUETAS DE e “Acceso restringido” en areas destinadas solo al
SENALIZACION personal autorizado.

e “No correr” en salas con activos tecnologicos
e “Riesgo eléctrico” en las zonas con conexiones

eléctricas peligrosas.

Tabla 3: Herramientas para identificar y prevenir amenazas
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e Copias de seguridad: Contar con respaldos de informacion permite una
restauracion en caso de pérdida de datos, ya sea por errores humanos o factores
ambientales. Siendo estas mismas herramientas Utiles para que los estudiantes

almacenen sus archivos académicos.

HERRAMIENTAS PARA COPIAS DE SEGURIDAD

HERRAMIENTA USO

Los miembros de la institucion utilizaran la unidad USB
conectando a los equipos y usandolos como medio de
transferencia de archivos o material de ensefianza digital

entre equipos, asimismo poder organizar estos archivos por

UNIDAD USB carpetas, por ejemplo:

e Tareas
e Examenes
e Material de trabajo

e Varios

Los servidores fisicos, equipos propios de la institucion,
seran un recurso de administracién en el cual se podran
almacenar informacion importante de los miembros de la
institucidn, siendo el caso por ejemplo administrando

carpetas con sus respectivas categorias como:

e Informacion de estudiantes
SERVIDORES o Calificaciones por afio lectivo

o Historial académico
o Pago de pensiones
o Reportes de conducta

e Informacion de docentes
o Calificaciones y evaluaciones de alumnos.
o Reportes sus clases

o Planificacion de lecciones y cronogramas
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o Asistencia y permisos
e Informacion de administrativos
o Documentacién de procesos administrativos
o Evaluacion de desempefio
o Control de inventario y recursos
administrativos
o Coordinacion de eventos y actividades
SERVICIOS EN Utilizando el servicio de Zoho WorkDrive como plataforma

Ver Anexo L), pudiendo crear, compartir y organizar
LA NUBE (Ver AnexoL). p P yorg

archivos.

Tabla 4 Herramientas para copias de seguridad

GESTION DE INCIDENTES, PROBLEMAS Y EVENTOS: La utilizacién de un

formato general de reportes (Ver Anexo H) para conocer los incidentes (accién no

prevista), problemas (accion recurrente) o eventos dentro del &rea de informética en
cuanto a complicaciones tecnoldgicas se informara a los directivos. Siendo el caso de los
administradores de Tl o docentes que imparten clases dentro del area de Tl puedan dar a
conocer inconvenientes presentados, ya sea el caso de comportamiento del alumnado

dentro del area informatica, o casos en los que se necesite un cambio de equipo.

Pudiendo realizarse con impresiones fisicas en papel del formato presentado y siendo
rellenados con esfero, o digitalizando todo este proceso mediante plataformas web como
Google Forms el cual es una herramienta extension de Google que sirve para obtener
informacion y se puede acceder a través de la web, no sin antes registrarnos, incluso nos
da la opcién de poder subir archivos como evidencia, sean fotos o videos. Recepcion de
TI la encargada de proporcionar los enlaces y categorizarlo segun el tipo de reporte y el
director o administradores de Tl los encargados de una toma de decisién respecto al
reporte. Al hacer clic en “Formularios” nos llevara a la pantalla donde podremos agregar

las secciones correspondientes.
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Figura 9 Interfaz principal de Google Forms

En el cual ingresaremos las preguntas y opciones de respuestas de los informes donde los
usuarios podran ingresar la informacion correspondiente a cada informe, ademas de poder

configurar los informes.

Preguntas  Respuestas  Configuracion Total de puntos: 0

REPORTES
N —— Configuracion

Tl del informe Convertir en cuestionario °
Asigna puntuaciones, establece las respuestas y envia comentarios automaticamente

MOSTRAR CALIFICACIONES

a ® O Inmediatamente después de cada entrega
Homre del devartaments (donde se 3
realizs el hecho) N
'_ @ Luego, después de una revision manual
- Activa Respuestas — Recopilar direcciones de correo electrénico
B CONFIGURACIGN DE PERSONAS QUE RESPONDEN
.
Preguntas con respuestas incorrectas °
Elaborad por Las personas que responden pueden ver qué preguntas contestaron incorrectamente

Respuestas correctas
. "y

Figura 10 Preguntas en reportes y configuracion en Google Forms

Una vez atendido el reporte de incidente, problema o evento, este sera actualizado y

archivado para andlisis futuros o procesos de mejora continua.

GESTION DE ACTIVOS DE TI: Esta practica permite los encargados de TI de la
institucion a gestionar los recursos tecnoldgicos con los que cuenta llevando un control
en caso de presentarse problemas comunes como pérdidas o dafios por mal uso. Un conteo
permitird monitorear los equipos tecnoldgicos que se utilizan para la ensefianza-
aprendizaje en la institucién. Usando el programa Excel, se llevo el respectivo registro de

datos de los activos de la sala de computacion:
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Archivo Inicio  Insertar  Disposicién de pagina  Férmulas  Datos Revisar Vista Automatizar  Ayuda 2 comentarios | [EXSaIRd

K23 ~ i fx v
A & E o 3 F © H g K L " N o P a i s T a

3
4
5
6
7
s UNIDAD EDUCATIVA SANTA MARIA DEL FIAT
9

EQUIPOS TECNOLOGICOS DE LA SALA DE COMPUTACION
0
Bl |__RESPONSABLE DEL CONTEO: _| N* DESCRIPCION CANTIDAD | OBSERVACION
” Docente. Diego Paredes 1 [Monitores 27 OBSERVACIONES GENERALES
B Kieyner Rodriguez Reves 2 |Gabinetes 27
“ 3 |Mouse 27
5 4 |Teclado 27 Se flevd ol primer conteo de los equipos teenologicos con los que cuenta fa institucién en la
® [FECHA DE ULTIMO CONTEO: 5 |mmpresoras 1 "Salads computacin’, de tal manera que s¢ sabe de manera sxacta ¢l nimero de aparatos que
i 51172024 6  |Proyector 1 hay en esta sala
® 7 |Routers 1
kel $  |Aire acondicionado 2
20 9 Switch 3
21 10 |Altavoces 2
22 11 |Regulador 15

Solo son utiizadas
en caso de que

2 s 4

12 |Laptops H falten maquinas
23 |para estudiantes
24
25
26
27
= v

Hojal  Hoja2 4 FK] >

Figura 11 Registro de activos tecnolégicos de la sala de computacion

Con la misma plataforma se hizo el registro de los equipos que estan en la bodega como

provision o porque estan dafiados, obteniendo el siguiente registro:

Archivo Inicio Insertar  Disposicién de pagina  Férmulas  Datos Revisar Vista Automatizar  Ayuda

21 v j:\' Solo 1 funciona correctamente, los otros estdn dafiados
Lt e . 3 c . s " \ s K L " " 3 3 “ 3 s
:
1
B UNIDAD EDUCATIVA SANTAMAR]A DEL FIAT
.
CONTROL DE INVENTARIO DE PROVISION DE EQUIPOS TEGNOLOGICO!
-
+ W DESCRPCION CANTIOAD OBSERVACION
1 |Moritores ® Solo 6 funcionan correctamente. los
. RESPONSABLE DEL CONTEO: atos estén dafiados OBSERVACIONES GENERALES
Docente. Diego Paredes 3 | Gabineses ;5 |Solo5 funcionan comectamente los
“ Kleyner Radriguez Reyes atros estén dafiados
3 |Mowse 0 Solo 8 funcionan correctamente. los
@ atroz estén dafiados
4 |Teclsde © Solo 7 funcionan comrectamente, los
C |FECHA DE ULTIMO CONTED: _| ores i defiadcs Selleud e prime orten s s provisicnesdeequibos nlogis conlos us
SHIRO24 & impresars 4 Solo 1funciona correctamente, los cuentalainstinucidn, de tal manera que se pudo recuperar equipos que a pesar de que
. F atros estén dafiados i e ismpai
llegat 3um eztada inuti
J - 3 |Sele2Funcionan comestamente. s
" resEetat atros estén dafiados
7 row s |Sele1funciona conestamente. los
. e atros estén dafiados
’ Ninguno funciona carrectamente, los
. 8 | Aire acondicionado T | Grsenindatadns
Solo 1 funciona correotamente, los
" 3 [Fwich ? | aos esténdaiiados
2 son los que funcionan
w | Abaoses % | comectamente. los oias estén dafiados
Solo 3 funcionan correctamente, oz
. T |Reguladar B |oos esténdafiados
Lamayoria de sables estaban dafiados yel
w 12| Cables (RS, HOML LSE) " |iestonopasababiens cariente
Solo 1 funciona correctamente los
13 ’
" | Regleta | oves esténdafiados

Figura 12 Control de activos tecnoldgicos almacenados en bodega de la institucion

Estos inventarios permiten llevar una gestion activa de los equipos, permitiendo tener
registros de los equipos con los que se cuenta como provision en casos en los que se
necesite un cambio de méaquinas por dafios o por necesidad de actividades académicas,
minimizando el tiempo de inactividad por falta de recursos y evitando el agrupamiento

de los equipos que funcionan correctamente y los que estan obsoletos.
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Este enfoque ajusta el uso de los recursos del computador debido a las necesidades y
garantiza una experiencia tecnoldgica correcta para los miembros de la institucion. En
esta practica no solo se aguarda que los equipos fisicos sean dtilmente manejables para
los usuarios, sino que las computadoras tengan las versiones de programas adecuados
para el proceso de ensefianza-aprendizaje, incluyendo una conectividad a internet de

calidad y una capacidad suficiente de los sistemas en sus equipos.

Sistema > Informacién

............

Figura 13 Informacion de sistema de los equipos de computo de la institucion

GESTION DE RELACIONES: Mediante la practica gestion de relaciones se identifican
y alinean las semejanzas tecnoldgicas que existen entre los otros departamentos de la

institucion y el area de TI.

Mediante la organizacion de reuniones, los directivos de T1 podran coordinar los recursos
tecnoldgicos con los objetivos de los diferentes departamentos, Ademas, los miembros de
la institucién fortaleceran sus conocimientos tecnoldgicos a través de asesorias técnicas

y capacitaciones como con temas:

e Instrucciones sobre cdmo realizar el inventario y monitoreo de equipos, el uso
adecuado de dispositivos, para evitar dafios y pérdidas.

e Técnicas sencillas para solucionar problemas comunes en computadoras y
dispositivos de red.

e Capacitacion en el uso seguro de internet, cdmo prevenir incidentes de malware y
phishing.

e Capacitacion para el uso del correo institucional de manera profesional y eficiente,

asi como medidas de seguridad para compartir informacion sensible.
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3.1.2.1. ROLES Y RESPONSABILIDADES

PRACTICAITIL ROL RESPONSABILIDAD

- Define la estructura organizativa del
area de Tl de la institucién.

Director de Tl - Asegura la alineacion tecnoldgica con

los objetivos educativos y

administrativos.

GESTION DE - Gestiona y supervisa la correcta

ARQUITECTURA o implementacion de la estructura
Administrador

planificada.
de Tl

- Distribuye recursos entre las areas

segun las necesidades.

Técnico de - Proporciona los recursos técnicos
Software necesarios para el area de software

- Aprueba los cambios propuestos.
Director de Tl - Define los criterios para evaluar el

éxito de las mejoras implementadas.

MEJORA
CONTINUA - Monitorea los servicios tecnoldgicos

Administrador cada 90 dias.
de TI - Detecta areas de mejora y sugiere

soluciones.

- Establece politicas de proteccion de

2 datos.
SlEsrlionlbl= Director de T1

SEGURIDAD DE - Define niveles de acceso y asegura su
LA cumplimiento.

LS Técnico de - Implementa configuraciones seguras
Software para usuarios.
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- Administra el almacenamiento seguro

de datos.

- Inspecciona y da soporte a dispositivos
Soporte Externo o
electronicos.

- Gestiona el reporte y da una resolucién

o en cuanto a los incidentes, problemas o
Administrador

de TI

eventos.
- Documenta problemas recurrentes y

desarrolla soluciones permanentes

- Coordina reportes de incidentes en
. Google Forms o archivos fisicos.
Recepcion de Tl ] ) » .
- Organiza la informacion y facilita su

acceso a los responsables.

- Realiza el inventario de activos
Administrador tecnoldgicos en uso y en bodega.
de Tl - Coordina el mantenimiento de los

equipos tecnologicos.

- Responsable de gestionar el software y
Técnico de realizar copias de seguridad.
Software - Garantiza la  actualizacion y

funcionalidad de los programas.

- Imparte reuniones de coordinacion con

otros departamentos.
Director de Tl - Promueve la colaboracion
interdepartamental utilizando

herramientas de comunicacién

- Coordina reuniones y capacitaciones.

Mantiene contacto con otros

Recepcion de Tl

departamentos.

Tabla 5 Roles y responsabilidades en el area de Tl
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3.1.3 FASE 3. SIMULACION DEL AREA DE TI DE LA INSTITUCION

En la fase de disefio de la simulacion se uso el sitio web “Homestyler”, el cual es una
herramienta de disefio, decoracion y construccién se pudieron establecer las salas y
departamentos segun sus necesidades y funciones. Se ajustd y optimizd cada
departamento en cuanto espacio fisico y con herramientas tanto fisicas o l6gicas para su

funcionamiento.

Con una estructura de departamento de TI hibrida, la estructura permitira maximizar los
recursos y se adaptara a las necesidades educativas.

Presentando el disefio en modo 2D de la distribucion general del area de informatica
propuesta para la institucion.

Simulacién del Departamento de T

Be HOMESTYLER  cepsr v @ Comparir v = M F e R OF O =00 PR B £ e

Archivo Guardar Deshacer fenzcar Limpiar  Construccién Herramientas Ver Exportar AlStyler Imigenes

Construir &
] ‘
Decorar
Decoracién
Al
&
Customizar
™i
> «
Prueba Gratis: 1/
all Asacicpiso, 2
° %, Wi, 3, a "X e— Q

lHustracion 6 Modo 2D — Area de informatica de la Unidad Educativa Santa Maria
del Fiat

Fuente: Kleyner Rodriguez Reyes

La sala de computacion de la institucion Santa Maria del Fiat, cuenta con 27

computadores para la ensefianza-aprendizaje de parte profesores y estudiantes. Se ha
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priorizado la seguridad, incluyendo sefializaciones, cdmaras de vigilancia y un extintor

estratégico.

hh K O W 6 @,

Construccién Herramientas  Ver Exportar Al Styler Imagenes

llustracién 7 Modo 3D — Homestyler Interior Sala de computacién de la Unidad
Educativa Santa Maria del Fiat

Fuente: Kleyner Rodriguez Reyes

F, © ® 6 @,
soras e

Exportar Al Styler Imigenes

llustracién 8 Modo 3D — Homestyler Interior fondo de sala de computacion de la
Unidad Educativa Santa Maria del Fiat

Fuente: Kleyner Rodriguez Reyes
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llustracién 9 Modo 3D — Homestyler Exterior Sala de computacion de la Unidad

Educativa Santa Maria del Fiat
Fuente: Kleyner Rodriguez Reyes

La sala de administracion de recursos, disefiada para una correcta organizacion con las
estanterias que almacenen ordenadamente los equipos tecnolégicos de provision, ademas,

de los archivos fisicos en los archivadores y estos en los anaqueles.

Tendencias
Estructura
Muebles
Acabado

Marcas

lustracion 10 Modo 3D - Homestyler Sala de Administracion de Recursos

Fuente: Kleyner Rodriguez Reyes
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r | Construccidn Herramientas  Ver Exportar Al Styler Imigenss

llustracién 11 Modo 3D — Homestyler Fondo de Sala de Administracion de

Recursos
Fuente: Kleyner Rodriguez Reyes

Se dio prioridad a la seguridad de los servidores que guardan la informacion de la

institucion por lo cual cuentan con una sala exclusiva.

WE N e B ¥ O E6 o,

iar | Construccion Herramientas  Ver Exportar Al Styler Imigenes

\< | Prueba Gra
‘€D

@, | »1, w3,

lustracion 12 Modo 3D — Homestyler Sala de Servidores

Fuente: Kleyner Rodriguez Reyes
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Una sala de espera para que los estudiantes, docentes, administrativos u otros usuarios

que deseen acceder a los departamentos de TI.

llustracién 13 Modo 3D — Homestyler Sala de Espera para acceder a las areas de
TI

Fuente: Kleyner Rodriguez Reyes

El &rea contard con un area técnica para realizar reparaciones de los equipos en mal
estado, ademas, que contara con estanterias para almacenar equipos en espera de revision.

R~ e Hh, ¥, © ® 6 @ ol E@ﬁ’a’;ﬂ

Archivo Guardar Deshacer Limpiar  Construccién Herramientas  Ver Exportar A1 Styler Imigenes sl

Ilustracion 14 Modo 3D — Homestyler Area técnica de T

Fuente: Kleyner Rodriguez Reyes
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Se contard con una sala de reuniones donde los directivos, docentes o administradores

puedan discutir temas en relacion con los alineamientos de T1 de la institucion.

A rommRta iR = 2120 B o &F&x

PP Fcrcricar

HRy
by (L

llustracién 15 Modo 3D — Homestyler Sala de reuniones de Tl
Fuente: Kleyner Rodriguez Reyes

La recepcion de Tl es el primer punto de contacto, facilitando la comunicacién con los
directores de Tl u otras &reas de la institucion.

. B, @ g

Exportar Al Styir Imdgenes \iakialeid

llustracién 16 Modo 3D — Homestyler Recepcion de Tl

Fuente: Kleyner Rodriguez Reyes
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Departamento de software donde los miembros de la institucion podran aclarar sus dudas
o resolver problemas en cuanto al uso de programas que utilizan en su rutina dentro de la

institucion.

lustracién 17 Modo 3D — Homestyler Departamento de software
Fuente: Kleyner Rodriguez Reyes

Siendo el cargo mas importante y alto, los directores de TI tendrdn un departamento

propio donde gestionaran la administracién del area de TI.

W, W, W, W ﬂ
b v Eorar Aiswier imieanes

lustracion 18 Modo 3D — Homestyler Direccion de Tl

Fuente: Kleyner Rodriguez Reyes

Se realizo la presentacion del disefio a los encargados del area, quienes definieron como

aprobado el disefio realizado (Ver Anexo I)
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3.14. FASE 4: PLAN PROPUESTA DEL CORREO INSTITUCIONAL

El correo institucional se utilizara a modo de medio para la de comunicacion académica
y administrativa auxiliando a la gestion y formalizando la consonancia corporativa asi
mismo beneficiando a docentes, estudiantes de Basica Superior y Bachillerato, asi como

al personal de administracion y directivos en la institucion.

Se incorporan politicas de uso y seguridad, presupuesto estimado, los procesos para la
implementacion y un cronograma de implementacion. De mismo modo, se incluyen

manuales para facilitar el acceso y uso de las herramientas seleccionadas.
MISION

Proveer una soluciéon de comunicacion tecnologica mediante la implementacion de un

sistema de correo institucional.
VISION

Convertir el correo institucional en una herramienta clave de comunicacién tecnolégica

dentro de la institucion.
OBJETIVOS
OBJETIVO GENERAL

Guia que facilite la implementacion, uso y gestién del correo institucional de la

plataforma Zoho Mail en la Unidad Educativa Santa Maria del Fiat
OBJETIVOS ESPECIFICOS

e Especificar las normativas y politicas de uso y seguridad del correo institucional

e Detallar los procesos técnicos y administrativos para la configuracion e
implementacion del correo institucional.

e Instruir a los usuarios mediante un manual practico y simplificado de las

herramientas asociadas al correo institucional.
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3.1.4.1. PLATAFORMAS PROPUESTAS PARA CORREO INSTITUCIONAL

Para el escogimiento de plataforma se compararon disimiles marcas que ofrecen el
servicio de correo institucional, por lo consiguiente se analizaron caracteristicas de
servicios para identificar el que mejor se adapte a las necesidades y los recursos de la
institucion. Considerando Google Workspace y Microsoft 365 como plataformas que
incluiremos a pesar de predecir su elevado precio, ademas de Zimbra y Zoho.

Planes de Google Workspace: Cuenta con la colaboracion de Google Drive, Google
Meet, Google Calendar, y el complemento de Geminis IA. En lo referente a seguridad,
las cuentas incluyen encriptacion, autenticacion de dos factores (2FA) y herramientas de

administracion.

PLAN COMPLEMENTOS SEGURIDAD COSTO
- Gmail, Drive, Meet, | ¢ Verificacion en 2 pasos
5 Calendar, ~ Chat,  Docs, | « Controles de politicas basadas | ¢¢ ysp
an Sheets, Slides, Keep, Sites, en grupos
92) - or
| Forms, AppSheet, Geminis | « Programa de Proteccion > _
a usuario al
= 1A Avanzada
A L mes
l_—l_lI e Administracion de extremos
& (Bésica)
Gmail, Drive, Meet, | « Verificacion en 2 pasos $12 USD
Calendar, Chat, Docs, | ¢ Controles de politicas basadas
. . or
g Sheets, Slides, Keep, Sites, en grupos P _
usuario
% Forms, AppSheet, Geminis | ¢« Programa de Proteccion
m al mes
| 1A Avanzada
a2 « Administracion de extremos
>
pd (Bésica)
o
% « Herramienta Google

Workspace Migrate
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SN7d SSANISNd

Drive,
Calendar, Chat,
Sheets, Slides, Keep, Sites,
Forms, AppSheet, Geminis
1A

Gmail, Meet,

Docs,

Verificacion en 2 pasos
Controles de politicas basadas
en grupos
Programa de Proteccion
Avanzada

Administracion de extremos
(Avanzada)
Herramienta Google
Workspace Migrate

Vault

LDAP seguro

Tabla 6 Caracteristicas y planes de Google Workspace [87]

varia segun el plan solicitado.

$18 USD

por
usuario

al mes

Microsoft 365 (Outlook): Cuenta con todo el paquete de programas office, ademas, de
almacenamiento en OneDrive y méas opciones de colaboracién. Las cuentas de Microsoft

365 cuentan con proteccidon avanzada contra amenazas, encriptacion de datos. El costo

PLAN COMPLEMENTOS SEGURIDAD COSTO

>
w

Paquete Office,

OneDrive

Microsoft Defender para Office

Data Loss Prevention (DLP)
Gestion avanzada de dispositivos
Single Sign-On (SSO)

Control de acceso condicional

$2.50
USD por
usuario

al mes
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Paquete Office,
OneNote, Teams,
Editor, OneDrive

Qv
°

Microsoft Defender para Office
365

Microsoft Compliance Manager
Inteligencia de amenazas avanzada
Funciones avanzadas de Data Loss
Prevention (DLP)

Politicas de retencién y archivado
Supervision y  auditoria de
seguridad

Analisis de riesgos y respuesta a

incidentes

Tabla 7 Caracteristicas y planes Microsoft 365 [88]

$6 USD
por
usuario

al mes

Zimbra: Cuenta con un sistema de correo robusto, herramientas de compartir y

almacenar archivos, y crear y editar documentos. Los accesos de las cuentas estaran

inspeccionados, de forma adicional cuenta con antivirus y spam. Hacerse de los servicios

Zimbra es mas econdmico, pero requiere mayor inspeccioén técnica.

PLAN COMPLEMENTOS

SEGURIDAD

Correo, calendario,
contactos, tareas, y Zimbra
Docs.

AdVANVLS VddINIZ

o Cifrado de datos

« Autenticacion de dos factores
(2FA)

o Proteccion contra spam y

virus

$5.99
USD por
usuario al

mes
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$8.99

A . . USD por
—  Correo, calendario, | Todo lo de Zimbra Standard
% contactos, tareas, Zimbra | | Aytenticacion  multifactor usuarioal
% Docs, chat integrado, vy (MFA) Mes
Cljn% almacenamiento en la nube | | Cifrado TLS para correos
% o Filtro avanzado de spam
:% e Proteccion de datos
=

Correo, calendario, | Todo lo de Zimbra | $13.49
A5 contactos, tareas, Zimbra | Professional USD por
% Docs, chat integrado, vy | Auditoria de cumplimiento usuario al
E alma(?eflamlento en Ia.nube Y mes
‘é’ y adicional, y funC|o.nes e Administracion avanzada de
m avanzadas de colaboracion politicas de seguridad
= e« SSO

Tabla 8 Caracteristicas y planes Zimbra [89]

Zoho: Zoho ofrece planes exclusivos para correos institucionales, con una de las ventajas
mas llamativas que es la de poder acceder a los correos sin la necesidad de estar conectado
a unared. Cuenta con varias medidas de seguridad para sus cuentas dependiendo del plan

solicitado.
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3344 T1IVIN OHOZ

3117 TIVIN OHOZ

1IVIN OHOZ

PLAN COMPLEMENTOS SEGURIDAD COSTO
Zoho Mail, Correo electrénico | ° Cifrado ge datos Gratuito,
empresarial; calendario, tareas, notas | ° Autenticacion de Dos para 5
y marcadores, contactos, Factores (2FA) usuarios.
compatibilidad ~ mévil, ~ Zoho | ® Proteccion  Contra
WorkDrive, administrador de Spamy Malware
archivos en linea (5 GB x 15 dias);

Zoho Clig, comunicacién por chat
instantanea; Zoho
Zoho Office Suite:

e Zoho Writer: Documentos

e Zoho Sheet: Hojas de calculo

e Zoho Show: Presentaciones
Todo lo de Mail Lite Free, | e SecurePass para | $1 USD
WorkDrive (10 GB) acceso seguro al | por
Alojamiento de correo para varios correo usuario al
dominios, alias de dominio vy |° PleEEEe basica | mes
enrutamiento de correo, comparticién SOfiE  SEE
de correo y carpetas, streams, acceso malware
sin conexion y recuperacion de | ° Accesol s segliiola
correos, tareas, notas, marcadores, traves aellMAR/BOR
soporte IMAP/POP y exchange
ActiveSync, adjuntos de hasta 250
MB, aplicaciones moviles,
calendarios
Todo lo de Mail Lite, WorkDrive (50 | Todo lo de Mail Lite $4 USD
GB) .« S-MIME por
Archivos adjuntos de hasta 1 GB, |« Mayor nivel de usuario al
archivado y eDiscovery para seguridad en | MeS
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blusquedas avanzadas, copia de archivado y
seguridad y restauracién de correos, recuperacion de datos
etiqueta blanca para personalizacién
de marca, y almacenamiento en la

nube

e Todo lo del Zoho $6 USD

archivos en linea (hasta 200 GB); Mail Estandar por

Zoho WorkDrive, administrador de

Zoho Mail, Correo electrénico | ® S-MIME usuario al
empresarial; Zoho Meeting, software | ® Archivado Y | mes

de reuniones en linea; Zoho Connect, eDiscovery

Intranet y colaboracién; Zoho Clig, | ® Copia de Seguridad y

comunicacién por chat instantanea. Restauracion de

Correos Electrénicos
Zoho Office Suite:

e Zoho Writer: Documentos

N
o
I
o
<
2
=
Y
Py,
o
O
[m
(90}
L
o
2
>
>

e Zoho Sheet: Hojas de calculos

e Zoho Show: Presentaciones

Tabla 9 Caracteristicas y planes Zoho Mail [90]

3.1.4.2. SELECCION FINAL DE LA PLATAFORMA

Se efectud una reunién con el secretario general de la institucion (Ver Anexo J), para
examinar el plan que se adecue mejor con las necesidades de los miembros de la
institucion y segun los recursos con los que se cuenta. De modo que la plataforma ZOHO
y su plan de suscripcion Zoho Mail Lite es una de las méas adecuadas por su costo

financiero y herramientas de complemento.

3.1.43.POLITICAS DE USO Y SEGURIDAD PARA CORREO
INSTITUCIONAL

Con la asistencia del nombrado ‘secretario general de la institucién’ (Ver Anexo J), al
cual se le adjudica temer en cuenta la tarea de llevar la administracion de las
ramificaciones administrativas e académicos, cumplimiento de normativa; se erigieron

politicas de uso y seguridad para el uso adecuado del correo institucional.

63



El desarrollo del protocolo de las politicas de uso y seguridad toma de guia el protocolo

realizado por el colegio chileno ElI Bosque Provincia Cordillera [91].

Politicas de Uso para correo institucional

El correo institucional se limitara exclusivamente a temas relacionados con la
institucion.

El correo institucional serd el medio prioritario para las comunicaciones entre
miembros de la institucion.

Se debe emplear un lenguaje de comunicacion profesional y adecuado para la
redaccion de los mensajes a enviar.

Los correos enviados por parte del remitente deberan ser especificados con su
posicién en la institucion, sea estudiante, docente o administrativo.

Eliminar los correos que ya no son importantes para asi tener el mayor espacio de

almacenamiento en cada una de las cuentas.

Politicas de Seguridad para correo institucional

La contrasefia debe tener al menos 8 caracteres, que incluyan combinaciones de
letras, nimeros y signos especiales.

Cambiar la contrasefia cada tres meses.

No compartir sus contrasefias, cualquier incidente sera responsabilidad del usuario
duefio de la cuenta

Se exige que los usuarios activen la autentificacion de dos factores (2FA) para
aumentar la seguridad.

Prohibido enviar informacion personal, sensible, spam sin autorizacion previa.
Reportar de inmediato al &rea de TI cualquier mensaje que contenga informacion

sospechosa o de phishing

Recomendaciones y avisos para correo institucional

Si se concluye crear cuentas de correo institucional para los estudiantes de séptimo
afio de Educacion Basica o cursos inferiores, los padres representantes seran los
responsables de esta cuenta.

Los estudiantes de octavo afio de Basica Superior a tercer afio de Bachillerato

seran unicos responsables de sus cuentas.
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¢ No vincular la cuenta con redes sociales como Facebook, Tiktok, Instagram, etc.
o Si el usuario pierde el acceso a su cuenta de correo institucional debera dirigirse

a direccion de TI para recuperar su cuenta.
Normativas

e Eldepartamento de TI sera el Unico responsable de la creacion y asignacion de las
cuentas institucionales.

o Las cuentas tendran el formato siguiente (ejemplo:
nombre.apellido@institucion.edu).

e Esta vetado el uso de la cuenta institucional para fines personales, comerciales o
no autorizados.

e Siel usuario pierde el acceso a su cuenta deberd acudir al departamento de TI con
una identificacion para solicitar la recuperacion de la cuenta.

e Las cuentas de correo institucional se inutilizan al culminar su periodo académico

en la institucion.

Elaborado por: Kleyner Rodriguez R Supervisado por: Lcdo. Manuel Apolinario
Secretario General

3.1.4.4. PRESUPUESTO PARA LA IMPLEMENTACION

Compra de dominio: $12,00 por un afio

Plataforma seleccionada: Zoho Plan de suscripcion: Zoho Mail Lite
e Costo por usuario: $1 USD por mes

o Cantidad de usuarios: 715 estudiantes (380 Bachillerato, 335 Basica

Superior), 55 docentes, y 14 miembros entre administrativos y directivos.

En caso de los estudiantes, los directivos decidiran si el valor de la

suscripcion sera obtenido del pago de pensiones econdmicas mensuales.

Para docentes y administrativos, el cobro de las suscripciones sera

mediante su pago de salario mensual
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o Costo total mensual: $1 USD * 784 usuarios = $784 USD
o Costo total anual: $784 USD * 12 meses = $9.408 USD
Todos estos costos y cobros seran notificados por los directivos de la institucion.
« Costos Adicionales
Configuracion inicial de dominio y la plataforma de correo: $50,00

Soporte técnico y mantenimiento: Asistencia para la resolucion de problemas

técnicos y mantenimiento del servicio de correo.
o Costo estimado: $15 USD por sesion

Se recomienda realizar el servicio cada 90 dias, por lo cual seran cuatro sesiones

por afio.
o Costo total anual estimado: $15 USD * 4 sesiones = $60 USD por afio

Capacitacion del personal: Gastos asociados a la formacion de los usuarios en

el uso de la plataforma de correo.
o Costo estimado: $10 USD por capacitacion

Dependiendo de cuantas capacitaciones sean necesarias, sera el total, se estima
gue con tres capacitaciones son necesarias para el correcto uso de la plataforma

de correos
o Costo total estimado: $10 USD x 3 capacitaciones = $30 USD por afio
e Total Estimado Anual de Implementacion
o Costo total de suscripcién anual estimado: $9.408 USD

o Gastos adicionales anuales estimado: $12 (dominio) + $50

(configuracion inicial) + $60 (soporte) + $30 (capacitacién) = $152 USD
o Total anual estimado: $9.408 USD + $152 USD = $9.560 USD

Este presupuesto proporciona una estimacién donde se incluye el servicio de correo,
soporte, y capacitacién necesarios para garantizar una implementacién efectiva y

sostenible del correo institucional.
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Como nota importante, estos precios pueden reducirse debido a que se puede tener

contacto con la plataforma para realizar compra de usuarios al por mayor.

ELEMENTO

Dominio institucional

Licencias Zoho Mail

Configuracion inicial de

plataforma

Capacitacion para

usuarios

Mantenimiento y

soporte técnico

Total estimado

COSTO CANTIDAD COSTO
UNITARIO TOTAL
$12 1 $12,00
$1 / usuario / mes 784 usuarios $9.408, 00
$50 1 $50,00
$10 3 $30,00
$15 4 $60,00
$9.510,00

Tabla 10 Presupuesto de implementacion

3.1.4.5. PROCESOS DE CONFIGURACION DE CORREO INSTITUCIONAL

3.1.4.5.1. ADQUISISION DEL DOMINIO INSTITUCIONAL

La compra del dominio se realiz6 en la pagina Namecheap. EI dominio que se escogid

para el correo institucional es “uesmf.org” siendo las iniciales de la institucion Unidad

Educativa Santa Maria del Fiat, por lo cual es un dominio con el que los usuarios estan

familiarizados.
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2FA Authentication App (TOTP) RECOMMENDED X

(n ec V € bl ]
roviding the option to use one-time passwords generated by app, like Google Authenticator
Hello Kleyner Rodriguez Account Balance Two Factor
T Authentica
Last logged in on Nov 6, 2024, 02:25 PM (EST) uihentication
cently Active in Your Account

%8 Apps All Products Expiration
@ My Offers L B vesmt.org n' = e v Dec 5, 202 VERIFY CONTACTS

Figura 14 Dashboard de Namecheap con el dominio activo

El dominio serd configurado en su respectivo hosting. Luego de la configuracién de
dominio con la plataforma de hosting Cloudflare (Ver Anexo J). Se le procedera a

vincular con la plataforma de correos institucionales.

3.1.4.5.2. VINCULACION DE DOMINIO INSTITUCIONAL CON
PLATAFORMA DE CORREO

Buscando en el navegador web “zoho mail free” nos llevard al resultado donde la

plataforma Zoho nos da la opcién de poder crear las cuentas.

Go gle zoho mail free X & & Q i a

I Wi
hitps: wvw.zoho.com » mail » z... - Traducir esta pagina

Zoho Mail Pricing and Editions - Free for 5 Users
Try Zoho Mail today. Affordable, Secure & Reliable Email plans for all sizes of Business. Free

for 5 Users,

Gomenzar ahora 5
Pruebe Zoho Mail hoy. Planes de correo electronico asequibles

Mas resultados de zoho.com »

Mail Zoho
hitos:imail zoho.com » signup

®
Zoho Ma
$Sign up for a new secure email account and get domain-based email addresses for your
business with Zohe Mail

Calificacion: 4.5 - 968 votos

Figura 15 Busqueda de Zoho Mail Free en el navegador

Una vez en la pagina web, debemos desplazarnos hacia abajo donde encontraremos la
opcion de “PLAN GRATIS PARA SIEMPRE” y las caracteristicas con las que este plan

cuenta.
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Zoho P "
E]Mail Funciones v Precios  Recursos Asociarse connosotros»  Comuniquese con nosotros

% @
&8 =
=
S
Plan gratis para Comunicarse con i il

siempre Ventas

Obtenga planes

y usuarios por lote.

coumscon oo
NOSOTROS

Figura 16 Plan gratis para siempre de Zoho

Luego de registrarnos, nos llevard a la interfaz de Zoho donde ingresaremos nuestro
dominio “uesmf.org” ya configurado anteriormente en Cloudflare, y seleccionamos

“Agregar ahora”.

@:

iLe damos la bienvenida a Zoho Mail.

Puede usar un dominio que ya posee o comprar uno nuevo. Seleccione su preferencia para continuar con la configuracion de su cuenta.

Figura 17 Interfaz de adicién de dominios
Aparecera un mensaje de bienvenida, en el que nos pedir agregar el nombre de nuestro
dominio, junto al nombre de la organizacion en este caso “Unidad Educativa Santa Maria

del Fiat”, y la seleccion del sector industrial, que en nuestro caso es 'Educacion”

@]
« U
= -
~ =
.

iLe damos la bienvenida a Zoho Mail.

Adicién de dominio

Agregue un dominio que ya posee para continuar con |a configuracin de su cuenta

Proporcione su nombre de dominio existente

www.uesmf.org

Proporcione el nombre de su arganizacién
UNIDAD EDUCATIVA SANTA MARIA DEL FIAT

Figura 18 Registro del domino en Zoho Mail

Siguiente a esto, pedira autorizar los registros DNS de CloudFlare para nuestro dominio

“uesmf.org” en Zoho. Y haremos clic en “Autorizar”
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ZOHO

Autorizar registros DNS de Zoho
Esta autorizacion es tnica. No otorga permiso a Zoho para hacer
cambios futuros.

Zoho agregara los siguientes registros DNS de Cloudflare para
uesmforg .

r// 2 \
) ) Estado WWWwW
Tipo Nombre Contenido TTL
de proxy N
1 Y
CNAME b61994868 zmverify.zoho.com 10 Solo K % o
i & y g | Verifique la propiedad de su dominio

fcacion de DNS. Tras la autenticacion, Zoho Mail agregara un registro CNAME a su proveedor de DNS y su dominio se
verificara automaticamente. Mas informacion

Cancelar m [NEENGIEES MOl (0 bien) Configurar manualm

administracion

Figura 19 Registros de DNS para el dominio

Una vez completado el registro del dominio de forma satisfactoria, nos llevara a la
configuracion del usuario que creamos, siendo este administrador principal de todas las
cuentas que vayamos a crear. En este caso nos aparecerd la cuenta de correo

superadministradora “adminsmf(@uesmf.org”

. Iy . . Abraun chat con
@ Configuracién de co... Zoho Mail Usuarios ~ . M;(‘_n‘\“ ®
Esta seccion muestra los usuarios que se han agregado a la cuenta de su organizacion. Haga clic en el nombre de un usuario para ver informacion detallada sobre el
usuario en particular o para cambiar cualquier configuracion especifica del usuario. Mas informacién

+ Agregar 24 Invitados & Importar % Filtrar - Usuarios totales: 1
Configurar usuarios
Nombre y correo electronico Ultimo inicio de sesion Numero de contacto Ubicacién Situacion i}
Kl Rod R
KR L eyner Rodriguez Reyes Hace 1 hora (]

adminsmf@uesmf.org (1)

(& Volver a Resumen de alojamiento | (" Continuar en Grupos de configuracién— |

Figura 20 Usuario registrado en Zoho Mail

Siguiente a ese paso, se nos pedira nueva asignacion de DNS a Cloudflare. Proceso que
se puede realizar manualmente o en este caso, se realizara automaticamente”, mediante

una ventana emergente que nos brinda Zoho.
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e

ho agregard los siguientes registros DNS de Cloudflare para uesmf.org

mx . 2 « (2 - o vWwW

Mx esmt - (50

automdtica de DNS

Figura 21 Registro automatico de DNS de Zoho

Siguiente a eso Zoho nos dara la opcion de “Migracion de datos” en caso de que hayamos
estado trabajando con otro gestor de correos. Ademas, de promocionar sus apps para
moviles. En estos pasos seleccionaremos “Continuar” y se habra terminado la

configuracion

Su configuracién ha finalizado.

Figura 22 Migracion de datos de otro gestor de correos y finalizacion de

configuracién de dominios en Zoho Mail

Una vez hayamos concluido con la configuracion, nos llevara al panel de control de
correos de nuestro dominio, como se esta utilizando el plan de Zoho Mail Lite nos muestra

el nimero “5” como las licencias para creacion de cuentas.

UNIDAD EDUCATIVA
mj SANTA MARIA DEL
Ty FIAT

mi.org
DOMINIOS ORGANIZACION GRUPOS LICENCIA

USUARIOS Ihe,

Estadisticas de trafico de correo
electrénico

Figura 23 Panel de control de Zoho Mail
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3.1.453. CREACION DE CUENTA PARA ADMINISTRADOR EN
PLATAFORMA DE CORREO

Para crear un nuevo usuario debemos seleccionar el boton de “Usuarios”, de las opciones
de la izquierda, lo cual nos llevard a la interfaz de “Zoho Mail Usuarios”. Luego se da

clic en “+Agregar”.

Figura 24 Agregar nuevo usuario en Zoho Mail

Nos llevara a una interfaz donde nos solicitard ingresar la informacion del usuario.
“Nombre” y “Apellido” del miembro de la institucion a quien se adjudicara el correo; el
nombre de usuario; y la contrasefia, seccidn en la cual Zoho nos dara la opcion de asignar
una contrasefia generada automéaticamente y “Forzar al usuario a cambiar la contrasefia al

primer inicio de sesion”, y poder agregar una foto de usuario.

El primer correo institucional creado fue para Direccion de TI, el cual tendra como
estructura de correo el “soportetics” mas el dominio, en la que solicitamos generar una
contrasefia automatica y que las credenciales de este usuario sean enviadas al correo

principal de administracion “adminsmf@uesmf.org”. Daremos clic en “Agregar”.

4

Usuario creado correctamente

Credenciales de usuario

Direccién de correo . soportetics@uesmf.org
08 Envier radenchie it e electronico O

Contrasena . -aHfdmhg @ 3

m Listo Acceder al usuario creado Agregar mas usuarios

Figura 25 Ingreso de informacion de usuario en Zoho Mail
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En la opcion “Acceder a usuario creado” nos llevara a la ventana de “Informacion
personal” del usuario, en la que nos dard la informacion como en qué fecha, hora y pais

fue creado, ademas de la ID del usuario y el almacenamiento

Cuenta con la opcién de “Rol” en la que si damos clic en el icono de lapiz.

& Direccion Tl (soportetics@uesmf.org) ¥ Q. Acceso rapido ¥ | Buscar (Alt + q) O o

Informacién personal Grupos Configuracion del buzén d... Configuracion contra corr... v Almacenamiento Seguridad

Actividad de la cuenta v
Estado

Cédigo postal m

+ Pais/Region ma Ecuador

Cargar . . .
E Numero de teléfono mavil

Nimero de teléfono

Informacién de la cuenta
Direccion Tl

soportetics@uesm... & (7 Hora de creacién de la cuenta 6/11/24 03:44:04 PM
Rol Ultima vez que se restablecio la 6/11/24 03:44:05 PM
contrasefia
Usuario #
Hora de inicio de la Ultima sesion Nunca ha iniciado sesion
Almacenamiento utilizado Zona horari .
OKB/5GB G ona horaria America/Guayaquil
ID de usuario (2
Situacién s 870747160 (5
Activo

Figura 26 Informacion personal de usuario en Zoho Mail

Dirigiéndonos a la siguiente ventana donde podremos elegir entre el rol de
“Administrador” y “Usuario”. En este como el usuario creado es para Direccion de TI
asignaremos el rol de Administrador. También existen méas opciones de configuracion
como si la cuenta esta activa o inactiva, el servicio de correo, servicio de calendario,

servicio de contacto, que son los complementos que ofrece el plan Mail Lite de Zoho.

Rol de cambio

@ Administrador
Usuarios con privilegios para todos los médulos

) Usuario
Usuarios sin privilegios de administrador

Figura 27 Asignacién de rol a usuario en Zoho Mail
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En la opcion de “Configuracion del buzon de entrada” podremos agregar una direccion

adicional de correo electrénico para el buzén de entrada

<« Direccion Tl (soportetics@uesmf.org) ~ Alias del correo ele.. ¥ Buscar @) L

£

Informacidén personal Grupos Configuracion del buzén d... Configuracion contra corr.. v Almacenamiento Seguridad

Actividad de la cuenta v

Alias del correo electrénico . L.
Alias del correo electrénico

Reenvio de correo electrénic... Los alias de correo electrénico son direcciones adicionales para el mismo buzdn. Estas direcciones de alias se pueden utilizar para

Directiva de correo electron, enviar o recibir correos electrénicos. Mas informacidn

Delegad
sieeadoen + Agregar

Acciones del buzdn de correo

. Direcciones de alias
Respuesta automatica

- Direccién Tl R
Firma K Direccion de buzén de correo
soportetics@uesmf.org

Figura 28 Configuracion del buzon de entrada en Zoho Mail

En la opcion “Acciones del buzon de correo” se puede habilitar o deshabilitar opciones
como los envios o recibidos del usuario, Control de correo no deseado, Control de
cuarentena, Acceso POP (permite descargar los correos electronicos y poder acceder a
ellos desde cualquier usuario de eleccién), Acceso IMAP (permite acceder a los correos
electronicos almacenados en un servidor desde cualquier dispositivo con conexion a

internet), y Activesync (permite sincronizar la informacion entre dispositivos web y

;.
moviles).
< Direccion Tl (soportetics@uesmf.org) ~ Acceso rapido ¥ | Buscar (Al + g 5 B

Informacion persenal Grupos Configuracion del buzen d Configuracion contra corr... v Almacenamiento seguridad Actividad de la cuenta v

Alias del correo electronico

Acciones del buzén de correo

Pusde optar por habilitar o deshabilitar servicios especifices para un usuario en particular. Mas informacion

ENTRANTE

SALIENTE

CONTROL DE CORREO NO

DESEADO ©
CONTROL DE CUARENTENA [ e}
ACCESO POP (@ ]
ACCESO IMAP (o ]
ACTIVESYNC (o ]

Figura 29 Opciones de configuracion de acciones del buzén de correo
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Ademas, de poder configurar una respuesta automatica para el momento de responder
correos electrénicos. Y opcién de colocar una firma en el pie de pagina de los correos

electrénicos.

Direccion Tl (soportetics@uesmf.org)

Respuesta automética Firma

Figura 30 Configuracion de respuesta automatica y firma en Zoho Mail
La opcion de “Configuracion contra correo no deseado”, nos permitira llevar un control

mas estricto en cuento a la comunicacion entre usuarios.

<« Direccion Tl (soportetics@uesmf.org) ~ Acceso rapido ¥ | Buscar (Alt + g)

Informacién personal Grupos Configuracién del buzén d... Configuracion contra corr... v Almacenamiento Seguridad Actividad de |3 cuenta v

Direcciones de correo electrénico permitidas/bloqueadas
El administrador puede agregar ciertas direcciones de correo electronico a la lista de bloqueo para clasificar los correos electranicos de esos remitentes como correo no deseado. El administrador también puede agregar
direcciones de correo electronico a la lista de permitidos para enviar los correos electranicos de esos remitentes a la Bandeja de entrada. L lista de permitidos/bloqueados a nivel de organizacion tiene preferencia sobre la

lista de permitidos/blogueados a nivel de usuario.

+ Agregar & Importar + Agregar o, Importar

Direcciones de correo electrénico permitidas Direcciones de carreo electranico bloqueadas Q

Na se han agregado direcciones de correo electronico permitidas No se han agregado direcciones de correo electranico blaqueadas

Figura 31 Direcciones de correo electronico permitidas o blogueadas en Zoho Mail
En “Almacenamiento” podremos llevar un seguimiento del espacio que el usuario esta
utilizando y el que tiene disponible. En este caso, debido al plan cada usuario cuenta con

5 GB de almacenamiento disponible.

<« Direccion Tl (soportetics@uesmf.org) ~ ) Acceso rapida ¥ | Buscar (alt + q) 2.
Informacion personal Grupos Configuracién del buzon d... Configuracién contra corr... ~ Almacenamiento Seguridad Actividad de la cuenta

Detalles de almacenamiento

Su organizacién estd utilizando actualmente ¢l plan Mail Free. A todos los usuarios se les asignara un Informe de almacenamiento de  Ver detalles de almacenamiento de todos los
usuarios2]

limite de almacenamiento de 5GB. Actualice a un plan de pago para agregar almacenamiento adicional y correo

mas caracteristicas.

Almacenamiento utilizado <

£ Correo
o0KB

Figura 32 Almacenamiento disponible en Zoho Mail
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En la opcion de “Seguridad” podremos cambiar las contrasefias de los correos, adicional
a eso, se puede agregar la opcion de “Autentificacion de dos factores” donde se combina
la contrasefia y un dispositivo mévil. En TFA, si damos clic en “aqui”, nos llevara a una

ventana de opciones de configuracion méas avanzada.

Figura 33 Cambio de contrasefia y Autentificacion en dos factores en Zoho Mail
Nos llevara a configuraciones de seguridad avanzada como las directivas de contrasefia,
que es donde se definen las reglas para una contrasefia de la cuenta. También incluye

opciones como la 'Alerta de inicio de sesion sospechoso'.

05 d2 cualquier nicio

Figura 34 Configuracion de directrices de contrasefia y alertas sobre accesos

sospechosos en Zoho Mail

Se cuenta con la asignacion de roles, pudiendo ser entre administrador y

superadministrador, con sus respectivas asignaciones de permisos

Kleyner Rodriguez Reyes

Figura 35 Roles y permisos del usuario en Zoho Mail
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En la configuracion de “Control de correo no deseado” podemos agregar filtros y alertas

para llevar un control mas definido de los enviados y recibidos.

Seguridad y cumplimiento normativo Acceso ripido ¥

Comprobaciones de correo no deseado tras la entrega

Figura 36 Gestion de correo no deseado en Zoho Mail
Contando con una seccién para recuperacion de correos, en la que nos dara opciones de
recuperacion segun su tiempo de pérdida y la direccion de carpeta que se desea guardar

este registro recuperado.

Seguridad y cumplimiento normativo Acceso rapido ¥ Buscar [Alt + g 0 o

Panel de control
Agregar recuperacion de correo electrénico

Segiin el Intervalo de fechas que establezca, los correos electronicos de los usuarios seleccionados aqui se podrén
recuperar. Mas informacisn

Solicitudes del interesado | s recuperaci

Cuentas bloqueadas

Usuarios eliminados durante los Gltimos 25 dias

Recuperacién de correo elect... Correos electrsnicos eliminados ayer
ronico s hoy

Email Recall

riodo especifico (en los Ultimos 25 dias)

Agregar recuperacion

Figura 37 Recuperacion de correos en Zoho Mail

Existe un registro de actividad de la cuenta, seccionandola en historial de inicio de sesion,
historial de sesiones y, actividades recientes

<« Direccién Tl (soportetics@uesmf.org) Q Acceso rapide ¥ | Buscar (Alt + q) @ -’p

£

Informacién personal Grupos Configuracion del buzén d... Configuracion contra corr... ~ Almacenamiento Seguridad

Actividad de la cuenta v

Historial de inicios ... g gagign

Historial de sesiones 56 de los dltimos 90 dias se muestra a continuacion.
Actividad reciente L . » » )
Direccién IP Hora de inicio de sesion Duracién Navegador Remitente

No se ha encontrado ningln historial de inicios de sesion

Figura 38 Actividad de la cuenta en Zoho Mail
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3.1.4.5.4. CREACION DE CUENTAS PARA DOCENTES Y ESTUDIANTES EN
PLATAFORMA DE CORREO

Para crear los correos para los estudiantes y profesores se utilizard su primer nombre y
sus dos apellidos, mas un punto que los separe para una mejor estructura del correo
electronico, quedaria de esta manera “nombre.apellidos@uesmf.org”. En estos usuarios
daremos una contrasefia general para todos, en este caso “Smf.4567”, pero marcaremos
la casilla de que los usuarios cambien su contrasefia en el primer inicio de sesion.

Haremos clic en “Agregar”.

Agregar

Figura 39 Creacion de usuario para estudiante o docente en Zoho Mail

En este caso se creo el usuario para el docente Janio Borbor Yagual. Donde se solicité el

cambio de contrasefia una vez inicie sesion por primera vez.

Para iniciar sesion deberemos ingresar nuestro correo electronico en la pagina de “Login”

de Zoho y su respectiva contraseia, siguiente a eso daremos clic en “Iniciar sesion”.

Iniciar sesion @
para acceder a Mail Q

) v haid

e

janio.borboryagual@uesmf.org  Cambiar

&

Smf.4567

MFA para todas las cuentas

sadasenla webconla

Figura 40 Inicio de sesion en cuenta Zoho
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Por consiguiente, una vez hayamos iniciado sesion nos pedird ingresar una nueva
contrasefia con las que los usuarios estén mas familiarizados, siguiendo los pardmetros
establecidos para las contrasefias. En el cuadro inferior se debe confirmar la contrasefia
previamente registrada. Desde la pagina de inicio de sesion de Zoho, se procedera a

ingresar utilizando la nueva contrasefia registrada.

Change Password Iniciar sesion
Your current password is a one-time password provided by para acceder a Mail

your administrator. Set a new password now.

janio.borboryagual@uesmf.org Cambiar
Janio.123Borbor

Janio.123Borbor|
arend (]

Iniciar sesion mediante OTP basada en ¢

Establecer contrasena
Iniciar sesién

Figura 41 Cambio de contrasefia en el primer inicio de sesion

Lo que nos llevara a la pagina principal de Zoho Mail.

@ Tenemos todo preparado para nuestro encuentro.

@ Correo B Correo Q Correo~ | Buscar(/)

Bandeja de entrada ~ 2 Correos electrénicos no leidos

- Correo nuevo
¥ Vistas 0 Opciones ivos adjunt :
Bandeja de entrada B a Vistas )= Opciones de archivos adjuntos : ¥
Hoy

£ (2) welcome@zoho.com... Me
> 2 Welcome to Zoho Mail

Notification

B 3o + [#

Figura 42 Pagina principal de Zoho Mail

Para una mejor comprension de la plataforma, se elabor6 un manual de uso para Zoho
Mail (Ver Anexo L) y para su complemento de almacenamiento Zoho WorkDrive (Ver
Anexo M), donde se describe las principales herramientas que ofrecen cada una de estas

plataformas
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3.1.4.6. CRONOGRAMA DE IMPLEMENTACION SUGERIDO. DIAGRAMA DE GANTT

Activids Dia Final .
Actividad — — CRONOGRAMA DE IMPLEMENTACION
Revision de plataformas de correo 18/8/2024 7 25/8/2024 1882024 20/BR024  TIS024 1752024 Z7EE024  TA0R024  17ANI0Z A0 SM12024 16412024
Comparacion de funcionalidades v precios 22/8/2024 5 27/8/2024 1
Adquisicién de dominio institucional 28/8/2024 2 30/8/2024 2 [
Configuracion del dominio en la plataforma 3/9/2024 7 10/9/2024 ? u
4 |
Creacion de cuentas de usuarios clave 12/9/2024 5 17/9/2024
5 [ |
Configuracion de permisos v accesos 15/0/2024 4 19/9/2024
5 [ |
Prushas iniciales de cuentas 25/9/2024 14 9/10/2024 .
]
Establecimiento de politicas de uso v seguridad 13/10/2024 7 20/110/2024 s I
Creacion v Distribucion de Manuales de Usuario |25/10/2024| 13 | 7/11/2024 5 I
Capacitacién al personal (primera sesion) 4/11/2024 1 5/11/2024 10 [ |
Capacitacién al personal (segunda sesién) 6/11/2024 1 7/11/2024 . i
12 [ ]
Prueba piloto 11/11/2024 ] 17/11/2024
13
IMPLEMENTACION - - -

llustracion 19 Cronograma de procesos

Fuente: Kleyner Rodriguez Reyes



CONCLUSIONES

Se evidencié el problema con el que cuenta la institucion de incapacidad para
Ilevar un correcto orden en cuento a la administracion y gestion de los recursos

tecnoldgicos.

Se realiz6 una simulacién virtual en pagina web del area informatica con la que
cuenta la Unidad Educativa Santa Maria del Fiat; ademas, se le afiadié propuestas
de departamentos los cuales ayudarian a una correcta estructuracion de Tl en la
institucion.

La estructuraciéon de los departamentos estd bajo las practicas de ITIL v4, las
cuales seran soporte para una éptima administracion de recursos tecnoldgicos en
la institucion, resolviendo problemas con la organizacién y el almacenamiento,
ademas de incluir la asignacion clara de roles y responsabilidades para garantizar

una gestion optima de TI.

La implementacidn de un correo institucional mejorara la comunicacion formal
entre miembros de la institucion, facilitando el intercambio seguro y profesional

de informacion.

Adaptando las practicas de ITIL al contexto educativo, se asegura que las

soluciones tecnoldgicas sean coherentes con el contexto de la institucion.
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RECOMENDACIONES

Mejorar la administracion y cuidado de los equipos tecnolégicos, si es el caso de
almacenamiento se debe realizar en lugares adecuados para prevenir dafios o
deterioro.

Establecer politicas claras para el uso, mantenimiento y seguridad de los recursos
tecnoldgicos, y accesos controlados a areas especificas,

Capacitar regularmente a docentes, administrativos y estudiantes sobre el correcto
uso de los recursos tecnologicos y del correo institucional, fomentando una cultura
de buenas précticas, y seguridad digital.

Realizar evaluaciones periddicas de los servicios tecnoldgicos y el correo
institucional, recolectando informacion para ajustar y mejorar continuamente los
procesos institucionales.

Apoyo entre directivos y personal administrativo en futuras implementaciones

tecnoldgicas en la institucion para garantizar su sostenibilidad a largo plazo.
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ANEXOS



ANEXOS A: ENTREVISTA #1 A ENCARGADO DEL DEPARTAMENTO DE
INFORMATICA

Entrevista Gestion Tl - ITIL
Nombre: Lic. Diego Paredes
Edad: 34 afios

Ocupacion: Docente de la materia de “Computacion” y encargado de la sala de

computacion.

ESTA ENTREVISTA VA DIRIGIDA A LOS ENCARGADOS DEL
DEPARTAMENTO DE INFORMATICA.
Objetivo: Esta entrevista busca evaluar y adquirir conocimiento acerca de las
necesidades tecnologicas de la institucidn, identificando los problemas de los recursos
tecnoldgicos y las opiniones acerca de las metodologias ITIL.
Segun su experiencia, ¢cree que el equipo tecnoldgico actual de la institucion
(computadoras, redes, software) es suficiente para cubrir las necesidades educativas
y gestion de TI del colegio?

o Muy suficiente

o Suficiente

o Neutro

o Insuficiente

o Muy insuficiente
Segun su criterio, ¢cudles son los principales desafios que enfrenta la institucion
actualmente en términos de infraestructura tecnoldgica, y cuéles anticipa para el

futuro?

El nimero de equipos tecnoldgicos para el proceso de ensefianza-aprendizaje, no es de
acuerdo, o semejante al nimero de estudiantes por curso. Y la comunicacion de problemas

con las maquinas, en todas las areas de la institucion.
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¢Esta usted familiarizado con la metodologia ITIL y sus beneficios para la gestion

de servicios de T1?

(@)

O

O

O

(@)

Muy familiarizado
Algo familiarizado
Neutral

Poco familiarizado
Nada familiarizado

En caso de contestar afirmativamente la anterior pregunta, ¢consideraria

importante implementar un marco estructurado como ITIL para estandarizar los

procedimientos de gestion de TI en la institucion y mejorar la eficiencia operativa?

(@)

Muy importante
Algo importante
Neutral

Poco importante
Nada importante

NOTA: ITIL es un enfoque para gestionar los servicios de Tl de manera organizada y

eficiente, ayudando a que estos servicios sean més Utiles para los usuarios y mejoren

continuamente.

Conociendo el concepto de ITIL, ¢Considera beneficioso contar con un

departamento de Tl organizado bajo los principios de ITIL para optimizar la

gestion de la infraestructura tecnologica del colegio?

(@)

Muy beneficioso
Algo beneficioso
Neutral

Poco beneficioso

No beneficioso
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Desde su perspectiva, ¢qué mejoras tecnologicas consideraria que serian mas

necesarias para optimizar el funcionamiento de la institucion educativa?

Se necesita un departamento mejor organizado para la administracién de los equipos
tecnoldgicos que estan como provision. Digitalizar muchos procesos con archivos fisicos.
En su criterio, ¢Cuan bien se comunican los problemas tecnolégicos a los directivos
de la institucion?

o Muy bien

o Bien

o Neutral

o Mal

o Muy mal

Segun su experiencia, ¢utiliza el personal docente y administrativo plataformas de

mensajeria no oficiales para la comunicacion interna?

o Siempre

o Frecuentemente
o Algunas veces
o Raravez

o Nunca

Segun sus conocimientos, ¢los miembros de la institucion (estudiantes, docentes y
administrativos) encuentran dificultades para compartir archivos online de manera

segura con otros miembros de la institucion?

o Muy frecuentemente
o Frecuentemente

o A veces

o Raravez

o Nunca

De acuerdo con sus conocimientos, ¢la administracion cuenta con un presupuesto

dedicado a los recursos y el mantenimiento tecnologico?

o Si
o No
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ANEXO B: ENTREVISTA A DOCENTE ENCARGADO DEL AREA DE
INFORMATICA

llustracién 20 Foto entrevista a docente encargado
FUENTE: Kleyner Rodriguez Reyes

ANEXOS C: ENTREVISTA #2 A ENCARGADO DEL DEPARTAMENTO DE
INFORMATICA

Entrevista Gestion Tl - ITIL
Nombre: Lic. Janio Borbor Yagual
Edad: 29 afios

Ocupacion: Docente de la materia de “Computacion” y encargado de la sala de

computacion.

ESTA ENTREVISTA VA DIRIGIDA A LOS ENCARGADOS DEL
DEPARTAMENTO DE INFORMATICA.

Objetivo: Esta entrevista busca evaluar y adquirir conocimiento acerca de las
necesidades tecnologicas de la institucidn, identificando los problemas de los recursos

tecnoldgicos y las opiniones acerca de las metodologias ITIL.




Segun su experiencia, ¢cree que el equipo tecnoldgico actual de la institucion
(computadoras, redes, software) es suficiente para cubrir las necesidades educativas
y gestion de T1 del colegio?

o Muy suficiente

o Suficiente

o Neutro

o Insuficiente

o Muy insuficiente
Segun su criterio, ¢cudles son los principales desafios que enfrenta la institucidon
actualmente en términos de infraestructura tecnoldgica, y cuéles anticipa para el

futuro?

El factor econdmico y la insuficiencia de equipos, a pesar de los recursos con los que se

cuenta en sala de almacenamiento.

¢ Esta usted familiarizado con la metodologia ITIL y sus beneficios para la gestion
de servicios de TI?

o Muy familiarizado

o Algo familiarizado

o Neutral

o Poco familiarizado

o Nada familiarizado
En caso de contestar afirmativamente la anterior pregunta, ¢consideraria
importante implementar un marco estructurado como ITIL para estandarizar los

procedimientos de gestion de TI en la institucion y mejorar la eficiencia operativa?

o Muy importante
o Algo importante
o Neutral

o Poco importante

o Nada importante
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NOTA: ITIL es un enfoque para gestionar los servicios de Tl de manera organizada y
eficiente, ayudando a que estos servicios sean mas Utiles para los usuarios y mejoren
continuamente.

Conociendo el concepto de ITIL, ¢Considera beneficioso contar con un
departamento de TI organizado bajo los principios de ITIL para optimizar la

gestion de la infraestructura tecnologica del colegio?

o Muy beneficioso
o Algo beneficioso
o Neutral

o Poco beneficioso

o No beneficioso

Desde su perspectiva, ¢qué mejoras tecnoldgicas consideraria que serian mas

necesarias para optimizar el funcionamiento de la institucién educativa?

La capacidad de adquirir y administrar los recursos tecnologicos utilizando herramientas
preventivas.
En su criterio, ¢Cuan bien se comunican los problemas tecnoldgicos a los directivos
de la institucion?

o Muy bien

o Bien

o Neutral

o Mal

o Muy mal

Segun su experiencia, ¢utiliza el personal docente y administrativo plataformas de

mensajeria no oficiales para la comunicacion interna?

o Siempre

o Frecuentemente
o Algunas veces
o Raravez

o Nunca
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Segun sus conocimientos, ¢los miembros de la institucidon (estudiantes, docentes y
administrativos) encuentran dificultades para compartir archivos online de manera

segura con otros miembros de la institucion?

o Muy frecuentemente
o Frecuentemente

o A veces

o Raravez

o Nunca

De acuerdo con sus conocimientos, ¢la administracion cuenta con un presupuesto

dedicado a los recursos y el mantenimiento tecnolégico?

o Si

o No

ANEXO D: ENTREVISTA A DOCENTE ENCARGADO DEL AREA DE
INFORMATICA

llustraciéon 21 Foto de entrevista a docente

FUENTE: Kleyner Rodriguez Reyes

101



ANEXO E: FICHA DE OBSERVACION

Observador:

Fecha:

Hora de Inicio: Hora de Fin:

Lugar:

Obijetivo: Esta ficha de observacion fue realizada para conocer el estado actual de la
gestion de los recursos tecnologicos de la institucion educativa, con el fin de identificar

areas de mejora.

INDICADOR SI | NO | OBSERVACION

¢EXiste un inventario documentado de todo el

equipo tecnoldgico?

¢Cuentan con equipos tecnoldgicos de

provision que no estan en uso?

¢Los equipos tecnoldgicos fuera de uso estan

almacenados en condiciones adecuadas?

¢Se encuentran los equipos tecnoldgicos en
uso en condiciones Optimas de

funcionamiento?

¢Existen procedimientos de mantenimiento
para el equipo de TI (por ejemplo,
actualizaciones rutinarias, cuidado

preventivo)?
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¢El personal administrativo y docente usa
equipos tecnoldgicos de manera adecuada

durante sus actividades diarias?

¢Hay carteles de sefializacion visibles que
indiquen areas de riesgo o advertencias sobre
el manejo adecuado de los equipos

tecnoldgicos?

Recomendaciones

Firma del Observador:

ANEXO F: INTERIORES DE LA SALA DE COMPUTACION DE LA UNIDAD

EDUCATIVA SANTA MARIA DEL FIAT

llustracion 22 Sala de computacion

FUENTE: Kleyner Rodriguez Reyes
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ANEXO G: FORMATO PARA CONTROL DE INGRESO AL LABORATORIO

DE INFORMATICA

UNIDAD EDUCATIVA SANTA MARIA DEL FIAT

REGISTRO DE INGRESO A LA SALA DE COMPUTACION

FECHA NOMBRE CURSO ACTVIDAD HORA HORA
INGRESO SALIDA

FIRMA

Figura 43 Ficha de registro

ANEXO H: FORMATO DE REPORTES

Tipo de reporte: )
P P [J Incidente

[1 Problema

[l Evento

Nombre del departamento (donde se realizé el hecho):

Elaborado por: Fecha:

Descripcion del hecho:

Recomendaciones:

ANEexos:

Firma de responsable
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ANEXO |: PRESENTACION DE DISENO A ADMINISTRADORES Y
DOCENTES DE LA INSITUCION

llustracién 21 Presentacion de disefio a administradores y docentes
FUENTE: Kleyner Rodriguez Reyes

ANEXO J: SELECCION DE PLATAFORMA DE MAIL INSTITUCIONAL Y
ESTABLECIMIENTO DE POLITICAS DE USO Y SEGURIDAD DE CORREO
INSITUCIONAL CON EL SECRETARIO GENERAL DE LA UNIDAD
EDUCATIVA SANTA MARIA DEL FIAT

lustracion 22 Foto con Secretario General de la institucion

FUENTE: Kleyner Rodriguez Reyes
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ANEXO K: CONFIGURACION DE DOMINIO INSTITUCIONAL EN HOSTING

El dominio adquirido en Namecheap, lo configuramos en la plataforma Cloudflare la cual
ofrece distintos planes para la administracion de dominios. En este caso utilizaremos el

plan gratuito.

Ventas: +1(888) 99 FLARE  Soporte v eov

O\ - e

é CLOUDFLARE

Soluciones Productos Precios Recursos Socios ¢Por qué Cloudflare?

Gratuito

Para proyectos
personales o con fines
de entretenimiento que
no son esenciales para el

negocio.

0 USD/mes

Los complementos se
facturaran

mensualmente

Pro

Para sitios web
profesionales que no
son esenciales para el

negocio,

20 USD/mes
Facturacion anual o
25 USD facturacion

mensual

Business

Para pequenas empresas

que operan en linea.

200 USD/mes
Facturacion anual o
250 USD facturacion

mensual

Enterprise

Para aplicaciones
esenciales para tu

negocio.

Personalizado

Facturacion anual

Figura 44 Planes de Cloudflare

Nos pediréa registrarnos en la plataforma y luego se nos solicitara registrar el dominio, en
este caso adquirido en la plataforma Namecheap. Y nos llevara a la interfaz principal de

la pégina.

Get started with Cloudflare cousi (oo Wsese swor oome 2

Kleynerriz@gmail.co.

Dornain Registration

Register Domain
Buy & new domain at cost

Emai

I @ grhail com

Password 8 vide
—

¥ 8 chanicters
+ 1 number

+ 1 special character e.g. 5, |, ©, %, &
¥ No leading or trailing whitespace

[ Y R /7~ N\
Figura 45 Registro y pagina principal de Cloudflare

Luego nos mostrara los planes de configuracion que ofrece la plataforma de Cloudflare,
entre estos el plan Pro, Business, Enterprise y Free junto a sus respectivas caracteristicas
y precios. En este caso, utilizaremos el plan Free que es totalmente gratuito.
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CLOUDFLARE

< Kleynerriz@gmail.co...

Informacién general

B Auditoria de 1A (e

(@ Analytics y registros -
& DNS -
42 Corres electronico -
& ssyTs -
U Seguridad -

)

Access.

Speed -

Almacenamiento en
caché

m -
4

Contraer barra lateral

(@  Analytics y registros -

& DONS v

€2 Correo electrénico -

B SsuTLs v

@ seguridad -

2 Access

4 Speed v

a :;:::enamvento en .

«  Contraer barra lateral Soport

5 uesmf.org

Q Vaya a... © Agregar sitio Soporte ¥ Espafiol ¥ 2
C Configuracion ‘t Estrella | | Plan Free
< Retroceder
Mensual @D Anual (Ahorre hasta un 20 %)
Pro Miés popular Business Enterprise
R 240 USS o) 2400 USS . B
20 US$i: wamavanes | 200 USSIE e Personalizado
Pratéjase contra ataques de dia ceroy Proteja contra vulnerabilidades WAF avanzado y limitacion de tasa
comunes, incluidas las vulnerabilidades desconacidas de 2 aplicacion con WAF Croteccion vanzads frente 2 DDoS ®
de OWASF con WAF
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Pratect against zero-day threats with -
e Detecte scripts maliciosos de terceros en ot Management para empresas
aplicaciones web y reciba alertas
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Detecte y desafie a bots ficiles de Cartfcados S5L personslizados ® ol
detectar Soporte de Y& ragitiad tRi5155E] &
Detecte y desafic o bots sofisticados
Carga priorizada de activos clave del sitio Servicio de asistencia al cliente
Free @

0 US$

Soporte

Comunidad « documentos para desarrolisdores

CON global

Hasta 68 Cloudflare Ry

5 Reglas WAF @

e Estado Del | Carreras |

;Qué plan es el adecuado para

Condiciones de uso

Denunciar cuestiones de se:

Politica de privacidad

© 2024 Cloudflare, Inc

Figura 46 Planes de suscripcién para configuracion en Cloudflare

Se debera gestionar los DNS del dominio, apareceran cddigos ya que namecheap los

agrega por defecto.

CLOUDFLARE

4 Kleynermr2@gmail.co...

B Informacién general

BT Auditoria de 1A (Bem

@ Analytics y registros -
& ONS -
4 Correo electrénico -
& ssyms -
U  seguridad -
€ Access

4§ speed -
g Amscenamients en .

caché

< Contraer bara lateral

5 uesmforg

Gestion de DNS para uesmf.org

Configuracién de DNS: Completa @

Buscar registros DNS

© Actualzacién pendiente del servidor de nombres

Q Vayaa
Estrelln

B Acerca de los registros DNS

Importar registros DNS ¥

© Agregar sitio

Soporte ¥

Espafiol ¥

o ][
Tipo® &  Nombre ® Contenido © Estadodeproyy @ TTL® Acciones

A autoconfia 108.54.120.64 @D - Redirigido mediendrignoxy  Eliminar
Oaa autodiscover 193.54.120.64 @D - Redirigido medianstigsoxy  Eliminar
C A cpanel 198 54.120 64 Redirigido medhsngtiggoxy  Eliminar
O & A cpealendars 198.54.120 64 Redirigido medianstiroxy  Eliminar
O & A cpeontacts 198 54.120 64 Redirigido mpdhanitipsoxy

A fip 198 54.120 64 + Redirigido medbanstignoxy

486 £4 4nn 84

Figura 47 DNS por defecto del dominio adquirido en Namecheap

A continuacion, nos dara los nombres de servidores que deberemos agregar en nuestro

dominio en Namecheap
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Figura 48 Anadir los nombres de servidor de Cloudflare a Namecheap
Q, Vaya a... @ Agregar sitio Soporte ¥ Espafiol ¥ 2w
B uesmforg | v Actives Estrella | | Plan Free
Mejora mas del 30 % la velocidad de carga de tu sitio web con Argo Smart Routing. Habilitacién X

El Informacién general

B Auditoriade 1A (s

Analytics y registros

DNS

Correo electrénico

SSL/TLS

a > R B &

Seguridad

&

Access

Speed

D -

Almacenamiento en
caché

A

Contraer barra lateral

Informacion general

uesmf.org

Supervisar la seguridad y el rendimiento de uesmf.org. Configura productos y servicios
desde el mend.

Revisién de los fundamentos de Cloudflare (7

() iBuenas noticias! Cloudflare ahora protege el sitio

Aqui encontrara los datos sobre el uso de su sitio una vez que estén disponibles.

Recomendaciones Ocultar

ANEXO L: MANUAL DE USO DE ZOHO MAIL

DNS
Configuracién de DNS: Completo (D)

Registros DNS

Acciones rapidas

Modo Under Attack
! affo de

N 2
Modo des CB

Omite temporalmente el almacenamienta

Figura 49 Registro de Cloudflare terminado con éxito

Para enviar un correo electronico se debe dar clic en la opcion de “Correo nuevo”, lo que

nos abrira una pestafia dentro de la pantalla y podremos redactar el correo electrénico.

El destinatario o destinatarios a quienes estara dirigido el correo se debe ingresar en el

campo “Para”. Puedes afiadir mas destinatarios en los campos “CC” (copia) si es

necesario. Escribiremos el asunto del correo, procurando que sea claro y conciso. Y

redactaremos el cuerpo del mensaje en el area principal de texto. Zoho Mail ofrece

opciones de formato (negrita, cursiva, subrayado, listas, colores). A su vez, la opcion de

categorizar el correo enviado seglin su nivel de prioridad, y pudiendo programar para que

se realicen de forma automatica.
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&) Correo  Comex & Secven # Reporte > ‘ &
Programar  Recurente
4 o — X
Ll Comeonuevo  ~ o
oo ® 10 minutos
O 1hora
B Direccion TI N O Mafiana @ 10.00 AM
edio .
O Semana préxima on Lun @ 10.00 AM
. O Fecha y hora personalizads =
ep sblen trasef T20 el :
Estudiantes
Firma
Tuve un problema olvidando la contrasedia de mi .
Janio Borbor Yagual
4
*
Notification

Figura 50 Envio de correo electronico de Docente a Direccion de Tl

El correo aparecerd en la bandeja de entrada del destinatario (Direccion de TI), donde al
dar clic en el correo nos dard una vista previa del contenido y nos dara las opciones de

responder y reenviar.

Reporte de problema de problema con correo electrénico

wekome{@zoho.com... Me
Wekcome to Zoho Mall

Figura 51 Bandeja de entrada y respuesta de Direccién de Tl

En el buzén de entrada del Docente aparecera la respuesta de parte de Direccion de TI,
donde tendremos la opcion de etiquetar segun colores y categorias los correos recibidos.

En este caso categorizamos el correo con color rojo con el nombre de “Docente”

@) correo B 6o = o * @ =
% SR 6300 de entrad
) Etiquetar come
Reporte de problema de problema con correo electronico
Q t
Me r
e Re: Reporte d¢ blema de b a lectr
Docentes
welcome: Moo
¢ anio Borbor Yagual
Welcome to B 2
[} P port
mmm I o s contrametis o

AEEEEEEN

Figura 52 Etiquetar correo de Docente en Zoho Mail
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Tendremos la opcion de crear una plantilla de envio de correos electronicos

Crear plantilla

Figura 53 Plantilla de correos electronicos en Zoho Mail

Dando clic derecho en un correo recibido nos dard opciones como “Marcar como no
deseado” o “Eliminar”. En caso decidimos eliminar un correo, este serd enviado a la
9

seccion de “Papelera”.

wekomeae

Welcome to Za

Figura 54 Opciones para realizar con un correo electrénico y papelera

Zoho da la opcion para crear grupos, lo cual es un complemento para la organizacion. Por
ejemplo, en el caso de los profesores, les serviria para agrupar a estudiantes por curso,

también se puede colocar una descripcidon y una foto para el grupo.

Correo ~ < ¢Crear nuevo grupo

El grupo es un conjunto de usuarios de su organizacion que trabajan en equipo con un objetiv com

Nombre

Estudiantes

Agregar miembros
& Integracione: B Estudiante 123

it Preestablecido

Agregar descripcién

Imagen de Grupo

Figura 55 Organizacion de usuarios mediante la creacion de grupos en Zoho Mail
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Luego de guardar nos aparecera la informacion del grupo como el propietario y los

usuarios que estan dentro del grupo creado.

Estudiantes

Estudiante 123
estudiante. 123,

Figura 56 Miembros de grupo creado en Zoho Mail

Para publicar un mensaje en este grupo debemos dar clic en la seccion de la izquierda

donde dird el nombre del grupo, en este caso “Estudiantes”, nos abrira la siguiente

pestafia, donde tendremos la opcion a publicar, crear nota o eventos, y agregar tareas.

Q Secuencias~ | Buscar(/)

@ Correo o & Secuenciz X

=] (B s &5 Estudiantes v 2 Miembros ) & EE—

Correo
(@ Publicar mens... B Crear nota & Crear evento [¥] Agregar tarea  Agregar marca...
Tarea - Concepto de 1A U] = !

+ Agregar un concepto de lo que significa Inteligencia Artificial

Bandeja de entrada 3 General ~

Bo

Figura 57 Publicacion de tareas dentro de un grupo de usuarios en Zoho Mail.
Tarea que le aparecerd a todos los miembros del grupo y en la que estos usuarios pueden
dar respuesta. Incluso se tiene la posibilidad de adjuntar un archivo haciendo clic en el

icono con forma de clip

. @
@) correo . 4 Secuencic x & & ‘
Esaftodo  Misarchivosaduntos ZohoDocs:  Otros servicos de nube
@ o & Estudantes v - 2Miemoros & - ) - & : =
E Tarea
|
Secuencias  Sinleer @Menciones  Favoritos S
) Lanio Borbor Yagualha agregado un Tarea
o 3 *
O Tarea - Concepto de 1A
+
g1 Estudiante 123; La nteigenci Artifcia 1) es una ram ocesos
de inteligencia humana, como el aprendizaje, el razonan]
=
JB ®

Figura 58 Responder tarea asignada al grupo en Zoho Mail
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La plataforma Zoho da la opcion de llevar un chat con los contactos que tenemos
registrados. Dando clic en el icono de “Chats” podremos buscar el usuario con quien
queremos comunicarnos, y dando clic en “Contactos” apareceran los todos los usuarios

de plataforma que tengan el mismo dominio.

@ Correo @ Correo
- Correo nuevo Correo nuevo
Comeo:
Janio Borbor Yagual Janio Borbor Yagual
.

Sugerencias Direccion T

Kleyner Rodriguez Reyes

fore
esmforg

Dhireccidn T

Estudiante 123

Figura 59 Chatear con contactos en Zoho Mail

Dando clic en la seccion de la izquierda en “Calendario”, podremos crear eventos como

clases con la que podemos compartir con contactos en especificos o grupos creados.

&) Correo O Calendari Q Calendario ~ | Buscar(/) & & Q
) loy w10 - 4 v B i i
= Evento nuevo + Hoy ¢ > Nov10- 16,202 Semana Pendiente de responder 5
arree GMT s
-05:00 10 Dom 11 Lun % 16 Sib
@ janiob o
@~ CLASE1- INTELIGENCIA ARTIFICIAL
@ Estudiantes 8am
Nov112024  08:30am > Nov112024  09:00 am
9am
v Noviembre 2024 Leslﬂ| J
10am a Estudiante 123
9 estudiante.123@uesmf.org
11am .
s 6 s 6 7 8 o ~ m Estudiantes
10 11 12 13 M4 15 16
12pm
17 18 19 20 21 2 ) janio.borboryagual .
1pm
2pm

Figura 60 Creacidn y gestion de eventos en el Calendario de Zoho Mail

Luego de guardar el evento creado, los usuarios invitados seran notificados.
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O Calendari 4 Secuenci:

+ Hoy < > Nov10-16,2024

~ 10 Dom 11 n

10am
11am
12pm
1pm

(&) CLASE1-INTELIGENCIA...

Q Calendario v | Buscar (/)

Notificaciones Marcar todo como leido ~ Borrartodo 7

Sem

Janio Borbor Yagual le ha invitado a un evento

12 Mar 13 Mié 14

CLASE 1 - INTELIGENCIA ARTIFICIAL @ 11/11/2024
08:30 AM - 09:00 AM

Janio Borbor Yagual ha agregado a usted al grupo
Estudiantes

2 Ayera sz 07:53 P

Figura 61 Notificacion de invitacion a evento en Zoho Mail

Dando clic en la seccion de tareas podremos llevar un registro de las tareas personales,

ademas de poder revisar las tareas creadas por el propio usuario y las que se las han sido

asignadas. Dando clic en los 3 puntos verticales, podremos agregar una subtarea, 0o mover

la tarea a otra categoria

@) correo

- Tarea nueva

&) Vista deagenda
s Retrasado

sy
Hoy 1 Esta semana Este mes =
=
ENVIAR TAREAS A %
ESTUDIANTES DE 3 E]
BACHILLLERATO
Abrir ) Janio Borbor Yagual
0 Nov 2024, 07.59 A
v 10 Nov 2024, 07.59 AM
a
G ¢ 4
aw .
- o}
.
a

Figura 62 Categorizacion de tareas personales en Zoho Mail

Seleccionando uno de los grupos creados, podremos categorizar o crear una nueva tarea.

Asignadaa Fecha deinicio
Abrir v 5
o No asignado ‘Todavia por establecer

@ Titulo de tarea, @mencionar persona asignada

e eyt
Todavia por establecer

Estudiantes ~

=# Descripcion

Subtareas ©

+

TAREAS ! Medio v

1 Establecer rec

TAREAS

Figura 63 Creacion de nueva tarea y categorizacion a grupo en Zoho Mail

113



Dando clic en la seccion de notas podemos guardar notas personales o compartir notas

con un grupo en especifico.

= - MATERIAL =
S OO LLEVAREL MATESAL AR
TRABR AR ENCLASE

w jm

Figura 64 Notas en Zoho Mail
En la seccion de “Contactos” podremos ver informacion mas personal acerca de estos
usuarios, de igual manera poder archivar sus chat, y eliminar o ver el historial de este

usuario.

& Correo 0 contacs Q Contactos~ | Buscar( /) o PQE

Mis contactos « 1 contacto "
C] Nuevo contacto v . &

Direccién TI
Mis contactos

General

=

Ve B e v [¥

Figura 65 Seccion de Contactos en Zoho Mail
ANEXO M: MANUAL DE USO DE ZOHO WORKDRIVE

Zoho WorkDrive es una extension para almacenamiento que brinda Zoho. Para acceder

a su interfaz debemos ingresar dando clic en “Acceder a Zoho WorkDrive”

m:\ Workplace Writer Sheet Show Sign Notebook  Todos los productos Q © Espafiol

Zoho
@ V.\)IorkDrive Funcionesw  Precios  Soluciones~  Clientes  Complementosw  Resources

Mas de 1M+ de negocios

Administracion de Jr—
. = 'WORKDRIVE VENTAS

archivosenlineapara &

equipos ® © ® que i

Obtener WorkDrive para individuos

trabajan en conjunto

e )

Figura 66 Acceder a Zoho WorkDrive
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En este caso, siendo el administrador nos dara la opcion de crear un equipo desde cero

con todos los usuarios de nuestro dominio.

Comience reuniendo a su equipo

C de VirtualOffice puede y trabajar
~ facilmente en archivos de equipo con Zoho WorkDrive.
" forkDrive para VirtualOffice
W= | E— ) mos administradores y Usuario: >
F N

’ [,  Crearunequiponuevo
B Wl Cree su equipo de WorkDrive desds

il i g SRR oo >
/2 S _}‘_

Figura 67 Opciones de creacion de equipo en Zoho WorkDrive

Creamos nuestro equipo desde cero con las iniciales de la institucion. Siguiente a eso nos

daré la opcion de invitar a otros usuarios, pudiendo darle el rol de administrador o no.

Crear equipo Paany Invitar miembros a UESFM
~ o
~ a4 _ Q

L — 2 \ e

21 A :
LS| QL atrador
PR 7]
A
IS 9

Figura 68 Creacién de equipo e invitacion con asignacion de rol en Zoho
WorkDrive

Zoho WorkDrive nos dara la bienvenida y nos mostrara publicidad donde podremos
descargar su software para Windows. Cerrando la ventana nos llevard a la pantalla

principal de Zoho WorkDrive

= v a a o i

(o]
=

No hay articulos disponibles

Para agregar elementos, arrastrelos y suéltolos o use el boton + Nuowa,

& Consola deadministracion [ .

Figura 69 Pantalla principal de Zoho WorkDrive
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Dando clic en el boton de nuevo, nos apareceran diferentes opciones. Entre ellas la

creacion de documentos en Zoho Writer, utilizacion de hojas de célculo en Zoho Sheet y

la creacion de presentaciones en Zoho Show.

WorkDrive

Todosin leer

@® Archivosrecientes
Favoritos
Etiquetas
Compartido conmigo

B Recopilar archivos

5 Miscarpetas

~ (3 Carpetas Del Equipo

£ General

& Consoladeadministracién

(@ General Administrador 33 1 & Gestionar v

Nombre

E] WorkDrive - Getting Started for Team Members.pdf
Cargado por Kleyner Rodriguez Reyes

WorkDrive - Getting Started for Team Admins.pdf
B Cammiopor e fodiouesRores

a8

=

PBERB®

@
o]

Carpeta shift+f ®

Zoho Writer
Un

trabajodespejadoy > V-
ibiry debatir.

preciso donde.

Zoho Sheet

Aplicaciondehojade calculopara >
trabajo en grupo.

Zoho Show

Cree, trabaje engrupoy shift+p
difunda presentaciones

Cargararchivos cttoshit st

Cargar carpeta ctrieshift +u
Code snippet

Importar de lanube

Grabando >

% ZiaA >

Figura 70 Opciones de crear en archivos en Zoho WorkDrive
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Figura 71 Zoho Writer
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Figura 72 Zoho Sheet
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Temas  Plantillas  Dispositivas

Wide (16:9)

—

Lorem ipsum dolor

Figura 73 Zoho Show

Estos archivos los podemos compartir con otros usuarios, configurando sus opciones de

acciones podemos dar un nivel de acceso.

2 @ O | ©-Bandeadeentrada-Zohol X | ) Zoho Mail - Consola de administ X | (8 General - Zoho WorkDrive

G | @ nhttpsy/writer.zoho.com/writer/open/39g1975a3e0c56d304381bd12da78999ad374

Compartir E5 Untitled Document
soportetics@uesmf.com  Agregar més

Agregar un mensaje privado

Quién puede acceder Nuevo el

Miembros de ‘General' Carpeta de equipo
1 Miembro

Enlace permanente - Carpeta de equipo miembro.

X [E Untitled Document X  —+ _

X

Nivel de acceso =
hir

Comparti

Puede compartir, editar y comentar

Editar

Puede editar y comentar

Very comentar

Puede very comentar

Figura 74 Compartir archivos en Zoho WorkDrive

Podremos subir archivos o carpetas, daremos clic en las opciones siguientes.

WorkDrive () General Administrador 21 & Gestionar

Bl
tartod for Team Membors. pdf
= s
[ WorkDrive - Gotting Statod for Toam Admins.
J Caraco por Keyner Roariguez Reyes

3 Carpetas Dol Equipo

& Goneral

Consola do administracion (7}

Cargar archivos

@ Corgor carpeta

© Codesnippet

& Importar detanube

& Grabando

% zan

Figura 75 Carga de archivos o carpetas en Zoho WorkDrive
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Lo que abrird una ventana emergente para acceder a los archivos de nuestra méaquina.

Seleccionaremos el archivo a subir y daremos clic en el boton “Abrir”

KLE... » FORME PREL ) . " . " . = - O
=-oe =3 w=v a oo @
@

(=]

iutos e el pazaco por Kley.

& Consola do adminstracién [

Figura 76 Subir archivos en Zoho WorkDrive

El archivo se subira y aparecera en la carpeta general de nuestro WorkDrive

WorkDrive @  General Administrador 81 ¢ Gestionar ~ B s a o o @
tew 3] N oo
Todo sin leer = ® LelL
) Archivos recientes ®
Nombre Uttima modificacion |
Favoritos =}

INFORME PASANTIAS Kleyner Rodriguez.docx

. ~x
Etiquetas Cargado por Kleyner Rodriguez Reyes

nov 5 por Kleyner Rodriguez Rey

Compartido conmi
o o Presentacion sin titulo

| Y Borrador 2 segundos en el pasado por Kle..
Recopilar archivos Creado por Kleyner Rodriguez Reyes

@ WorkDrive - Getting Started for Team Members.pdf

% 3 minutos en el pasado por Kley..
Cargado por Kleyner Rodriguez Reyes

Mis carpetas

(3 Carpetas Del Equipo @ WorkDrive - Getting Started for Team Admins.pdf

3 3 minutos en el pasado por Kley.
Cargado por Kleyner Rodriguez Reyes

B3 General

1elemento cargado v X

2 INFORME ...guez.docx -4 4 MB o .

{& Consolade administracion (£

Figura 77 Archivo subido a Zoho WorkDrive
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ANEXO M: EXTERIOR DE LA SALA DE COMPUTACION DE LA UNIDDAD

EDUCATIVA SANTA MARIA DEL FIAT

- .
llustracién 23 Exterior de la sala de computacion de la institucién
FUENTE: Kleyner Rodriguez Reyes

ANEXO N: UNIDAD EDUCATIVA SANTA MARIA DEL FIAT

llustracion 24 Unidad Educativa Santa Maria del Fiat

FUENTE: Kleyner Rodriguez Reyes
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ANEXO N: PERMISO DE LA INSTITUCION SANTA MARIA DEL FIAT

"OSanta Maria dol ~sfiat”
UNIDAD EDUCATIVA FISCOMISIONAL

M Creada mediante Acuerdo Ministerial N* 13 del 4 de abeil de 1994
Declarada como Fiscomisional segun Acuerdo N* 107 de 28/03/2008

Educacisn. amor y excelencia...!
Qidn - Manglaralto - Santa Elena

OFICIO UEFSMF-088-2024
Santuano de 0lén, 13 de noviembre del 2024

Ing. José Sdnchez Aquino, Mgt.

DIRECTOR DE LA CARRERA DE TECNOLOGIAS DE LA INFORMACION
UPSE

Presente.

De mis consideraciones.

- En representacion de fa Unidad Educativa “Santa Maria del Fiat”, expreso a usted un
cordial y atento saludo, al mismo tiempo que deseamos de todo corazén que las actividades
desarroliadas alcancen el éxito esperado.

En respuesta a su atento oficio UPSE-CTI-260-2024-OF, en el que solicita la
autorizacion para que ¢l senor RODRIGUEZ REYES KLEYNER ITALO realice en nuestra
institucidn su TRABAJO DE TITULACION, le informamos que su solicitud ha sido aceptada y
que ¢l mencionado sefior puede realizar la actividad propuesta.

Particular que ponemos en su conocimiento para los fines consigulentes.

Atentamente,
) »T'-",v'_'
H 2 ey
Msc. Magaly mcGonzéic&. //
RECTORA. SN

L Usidadf EAucatvg "Santa Maria del Flat™ serd uns imstitucidn modelo que Brinde caddad de servioo desde i meada de Dios,
0000 o0 L educatdn Cistiana que permis 3 1ot estudiantes fomentar of bderazgo en ka fe, siempre Con b exdeienca 2Ca0émica,
respetando fa naturalera, promaoviends L Cultura ded pensamiento Crto desde I perspactive Bumanistica v Cristiana, para
fomentar Jos nueyos ideres de b 2000 contera, de b peovingia v del pals
Direccién: futa del Spondylus ~ Comuna DiSn - Fremte al Santuario Blanca Estrella de la Mar

Telddonos: 042060105  Email: yofam!Eemall com
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