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RESUMEN

El proyecto tiene como objetivo disefiar un sistema basado en aprendizaje profundo para
identificar amenazas cibernéticas en el trafico web de la Facultad de Sistema y
Telecomunicaciones (FACSISTEL). Este sistema se centra en el analisis de archivos de
registro (logs) capturados en la red, utilizando modelos avanzados de Deep Learning
como redes neuronales recurrentes (GRU ), redes recurrentes (DTL) y mapas
autoorganizados (SOM). El proceso incluye el preprocesamiento de datos, entrenamiento
de algoritmos y evaluacion con métricas como precision y Fl-score. Los resultados
demuestran una alta efectividad en la deteccion de trafico andmalo, minimizando los
falsos positivos y permitiendo respuestas proactivas ante accesos a sitios maliciosos. Esta
solucion tecnologica no solo fortalece la seguridad cibernética de la institucion, sino que
también establece un modelo escalable y adaptable a redes distribuidas mas complejas,
posicionandose como una herramienta clave en el ambito de la ciberseguridad educativa.

.Palabras claves: Aprendizaje profundo, deteccidn de anomalias, ciberseguridad
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ABSTRACT

The project aims to design a system based on deep learning to identify cyber threats in
the web traffic of the Faculty of System and Telecommunications (FACSISTEL). This
system focuses on analyzing log files captured in the network using advanced deep
learning models such as Gated Recurrent Units (GRU), Deep Transfer Learning (DTL),
and Self-Organizing Maps (SOM). The process includes data preprocessing, algorithm
training, and evaluation with metrics such as precision and Fl1-score. The results
demonstrate high effectiveness in detecting anomalous traffic, minimizing false positives,
and enabling initiative-taking responses to malicious site access. This technological
solution not only strengthens the institution’s cybersecurity but also establishes a scalable
and adaptable model for more complex distributed networks, positioning itself as a key

tool in the field of educational cybersecurity.

Keywords: Deep learning, anomaly detection, cybersecurity.
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INTRODUCCION

El presente proyecto titulado “Clasificacion de trafico Web orientadas a la identificacion
oportuna de ataques usando técnicas de Deep Learning” se centra en la implementacion
de técnicas de aprendizaje profundo para disefiar un sistema avanzado de deteccién de
amenazas. Este enfoque busca identificar patrones anémalos en archivos de registro
(logs) de trafico web, permitiendo alertar sobre accesos a sitios maliciosos dentro de la

red institucional.

El desarrollo del proyecto se basa en la captura y analisis de paquetes de red, cuyo
contenido es procesado mediante algoritmos de Deep Learning disefiados
especificamente para detectar anomalias en datos cifrados. A través de este proceso, el
trafico se clasifica como normal o andémalo, integrando herramientas modernas de
inteligencia artificial que superan las limitaciones de los métodos tradicionales de

seguridad informaética.

En el Capitulo 1, se describe la problemética asociada con la deteccion de amenazas en
entornos académicos y se detalla el marco metodoldgico utilizado para la construccién
del algoritmo. Se incluyen explicaciones sobre las arquitecturas de redes neuronales
aplicadas, las técnicas de preprocesamiento de datos y las métricas empleadas para

evaluar el desempefio del modelo.

El Capitulo 2 profundiza en el contexto de la institucion, la configuracion de su
infraestructura tecnoldgicay los experimentos realizados para validar el sistema. Ademas,
se presentan los resultados del modelo entrenado, destacando su capacidad para

identificar anomalias en trafico HTTPS con alta precision y eficiencia.

Este proyecto contribuye al fortalecimiento de la ciberseguridad en la institucion,
demostrando cémo el uso de aprendizaje profundo puede transformar el andlisis de
trafico de red. Asimismo, genera conocimientos aplicables en diversos entornos donde la
seguridad digital es critica, impulsando la adopcién de tecnologias avanzadas en la lucha

contra las amenazas cibernéticas.



CAPITULO 1. FUNDAMENTACION
1.1 ANTECEDENTES

La Internet actual esta mayoritariamente cifrada, con el 94% del trafico web de Google
usando HTTPS [1].Aunque esto mejora la privacidad y seguridad, también presenta
desafios en la era digital. El uso generalizado del protocolo HTTPS ha creado una
percepcion de seguridad que puede ser engafiosa, ya que los ataques a través de canales
HTTPS siguen siendo una amenaza significativa [2]. Los ciberdelincuentes explotan el
protocolo SSL para ocultar software malicioso, con un 70% de las amenazas web
empleando esta técnica. Ademas, el 60% de las empresas no desencriptan el trafico
HTTPS, omitiendo riesgos importantes [3]. Esto resalta la necesidad de implementar
soluciones de inspeccion de trafico SSL/TLS. Las empresas deben adoptar tecnologias

avanzadas de analisis de trafico cifrado para detectar y bloquear amenazas [4].

La creciente sofisticacion de las amenazas cibernéticas y la rapida evolucién de las
técnicas de evasion utilizadas por los ciberdelincuentes dificultan la deteccion y
mitigacion de amenazas reales. Esta situacion plantea un desafio significativo para los
sistemas de defensa cibernéticas actuales, que a menudo carecen de la capacidad para
detectar y responder eficazmente a los ataques dirigidos a través de conexiones HTTPS
[5].

+87%

fa\

) ~ &) = G\ IGT

7.3 Million 493.3 Million 5.5 Billion 6.3 Trillion 139.3 Million 112.3 Million

lustracion 1 Gréfica de porcentajes de virus 2022 [13].



La Universidad Estatal Peninsula de Santa Elena, establecida en 1998, tiene su sede
principal en La Libertad, Santa Elena. Dirigida por un Rector y Vicerrector Académico,
la institucion alberga siete facultades[6], incluyendo la Facultad de Sistema y
Telecomunicaciones (FACSISTEL), creada en 2010. Esta ultima ofrece programas en
Tecnologia de la Informacién, Software, Telecomunicaciones, Electrénica y
Automatizacion. EI campus cuenta con diversas areas, como oficinas administrativas,
salas para docentes y varios laboratorios, incluido uno especializado en CISCO. La
Direccion de Tecnologias de la Informacion y Comunicacion supervisa el uso de los

equipos informaticos en los laboratorios de la facultad. (Anexo 1.

Actualmente, existen cuatro laboratorios destinados a actividades académicas
estudiantiles. Sin embargo, no se realiza un monitoreo de los sitios web visitados por los
alumnos durante sus sesiones. Esta falta de control aumenta el riesgo de acceso a paginas
web potencialmente peligrosas, lo que podria comprometer la seguridad de los sistemas

informaticos de la universidad.

El estudio ‘Una revision del aprendizaje profundo aplicado a la ciberseguridad’analiza la
aplicacion de tecnicas de aprendizaje profundo en ciberseguridad, destacando su
potencial para abordar la creciente complejidad de las amenazas digitales. En un contexto
donde los ataques cibernéticos se proyectan alcanzar 10,5 billones de dolares para 2025,
con un crecimiento anual del 15%, la investigacion examina cuatro técnicas
fundamentales de redes neuronales: Perceptron Multicapa (MLP), Red Neuronal
Convolucional (CNN), Red Neuronal Recurrente de Memoria a Corto Plazo (LSTM) y
Aprendizaje Profundo por Transferencia (DTL). Estas arquitecturas ofrecen capacidades
especializadas para diferentes desafios de seguridad informatica, como deteccion de
intrusiones, identificacion de malware, prevencion de phishing y analisis de anomalias
[7].

Los investigadores enfatizan la importancia critica de la calidad de los datos en el
desarrollo de soluciones de ciberseguridad basadas en inteligencia artificial. Se destaca
que el rendimiento de los modelos depende significativamente de las caracteristicas de
los datos, subrayando la necesidad de métodos sofisticados de recopilacion y
preprocesamiento. A diferencia de los enfoques tradicionales como antivirus y firewalls,

las técnicas de aprendizaje profundo permiten una gestion mas adaptativa e inteligente,



con capacidad para detectar y clasificar amenazas en tiempo real, desarrollar criterios de
clasificacion automaticos y responder rapidamente a las tacticas emergentes de los
cibercriminales [7]. El estudio concluye presentandose como una guia de referencia para
académicos y profesionales, resaltando las continuas oportunidades de investigacion en

el campo de la ciencia de datos aplicada a la ciberseguridad.

El Premio Nobel de Fisica destacé las contribuciones de Hopfield y Hinton en inteligencia
artificial. Hopfield desarroll6 una memoria asociativa para almacenar y reconstruir
patrones complejos, mientras que Hinton cre6 métodos que permiten a las maquinas
identificar propiedades de datos de forma autéonoma. Estas innovaciones han
transformado el aprendizaje automatico, permitiendo aplicaciones como el

reconocimiento facial y los diagnosticos medicos, consolidando la 1A en diversos ambitos
[8].

A nivel técnico, los premiados aplicaron conceptos de la fisica para disefiar redes
neuronales artificiales inspiradas en las conexiones cerebrales humanas, sentando las
bases de la IA moderna. Sin embargo, Hinton advirtié sobre los riesgos asociados a su
desarrollo incontrolado, subrayando la necesidad de regulaciones éticas para gestionar su

impacto [8].

El estudio realizado en el Master Universitario en Ciberseguridad y Privacidad de la
Universidad Internacional de La Rioja en el 2021, con el tema “Malicious URL detection
mediante técnicas de Deep Learning” [9], presenta un sistema de deteccion y clasificacion
de URLs maliciosas utilizando redes neuronales profundas (DNN). El proyecto emplea
un conjunto de datos que incluye caracteristicas léxicas de las URLs y aspectos de
seguridad como la longitud de cédigo JavaScript. Sin embargo, el estudio no propone una
solucion que notifique automaticamente al administrador cuando se detecta una URL

maliciosa.

El estudio realizado por Abbasi et al. en 2021, titulado "Aprendizaje profundo para el
monitoreo y analisis del trafico de red (NTMA): una encuesta” [10], presenta una revision
de las aplicaciones del aprendizaje profundo en el monitoreo y analisis del trafico de red
(NTMA). El proyecto examina como los modelos de aprendizaje profundo se aplican para
la clasificacion y prediccion en redes modernas como 10T y celulares, que generan

grandes cantidades de datos heterogéneos. Los investigadores analizan técnicas



propuestas, desafios clave y futuras direcciones de investigacion en este campo. Sin
embargo, el estudio no propone una solucion especifica, sino que ofrece una vision

general de las aplicaciones existentes y potenciales del aprendizaje profundo en NTMA.

El estudio realizado por Hwang. en 2020, titulado "Un modelo de aprendizaje profundo
no supervisado para la deteccion temprana de anomalias en el trafico de red"[11] ,
presenta D-PACK, un mecanismo de deteccidn de trafico anémalo para el Internet de las
Cosas (1oT). El proyecto emplea redes neuronales convolucionales (CNN) y aprendizaje
profundo no supervisado para analizar los primeros bytes de los primeros paquetes de
cada flujo de red. Los experimentos muestran que, examinando solo dos paquetes por
flujo, D-PACK logra una precision cercana al 100% con una tasa de falsos positivos de

0.83%. Sin embargo, el estudio no aborda el trafico web con el protocolo SLS/TLS.

En este contexto, surge la necesidad de desarrollar enfoques mas avanzados y proactivos
para la proteccién de las comunicaciones HTTPS. El uso de técnicas de aprendizaje
profundo (Deep Learning) para el analisis del trafico web se presenta como una solucion
prometedora para abordar estas amenazas emergentes. Estas técnicas de inteligencia
artificial tienen el potencial de identificar patrones complejos y anomalias en el trafico
HTTPS que podrian pasar desapercibidos para los métodos de deteccion convencionales
[11].

1.2 Descripcion del Proyecto

Este proyecto de investigacion se centra en el desarrollo de una solucion para la deteccion
de amenazas de seguridad en el trafico HTTPS, utilizando técnicas de aprendizaje
profundo (Deep Learning). El objetivo principal es reforzar la capacidad de deteccion y
respuesta frente a ataques cibernéticos en entornos web cifrados, abordando las

limitaciones de los métodos de deteccion convencionales.

El proyecto se desarrollaré en varias fases clave: Basdndose en la metodologia heuristica
iterativa de Juliana Martins y Carlos Maldonado [12], combinada con el enfoque de
desarrollo de algoritmos propuesto por Michael Nielsen[13], se ha creado una fusién de

metodologias que se estructura en cinco fases:



1. Fase de planificacion y requisitos:
o Se define el problemay los objetivos del modelo.
o Seinvestigay seleccionan los algoritmos adecuados.
2. Fase de analisis y disefio:
o Se recolectan y limpian los datos, llevando a cabo el preprocesamiento
necesario.
o Sedisefa la arquitectura del modelo.
3. Fase de implementacion:
o Seentrenan los modelos seleccionados utilizando un data set de prueba.
o Seevalla el rendimiento inicial para determinar el mejor modelo.
4. Fase de pruebas:
o Se prueba el modelo elegido con un data set real.
o Se miden las métricas de rendimiento, incluyendo F1 score, recall,
precision y accuracy.
5. Fase de evaluacion y revision:
o Seanalizan los resultados y se ajusta el modelo segun sea necesario.

o Se implementa el modelo y se establece un plan de monitoreo continuo.

Este enfoque proporciona un marco estructurado y adaptable para el desarrollo de

modelos de Deep learning, integrando principios de ambas metodologias.

Este proyecto contribuird a mejorar la seguridad cibernética de la institucion, generando
conocimientos valiosos sobre la aplicacion de técnicas de aprendizaje profundo en la
deteccion de amenazas en trafico web cifrado, lo cual tiene implicaciones mas amplias

para el campo de la seguridad informatica.

1.3 Objetivos del Proyecto
1.3.1 Objetivo General

Desarrollar una solucion para la detencion de posibles amenazas de seguridad en el
trafico HTTPS, utilizando algoritmos de aprendizaje profundo reforzando la deteccion y

respuesta frente a ataques cibernéticos.



1.3.2 Objetivos especificos

e Recolectar trafico de red web utilizando herramientas de sniffing y librerias de
Python para generar un conjunto de datos limpio y estandarizado, que pueda ser
utilizado posteriormente en el entrenamiento de modelos de deteccion de trafico
malicioso.

e Preparar algoritmos de aprendizaje profundo para el analisis avanzado de los datos
del trafico HTTPS, con el fin de detectar y prevenir ataques cibernéticos dirigidos
que puedan evadir los métodos de deteccidn convencionales

e Monitorear las posibles amenazas de seguridad en conexiones cifradas para
fortalecer la seguridad en linea, obtener un enfoque integral que permita
identificar y responder rapidamente a riesgos cibernéticos, complementado con
un dashboard para supervisar los posibles ataques.

1.4 Justificacion del Proyecto

Este proyecto de investigacion se justifica por varias razones fundamentales que destacan
la necesidad de mejorar la seguridad cibernética en la Facultad de Sistemas y
Telecomunicaciones (FACSISTEL) de la Universidad Estatal Peninsula de Santa Elena.
En un contexto donde la digitalizacion avanza a pasos agigantados, las instituciones
educativas se enfrentan a un panorama cada vez mas complejo y amenazante en términos
de ciberseguridad. La creciente dependencia de tecnologias digitales para la ensefianza,
la gestion administrativa y el acceso a recursos en linea ha hecho que las universidades

sean objetivos atractivos para los ciberdelincuentes.

En un contexto donde la digitalizacion avanza rapidamente, las instituciones educativas
enfrentan un panorama cada vez mas complejo y amenazante en términos de
ciberseguridad. Segun un informe de Cybersecurity Ventures, se estima que el costo
global del cibercrimen alcanzara los $10.5 billones anuales para 2025, lo que subraya la
urgencia de desarrollar mecanismos de defensa mas robustos y adaptativos para proteger

la integridad y confidencialidad de las comunicaciones en linea [14]
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I Number of Americans who fell victim to the
following types of internet crime in 2021

Phishing/Vishing/Smishing _ 323,972

Non-Payment/Non-Delivery [JJJjjjjj 82478

Personal Data Breach - 51,829

identity Theft [JJj 51.629 @
Extortion . 39,360

Confidence/Romance Fraud . 24,299 12\
Total victim losses
Tech Support l 23,903 from the listed crimes:

$4.0 billion

Investment I 20,561

lustracion 2 Numero de victimas que han sido atacadas en América [15]
Ademas, el 95% de las violaciones de datos son causadas por errores humanos, lo que
resalta la necesidad de implementar sistemas que detecten y prevengan ataques antes de
que ocurran[16] . Los métodos tradicionales de deteccion de amenazas a menudo carecen
de la capacidad para identificar ataques sofisticados en el trafico HTTPS. Actualmente,
aproximadamente el 82% del trafico web es HTTPS, lo que dificulta la inspeccién por
parte de los sistemas convencionales[17]. Este proyecto aborda esta brecha al aplicar
técnicas avanzadas de aprendizaje profundo, que tienen el potencial de detectar patrones

y anomalias sutiles que podrian pasar desapercibidos por los sistemas tradicionales.

Complaints and Losses over the Last Five Years*

351,937

2018

[

$2.7 Billion 3.26 Million

Total Complaints

467,361

e $3.5 Billion $27-6 Billion

Total Losses
791,790

2020
$4.2 Billion

2021

$6.9 Billion

800,944

2022

|

$10.3 Billion

B Complaints M Losses

llustracion 3 Reclamaciones y pérdida de valores a lo largo de cinco afios [15]



El proyecto beneficiard directamente a FACSISTEL al proporcionar herramientas
avanzadas para el analisis y monitoreo del trafico de red. Esto permitira al personal
administrativo y técnico tomar decisiones mas informadas para proteger y fortalecer la
seguridad informatica de la institucion. La implementacion de soluciones tecnolégicas
alineadas con las mejores préacticas en ciberseguridad es vital para mantener la integridad

operativa y reputacional.

Este estudio contribuira al cuerpo de conocimientos en el campo de la ciberseguridad,
especificamente en la aplicacion de técnicas de aprendizaje profundo para la deteccion de
amenazas en trafico web cifrado. Los hallazgos y metodologias desarrolladas podrian
tener implicaciones mas amplias para la comunidad de seguridad informatica, como se ha
discutido en investigaciones previas sobre el uso del aprendizaje automatico en la

identificacion de malware[18].
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llustracion 4Gréfica de aumentos de infeccion por plugins 2022 [13].

El uso de técnicas de inteligencia artificial, como el aprendizaje profundo, para abordar
problemas de seguridad cibernética esta en linea con las tendencias actuales en tecnologia
e investigacion. Segun Gartner, se espera que el mercado global de inteligencia artificial
en ciberseguridad crezca a una tasa compuesta anual del 23% hasta 2025[19]. Esta
tendencia resalta la importancia y relevancia del proyecto propuesto, que no solo busca
mejorar la seguridad dentro de FACSISTEL, sino también contribuir a un enfoque mas

amplio sobre como las instituciones pueden adaptarse a un entorno digital cambiante.
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El Deep learning, una subdisciplina del aprendizaje automatico se inspira en la estructura
y funcionamiento del cerebro humano para crear redes neuronales artificiales capaces de
aprender representaciones complejas de datos [19]. Estas redes neuronales, compuestas
por mdultiples capas, permiten modelar patrones altamente no lineales en grandes
conjuntos de datos. Segun su arquitectura, los modelos de Deep learning se clasifican en
diferentes categorias. Por ejemplo, las redes neuronales convolucionales (CNN) son
ideales para el procesamiento de imagenes y videos, mientras que las redes neuronales
recurrentes (RNN), como las LSTM y GRU, se utilizan para procesar secuencias de datos,
como texto o series temporales. Las redes generativas adversarias (GAN), por su parte,
son capaces de generar nuevos datos realistas, como imagenes o musica [16]. Esta
diversidad de arquitecturas ha permitido al Deep learning revolucionar campos como la
visién por computadora, el procesamiento del lenguaje natural y la generacion de

contenido.

[ POR TIPO DE TAREA

Clasificacion l Regresmn l Generacion l Reduccmn de I
dlmensmnalldad

Red
l CNN H RNN } ok H DTL ’l RNN ” GANS” VAES} AUtoe”” = ’

Densas coders

l GRU l LSTM

llustracion 5 Modelos por tipo de tarea
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llustracion 7Modelos por tipo de Aprendizaje

Ademas, las alertas generadas por nuestro algoritmo se mostraran en un dashboard
disefiado especificamente para este proposito. Este panel permitira a los administradores
visualizar las amenazas detectadas, facilitando una respuesta ante incidentes potenciales.

La visualizacion clara y accesible de estos datos es crucial para una gestion proactiva de
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la seguridad cibernética, permitiendo a los responsables tomar decisiones informadas
basadas en informacion actualizada sobre el estado del trafico web y las amenazas
emergentes. Esto no solo mejoraré la capacidad reactiva ante incidentes, sino que también
proporcionard una herramienta valiosa para el analisis y mejora continua del sistema de

seguridad implementado.
1.5 Alcance del Proyecto

El alcance de este proyecto de investigacion se centra en el desarrollo e implementacion
de un sistema de deteccion de amenazas en trafico web HTTPS utilizando técnicas de

aprendizaje profundo. Especificamente, el proyecto abarcara los siguientes aspectos:

En la fase de planificacion y requisitos, el proyecto se centra en definir el problema de
deteccion de trafico de red y establecer los objetivos del modelo. Esta etapa implica
investigar y seleccionar los algoritmos mas adecuados, como SOM, DTL y GRU, para
determinar cual se adapta mejor a los datos y al problema especifico. Se realiza un analisis
preliminar de los requisitos técnicos y de los recursos necesarios para el desarrollo del

modelo, asegurando asi una base sélida para las etapas posteriores.

Durante la fase de analisis y disefio, se procede con la recoleccion de datos relevantes y
la limpieza de estos, lo que incluye el preprocesamiento necesario para garantizar la
calidad y relevancia de los datos. Esta etapa también implica el disefio de la arquitectura
del modelo de Deep learning, donde se definen aspectos clave como el nimero de capas,
neuronas y funciones de activacion, asegurando que el modelo esté optimizado para el

tipo de datos que se manejara.

En la fase de implementacion, se lleva a cabo el entrenamiento de los modelos
seleccionados utilizando un data set de prueba. Durante este proceso, se ajustan los pesos
de la red neuronal a través de técnicas de optimizacion como el backpropagation. Al
finalizar el entrenamiento, se evalta el rendimiento inicial de cada modelo para identificar

cuél muestra el mejor desempefio y es méas adecuado para continuar con el desarrollo.

La fase de pruebas se enfoca en validar el modelo elegido utilizando un data set real de
trafico de red. En esta etapa, se miden diversas métricas de rendimiento, incluyendo el F1

score, recall, precision y accuracy. Estas métricas permiten evaluar la efectividad del
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modelo en un entorno mas cercano a la realidad, asegurando que sea capaz de generalizar

correctamente a datos no vistos.

Finalmente, en la fase de evaluacion y revision, se analizan los resultados obtenidos en la
fase de pruebas. Esta etapa incluye la revision de las métricas de rendimiento, la
identificacion de areas de mejoray la realizacion de ajustes necesarios en el modelo. Una
vez optimizado, se implementa el modelo final en un entorno de produccion,
estableciendo un plan de monitoreo continuo para supervisar su rendimiento y realizar

actualizaciones segun sea necesario para mantener su efectividad.
1.6 Metodologia del Proyecto
1.6.1 Metodologia de Investigacion

Se utiliza una técnica de investigacion exploratoria [20], para buscar datos y proyectos
relacionados con el control y monitoreo de la red en relacién con las solicitudes HTTPS
para la identificacién de errores en paginas web para comparar métodos y recursos para
llevar a cabo este tipo de analisis.
La investigacion de diagndstico [21], se lleva a cabo mediante un analisis de observacion.
dentro del Departamento de Sistemas y Telecomunicaciones, para determinar los factores
involucrados, las variables a medir y el conocimiento de la situacién de control y

monitoreo del trafico de red con respecto a peticiones en linea.
1.6.2 Beneficiarios del Proyecto
1.6.2.1 Beneficiario Directo

El personal administrativo y docentes de la Facultad de Sistemas y Telecomunicaciones
(FACSISTEL) de la Universidad Estatal Peninsula de Santa Elena son los beneficiarios
de este proyecto de investigacion. El desarrollo del algoritmo les permitira analizar y
monitorear el trafico de red de la facultad para detectar sitios web maliciosos 0 anémalos.
Permitiendo al personal administrativo tomar decisiones razonables sobre como proteger

y mejorar la seguridad informética de la institucion.
1.6.2.2 Beneficiarios indirectos

Los estudiantes de la Facultad de Sistemas y Telecomunicaciones (FACSISTEL) se

beneficiaran indirectamente de esta investigacion mediante la implementacion de un
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algoritmo de deteccion de amenazas que fortalece la seguridad informatica. Esto les
permitira realizar sus tareas académicas con mayor confianza, protegiendo la integridad
de su informaciéon. Ademas, el personal administrativo contara con herramientas
avanzadas para analizar el trafico de red, lo que facilitard decisiones informadas sobre la
seguridad de la institucion. El personal técnico de TI desarrollara habilidades en
aprendizaje profundo, mejorando sus estrategias de defensa. Asi, el entorno académico
se vuelve mas seguro y eficiente, lo que también puede impactar positivamente en el

sector de ciberseguridad en general.
1.6.3 Variables

La presente investigacion tiene como objetivo cuantificar el impacto de la
implementacion de un algoritmo de Deep Learning en la capacidad de deteccion de
paquetes web maliciosos. Especificamente, se busca determinar si el cambio del método
de deteccion actual, basado en revision manual, a uno automatizado mediante Deep
Learning, conlleva un aumento significativo en la deteccion de paquetes maliciosos y una

reduccion en la tasa de falsos positivos.
1.6.4 Tecnicas de recoleccion de informacion

En el proceso de recopilacion de datos para la investigacion, se emplearon varias técnicas
e instrumentos. La observacion y la recopilacion de datos son dos métodos utilizados.
Estas variables proporcionan un marco para medir y analizar el rendimiento y la eficacia
del sistema de deteccion de amenazas basado en aprendizaje profundo. Permitiran evaluar
cémo los diferentes factores afectan la capacidad del sistema para identificar amenazas
en el trafico HTTPS y ayudaran a optimizar su funcionamiento.

1.6.5 Analisis de recoleccion de datos

La recoleccion de datos para este estudio se llevard a cabo mediante el procesamiento de
archivos log proporcionados por el usuario, los cuales contienen registros historicos del
trafico de red web HTTPS. Los datos contenidos en estos logs incluirdn tanto trafico
normal como andémalo, los cuales seran transformados en un data set limpio y
estandarizado. Para ello, se emplearan librerias de Python como Pandas, Numpy y Scikit-
learn para realizar las tareas de preprocesamiento, las cuales incluyen la limpieza,

normalizacion y codificacion "one-hot" de los datos. Posteriormente, se realizara un
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analisis exhaustivo de los datos para identificar patrones y caracteristicas relevantes que
indiquen la presencia de actividad maliciosa. ElI conjunto de datos serd procesado
utilizando diferentes modelos de aprendizaje profundo que han sido previamente
entrenados para detectar amenazas en el trafico HTTPS, permitiendo la clasificacion de

los registros del log entre trafico normal y anémalo.

Este proceso permitird contar con una base de datos estructurada y adecuada para el
entrenamiento de los modelos de deteccion de amenazas, asegurando la calidad y

relevancia de los datos utilizados.

1.7 Metodologia de Desarrollo

Para este proyecto de deteccién de amenazas, se utilizara un enfoque heuristico iterativo,
el cual integra los cinco pasos del proceso de Juliana Martins, alineados con los principios
de Carlos Maldonado[12] para optimizar la deteccidn y clasificacion de trafico malicioso.
Este enfoque permite la refinacion constante del sistema a través de pruebas y ajustes,
garantizando la mejora continua.

1. Fase de planificacion y requisitos

En esta fase se definiran los objetivos especificos del sistema de deteccion de amenazas,
estableciendo métricas claras para evaluar el rendimiento, como la precision, el recall y
el F1-score. Alineado con la fase de Exploracion Activa de Maldonado, se investigaran
las técnicas de deteccion mas recientes, asi como nuevos enfoques no convencionales

para ampliar el marco de trabajo.
2. Fase de andlisis y disefio

El analisis abarcarad la evaluacion de técnicas de aprendizaje profundo aplicables al
sistema de deteccion. Se disefiara la arquitectura inicial del sistema, donde la Creatividad
e Innovacion seran fundamentales, fomentando ideas originales y la experimentacion con
diferentes algoritmos y modelos. Esta fase permite explorar nuevas combinaciones y

fomentar soluciones novedosas en la construccion del sistema.
3. Fase de implementacion

La implementacién comenzara con el desarrollo del prototipo inicial del sistema de
deteccion, aplicando las técnicas seleccionadas durante el disefio. Se mantendréd la

Flexibilidad y Adaptabilidad en cada iteracién, permitiendo ajustes basados en los
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resultados de las pruebas. Esto incluye mejoras en el preprocesamiento de datos,

optimizacion de hiperparametros y seleccion de mejores algoritmos.
4. Fase de pruebas

Se realizarén pruebas exhaustivas del prototipo usando datos de trafico web reales para
evaluar el rendimiento del sistema. Las métricas definidas en la fase de planificacion se
utilizaran para medir la eficacia del sistema. La fase de pruebas estard alineada con el
principio de Aprendizaje Continuo, identificando &reas de mejora en el sistema vy

documentando las lecciones aprendidas para iterar sobre el disefio y la implementacion.
5. Fase de evaluacion y revision

La evaluacion consistira en analizar los resultados de las pruebas y recopilar feedback de
expertos en seguridad. Con base en este analisis, se planificaran nuevas iteraciones del
sistema, refinando tanto la arquitectura como los algoritmos utilizados. Este ciclo de

Aprendizaje Continuo se repetira hasta alcanzar un rendimiento éptimo del sistema.

Este enfoque garantiza que el sistema se desarrolle de manera iterativa y adaptativa,
utilizando métricas cuantitativas para evaluar y ajustar continuamente el rendimiento, con

el objetivo de optimizar la deteccion de amenazas en entornos reales.

P P Identificacion y Evaluacion de Andlisis de
1 Fase de Investigacion recopilacion de modelos de Deep requisitos
planificacion de proyectos datasets de Learnin especificos para los
Requsitos imil . 9
y similares entrenamiento. "- relevantes. modelos.
RRSe (Ie Preprocesamient Entrenamien Definicion de
Analisis 0 de datos: o-e to inicial con parametros y==——O-=
Disefio y limpiezay mee el dataset ~|H|' ajustes
normalizacion. procesado. iniciales. —©=
3 Fase de Ll Evaluacion de Selecci6n del
hiperparametros s ; 4 ’
Inlplgma para mejorar el ——0- métricas de a'G;JéEng?as "p
ntacion T, '°—n rendimiento I Il
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2 CAPITULO 2. Propuesta
2.1 Marco Contextual
Universidad Estatal Peninsula de Santa Elena

La Universidad Estatal Peninsula de Santa Elena (UPSE), ubicada en la provincia de
Santa Elena en el Ecuador, es una institucion educativa con amplia trayectoria en la
formacion de profesionales en diversas &reas del conocimiento. La UPSE fue creada el
02 julio de 1998 mediante la Ley N° 110, y publicada en el suplemento del Registro
Oficial N° 366 de 22 de julio de 1998. Su sede se encuentra en la avenida principal de La
Libertad-Santa Elena, en el canton La Libertad. La universidad cuenta con una
infraestructura moderna y tecnoldgica que permite a sus estudiantes y docentes
desarrollar sus actividades académicas de manera eficiente y efectiva[22] .

MISION

Formar profesionales que aportan al desarrollo sostenible, contribuye a la solucién de los

problemas de la comunidad y promueve la cultura [23].
VISION

Ser reconocida por su calidad académica, impacto de sus investigaciones y su aporte al

desarrollo de la sociedad [23].
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2.1.1 Base Legal
2.1.1.1 Constitucion de la Republica del Ecuador

Articulo 66.- Derecho a la proteccion de datos de caracter personal Garantiza a todas las
personas el derecho a la proteccion de sus datos personales. Este derecho implica que el
individuo tiene el control y la decisidn sobre la informacion y los datos que le conciernen,
asi como su correspondiente proteccion. Cualquier recoleccion, archivo, procesamiento,
distribucién o difusion de estos datos o informacion requeriran la autorizacién del titular

0 el mandato de la ley [24]

2.1.1.2 Cadigo Organico Integral Penal
Seccidn sexta

Articulo 178.- Violacion a la intimidad

La intromisién no consentida en la privacidad de una persona, a través del acceso o
divulgacién de datos personales o comunicaciones privadas, sera castigada con pena

privativa de libertad de uno a tres afios[26].
Seccion Novena
Articulo 190.- Apropiacion fraudulenta por medios electronicos

El uso fraudulento de sistemas informaticos para cometer delitos como el robo o la
transferencia no autorizada de fondos serd sancionado con pena privativa de libertad de
uno a tres afos. Se incluye en esta sancion el uso de técnicas como el hackeo o la

falsificacion de datos de acceso[26].

La misma sancion se impondra si la infraccion se comete con inutilizacion de sistemas de
alarma o guarda, descubrimiento o descifrado de claves secretas o encriptadas, utilizacion
de tarjetas magnéticas o perforadas, utilizacion de controles o instrumentos de apertura a

distancia, o violacion de seguridades electronicas, informaticas u otras semejantes [26].
Seccion tercera
Articulo 230.- Interseccion ilegal de datos

"Sera sancionada con pena privativa de libertad de tres a cinco afios:" [26]
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1) La persona que, sin orden judicial previa, en provecho propio o de un tercero,
intercepte, escuche, desvie, grabe u observe, en cualquier forma un dato informatico en
su origen, destino o en el interior de un sistema informatico, una sefial o una transmision

de datos o sefiales con la finalidad de obtener informacion registrada o disponible [26].

2) Quienes intercepten comunicaciones electrénicas, disefien sitios web fraudulentos o
clonen tarjetas de crédito seran penados con prision de tres a cinco afios. También se

sancionara a quienes fabriquen o distribuyan herramientas para cometer este delito [26].

3) La persona que a traves de cualquier medio copie, clone o comercialice informacién
contenida en las bandas magnéticas, chips u otro dispositivo electronico que esté

soportada en las tarjetas de crédito, débito, pago o similares [26].

4) La persona que produzca, fabrique, distribuya, posea o facilite materiales, dispositivos
electrénicos o sistemas informaticos destinados a la comision del delito descrito en el

inciso anterior [26].
Articulo 234.- Acceso no consentido a un sistema informatico

El hackeo o la intrusién en sistemas informaticos para fines ilicitos, como la explotacion
de servicios o la modificacion de informacion, serd sancionado con pena privativa de

libertad de tres a cinco afios. [26].
2.1.1.3 Ley Orgénica de datos personales
Articulo 37.- Seguridad de datos personales

EL RESPONSABLE O ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES, SEGUN SEA EL CASO, DEBERIA
SUJETARSE AL PRINCIPIO DE SEGURIDAD DE DATOS PERSONALES, PARA LO CUAL DEBERA TOMAR EN CUENTA LAS
CATEGORIAS Y VOLUMEN DE DATOS PERSONALES, EL ESTADO DE LA TECNICA, MEJORES PRACTICAS DE SEGURIDAD
INTEGRAL Y LOS COSTOS DE APLICACION DE ACUERDO CON LA NATURALEZA, ALCANCE, CONTEXTO Y LOS FINES

DEL TRATAMIENTO, ASi COMO IDENTIFICAR LA PROBABILIDAD DE RIESGOS [27].

El responsable o encargado del tratamiento de datos personales, debera implementar un
proceso de verificacion, evaluacion y valoracion continua y permanente de la eficiencia
y efectividad de las medidas de caracter técnico, organizativo y de cualquier otra indole,
implementadas con el objeto de garantizar y mejorar la seguridad del tratamiento de datos

personales [27].
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Entre otras medidas, se podran incluir las siguientes:
1) Medidas de anonimizacion, seudonimizacion o cifrado de datos personales.

2) Medidas dirigidas a mantener la confidencialidad, integridad y disponibilidad
permanentes de los sistemas y servicios del tratamiento de datos personales y el acceso a

los datos personales, de forma rapida en caso de incidentes.
3) Medidas dirigidas a mejorar la residencia técnica, fisica, administrativa y juridica.

4) Los responsables y encargados del tratamiento de datos personales podran acogerse a
estandares internacionales para una adecuada gestion de riesgos enfocada a la proteccion
de derechos y libertades, asi como para la implementacion y manejo de sistemas de
seguridad de la informacion o a codigos de conducta reconocidos y autorizados por la

Autoridad de Proteccion de Datos Personales.
Articulo 40.- Andlisis de riesgo, amenazas y vulnerabilidades

Para el analisis de riesgo, amenazas y vulnerabilidades, el responsable y el encargo del
tratamiento de los datos personales deberan utilizar una metodologia que considere, entre
otros [27]:

1) Las particularidades del tratamiento.

2) Las particularidades de las partes involucradas

3) Las categorias y el volumen de datos personales objeto de tratamiento
Articulo 41.- Determinacion de medidas de seguridad aplicables

Para determinar las medidas de seguridad, aceptadas por el estado de la técnica, a las que
estan obligadas el responsable y el encargado del tratamiento de los datos personales se
deberan tomas en consideracion, entre otros [27]:

1) Los resultados del analisis del riesgos, amenazas y vulnerabilidades.
2) La naturaleza de los datos personales.
3) Las caracteristicas de las partes involucradas.

4) Los antecedentes de destruccién de datos personales, la perdida, alteracion,

divulgacién o impedimento de acceso a los mismos por parte del titular, sean accidentales
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e intencionales, por accion u omision, asi como los antecedentes de trasferencia,

comunicacién o de acceso no autorizado o acceso de autorizacion de tales datos.
2.2 Marco Conceptual
2.2.1 Sistema de Informacién

Un sistema de Informacidn (SI) es un conjunto de elementos organizados, relacionados y
coordinados entre si, con el fin de encargarse de facilitar el funcionamiento de una

empresa o de cualquier otra actividad humana para conseguir sus objetivos [28].
Estos elementos son:

1. Recursos

2. Equipo Humano
3. Informacion

4. Actividades

2.2.2 Sistema de informéatico

Un sistema informatico esta formado por una mezcla de componentes fisicos, como
ordenadores, dispositivos periféricos y redes, junto con elementos no tangibles, como
sistemas operativos y software de aplicaciones. Todos estos elementos colaboran para
Ilevar a cabo tareas como el procesamiento, almacenamiento y transmision de datos, y su

funcionamiento eficiente depende de la intervencion de profesionales capacitados. [29].
2.2.3 Seguridad informatica

Esta es una disciplina encargada del disefio de reglas, procedimiento, métodos y técnicas

para crear sistemas de informacion seguros y confiables [30].
Para establecer este sistema de seguridad es necesario conocer lo siguiente

1. Cudles son los elementos
2. Cuales son los peligros

3. Cuéles son las medidas
2.2.4 Ataques Informéticos

Un ataque informatico es una agresion dirigida a sistemas computacionales, que busca

causar dafio o disrupcion en sus operaciones normales. Los ciber atacantes aprovechan
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las vulnerabilidades existentes para obtener acceso no autorizado a sistemas y datos
confidenciales, con el fin de obtener ganancias econdmicas 0 causar perjuicios a

organizaciones y personas. [31].
2.2.4.1 Pharming

El pharming o suplantacién de dominio es un delito cibernético muy similar al phishing
que consiste en manipular el trafico del sitio web para obtener informacion confidencial.
Este utiliza el proceso de navegacion en Internet, especificamente el mecanismo mediante
el cual se transforma una cadena de caracteres, como "www.google.com”, en una

direccién IP a través de un servidor DNS, permitiendo asi establecer la conexién [32].

El exploit ataca de dos maneras:Primero, se puede introducir un virus o troyano en la
computadora de un usuario que modifique el archivo de hosts, desviando el trafico de su
destino original hacia un sitio web fraudulento [61], el hacker puede contaminar un

servidor DNS para que redireccione a los usuarios a sitios falso [33].
2.2.4.2 Phishing

El phishing es un delito informatico en donde por medio de la ingenieria social y medios
técnicos para robar los datos de identificacion personal de los consumidores y
credenciales de cuentas financieras. Los esquemas de ingenieria social utilizan correos
electronicos engafiosos que pretenden ser de empresas u organizaciones legitimas,
disefiados para dirigir a los consumidores a sitios web falsos que engafian a los
destinatarios para que revelen datos financieros, como nombres de usuario y contrasefias
[33].

2.2.4.3 Troyanos

Un troyano es un tipo de malware que se disfraza de programa para persuadir a los
usuarios y obtener acceso no autorizado a sus sistemas. Al ejecutarse, este software
malicioso puede robar informacién confidencial, controlar el dispositivo a distancia,
instalar otros programas dafiinos o incluso cifrar los archivos del usuario para extorsionar
un pago (ransomware). Los troyanos suelen propagarse a través de correos electrénicos,
descargas falsas o sitios web comprometidos, aprovechando la curiosidad o la confianza

de los usuarios. Para protegerse, es fundamental mantener actualizado el software, utilizar
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un antivirus confiable y ser cauteloso al abrir archivos o hacer clic en enlaces

desconocidos [34].
2.2.4.4 Spyware

El spyware es un software malicioso que se infiltra en dispositivos para recopilar
informacion confidencial sin el consentimiento del usuario. Puede robar contrasefias,
rastrear habitos de navegacion y causar problemas de rendimiento en el sistema. Se
propaga a través de descargas de software infectado, archivos adjuntos maliciosos y sitios
web comprometidos. Para protegerte, evita descargar software de fuentes desconocidas,
mantén tu sistema actualizado y utiliza un software antivirus confiable con proteccién

contra spyware [35].
2.2.4.5 Adware

El adware es un software intrusivo que se instala en dispositivos sin autorizacion,
mostrando anuncios no solicitados para generar ingresos. A menudo se oculta en
programas gratuitos o se introduce a través de vulnerabilidades del sistema. Estos
programas pueden rastrear tu actividad en linea, ralentizar tu dispositivo y, en algunos
casos, abrir puertas a malware mas peligroso. Para protegerte, evita descargar software
de fuentes desconocidas, mantén tu sistema operativo y aplicaciones actualizados, y

utiliza un software antivirus confiable [36].
2.2.4.6 Malware

Malware es un termino general que engloba todo tipo de software malicioso creado para
infiltrarse en dispositivos, redes o servicios con el fin de causar dafio. Los
ciberdelincuentes utilizan el malware para sustraer informacion sensible, como datos
financieros, registros médicos o credenciales de acceso, con el proposito de extorsionar a
las victimas o lucrarse de diversas maneras. La gama de datos que pueden ser

comprometidos por el malware es practicamente ilimitada [37].
2.2.4.7 Ransomware

El ransomware es un tipo de malware que cifra los archivos de un dispositivo, impidiendo
el acceso a ellos hasta que se paga un rescate. Este ciberdelito se propaga a través de
correos electronicos fraudulentos, sitios web maliciosos o descargas infectadas. Una vez

dentro del sistema, el ransomware cifra los archivos mas importantes, como documentos,
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fotos y bases de datos, haciendo que sean inutilizables. Los atacantes suelen exigir el pago
en criptomonedas para proporcionar la clave de descifrado y restaurar el acceso a los
datos. Para protegerse, es fundamental mantener actualizado el software, utilizar un

antivirus confiable y evitar abrir archivos o enlaces sospechosos [38]
2.2.4.8 Rootkits

Los rootkits son programas maliciosos disefiados para ocultarse en sistemas operativos,
otorgando a los hackers acceso remoto y control total sobre los equipos infectados. Estos
programas pueden robar informacion confidencial, desactivar software de seguridad y
manipular el sistema a su antojo. Se propagan a través de vulnerabilidades en software,
archivos infectados y dispositivos externos. Detectar y eliminar un rootkit es complejo y,

en algunos casos, puede requerir reinstalar el sistema operativo [39]
2.2.4.9 Cryptojacking

El cryptojacking es una ciberamenaza que utiliza los dispositivos de las victimas para
minar criptomonedas sin su consentimiento. Los atacuentes infectan computadoras y
dispositivos moviles con malware que consume recursos del sistema para resolver
complejos problemas matematicos. Esto puede provocar un rendimiento lento,
sobrecalentamiento y, en casos extremos, dafios en el hardware. Para protegerse, es
fundamental mantener actualizado el software, utilizar un antivirus confiable, desconfiar
de enlaces sospechosos y evitar sitios web no seguros. Ademas, el uso de blogueadores
de anuncios y extensiones de navegador especializadas puede ayudar a prevenir este tipo

de ataques [40]
2.2.5 Redes Distribuidas

Son aquellas que se componen de varios nodos que estan interconectados y trabajan de
forma coordinada para proporcionar un servicio en conjunto. En el contexto de la
deteccion de anomalias en trafico URL, las redes distribuidas permiten que se monitoree
el trafico de mdltiples puntos de la red, lo que permite detectar patrones de

comportamiento anémalos con mayor eficacia [41].
2.2.6 Analisis de Trafico de Red

Es lainspeccion de los paquetes de datos que se transmiten a través de una red para extraer
informacion sobre su contenido, origen y destino. En el caso de la deteccion de anomalias
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en trafico URL, el andlisis de trafico de red permite identificar patrones de

comportamiento anémalo en las solicitudes de URL y detectar posibles amenazas [38].

Durante el andlisis del trafico de red, se pueden encontrar paquetes con contenido
maliciosos 0 andmalos. Estos paquetes tendran que ser analizados con méas detalle para

ver si se tratan de paquetes espontaneos o paquetes con un objetivo oculto [42].
2.2.6.1 Direcciones IP

El protocolo de Internet es un protocolo no orientado a conexion y que funciona a través
de una red conmutada de paquetes. Es, por tanto, un protocolo de méximo esfuerzo de
entrega de paquetes no confiable. Es uno de los protocolos de Internet mas importantes,
ya que permite el transporte de paquetes de datos a pesar de gue se haga sin garantias
[43].

2.2.6.2 Analisis de Paquete

El andlisis de paquetes de red permite examinar el tréfico de la red en un nivel granular,
evaluando los paquetes individualmente. Proporciona una vision detallada de la
informacion contenida en cada paquete, lo que facilita la comprension y el andlisis
especifico del trafico. Por otro lado, el analisis de flujo se enfoca en recopilar metadatos
o informacion resumida sobre el trafico de red. Esta informacion incluye detalles como
direcciones IP, puertos y protocolos utilizados, permitiendo un analisis estadistico del
trafico en general. Ambos enfoques son complementarios y proporcionan perspectivas

atiles para entender y gestionar el trafico de red de manera efectiva [44].
2.2.6.3 Analisis por Flujo

El anélisis de flujo tiene como objetivo recopilar metadatos o informacidon sobre el trafico
de una red. Un flujo de IP se refiere a un conjunto de paquetes con atributos especificos
de paquetes IP, donde cada paquete es direccionado y procesado por un conmutador o

enrutador, y se incluye la siguiente informacién [45]:

« [P deorigen

+ IP de destino

» Puerto de origen

* Puerto de destino
» Clase de servicio
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» Tipo de protocolo

* Interfaz
2.2.6.4 Andlisis de Cabecera

La cabecera es el inicio de la red donde se procesa la informacion que se va a enviar a los
abonados. Las cabeceras contienen las direcciones de las maquinas de origen y destino,
direcciones IP, direcciones que seran usadas por los conmutadores de paquetes, switches
y los enrutadores, routers para decidir el tramo de red por el que reenviaran los paquetes
[46].

2265 IP

Es la parte del direccionamiento de Internet y se encarga de intercambiar paquetes de
datos de distintos dispositivos en la red, a todos los dispositivos conectados se les asigna

una IP el cual es un nimero que los identifica en Internet [43].
2266 IPv4

Este es uno de los principales protocolos de internet, utiliza 32 bits, teniendo un total de
hasta 4300 millones de direcciones IP [43]

2.2.7 Seguridad por capas

La seguridad en capas es una estrategia que combina varios elementos de seguridad, como
software antivirus, firewalls y herramientas de evaluacidn de vulnerabilidades, para crear
una barrera defensiva integral y mas robusta que la suma de sus partes individuales [45].
Este enfoque aumenta significativamente el costo y la dificultad para que un atacante
pueda penetrar en un sistema, lo que reduce la probabilidad de que se convierta en
objetivo de ataques. Al implementar la seguridad en capas, se disuade a los atacantes de
intentar asediar una institucion debido al nivel adicional de proteccion y complejidad que

deben superar [47].
2.2.8 Sitio Web

Es una estructura de informacion, como muchas otras, donde la peculiaridad de la
hipertextualidad y su papel en diferentes escenarios, acceso multiple y a gran escala, como

el ciberespacio[48] .
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2.2.9 Protocolos de Transferencia de hipertexto

El Protocolo de Transferencia de Hipertexto (HTTP) es un protocolo de aplicacion sin
estado que opera sobre la capa de transporte TCP, empleando el método cliente-servidor.
Disefiado para permitir la comunicacion entre un cliente web (generalmente un
navegador). Las respuestas del servidor incluyen un codigo de estado que indica si la
solicitud fue exitosa y el contenido del recurso solicitado. EI HTTP es fundamental para
la World Wide Web, ya que es el protocolo que subyace a la mayoria de las interacciones
en internet [49].

2.2.10 Protocolo HTTPS

El Protocolo de Transferencia de Hipertexto Seguro (HTTPS) es una extension del HTTP
que utiliza el protocolo TLS/SSL para cifrar la comunicacion entre un cliente y un
servidor. Esto significa que los datos que se transmiten entre ambos estan encriptados, lo

que hace imposible que terceros los intercepten y lean [50].
2.2.11 Protocolo TLS/SSL

TLS/SSL son protocolos criptograficos disefiados para proporcionar comunicaciones
seguras a traves de una red, especialmente Internet. TLS (Transport Layer Security) es el
sucesor de SSL (Secure Sockets Layer) y se utiliza para cifrar los datos transmitidos entre
un cliente y un servidor, garantizando asi la confidencialidad, integridad y autenticidad
de la informacion. Estos protocolos establecen un canal seguro a través del cual se pueden
intercambiar datos de forma privada, protegiendo contra la interceptacion y manipulacion
de estos. TLS/SSL utilizan certificados digitales para autenticar la identidad de los
servidores y establecer claves de cifrado simétricas que permiten una comunicacion
segura y eficiente [50].

2.2.12 Trafico anémalo

Son actividades en la red que se desvia significativamente del comportamiento normal y
esperado. Esto puede incluir patrones inusuales de acceso, volimenes de datos atipicos,
o tipos de trafico no reconocidos. En otras palabras, es cualquier sefial que indique una

posible amenaza o actividad sospechosa en la red, como un ataque cibernético, un fallo

en el sistema o un error humano [51].
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2.2.13 Pagina anomala

Una pagina anomala se refiere a aquellas que presentan comportamiento o resultado
inusual o atipico en comparacion con el patron esperado, siendo su mayor caracteristica,
verse con total normalidad en términos de contenido, estructura o comportamiento. La
deteccion de este tipo de paginas es esencial, debido a que permite identificar actividades

maliciosas como ataques cibernéticos, phishing o distribucion de malware [52].
2.2.14 Modelos de deteccion de anomalias

La deteccion de anomalias es una técnica que identifica patrones inusuales en datos. En
lugar de buscar ejemplos especificos de irregularidades, estos modelos aprenden el
comportamiento normal de los datos y sefialan cualquier desviacion. Esta técnica es
valiosa en campos como la deteccion de fraudes, donde los patrones pueden cambiar
constantemente. Al agrupar datos similares y calcular un indice de desviacion para cada
punto de datos, se pueden identificar valores atipicos. Sin embargo, es esencial recordar
que no todos los valores marcados como anomalias son necesariamente problematicos, y

se requiere un analisis mas profundo para confirmar su relevancia [53].
2.2.14.1 Deteccion basada en firmas.

La deteccidn de firmas es un método que identifica actividades maliciosas en una red
comparando el trafico con una base de datos de patrones conocidos de amenazas. Cuando
un software detecta una coincidencia entre el trafico y una firma almacenada, se activa
un mecanismo de seguridad para bloguear el acceso y prevenir dafios. Esta técnica es
ampliamente utilizada para proteger sistemas informaticos de una variedad de amenazas

cibernéticas [54].
2.2.14.2 Deteccion basada en Heuristica

El analisis heuristico es una técnica que detecta virus examinando el comportamiento de
un programa en busca de actividades sospechosas. A diferencia de la deteccion de firmas,
que busca coincidencias exactas con virus conocidos, el andlisis heuristico identifica
patrones y caracteristicas tipicas de malware, incluso en muestras nuevas o modificadas.
Esta técnica es crucial para combatir las amenazas emergentes, ya que los cibercriminales
constantemente desarrollan nuevos virus. El analisis heuristico funciona tanto de forma

estatica, examinando el codigo fuente, como de forma dindmica [55], ejecutando el
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programa en un entorno seguro para observar su comportamiento. Al combinar estas
técnicas, las soluciones de seguridad pueden detectar y bloquear una amplia gama de

amenazas antes de que causen dafios.

2.2.14.3 Deteccion basada en Deep Learning

La deteccion de comportamientos andmalos ha sido un objetivo clave en el campo de la
mineria de datos. Si bien las técnicas tradicionales han demostrado su eficacia, el
surgimiento del aprendizaje profundo ha abierto nuevas posibilidades para identificar
patrones complejos y sutiles, lo que ha mejorado significativamente la deteccion de

actividades maliciosas. [56].
2.2.15 Deteccién basada en Listas

Existen dos enfoques principales usados en los sistemas de deteccion de paginas web
fraudulentas: listas blancas y listas negras. Los sistemas de deteccidn basados en listas
blancas recopilan un conjunto de paginas web consideradas de confianza. Cada pagina
web que no esté incluida en la lista blanca se considera sospechosa. Estos sistemas confian
en que las paginas web legitimas se encuentren en la lista blanca y, por lo tanto, se les
permite el acceso, mientras que las paginas no listadas se consideran potencialmente
fraudulentas [57].

Por otro lado, los sistemas de deteccion basados en listas negras, también conocidas como
blacklists, contienen URLSs conocidas de paginas fraudulentas. Estas listas proporcionan
un método de control de acceso para evitar que los usuarios visiten estas paginas. Si una
URL coincide con la lista negra, se blogquea el acceso a la pagina web correspondiente
[57].

Tanto las listas blancas como las listas negras son utilizadas en los sistemas de deteccion
para clasificar y categorizar las paginas web con el objetivo de identificar posibles
amenazas de phishing. Sin embargo, es importante tener en cuenta que estos enfoques
tienen limitaciones, ya que las listas deben mantenerse actualizadas constantemente para
adaptarse a las nuevas paginas fraudulentas o legitimas que surjan. Ademas, pueden
generar falsos positivos o negativos, dependiendo de la precision y exhaustividad de las

listas utilizadas.
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2.2.16 Redes Neuronales

Una red neuronal es un modelo computacional recrea en funcionamiento del cerebro
humano, que esta disefiado para aprender de la experiencia y realizar tareas complejas a
través de la interconexion de multiples unidades de procesamiento simples, Ilamadas
neuronas artificiales. Al igual que las neuronas bioldgicas, estas unidades se comunican
entre si y ajustan sus conexiones sinapticas para representar y procesar informacion de

manera eficiente [58].
2.2.16.1 Algoritmo de deteccion

Los algoritmos univariantes operan utilizando Unicamente una sefial o un sensor.
Generalmente, estos algoritmos crean un modelo por cada sefial, el cual se emplea para
detectar anomalias en el sensor o la sefial correspondiente. El servicio Anomaly Detection
permite entrenar un modelo Unico que abarque mdltiples sefiales dentro de un conjunto

de datos, gestionando internamente la relacién entre cada sensor o sefial y el modelo [59].
2.2.17 Deep Learning

El Deep learning es una rama avanzada del machine learning que permite a las
computadoras aprender y tomar decisiones de manera similar a los humanos. A través de
redes neuronales artificiales con mdltiples capas, estos sistemas pueden reconocer
patrones complejos en grandes cantidades de datos, como iméagenes, texto o sonido. Esta
capacidad ha revolucionado campos como el reconocimiento de voz, la vision por
computadora y el procesamiento del lenguaje natural. A diferencia de los métodos
tradicionales, el Deep learning no requiere programar reglas especificas para cada tarea,
sino que aprende de forma auténoma a partir de los datos. Este progreso se ha visto
impulsado por avances en algoritmos, hardware especializado, disponibilidad de datos y

la creciente demanda de interfaces mas intuitivas [60].
2.2.17.1 Modelo SOM

Los Mapas Autoorganizados (SOM) ofrecen una herramienta poderosa para
complementar las arquitecturas de Deep learning. Al proporcionar una forma de
visualizar y comprender las representaciones latentes aprendidas por las redes neuronales
profundas, los SOM permiten a los investigadores y desarrolladores obtener una mayor
comprension de sus modelos y mejorar su rendimiento. La integracion de los SOM en los
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pipelines de Deep learning ha abierto nuevas y emocionantes posibilidades para la

investigacion y la aplicacion de la inteligencia artificial [61].
2.2.17.2 Modelo DTL

El Deep Transfer Learning (DTL) es una técnica revolucionaria en el campo del
aprendizaje profundo que permite a los modelos aprovechar el conocimiento adquirido
en una tarea para resolver problemas en otras areas relacionadas. En esencia, es como si
ensefiaramos a una computadora a reconocer gatos y luego, con unos pocos ajustes, la
capacitdramos para identificar perros. Esta capacidad de transferir conocimiento
preexistente reduce drasticamente el tiempo y los recursos necesarios para entrenar
nuevos modelos. Un ejemplo claro de esto se encuentra en el campo de la visién por
computadora, donde los modelos reentrenados en grandes conjuntos de datos de imagenes
(como Imagenes) se utilizan como punto de partida para tareas mas especificas, como la
deteccion de objetos en imagenes médicas o la clasificacion de productos en tiendas en
linea. EI DTL ha demostrado ser especialmente Gtil en situaciones donde los datos
disponibles para una tarea especifica son limitados, ya que permite aprovechar el

conocimiento adquirido en tareas con grandes cantidades de datos [61].
2.2.17.3 Modelo GRU

Las Unidades Recurrentes Gated (GRU) son un tipo de red neuronal recurrente
especialmente disefiada para procesar secuencias de datos. A diferencia de otras redes
neuronales, las GRU incorporan un mecanismo de "puertas” que les permite controlar el
flujo de informacion a lo largo de la secuencia. Esto las hace particularmente eficientes
en tareas que requieren recordar informacion a largo plazo, como el procesamiento del
lenguaje natural y el reconocimiento del habla. Las GRU consisten en dos puertas
principales: una puerta de actualizacion que decide qué parte de la informacién de la
entrada se actualizara en el estado oculto, y una puerta de restablecimiento que determina
qué parte del estado oculto anterior se "olvidarad". Gracias a esta arquitectura, las GRU
son capaces de aprender representaciones mas precisas y complejas de las secuencias,

superando a otros modelos en muchas tareas [61].
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2.2.18 Herramientas
2.2.18.1 Python

Python es un lenguaje de programacién caracterizado por ser potente y facil de aprender,
teniendo una estructura de datos de alto nivel y un enfoque simple pero efectivo para la
programacion orientada a objetos [65]. Su sintaxis elegante y la tipificacion dinamica de
Python, en conjunto con su naturaleza interpretada, lo convierten en un lenguaje ideal
para secuencias de comandos y desarrollo rapido de aplicaciones en muchas areas en la

mayoria de las plataformas. [62]
2.2.18.2 Jupyter

Jupyter Notebook es una herramienta interactiva y de codigo abierto que permite a
cientificos de datos, ingenieros y analistas crear y compartir documentos que combinan
cédigo ejecutable, visualizaciones y texto enriquecido. Esta plataforma, altamente
versatil, facilita la exploracion de datos, el desarrollo de modelos y la creacion de
prototipos. Al soportar maltiples lenguajes de programacién, Jupyter Notebook se ha
convertido en una herramienta esencial en el campo de la ciencia de datos y la
computacion cientifica, permitiendo a los usuarios experimentar y visualizar sus ideas de

manera eficiente [63].
2.2.18.3 RStudio

RStudio es un entorno de desarrollo integrado (IDE) disefiado especificamente para el
lenguaje de programacion R. Imagina que es un taller de herramientas completo para un
carpintero, pero en este caso, las herramientas estan disefiadas para trabajar con datos y
crear anélisis estadisticos [64].

2.2.18.4 Dashboard

Un dashboard es una herramienta visual que facilita la comprension y analisis de datos
complejos. A través de una interfaz intuitiva, permite a los usuarios interactuar con
informacion relevante y tomar decisiones de manera mas eficaz. Esta herramienta es
altamente adaptable, lo que la convierte en una solucién personalizada para cada

proyecto.[65].
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2.2.19 Base de datos

Una Base de datos (BD) es un conjunto de datos ordenado y estructurado que representa
la realidad objetiva y que esta organizado independientemente de las aplicaciones, por lo

que puede ser utilizado y compartido por diferentes usuarios y aplicaciones [66]
2.2.20 API

Las Application Programming Interface (API) son interfaces o zonas de contacto de un
conjunto de bibliotecas o paquetes de software, ser visto y ejecutados por otros software
0 programas. Es decir, las Api son herramientas que permiten que diferentes programas
se comuniquen entre si. La importancia del uso de API radica en su capacidad para
permitir que diferentes programas, dispositivos y aplicaciones trabajen en conjunto y
compartan informacion, creando de esta manera una conectividad denominada internet
[67].

2.3 Marco Tedrico

En el estudio "Detection of DoH Traffic Tunnels Using Deep Learning for Encrypted
Traffic Classification™ [68], se explord la aplicacion del aprendizaje profundo para
identificar el trafico DNS over HTTPS (DoH) encriptado. Los investigadores emplearon
una variedad de algoritmos de aprendizaje automatico, destacando las redes neuronales
recurrentes (LSTM) por su capacidad de manejar secuencias de datos. Los experimentos
se realizaron utilizando el conjunto de datos CIRA-CIC-DoHBrw-2020, y los resultados
obtenidos demostraron una alta precision en la clasificacion del trafico DoH,

especialmente al utilizar modelos de stacking.

La investigacién profundizé en la capacidad del aprendizaje profundo para extraer
caracteristicas relevantes del trafico encriptado, permitiendo asi discriminar entre el
trafico DoH vy otros tipos de trafico HTTPS. Los autores resaltaron la importancia de
utilizar modelos de aprendizaje profundo para abordar el desafio creciente de la
clasificacion de trafico en entornos de red cada vez mas encriptados. Sin embargo,
también identificaron la necesidad de realizar méas investigaciones para evaluar el
rendimiento de estos modelos en diferentes escenarios de red y con conjuntos de datos

mas diversos [68] .
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La patente US12063248B2, propiedad de Google [69], presenta un enfoque innovador
para la clasificacion de URLs maliciosas empleando técnicas de aprendizaje profundo.
Este trabajo propone un marco de "inocente hasta que se demuestre lo contrario” (IUPG),
donde las URLSs se consideran inicialmente benignas y solo se clasifican como maliciosas
si cumplen con ciertos criterios establecidos por un modelo de aprendizaje profundo. Los
investigadores de Google desarrollaron y entrenaron este modelo utilizando grandes
conjuntos de datos de URLSs etiquetadas, lo que permiti6 al sistema aprender a identificar

patrones y caracteristicas distintivas de las URLs maliciosas.

Comparison to URLNet
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llustracion 10 Curva de Roc modelo de Google

Malal Aljabri realizo un estudio exhaustivo sobre la deteccién de URLs maliciosas
empleando un conjunto diverso de caracteristicas y modelos de aprendizaje automatico y
profundo [70]. La investigacion se centr6 en evaluar la eficacia de combinar
caracteristicas léxicas, de red y basadas en contenido para identificar URLs maliciosas.
Los experimentos se llevaron a cabo utilizando un conjunto de datos de gran escala, y se

empled una metodologia de validacion cruzada de 10 pliegues para garantizar la robustez

de los resultados.

Los hallazgos del estudio revelaron que la combinacién de mdultiples caracteristicas,
especialmente aquellas relacionadas con la estructura de la URL y el contenido de la
pagina web, mejora significativamente la precisién de los modelos de deteccién. Los
modelos de aprendizaje automatico tradicionales, como SVM y Random Forest,

demostraron un buen desempefio, mientras que los modelos de aprendizaje profundo,
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como las redes neuronales recurrentes, mostraron un potencial ain mayor, especialmente
en la deteccion de URLs que contienen codigo JavaScript. Sin embargo, los autores
identificaron algunas limitaciones, como la dependencia de la calidad de los datos de
entrenamiento y la dificultad de generalizar los resultados a nuevos tipos de ataques [70].

El articulo sobre el “Agrupacion eficiente de correos electronicos mediante la aplicacion
de algoritmos de aprendizaje automatico supervisado.” aborda la creciente relevancia de
los servicios de correo electronico como herramienta clave de comunicacion, proyectando
un aumento significativo en su uso y, con ello, en los riesgos de ciberseguridad, como el
phishing. Este tipo de ataques, que en 2020 generaron pérdidas globales superiores a 54
millones de dolares, resaltan la necesidad de estrategias efectivas para proteger la
informacion sensible. Ante esta problematica, el estudio explora soluciones basadas en

aprendizaje automatico para clasificar correos electrénicos y mitigar amenazas [71].

La investigacion destaca algoritmos supervisados como Naive Bayes, &rboles de decision
y Random Forest, que han demostrado alta precisién en la deteccidn de spam y no spam.
Al combinar estas técnicas, se lograron métricas sobresalientes en precision, sensibilidad
y puntaje F1. Este sistema se integra en servidores de correo electrénico como Zimbra,
permitiendo una clasificacion automatizada y eficiente basada en metodologias

estructuradas como KDD para el manejo de grandes voliumenes de datos [71].
2.4 Requerimientos

2.4.1 Requerimientos Funcionales

Carga de Archivos

Cddigo Descripcion

RF-1 El sistema debe aceptar Gnicamente archivos en formato .log para

procesar y analizar los datos.

RF-2 Al recibir un archivo, el sistema debe verificar que cumpla con la
estructura definida, incluyendo la presencia de campos
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obligatorios y el formato adecuado de datos, antes de iniciar el

procesamiento.

RF-3 Tras la validacion y carga del archivo, el sistema debe
proporcionar un mensaje de confirmacion que indique si la
operacion fue exitosa o si ocurri6 algun error especifico.

RF-4 Durante la carga del archivo, el sistema debe mostrar una barra
de progreso visual en la interfaz para indicar el avance de la
operacion, mejorando la experiencia del usuario y permitiéndole
conocer el estado actual de la carga.

Tabla 1 Requerimientos Funcionales- Carga de Archivos
Preprocesamiento de Datos
Cadigo Descripcion

RF-5 El sistema debe identificar y eliminar automaticamente las columnas
gue no aportan valor al analisis, de acuerdo con los criterios
establecidos.

RF-6 Durante el preprocesamiento, se deben eliminar los registros que
contengan datos vacios o inconsistentes que puedan afectar la precision
de los andlisis posteriores.

RF-7 Es necesario reclasificar ciertos campos criticos para garantizar que los
datos estén en un formato adecuado para los modelos de deteccion,
optimizando su interpretabilidad y relevancia.

RF-8 Una vez preprocesados, los datos en formato .log deben ser

transformados a formato .CSV, estandarizando el archivo para facilitar

su integracion y analisis en etapas posteriores.

Tabla 2 Requerimientos Funcionales - Preprocesamiento de Datos
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Seleccion de Algoritmos

Cadigo Descripcion
RF-10 | El sistema debe proporcionar tres opciones de algoritmos de
procesamiento de datos: Self-Organizing Maps (SOM), Gated Recurrent
Unit (GRU), y Decision Tree Learning (DTL), cada uno optimizado para
diferentes tipos de analisis y patrones de datos
RF-11 | Lainterfaz debe permitir al usuario seleccionar solo un algoritmo a la
vez, evitando la ejecucién simultanea de multiples modelos y
garantizando un procesamiento optimizado.
Tabla 3 Requerimientos Funcionales - Seleccion de Algoritmos
Andlisis de Datos
Cadigo Descripcion
RF-13 |El sistema debe ejecutar el proceso de analisis utilizando el algoritmo

previamente seleccionado por el usuario, optimizando el flujo de trabajo

seguin el modelo aplicado.

RF-14

El sistema debe categorizar el trafico de red en dos clases: normal y
anomalo, utilizando los criterios definidos por el algoritmo para identificar

posibles patrones o irregularidades.

RF-15

Durante y después del analisis, el sistema debe calcular y reportar métricas
de rendimiento como precision, sensibilidad, y especificidad para evaluar la

efectividad y confiabilidad del modelo aplicado.

RF-16

La interfaz debe mostrar un indicador de progreso en tiempo real,
proporcionando al usuario visibilidad sobre el avance del anélisis y el

tiempo estimado de finalizacion.

Tabla 4 Requerimientos Funcionales -Analisis de Datos
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Visualizacion de Resultados

Cadigo

Descripcion

RF-17

El sistema debe generar y mostrar visualizaciones comparativas que
permitan al usuario observar y analizar las proporciones entre trafico

normal y andmalo, destacando posibles patrones y anomalias detectadas.

RF-18 | Debe incluir un panel de estadisticas detalladas que resuma los resultados
del analisis, incluyendo métricas clave como numero total de registros,
tasas de deteccion de anomalias, y métricas de rendimiento del algoritmo
aplicado como la Ocurrencia, F1score y Precision.

RF-19 | El sistema debe mostrar un gréfico de lineas que represente los datos de

trafico normal y andmalo a lo largo del tiempo. Esta visualizacion permitira
al usuario identificar tendencias y fluctuaciones en ambos tipos de tréfico

para facilitar el analisis de patrones andmalos.

Tabla5 Requerimientos Funcionales - Visualizacion de Resultados

2.4.2 Requerimientos Técnicos

Caddigo Descripcion
RT-1 Configuracion Minima
RT-2 Configuracion Recomendada 1
RT-3 Configuracion Recomendada 2
Tabla 6 Requerimientos Técnicos
RT-1 Configuracion Minima
Cadigo Descripcion
RTM-1 Procesador: Intel Core i5 7ma generacion o superior
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RTM-2 Memoria RAM: 8GB minimo
RTM-3 Almacenamiento: 1TB
Tabla 7 Requerimientos Técnicos - Configuracion Minima
RT-2 Configuracién Recomendada 1
Cadigo Descripcion
RTR1-1 GPU: Arquitectura Ampere
e 2048 nucleos CUDA
e 64 ndcleos Tensor
RTR1-2 CPU: ARM Cortex-A78AE de 12 nucleos
RTR1-3 Memoria: 64 GB LPDDR5
RTR1-4 Rendimiento de 1A: 275 TOPS
RTR1-5 Aceleradores: TPUs y Deep Learning Accelerator (DLA)
Tabla 8 Requerimientos Técnicos- Configuracion Recomendada 1
RT-2 Configuracion Recomendada 2
Cadigo Descripcion
RTR2-1 CPU: Procesador ARM Cortex de ultima generacion (8
nucleos)
RTR2-2 GPU: Compatible con graficos avanzados y aceleracion de
video
RTR2-3 Memoria RAM: 8 GB LPDDR4
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RTR2-4 TPU especializado para aprendizaje profundo

RTR2-5 Rendimiento de 1A: 4 TOPS

RTR2-6 Optimizado para procesamiento en el borde

Tabla 9 Requerimientos Técnicos - Configuracion Recomendada 2

2.5 Componente de la Propuesta Tecnolodgica

En esta seccién se procedera a demostrar la parte practica de la propuesta tecnoldgica,
donde se desarrollo un sistema de deteccion de amenazas en trafico HTTPS mediante
algoritmos de aprendizaje profundo. El desarrollo sigue un enfoque heuristico iterativo
basado en la metodologia de Juliana Martins y los principios de Carlos Maldonado [10],

dividiéndose en las siguientes fases:
Fase 1: Planificacion y Requisitos
Fase 2: Analisis y Disefio

Fase 3: Implementacion

Fase 4: Pruebas

Fase 5: Evaluacién y Revision
2.5.1.1 Fase 1: Planificacién y Requisitos

Durante esta fase inicial, se realizaron las siguientes actividades clave:
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2.5.1.1.1 Adquisicion del Data set de Estudio

= Q Buscar Inicia sesion
g m " . ; A
b Grear Sitios web maliciosos y benignos

Clasificar por caracteristicas de aplicacion y red
® Hogar
@ Competiciones

Tarjeta de datos  Codigo (31)  Discusion (6)  Sugerencias (0)

@ Datasets
& Modelos : » o

Acerca del conjunto de datos il
<> Cadigo 5.88
B Discusiones En proceso de edicion.. Licencia

Desconocido

0 Aprender Contexto

Frecuencia de actualizacién
v | s Los sitios web son de gran pr debido a que es un problema analizar uno por uno e esperada

indexar cada URL en una lista negra. Desafortunadamente, hay una falta de conjuntos de datos con

No especificado
caracteristicas web maliciosas y benignas. Este conjunto de datos es una produccion de investigacion de mis

estudiantes de licenciatura cuyo objetivo es lienar este vacio. Etiquetas

Esta es nuestra primera version del conjunto de datos obtenida de nuestro proyecto de seguridad web,

Informatica
estamos trabajando para mejorar sus resultados

llustracion 11 Plataforma Kanggle para la recopilacion de un data set limpio

Para este proyecto, se utilizd un conjunto de datos proveniente de Kaggle, una plataforma
colaborativa que reline a expertos en ciencia de datos, anélisis y limpieza de informacion.
Esta plataforma permite a investigadores y profesionales compartir data sets de alta
calidad para el entrenamiento de modelos de aprendizaje automaético.

Especificamente, se trabajdé con un conjunto de datos sobre sitios web maliciosos y
benignos, el cual fue desarrollado como parte de un proyecto de investigacion en
seguridad web. Este data set es particularmente valioso debido a la escasez de conjuntos
de datos que contengan caracteristicas detalladas de sitios web tanto maliciosos como

benignos.

El conjunto de datos seleccionado incluye informacion extraida de méas de 63,000 URLSs,
con caracteristicas tanto de la capa de aplicacion como de la capa de red. Los datos fueron
recopilados utilizando diversas fuentes verificadas y un honeypot de cliente de baja
interaccion para el aislamiento del trafico de red. Este data set constituye la base para el

entrenamiento de nuestros modelos de clasificacion [72].
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A B C

D

1 |URL URL_LENGTH NUMBER_SPICHARSET
2 |M0_109 16 7 is08859 1
3 |B0_2314 16 6 UTF8

4 BD_911 16 6 us ascii

5 BO_113 17 61508859 1
6 |B0_403 17 6 UTF8

7 |B0_2064 18 7 UTF8

8 |BD_462 18 6 is08859 1
¢ |BO_1128 19 6 us ascii
10 M2_17 20 5 utf8

11 M3_75 20 5utf8

12 B0_1013 20 6 utfg

13 BO_1102 20 6 us ascii
14 B0_22 20 7 ut8

15 BO_482 20 61508699 1
16 B0_869 20 71508859 1
17 Mo_71 21 71508859 1
18 M0_97 21 7 is08859 1
19 B0_2303 21 6 us ascii
20 BO_584 21 6 utfs

< > output_dataset +

Listo T Accesibilidad: No disponible
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nginx 263 [ 0 #HiHHEE 00/01/1900 0 7 0 2 700 M0_110 2
Apache/2.4.1 15087 0 0 00/01/1900 0:00/01/1900 0 17 7 4 1230 B0_2314 4
Microsoft HT 324 0 0 00/01/1900 0 00/01/1900 0 0 0 0 0 B0 911 4
nginx 162 US AK R 31 2 3 3812 B0_113 5

0 124140 US TX AEEERREERE HEREEEESSY 57 2 5 4278 B0_403 5
nginx 08C Mahe A R 11 6 9 894 B0_2064 4
Apache/2 345 US co R 12 0 3 1189 B0_462 6
Microsoft HT 324 US FL AEEERREERE HEREEEESSY 0 0 0 0 B0_1128 7
nginx/1.10.1 0 0 0 #H#HHEE 00/01/1900 0 0 0 0 0 M2_18 10
nginx/1.10.1 0 0 0 #H#H#EE 00/01/1900 0 o 0 0 0 M3_76 10
Apache ous Kansas AR R o 0 0 0 B0_1013 8
Microsoft HT 324 Us co T R 0 0 0 0 B0_1102 8

0 13716 GB 0 #HEBRREEEE HERREEEREE 16 6 8 1492 B0 22 6
nginx 3892 0 O wHHEHEE BRI 25 19 4 3946 B0 482 8
Apache/2.2.1 13054 0 0 00/01/1900 0 00/01/1900 0 0 0 0 0 B0_869 6
Apache/2.4.% 957 UK 0 aissassies shsshidand 7 0 1 717 M0_71 7
nginx 686 RU Novosibirsk: ######H## L 6 0 2 603 M0_97 7
Microsoft HT 324 [ O I HERREREY 7 7 3 618 B0_2303 9
nginx 15025 0 0 00/01/1900 0:00/01/1900 0 13 1 5 1099 B0_584 9

§ »

lustracion 12 CVS extraido de Kanggle [72]

2.5.1.1.2 Investigacion de Algoritmos

i Fl -—&—+ 100%

e Se realiz6 un andlisis comparativo de diferentes algoritmos de aprendizaje

profundo

Caracteristica

Procesamiento
de Texto

Velocidad

Adaptabilidad

DTL (Deep

Maps) Transfer
Learning)
Bueno pare e Excelente
clustering ) para
visualizacion de transferir
datos textuales. conocimien
Util para analisis de to de
similitud semantica modelos
Limitado er pre-
secuencias largas entrenados
e Muy
efectivo en
tareas NLP
e Mantiene
contexto
semantico
Entrenamiento e Entrenamient
relativamente o lento inicial
rapido e Fine-tuning
Inferencia muy rapido
rapida ¢ Inferencia
Eficiente en moderadamen
datasets te rdpida
pequefios/media
nos
Limitada a datos e Alta
similares adaptabilidad
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GRU (Gated

Recurrent Unit)

e Especializado

en secuencias
de texto

e Excelente

memoria a
corto y largo
plazo

o Ideal para
traduccion 'y
analisis
secuencial

e Entrenamient

0
moderadamen
te rdpido

e |nferencia

rapida

e Buena

adaptabilidad

Modelos de algoritmo Deep Learning
SOM (Self-Organizing



Uso de
Recursos

Facilidad de
Entrenamiento

Aplicaciones

Optimas

Interpretabilid

ad

Escalabilidad

Mantenimiento

Requiere
reentrenamiento
para nuevos
dominios

Mejor en datos
estaticos

Bajo consumo
de memoria
Eficiente en
CPU

Escalable
horizontalmente

Relativamente
simple de
configurar
Pocos
hiperpardmetros
Requiere
normalizacién
de datos

Clustering  de
documentos
Visualizacién de
datos
Reduccién  de
dimensionalidad
Alta
interpretabilidad
visual

Facil de explicar
Mapeo claro de
relaciones

Buena para
datasets
pequefios/media
nos

Limitada en
datos muy
grandes

Facil
paralelizacion
Bajo
mantenimiento
Facil de
actualizar
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Excelente en
transfer
learning
Funciona bien
en multiples
dominios

Alto consumo
de memoria
Requiere
GPU para
entrenamient
0

Pesado en
produccién
Complejo de
entrenar
desde cero
Simple en
fine-tuning
Requiere
experiencia
en deep
learning
Clasificacion
de texto
Tareas NLP
complejas

Baja
interpretabilid
ad

Caja negra
Dificil de
explicar
decisiones
Excelente
para grandes
datasets
Requiere
infraestructur
a robusta

Alto
mantenimient
0

Flexible con
diferentes
longitudes de
secuencia
Requiere
ajustes  para
Nuevos
dominios
Consumo
moderado de
memoria
Beneficiado
por GPU

Moderadame
nte complejo
Sensible a
hiperparametr
0s

Generacion
de texto
Traduccion
Analisis
secuencial

Interpretabili
dad moderada
Puertas
visibles

Flujo de
informacion
trazable
Buena para
secuencias
largas
Escalable con
hardware
adecuado
Paralelizacion
moderada

Mantenimient
0 moderado

Actualizacion
es ocasionales



e Robusto a e Requiere e [Estable en
cambios actualizacion produccion
es frecuentes
e Sensible a
cambios en
datos

Tabla 10 Comparacion de los modelos escogidos

e Seevaluaron las capacidades de cada algoritmo para la deteccion de anomalias

En el presente estudio comparativo, se implementaron tres modelos de Deep Learning
(SOM, GRU y DTL) para la clasificacion de URLs maliciosas y benignas. Los
experimentos se realizaron sobre un conjunto de datos uniforme de 1,782 muestras,
manteniendo una arquitectura consistente con 80 épocas para todos los modelos, lo que
permite una comparacion equitativa de su rendimiento. La evaluacion se fundamenté en
métricas estandar de clasificacion binaria, incluyendo precision, sensibilidad y F1-Score,
complementadas con el tiempo de ejecucion como medida de eficiencia computacional.
Los modelos fueron entrenados y validados bajo condiciones idénticas, utilizando la
misma distribucion de datos y configuracién de hiperparametros, lo que posibilita una
evaluacion objetiva de sus capacidades intrinsecas en la tarea de deteccion de URLS

maliciosas.

Tabla 11 Métricas de presion después del entrenamiento modelo SOM

Métricas Resultados

Precision 0,82
Sensibilidad 0,76
F1Score 0,79
Tiempo de Ejecucion 1 minuto

Tabla 12 Métricas de presion después del

entrenamiento modelo GRU

Métricas Resultados

o Métricas Resultados
precision 0,93 Precision 0,93
Sensibilidad 0,93 Sensibilidad 0,93
F1Score 0,94 F1Score 0,94
UETEE i EErEion IS Tiempo de Ejecucion 3 minutos

Tabla 13 Métricas de presion después del

entrenamiento modelo DTL
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Tabla 14 Matriz de confusién de modelo SOM

Verdaderos Positivos Verdaderos Positivos

Verdaderos Negativos 597 Verdaderos Negativos 588
Falsos Positivos 16 Falsos Positivos 25
Falsos Negativos 24 Falsos Negativos 18

Tabla 15 Matriz de confusién de modelo GRU

Verdaderos Positivos 76
Verdaderos Negativos 595
Falsos Positivos 18
Falsos Negativos 24

Tabla 16 15 Matriz de confusién de modelo DTL

Tras un analisis exhaustivo de los algoritmos candidatos, se seleccion6 el modelo Self-
Organizing Map (SOM) como la arquitectura dptima para la implementacion final del
sistema de deteccion de URLs maliciosas. Esta decision se fundamenta en tres criterios
criticos de evaluacion: primero, su eficiencia computacional superior, demostrada por un
tiempo de ejecucion de 1 minuto en comparacion con los 3 y 5 minutos requeridos por
GRU y DTL respectivamente; segundo, su capacidad de adaptacion inherente para el
reconocimiento de patrones topologicos en datos de red, facilitando la identificacion de
nuevas variantes de amenazas mediante su arquitectura de mapeo no supervisado; y
tercero, su paradigma de aprendizaje simplificado que minimiza la complejidad de
hiperparametrizaciébn mientras mantiene una precision aceptable de 0.82. Estas
caracteristicas hacen del SOM una solucion escalable y sostenible para la deteccion de
amenazas en tiempo real, equilibrando efectivamente el rendimiento con la eficiencia

operativa.

2.5.1.2 Fase 2: Analisis y Disefio
2.5.1.2.1 Preparacion del Data set Estudio

e Limpieza inicial de datos
e Estandarizacién de formatos

e Eliminacion de datos inconsistentes
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e Normalizacién de variables

a5
268
27
s
L)
EL-]
31
12

3

elininar, errorss='ignore')

nas_a_climinar)}™)

llustracion 13 Cadigo de limpieza de los datos

Para garantizar la calidad y coherencia del conjunto de datos utilizado, se llevo a cabo un
exhaustivo analisis mediante el empleo de dos herramientas especializadas: Virus Total
y Api Criminal . Este proceso tuvo como objetivo principal verificar que los datos no
contuvieran elementos maliciosos, fraudulentos o inconsistentes que pudieran
comprometer la fiabilidad del analisis posterior. La integracion de estas Apis permitid
cruzar informacion de manera efectiva, asegurando que las entradas de la data set
cumplieran con criterios de integridad y autenticidad antes de proceder a cualquier otra

etapa del flujo de trabajo.
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Con los resultados obtenidos de ambas Apis, que analizaron las direcciones IP presentes
en el data set, se generd una nueva columna que clasificaba cada IP segln su naturaleza.
Este enfoque permitio etiquetar con un 0 aquellas direcciones IP consideradas normales
y con un 1 las identificadas como andmalas o maliciosas. Esta columna adicional se
integr6 como una caracteristica clave para el entrenamiento de los modelos,
proporcionando un criterio sélido y verificable para diferenciar comportamientos
legitimos de posibles amenazas. Este proceso no solo mejora la eficacia del
entrenamiento, sino que también garantiza que el modelo esté optimizado para detectar y

manejar de manera precisa posibles riesgos de seguridad.

\pruebal>python union2.
S AR AT AR U 2 E e b N E Y P [ e e B o B e o)

:\Users\Usuario\AppData\Local\Programs\Python\Python312\Lib\site-packages\google\cloud\firestore_vi\base_collec
00: UserWarning: Detected filter using positional arguments. Prefer using the ‘filter' keyword argument insteac
return query.where(field_path, op_string, value)

ntentando con API 1

‘error’: 'You exceeded the public API request rate limit (4 requests of any nature per minute)', 'response_code
ntentando con API 2

P 92.122.157.10 es Normal (segin VirusTotal).

patos Guardados en NORMAL1

ntentando con API 1
‘error’: exceeded the public API request rate limit (4 requests of any nature per minute)’, 'response_code

lustracion 15 Ejecucion de Script por la Api de Api Criminal
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isk ﬂ Applist - Duration ﬂ Sentbyte ﬂ Rcvdbyte ﬂ Sentpkt ﬂ Rcvdpktﬂ Lanout ﬂ Utmaction ﬂﬂﬂ ﬂﬂ Utﬂﬂ Resultado -
3 210 2988 3544 70 100 0 0 HFW c0: c05687: DI 0
3 208 12545 13932 230 230 0 0 WfL:l{4 5687 DI 0
3 61 606 373 60 40 2010 0  WD:f0 56875 UI 0
3 AC_Estudiantes 5 25667 112 4850 20 0 0 Wh8 bE568TIDI 0
3 974 86857 96742 12050 12280 0 DeW c0: cC AR 1
3 1 527 734 60 50 4660 0TF 30:305687ITL 0
3 1 495 414 50 50 1460 0TF 30:305687:ITL 1
3 240 5506 7566 340 450 0 GI'W dB: dE Di 1
3 180 2990 4059 70 60 0 0 Wh8 bEs68TIDI 0
3 180 6501 7724 140 180 0 0 Waciach687ISH 1
3 180 6259 9586 120 140 0TE dB:idE 0
3 180 4399 5417 110 130 0TE dBdE 0
3 180 6294 7743 110 130 0 0 HFW c0: c05687: DI 0
3 AC_Estudiantes 199 0 871 0 130 0 Ar32:32 In 0
3 ACTI 25 260 0 50 0 0TF 14:14 TL 0
3 AC_Estudiantes 720 56792279 62549315 6334590 6549950 0 Ar76:7€ 0
3 180 4323 5015 100 130 0 0 Ared: ed5687I14 0
3 180 8149 7411 120 140 0 0 WeB: eE5687IDI 0
3 190 9790 7017 250 310 0 0 GI'W d8: dE 56875 DI 0

lHustracion 16 Resultados de la columna agregada por el analisis de las Apis

2.5.1.2.2 Disefio de la Arquitectura

El pipeline de entrenamiento sigue una secuencia estandar para problemas de Deep

learning:

» Balanceo de Clases: Se utiliza la técnica SMOTE (Synthetic Minority Over-
sampling Technique) para equilibrar las clases en el conjunto de datos, lo que
ayuda a manejar problemas de desbalanceo.

» Division de Datos: Los datos se dividen en conjuntos de entrenamiento y prueba
utilizando train_test_split, con proporciones ligeramente diferentes en cada
modelo (70-30 o 80-20).

» Normalizacion: Se aplica StandardScaler para normalizar los datos, lo que ayuda
a que todas las caracteristicas tengan una escala similar.

» Preparacion para Modelos: Los datos se redimensionan para ser compatibles con
las arquitecturas de cada modelo especifico.

Deep Transformer Recurrent Neural Self-Organizing
Learning Network Map
MultiHeadAttention+  GRU (64+32 unidades) Mapa 5x5
Dense
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- 96 (capa densa) 64 +32 25 (mapa 5x5)
- LayerNormalization StandardScaler N/A
- ; : ;
- Sigmoid Sigmoid N/A
- Probabilidad binaria Probabilidad binaria Cluster asignado
- SMOTE SMOTE SMOTE
Accuracy, F1, Accuracy, F1, Accuracy, F1,
Precision, Recall Precision, Recall Precision, Recall

Tabla 17 Caracteristicas de los modelos SOM,DTL y GRU
2.5.1.2.3 Cadigos de los entrenamientos de los modelos

Los modelos implementados para este proyecto fueron desarrollados y evaluados
utilizando Jupyter Notebook como entorno de trabajo. Este entorno fue seleccionado
debido a su capacidad para integrar procesamiento eficiente con visualizacién clara de los
resultados, facilitando la depuracion de codigo y el analisis de datos. A continuacién, se
presentan los codigos de los modelos GRU, DTL, y SOM, cada uno optimizado para la
tarea de clasificacion binaria de trafico de red. EI modelo GRU utiliza una arquitectura
basada en redes recurrentes para capturar patrones temporales, mientras que el modelo
DTL emplea un enfoque Transformer que integra mecanismos de atencion y
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normalizacion para manejar relaciones complejas en los datos. Por Gltimo, el modelo
SOM (Self-Organizing Map) se disefi6 como un modelo no supervisado que combina el
aprendizaje competitivo y la visualizacion de mapas topolégicos. Estos modelos fueron
cuidadosamente configurados y ajustados para maximizar su rendimiento en términos de

precision, recall y otras métricas clave.

# Cargar el archive CSV
file_path = _combinado31_18_2024.csv'
df = pd.read_csv(file_path, sep=",', low_memory=False)

# Seleccidn de caracteristicas relevantes
relevant_features = ['Eventtime’,'Srcport', 'Dstport', 'Duration’, 'Sentbyte', 'Rcvdbyte', 'Proto’,'lLevel’
, "Apprisk","Utmaction’]

= df[relevant_features].copy()

¢ = df[ "Utmaction'].copy()
idn de clases en ‘°F

tribucidn de clases antes del balanceo:", np.bincount(y))

# Balanceo de clases

smote = SMOTE(random_state=5)

¥_balanced, y_balanced = smote.fit_resample(X, y)

# Divisidn de dotos en entrenamiento y prueba

x_train, x_test, y_train, y_test = train_test_split(X_balanced, y_balanced, test_size=8.5, random_state=258)

# Normalizar los dotos

scaler = StandardScaler()

x_train_scaled = scaler.fit_transform{x_train)

x_test_scaled = scaler.transform(x_test)

nir y entrenar el modelo SOM con monitoreo de precisidn

som = MiniSom{x=5, y=5, input_len=x_train_scaled.shape[l], sigma=1.8, learning_rate=8.3)

som.random_weights_init(x_train_scaled)

def classify({som, data, labels):
win_map = som.win_map({data)
labels_map = 4

for k, walues in win_map.items():

indices = []
for walue in values:
idx = np.where{(data == value).all(axis=1))[@]
if idx.size > @:
indices.append(idx[8]) # Agregar indice wvdlido
if indices: # Solo si hay indices vdlidos
cluster_labels = labels.iloc[indices].tolist()
labels_mapl[k] = np.bincount{cluster_labels).argmax()

return np.array{[labels_map.get{som.winner(x), -1) for x in data])

if not isinstance{y _train, pd.Series):
y¥_train = pd.Series(y_train)

if not isinstance(y_test, pd.Series):
y_test = pd.Series(y_test)

# Listoes para glmacenor Lo precisidn enm coda iteracidn
train_accuracies = []
validation_accuracies =

num_iterations = 2@

for i in range{num_iterations):
som.train_random(x_train_scaled, num_iteration=1}
y_pred_train = classify{som, x_train_scaled, y_train)
train_accuracy = accuracy_score(y_train, y_pred_train)
train_accuracies.append(train_accuracy)
v_pred_test = classify(som, x_test scaled, y_test)
wvalidation_sccuracy = accuracy_score(y_test, y_pred_test)
validation_sccuracies.append(validation_accuracy)

iF (i+1) %1 ==0:
print(f"Iteracidn {i + 1} de {num_iterations} - Precisidn en entrenamiento: {train_accur

# Fvaluacidn del modelo

y_pred_test = classify(som, x_test_scaled, y_test)

accuracy = accuracy_score(y_test, y_pred_test)

preciszion = precision_score(y_test, y_pred_test, average="weighted®)
recall = recall_score(y_test, y_pred_test, average='weighted')

fl = f1_score(y_test, y_pred_test, average='weighted')

cm = confusion_matrix(y_test, y_pred_test)

lustracion 17 Caodigo Modelo Som
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# Cargar el archive CSV
file_path = 'archivo_combinado31_18_2824.csv’
df = pd.read_csv(file path, sep=',', low_memory=False)

# Seleccidn de caracteristicas relevantes

relevant_features = ['Eventtime’, 'Srcport”
, 'Dstport’, 'Duration’, 'Sentbyte', 'Rcwdbyte', 'Proto’,’Level’
,"Bpprisk’,'Utmaction’]

X = df[relevant_features].copy()

¥ = df['Utmaction’].copy{)

# Verificor La distribucidn de clases en "Resultado’
print("Distribucién de clases antes del balanceo:”, np.bincount(y))

#*

Convertir caracteristicas a enteros y manejar valores nulos en etiquetas
X = X.astype(int)
¥ = y.fillna(y.median(}).astype(int)

# Balanceo de clases
smote = SMOTE(random_state=5@)
X_balanced, y_balanced = smote.fit_resample(X, y)

# Divisidn de datos en entrenamiente y prueba
»_train, x_test, y_train, y_test = train_test_split(X_balanced, y_balanced, test_size=8.5, random_state=123)

# Normalizar Los datos

scaler = StandardScaler()

x_train_scaled = scaler.fit_transform(x_train}
»_test_scaled = scaler.transform(x_test)

# Redimensionar Los daotos para que sean compatibles con Las capas Transformer (agregar una dimensidn de tiempo)
¥_train_scaled = np.expand_dims{x_train_scaled, axis=1)
¥_test_scaled = np.expand_dims(x_test scaled, axis=1)

# Definir el modelo DTL
input_shape = (x_train_scaled.shape[1l], x_train_scaled.shape[2]}
inputs = Input(shape=input_shaps)

# MultiHegdAttention y normalizacidn

attention = MultiHeadAttention(num_heads=19, key_dim=99)(inputs, inputs)
attention = Dropout(®.3){attention}

attention = Add{){[inputs, attention])

attention = LayerMormalization(epsilon=1le-6)(attention)

# Capa densa y normalizacidn

dense = Dense(96, activation='relu'){attention)
dense = Dropout(®.9)(dense)

dense = Flatten(){dense)

# Capa de salida
outputs = Dense(l, activation='sigmoid'){dense)

# Crear y compilar el modelo
model = Model(inputs=inputs, outputs=outputs)
model. compile(optimizer=Adam({learning_rate=0.0881), loss='binary_crossentropy', metrics=['accuracy'])

# Entrenar el modelo
history = model.fit(x_train_scaled, y_train, epochs=5, batch_size=128, validation_data=(x_test_scaled, y_test))

# Evaluacidn del modelo
y_pred_test = (model.predict{x_test_scaled) » 8.5).astype(int)

accuracy = accuracy_score(y_test, y_pred_test)

precision = precision_score(y_test, y_pred_test, average='weighted')
recall = recall_score(y_test, y_pred_test, average='weighted')

fl = fl_score(y_test, y_pred_test, average='weighted')

cm = confusion_matrix(y_test, y_pred_test)

lustracion 18 Cadigo Modelo DTL
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# Cargar el
file_path = wo_combinado3l_18_2824.csv’
dFf = pd.read_csv(file_path, sep=',", low_memory=False)

# Seleccidn de caracteristicas relevantes

relevant_features = ["Ewventtime’, Srcport®
» 'Dstport’, °"Duration®, "Sentbyte', 'Rcwdbyte’, "Proto’,’Level®
»"Apprisk®, "Utmaction "]

X = df[relevant_features].copy()
¥ = df["utmaction’].copyw{)
# Veris r La distribucidn de clases en ‘Resultado”

print{"Distribucidn de clases antes del balanceo:”, np.bincount{y)}

# Convertir caracteristicas a enteros y manejar valores nules en etiguetas
X = X.astype(int)
= y.fillna(y.median(}).astype{int)
# Balanceo de clases
smote = SMOTE(random_state=25)
¥_balanced, y_balanced = smote.fit_resampls(X, )

# Divisidn de datos en entrenamiento y prucba
»_train, x_test, y_train, y_test = train_test_split(X_balanced, y_balanced, test_size=8.5, random_state=52)

# Normalizar Los dotos

scaler = StandardScaler()
»_train_scaled = scaler.fit_transform(x_train)
x_test_scaled = scaler.transform{x_test)

# Redimensionagr los datos para gue sean compotibles con Las capas GRU
¥_train_scaled = np.expand_dims{x_train_scaled, axis=1)
¥_test_szcaled = np.expand_dims(x_test_scaled, awxis=1)

# Definir el modelo GRU
model = Sequential([
GRU(S4, input_shape={(»_train_scaled.shape[l], ®_train_scaled.shape[2]), return_sequences=True),
Dropout(@.2},
GRU(32),
Dropout(@.6]},
Dense(l, activation="sigmoid') # Activecidn sigmoide parg clasificocidn binaria

# Crear un DataFrame con Los resultodos

rezultados = pd.DataFrame({
"Métrica': ['Accuracy', 'Precision', 'Recall', 'Fl1 Score'],
"Walor': [ accuracy_score, precision_score, recall_score, f1_score]

# Compilar el modelo
model.compile(optimizer=Adam{learning_rate=@.88@1), loss='binary_crossentropy’, metrics=['accuracy'])

# Entrenar el modelo

history = model.fit(x_train_scaled, y_train, epochs=18, batch_sire=588, wvalidation_data=(x_test_scaled, y_test))

# Fvaluacidn del modelo
y_pred_test = (model.predict(x test_scaled) > @.5).astype(int)

accuracy = accuracy_scorel(y_test, y_pred_test)

precizion = precision_score(y_test, y_pred_test, average='weighted')
recall = recall_score(y_test, v_pred_test, average='weighted')

fl = 1 score(y_test, y_pred_test, average="weighted®')

cm = confusion_matrix(y_test, y_pred_test)

lustracion 19 Codigo de Modelo GRU

2.5.1.3 Fase 3: Implementacion

2.5.1.3.1 Entrenamiento con Data set Estudio

e Implementacion de los algoritmos seleccionados SOM, GRU y DTL,
e Entrenamiento inicial con datos educativos

e Validacion de métricas preliminares:
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llustracién 20 Grafica ROC modelo SOM
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llustracion 21 Gréafica ROC modelo DTL

2.5.1.3.2 Procesamiento de Datos Reales

Tasa de Verdaderos Positivos (TPR)
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Tasa de Falsos Positivos (FPR)

lHustracién 22 Grafica ROC modelo GRU

Para la validacion del modelo con datos reales, se proceso un archivo de registro (log)

proporcionado por el area de Tics, proveniente del firewall Fortinet implementado en la

infraestructura universitaria. El data set inicial contenia 506,306 registros de eventos de

seguridad. Se ejecutd un proceso sistematico de preprocesamiento de datos que incluyo:

1. Transformacion del formato original de logs a una estructura CSV estandarizada

2. Depuracion de columnas no relevantes para el analisis predictivo

3. Eliminacién de registros con valores nulos o inconsistentes
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4. Normalizacion de variables para optimizar el entrenamiento del modelo

Como resultado del proceso de limpieza y normalizacion, se obtuvo un conjunto de
datos refinado de 454,300 registros, lo que representd una reduccion del 25% de los
datos originales. Esta depuracion fue crucial para garantizar la calidad y consistencia de
los datos de entrenamiento, eliminando ruido y redundancias que podrian afectar el

rendimiento del modelo.

A B (€ D E F G
1 M hd Time Eventtime ﬂ Tz n Logid ﬂ Type n LevelﬂSr:ip Sr:port Srcintf n Dstip n Dstpurtn Dstintf n Dsti
2 |16/08/2024 10:12:12 1,72382E+18 -500 13 traffic 0 17215051 36205 VLAN_121 9212215739 443 LACP_WAN_1G_CED war
3 |16/08/2024 10:12:12 1,72382E+18 -500 13 traffic 0 1722009 59197 VLAN_123 529618934 443 LACP_WAN_1G_CED war
4 16/08/2024 10:12:12 1,72382E+18 -500 13 traffic 0 1722809 59069 Activos_Fijos 19923250172 80 LACP_WAN_1G_CED war
5 |16/08/2024 10:12:11 1,72382E+18 -500 13 traffic 0 172316109 55262 VLAN_71 1909514148 80 LACP_WAN_1G_CED war
6 |16/08/2024 10:12:11 1,72382E+18 -500 20 traffic 0 1722604 38583 VLAN 14225113278 443 LACP_WAN_1G_CED war
7 |16/08/2024 10:12:11 1,72382E+18 -500 13 traffic 0 1722606 39832 VLAN 1422507836 80 LACP_WAN_1G_CED war
3 |16/08/2024 10:12:11 1,72382E+18 -500 13 traffic 0 1722606 41736 VLAN 17221730195 80 LACP_WAN_1G_CED war
9 |16/08/2024 10:12:11 1,72382E+18 -500 20 traffic 0 19216814220 56265 VLAN_30 1722172839 443 LACP_WAN_1G_CED war
10 1 16/08/2024 10:12:11 1,72382E+18 -500 13 traffic 0 172150115 62630 VLAN_121 1422507836 443 LACP_WAN_1G_CED war
1116/08/2024 10:12:09 1,72382E+18 -500 13 traffic 0 17223023 64720 VLANI126 1722172899 443 LACP_WAN_1G_CED war
12 |16/08/2024 10:12:09 1,72382E+18 -500 13 traffic 0 19216814231 38464 VLAN_30 14225113274 443 LACP_WAN_1G_CED war
13 |16/08/2024 10:12:09 1,72382E+18 -500 13 traffic 0 19216514231 60434 VLAN_30 17221717210 443 LACP_WAN_1G_CED war
14 16/08/2024 10:12:09 1,72382E+18 -500 13 traffic 0 17215051 61740 VLAN_121 14225021839 443 LACP_WAN_1G_CED war
15 |16/08/2024 10:12:09 1,72382E+18 -500 13 traffic 0 172317163 57917 VLAN_71 163701521 443 LACP_WAN_1G_CED war
16 | 16/08/2024 10:12:09 1,72382E+18 -500 13 traffic 0 192168646 64582 VLAN_400 19016810017 9100 LACP_WAN_1G_CED war
17 |16/08/2024 10:12:09 1,72382E+18 -500 20 traffic 0 172316138 530940 VLAN 71 1792620632 58408 LACP_WAN_1G_CED war
18 |16/08/2024 10:12:08 1,72382E+18 -500 13 traffic 0 17226013 45047 VLAN 1,4225E+11 443 LACP_WAN_1G_CED war
19 1 16/08/2024 10:12:08 1,72382E+18 -500 13 traffic 0 17224010 56109 Vian127 14225078106 443 LACP_WAN_1G_CED war
20 |16/08/2024 10:12:08 1,72382E+18 -500 13 traffic 0 17215053 63619 VLAN_121 1422507814 443 LACP_WAN_1G_CED war
21/16/08/2024 10:12:07 1,72382E+18 -500 13 traffic 0 17231173 55472 VLAN_71 5247208121 80 LACP_WAN_1G_CED war
22 116/08/2024 10:12:07 1.72382E+18 -500 20 traffic 0 172310110 39814 VLAN 71 5267150128 6000 LACP WAN 1G CED war

llustracién 23 Parte de la data set normalizado

2.5.1.4 Fase 4: Pruebas

2.5.1.4.1 Evaluacion con Datos Reales

Para la validacion del modelo con datos reales, se implement6 un proceso de verificacion
dual utilizando las Apis de CriminallP y Virus Total como herramientas de referencia
externa. Esta validacion se centrd en tres campos criticos del data set: Apprisk, Level y
Utmaction, los cuales son indicadores de alertas en los registros del firewall. El andlisis
comparativo con estas Apis de seguridad reveld que el campo Utmaction presentaba la
correlacion més alta con la deteccion de tréfico de red andémalo, estableciéndose como el

indicador mas fiable para la clasificacion de amenazas.

Utilizando este data set validado, se procedio al reentrenamiento de los tres modelos con

50 épocas, obteniendo los siguientes resultados:
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Los resultados demuestran una mejora significativa en la precision de todos los modelos
al ser entrenados con datos reales validados, manteniendo el patrén de eficiencia temporal
observado en las pruebas iniciales, donde SOM continta destacando por su menor tiempo

de ejecucion mientras alcanza métricas de rendimiento competitivas.
Dado que los tiempos de procesamiento iniciales resultaron sig

nificativamente elevados para un entorno de produccion, se implementd un proceso de
optimizacion de los modelos. Esta optimizacion se centr6 en dos aspectos fundamentales:
la reduccion del numero de épocas de entrenamiento y el ajuste fino de la arquitectura
neuronal. El objetivo principal fue mantener la eficacia predictiva mientras se mejoraba

sustancialmente la eficiencia computacional.

Los resultados post-optimizacion demostraron una mejora extraordinaria en los tiempos

de ejecucion:

El modelo SOM mantuvo su precision de 0.93 mientras redujo su tiempo de ejecucion de

45 minutos a solo 4 minutos
GRU conservo su precision de 0.98 con una reduccién de tiempo de 1 hora a 6 minutos
DTL sostuvo su precision de 0.98 mientras mejoro de 1 hora y 20 minutos a 6 minutos

Esta optimizacion representa una reduccion del tiempo de procesamiento de
aproximadamente 90% sin comprometer las métricas de rendimiento (Precision,
Sensibilidad y F1-Score). La significativa mejora en la eficiencia temporal hace que estos
modelos sean ahora viables para implementacion en entornos de produccion, permitiendo
respuestas mas agiles a las necesidades de deteccion de amenazas en tiempo real mientras

se mantiene la robustez del analisis predictivo.

Tabla 18 Métricas de presion después de la optimizacion SOM

Métricas Resultados Métricas Resultados

Precision 0,93 Precision 0,98

Sensibilidad 0,93 Sensibilidad 0,98

F1Score 0,93 F1Score 0,98

Tiempo de Ejecucion 4 minutos Tiempo de 6 minutos
Ejecucion

Tabla 19 Métricas de presion después de la
optimizacién del modelo DTL
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Métricas Resultados
Precision 0,98
Sensibilidad 0,98
F1Score 0,98

Tiempo de 6 minutos
Ejecucion

Tabla 20 Métricas de presion después de la optimizacion del modelo GRU

Precision durante el iento y Validacion Curva ROC para el Modelo SOM
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llustracion 24 Gréfica de Validacion y s da Pl oo (PO

entrenamiento modelo SOM
llustracion 27 Gréafica ROC modelo SOM
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2.5.1.4.2 Desarrollo del Dashboard

e Implementacion de interfaz de visualizacion
e Integracion de graficos de procesamiento
e Desarrollo de visualizaciones para:

v Proceso de limpieza de datos

v Rendimiento de algoritmos

v" Deteccidn de anomalias

v' Meétricas de rendimiento
(@] @ localhost:8501

Dashboard de Analisis de Archivos
Anomalos

Sube un archivo ZIP que contenga archivos .log
N lustracion 29 Gréafica ROC modelo GRU
Limite de 20

lustracion 30 Barra de progreso para la carga del archivo log al programa

Desplegar  }

Dashboard de Analisis de Archivos
Anomalos -

Sube un archivo ZIP que contenga archivos log

D disk-traffic-forward-20...

llustracién 31 Pantalla de inicio del Dashboard
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Parar  Desplegar

Dashboard de Analisis de Archivos
Anomalos

Sube un archivo ZIP que contenga archivos .log

@ Arrastra y suelta el archivo aqui

Lim MB por arc P

D disk-traffic-forward-2024_08_16.zip 4

Archivo ZIP subido y descomprimido con éxito.

Procesando lineas del lo;

llustracion 32 Mensaje de éxito de carga del archivo y barra de progreso de la limpieza del archivo

Desplegar

D disk-traffic-forward-2024_08_16.zip 4

Archivo ZIP subido y descomprimido con éxito.

Procesando lineas del log...

Archivo CSV guardado exitosamente

Datos limpiados del archivo: disk-traffic-forward-2024_08_16.log

Time
2024-08-16 10:12:12 4 1723821132501798230 - 192.168.6.195
2024-08-16  10:12:12 A 1723821132501796715 - 172.18.2.245
2024-08-16  10:12:12 A 1723821132501795864 - 172.18.4.178
pi 08-16 10:12:12 4 1723821132491840641 - 172.31.6.60

2024-08-16 10:12:12 4 1723821132491839014 - 172.31.1.30

lustracion 33 Carga de informacion para validacién de limpieza exitosa de los datos
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Dashboard de Analisis de Archivos
Anomalos

Modelo SOM  Modelo DTL  Modelo GRU

Sube un archivo ZIP que contenga archivos .log

@ Arrastra y suelta el archivo aqui Examinar archivos

Limite

D prueba.zip

Archivo ZIP descomprimido.

Procesando lineas del log...

Archivo CSV guardado exitosamente

lustracion 35 Eleccion del algoritmo4

localhost:8501
Desplegar

Principal Modelo DTL  Modelo GRU

Resultados - Modelo SOM

Resultados de las Métricas del Modelo

value

0.8658
0.7495
0.8658

0.8035

H#4H#GRAFICAROC

Matriz de Confusion

Matriz de Confusion

lustracion 34 Eleccion y evaluacion de los modelos
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2.5.1.4.3 Evaluacion Final

e Analisis completo de resultados
e Validacion de cumplimiento de objetivos

e Medicion de métricas finales

2.5.2 Arquitectura del Sistema

- h Algortimos \r./Q Analis de
Archivo ‘," resultados

Creacion del
modelo

— No aceptables z i

Entrenamiento
del algoritmo

Limpieza de datos .‘;
de entrnamiento

lustracion 36 Arquitectura del proceso de creacion de los modelos de Deep Learnig

El proceso representado en esta imagen muestra un flujo de trabajo completo para el
desarrollo y aplicacion de un modelo de aprendizaje automatico. Se parte de un archivo
CVS que contiene los datos de entrenamiento. Estos datos pasan por un proceso de
limpieza y preparacion antes de ser utilizados para el entrenamiento del modelo.
Posteriormente, se crea el modelo utilizando algoritmos de aprendizaje automatico, los
cuales se entrenan con los datos preparados. Durante esta etapa, se monitorean metricas

clave para evaluar el desempefio del modelo.

Una vez entrenado el modelo, este se somete a un andlisis de resultados, donde se
identifican los datos "aceptables” y "no aceptables” de acuerdo con el rendimiento del
modelo. Esto permite refinar y ajustar el modelo para mejorar su precision y capacidad

de generalizacion. Finalmente, se obtiene el modelo entrenado, listo para ser
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implementado y utilizado en aplicaciones o sistemas que requieran sus predicciones o

clasificaciones.

Este flujo de trabajo integra diversas etapas fundamentales, como la preparacién de datos,
el entrenamiento del modelo, la evaluacion de métricas y la retroalimentacion para

mejorar el rendimiento.

DISPOSITIVOS
ST

e a nén

(o T
=

INTERNET FREWALL

Administrador

— ' DISPOSITIVOS
|
. g
= 2

MODELO ENTRENADO

lustracion 37 Arquitectura del Programa

La arquitectura de seguridad de red propuesta representa un avance significativo en la
proteccion de infraestructuras tecnoldgica universitaria. El sistema se estructura como
una sofisticada linea de defensa que va mas alla de los métodos tradicionales de seguridad,
integrando inteligencia computacional para analizar y comprender el tréfico de red de
manera profunda y contextualizada. El firewall perimetral, como primera barrera,
implementa reglas estaticas de seguridad que filtran inicialmente el trafico, estableciendo
un perimetro inicial de proteccion basado en configuraciones predefinidas por los

administradores de red.

El administrador de red juega un papel crucial en este ecosistema de seguridad, actuando
como un supervisor que recopila y gestiona los registros generados por el firewall. Su
labor implica un andlisis preliminar del tréafico, identificando posibles anomalias y
patrones sospechosos mediante herramientas tradicionales de monitoreo. Sin embargo, la

limitacion de estos métodos radica en su capacidad para detectar amenazas cada vez mas
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sofisticadas y mutantes, lo que demanda soluciones méas avanzadas e inteligentes que

puedan adaptarse dindmicamente a los nuevos vectores de ataque.

Es precisamente en este contexto esta solucién, posicionando como una tercera capa de
seguridad revolucionaria. Utilizando modelos computacionales complejos como GRU,
DTL y SOM, el sistema trasciende el analisis superficial de logs, profundizando en el
analisis de caracteristicas de red mediante técnicas de aprendizaje profundo. Estos
algoritmos son capaces de descomponer y comprender patrones intrincados en el trafico
de red, identificando con alta precision comportamientos potencialmente maliciosos que

podrian pasar desapercibidos para sistemas tradicionales de deteccion de intrusiones.

2.6 Diagramas de casos de uso

Subir archivo
log:

extend error al subir
TR ERRRl
archivo
inclu Limpieza de
-E e
datos

Procesar archivo

Convertir archivo
acsy

extend
Selzccion de
midelo

Visualizacion
de resultados

llustracion 38 Diagrama de uso del procesamiento de archivos log

2.7 Resultados

A continuacion, se presenta el analisis de los resultados obtenidos en las diferentes fases

de la tesis. En primera instancia, se recopilé un archivo de registro (log) que contenia un

total de 506,387 registros. Posteriormente, se realiz6 un proceso de limpiezay depuracion

de los datos, el cual permitid reducir el nimero de registros a 454,300. Este proceso de
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limpieza elimind aproximadamente un 10.3% de los registros iniciales, lo que evidencia

la necesidad de contar con datos depurados y de calidad para su posterior analisis.

Una vez obtenido el conjunto de datos limpio y procesado, se procedié a enviar dicha
informacion a los modelos de aprendizaje profundo SOM, DTL y GRU, con el objetivo
de analizar en profundidad el comportamiento y las caracteristicas de los registros. Estos
modelos permitieron identificar patrones, tendencias y posibles anomalias dentro de los

datos, brindando valiosa informacidn para la toma de decisiones y la optimizacién de los

procesos.
Histograma: Eventtime del Trafico (Eventtime) por Tipo de Tréfico
. Normal
200 Andémalo
175 1
150 A
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o
c
Q
=1
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o
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oL M
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Eventtime (ms) 1e9+1.72382065%¢e18

llustracion 39 Grafica de histograma de prediccion modelo SOM

En esta imagen se presenta un histograma que muestra el Eventtime del Trafico
(Eventtime) por Tipo de Trafico (Type of Traffic), comparando los escenarios de tréafico
normal y andémalo. El eje horizontal representa el Eventtime en milisegundos (ms),

mientras que el eje vertical indica la Frecuencia (Frecuencia) de los eventos.

En el escenario de trafico normal, representado por las barras azules, se observa una

distribucién relativamente uniforme con un pico pronunciado alrededor de los 8,5 ms.
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Esto sugiere que, durante las condiciones normales de trafico, la mayoria de los eventos

se agrupan en torno a este rango de tiempo.

En contraste, el escenario de trafico andmalo, representado por las barras rojas, muestra
un patron mas disperso y con mayores fluctuaciones. Se destacan dos picos principales:
uno alrededor de los 9,0 ms y otro en 9,5 ms. Estas diferencias en la distribucion del
Eventtime entre los escenarios normal y anomalo indican que el modelo es capaz de
detectar y diferenciar los patrones de tréafico tipicos de aquellos que se desvian de lo

esperado.

Ademas, se puede observar que el trafico andmalo presenta una mayor frecuencia en los
valores extremos, tanto en los rangos mas bajos (alrededor de 7,5 ms) como en los méas
altos (cerca de 10 ms y 11 ms). Esto sugiere que el modelo puede identificar eventos

inusuales o atipicos que se alejan significativamente de la distribucion normal.

Histograma: Eventtime del Trafico (Eventtime) por Tipo de Trafico
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lustracion 40 Gréfica de histograma de prediccion modelo DTL

En este histograma del modelo DTL, el escenario de trafico normal se representa en azul
y el escenario de trafico anomalo se representa mediante las barras rojas. Durante
condiciones normales de tréafico, los valores de Duracion muestran un patrén

relativamente estable, con una distribucion coherente en todo el rango de Eventtime. Sin
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embargo, en el escenario anomalo, los valores de Duracion muestran fluctuaciones mas

significativas, con picos y valles distintos en todo el espectro de Eventtime.

Los patrones contrastantes entre los escenarios de trafico normal y andmalo sugieren que
el modelo DTL es capaz de capturar diferencias notables en las caracteristicas de duracion
del trafico. Estas variaciones podrian ser indicativas de diversos eventos de trafico, como
congestion, accidentes u otros factores perturbadores que pueden afectar el flujo y la
duracion general del trafico.

Histograma: Eventtime del Trafico (Eventtime) por Tipo de Tréfico

= Normal
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llustracion 41 Gréfica de histograma de prediccion modelo GRU

En este histograma del modelo GRU, podemos observar varios puntos clave. Las barras
azules representan el escenario de trafico normal y las barras rojas representan el
escenario de trafico anomalo. En condiciones normales de tréafico, los valores de
Eventtime suelen ser mas altos, alcanzando un méaximo de entre 10.000 y 11.000
milisegundos. Sin embargo, durante condiciones anémalas, los valores de Eventtime son
significativamente mas bajos, con una caida brusca alrededor de la marca de 8.000
milisegundos. Esto sugiere que las condiciones de trafico andmalas se caracterizan por
duraciones de Eventtime significativamente mas cortas en comparacién con los patrones

de trafico normales.
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Porcentaje de Trafico Normal vs Anomalo

Andmalo

Mormal

llustracion 42 Graéfica de pastel de prediccion modelo SOM

La imagen muestra un gréafico circular que representa la distribucién porcentual del tréfico
normal y anomalo.La seccion azul ocupa el 56.7% del gréfico, representando el
porcentaje de trafico considerado normal. Por otro lado, la seccién roja abarca el 43.3%
del circulo, indicando el porcentaje de tréafico clasificado como anémalo segun el modelo
SOM (Mapa Auto-Organizado).

Este tipo de gréafico circular proporciona una representacion visual clara y concisa de la
composicion del trafico entre sus estados normal y anémalo. Permite a los analistas y
gestores de trafico comprender rapidamente la proporcion relativa de cada categoria, lo
cual puede ser valioso para la toma de decisiones y la implementacion de estrategias de

gestién del trafico.

La predominancia del trafico normal, aunque ligeramente superior al trafico anémalo,
sugiere que el sistema o red de trafico se encuentra en un estado general saludable. Sin
embargo, el porcentaje de trafico anémalo, que representa casi la mitad del total, también
es un dato relevante que debe ser analizado en profundidad para identificar las causas

subyacentes y desarrollar medidas para mitigar o reducir ese tipo de eventos.
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Porcentaje de Trafico Normal vs Anémalo

Anomalo

Normal

llustracion 43 Gréfica de pastel de prediccion modelo DTL

En este grafico circular, el segmento azul representa el 96,0% del trafico total, que el
modelo DTL clasifica como normal. EIl 4,0% restante del trafico se muestra en rojo,

indicando la proporcion de trafico anémalo.

La clasificacion de las condiciones de trafico del modelo DTL revela un porcentaje
significativamente mayor de trafico normal (96,0%) en comparacion con el tréafico
anomalo (4,0%). Esto sugiere que el modelo DTL es altamente efectivo en identificar y

distinguir los patrones de trafico normales de los andmalos.
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Porcentaje de Trafico Normal vs Anémalo

Anomalo

Normal

llustracion 44 Grafica de pastel de prediccion modelo GRU

En este grafico circular, el segmento azul representa el 58,7% del trafico total, que el
modelo GRU clasifica como normal. El 41,3% restante del trafico se muestra en rojo,

indicando la proporcién de trafico anémalo.

La capacidad del modelo GRU para diferenciar entre las condiciones de trafico normales
y anomalas se demuestra claramente en esta visualizacion. El porcentaje significativo de
trafico anémalo (41,3%) sugiere que el modelo GRU es habil en identificar y caracterizar
las desviaciones de los patrones de trafico tipicos.

MNumero de Registros por Tipo de Servicio (Service)

[

W00 - Andmalo

250

200
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Néimers de Registros
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v
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HTTPS
udpiaa3

Tipa de Servicio (Service)

lustracion 45 Grafica de barras de prediccién modelo SOM
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Esta grafica representa el NUmero de Registros por Tipo de Servicio (Service),
comparando los escenarios de trafico normal y anomalo utilizando el modelo SOM (Self-

Organizing Map).

En el eje horizontal se muestran los diferentes Tipos de Servicio, mientras que en el eje

vertical se indica el NUmero de Registros.

En el escenario de trafico normal, representado por las barras azules, se observa una
distribucion bastante uniforme con algunos picos mas pronunciados. Por ejemplo, el
servicio "DVS" tiene el mayor numero de registros en condiciones normales, seguido por
"Servicio Local" y " Highway ".

Mumero de Registros. por Tipo de Servicio |Service

llustracion 46 Gréfica de barras de prediccion modelo DTL

Por otro lado, en el escenario de trafico anémalo, representado por las barras rojas, se
aprecia un patron muy diferente. Para la mayoria de los tipos de servicio, el numero de
registros anomalos es significativamente menor que el nimero de registros normales.
Sin embargo, hay algunas excepciones, como en el caso de "HTTPS" y "Seguridad",

donde los registros andmalos superan a los normales.

Esta imagen representa un grafico de barras que muestra el NUmero de Registros por
Tipo de Servicio para escenarios normales y anomalos. El eje x muestra el Tipo de

Servicio, mientras que el eje y representa el NUmero de Registros.
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En este histograma del modelo DTL (Aprendizaje de Arbol de Decision), podemos
observar varias ideas clave. Las barras azules representan el escenario de trafico normal,
mientras que las barras rojas representan el escenario de trafico andmalo. Durante las
condiciones de trafico normales, el nimero de registros es significativamente mayor
para ciertos tipos de servicio, como " Highway " y "Servicio Local". Sin embargo, en el
escenario anomalo, el nimero de registros para estos tipos de servicio es
considerablemente menor, lo que indica una posible interrupcion o cambio en los

patrones de trafico normales.
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llustracion 47 Gréfica de barras de prediccion modelo GRU

En este histograma del modelo GRU, podemos observar una diferencia mas
pronunciada entre las condiciones de trafico normal y anémalo. El escenario de trafico
normal exhibe nimeros de registro significativamente mas altos para ciertos tipos de
servicio, como " Highway "y "Servicio Local", mientras que el escenario andémalo

muestra una caida dramatica en el nimero de registros para estos tipos de servicio.
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Dispersidn: Srcport vs Nivel de Riesgo (Level)
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llustracion 48 Gréfica de dispersion de prediccion modelo SOM

Esta imagen muestra un grafico que representa la Dispersion: Puerto de Origen vs.

Nivel de Riesgo tanto para escenarios de trafico normal como anémalo. El eje x muestra
los Bytes Enviados (Puerto de Origen), mientras que el eje y representa el Nivel de
Riesgo.

En el escenario de trafico normal, representado por la linea azul, el Nivel de Riesgo se
mantiene relativamente constante a traves del rango de Bytes Enviados. Esto sugiere
una relacién estable y predecible entre el nimero de bytes enviados y el nivel de riesgo

asociado en condiciones normales de operacion.

Sin embargo, el escenario de trafico anémalo, representado por la linea roja, exhibe un
patron marcadamente diferente. A medida que aumentan los Bytes Enviados (Puerto de
Origen), el Nivel de Riesgo también aumenta a un ritmo mucho mas rapido en
comparacién con el escenario normal. Esto indica que el modelo es capaz de identificar
y caracterizar desviaciones significativas del comportamiento de trafico esperado, lo

que podria indicar posibles amenazas de seguridad o anomalias de red.

Las tendencias contrastantes entre las condiciones de trafico normal y anémalo permiten
a los profesionales de gestion de trafico y seguridad comprender mejor la relacion
dinamica entre el nimero de bytes enviados y los niveles de riesgo asociados. Esta
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informacion puede aprovecharse para desarrollar mecanismos de monitoreo y deteccion
mas robustos, permitiéndoles identificar y responder rapidamente a patrones de trafico

andmalo que puedan requerir una mayor investigacion o mitigacion.
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lustracion 49 Grafica de dispersion de prediccion modelo DTL

La imagen muestra un grafico que muestra la Dispersion: Bytes Enviados vs Nivel de
Riesgo para escenarios normales y anémalos. El eje x representa los Bytes Enviados

(Srcport), mientras que el eje y muestra el Nivel de Riesgo (Level).

En este grafico del modelo DTL (Aprendizaje de Arbol de Decision), la linea azul
representa el escenario de trafico normal, mientras que la linea roja representa el escenario
de tréfico anémalo. Durante las condiciones de trafico normales, el Nivel de Riesgo
permanece relativamente constante en todo el rango de Bytes Enviados, indicando una

relacion estable y predecible entre los bytes enviados y el nivel de riesgo.

Sin embargo, en el escenario andmalo, la linea roja exhibe un patrén mas volatil e
impredecible. A medida que aumentan los Bytes Enviados (Srcport), el Nivel de Riesgo
también aumenta a un ritmo mucho maés alto en comparacion con el escenario normal.

Esto sugiere que el modelo DTL puede identificar y caracterizar desviaciones
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significativas de los patrones de trafico esperados, lo que podria ser indicativo de posibles

amenazas de seguridad o anomalias de red.

Dispersian: Srcport vs Nivel de Riesgo (Level)
@ MNormal
& Anomalo
0.04 4
_. 0.02 A
T
T
.
=]
(=1
i 0.00 ol W I e
&
U
=
T
=
= -0.02 1
~0.04
o 10000 20000 30000 40000 50000 GOO00
Bytes Enviados (Srcport)

lustracion 50Gréfica de dispersion de prediccion modelo GRU

En este grafico del modelo GRU, el escenario de trafico normal exhibe una relacion
relativamente plana y estable entre los Bytes Enviados (Srcport) y el Nivel de Riesgo
(Level). Esto sugiere que el modelo GRU es efectivo para capturar el comportamiento
tipico o esperado, donde el nivel de riesgo permanece constante independientemente del

numero de bytes enviados.

Por otro lado, el escenario de trafico anémalo, representado por la linea roja, muestra un
aumento mucho mas pronunciado y abrupto en el Nivel de Riesgo a medida que aumentan
los Bytes Enviados (Srcport). Este marcado contraste entre los patrones de trafico normal
y anomalo indica que el modelo GRU es adecuado para identificar y marcar anomalias

potenciales que se desvian significativamente de la dinamica de trafico esperada.
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CONCLUCIONES

La implementacion de los modelos SOM, GRU y DTL permitié analizar 454,300
registros, tras depurar un conjunto inicial de 506,306 con una limpieza del 10.3% que
elimind ruido y redundancias. Entrenados en 100 épocas, alcanzaron un F1-Score de
hasta 98% para clasificar trafico normal y anémalo. SOM fue el més eficiente, con 93%
de precision en solo 4 minutos, mientras GRU y DTL lograron 98% en 6 minutos,
destacando en entornos dinamicos. Usando datos del log de un firewall Fortinet, GRU
detectd el 41.3% de trafico anémalo, frente al 4.0% de DTL y 41.3% de SOM,
demostrando su capacidad para manejar patrones temporales complejos, mientras que

DTL y SOM ofrecieron enfoques complementarios segun el tipo de tréfico.

Los resultados muestran que, tras una optimizacién de hiperparametros y reduccion de
épocas, se logro una disminucion promedio del 90% en los tiempos de ejecucion sin
comprometer la precision de los modelos. Este avance permite su integracion en entornos
de produccién con tiempos de respuesta optimizados para analisis en tiempo real. El
modelo SOM se presenta como una solucién altamente eficiente y escalable para
sistemas con limitaciones de recursos computacionales, mientras que GRU y DTL son
mas adecuados para entornos donde la precision y la capacidad de aprendizaje transferido

son prioritarias.

En términos operativos, la arquitectura propuesta logré combinar efectivamente el
analisis tradicional con inteligencia artificial avanzada, estableciendo un sistema que
integra un firewall perimetral como primera barrera de defensa con modelos de
aprendizaje profundo para la identificacion y caracterizacion de patrones maliciosos en
trafico HTTPS. Este enfoque permitid no solo la deteccion de amenazas conocidas, sino
también la identificacion proactiva de nuevos vectores de atagque, marcando un avance

significativo en la proteccion de redes universitarias frente a ciber amenazas emergentes.

Estos hallazgos demuestran que la solucidn no solo es técnicamente sélida, sino también
adaptable y eficiente, posiciondndola como una herramienta clave para la ciberseguridad
moderna en entornos académicos y potencialmente en otras aplicaciones corporativas.
Con métricas cuantitativas sobresalientes, el proyecto valida la efectividad del uso de
algoritmos de aprendizaje profundo en la deteccion avanzada de anomalias en tréfico de

red cifrado.
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RECOMENDACIONES

Una de las principales recomendaciones para mejorar este proyecto es realizar pruebas
con diversos tipos de archivos de logs generados por diferentes firewalls y dispositivos
de red, incluyendo formatos cémo “.apk’ y otros que puedan capturar informacion
relevante para anélisis avanzados. Esto permitiria evaluar la capacidad de los modelos
para adaptarse a diferentes fuentes y denominaciones de datos, incrementando la
robustez y generalizacion del sistema. Ademas, estas pruebas ampliarian el alcance del

analisis, reflejando escenarios mas representativos de entornos reales de ciberseguridad.

Asimismo, se recomienda implementar un proceso manual y detallado de revision de los
archivos CSV resultantes del preprocesamiento, verificando la calidad, integridad y
consistencia de los datos. Aunque la automatizacion es eficiente, este paso manual es
crucial para identificar posibles anomalias o errores en los datos de entrada, que pueden
afectar el desempefio del modelo. Este enfoque garantizard un entrenamiento mas

confiable, mejorando la precision de la deteccion de anomalias en el trafico de red.

Por ultimo, es aconsejable emplear dispositivos especializados en el procesamiento de
datos, como equipos con GPUs de arquitectura avanzada o TPUs, optimizados para
tareas de aprendizaje profundo. Estas plataformas no solo aceleran los tiempos de
entrenamiento de los modelos, sino que también permiten manejar conjuntos de datos
mas grandes y complejos, maximizando la eficiencia y el rendimiento del sistema en

contextos de alta demanda computacional.
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ANEXOS

Anexo 1. Recopilacion de informacion de los laboratorios

P UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
§ 3
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
Upss CARRERA DE TECNOLOGIAS DE LA INFORMACION

Realizado por: | Duma Silva Valeria Nombre del Comprensién
reporte: organizacional

Fecha 10 de octubre del 2024

Hora 12y 30

Metodologia: Observacion

Objetivos del informe:
e Documentar las actividades realizadas en los laboratorios.
e Registrar el patron de uso de los laboratorios por parte de la comunidad

estudiantil.

Resultados
Como resultado se obtuvo la siguiente informacion:

e En total de ordenados en los laboratorios 1,2,3 se encuentra
50 méaquinas.

e En laboratorio especializado en Cisco 0Ose encuentra 10
maquinas

e Los ordenadores se utilizan tanto en la jornada matutina como
en la vespertina.

e Los estudiantes utilizan los ordenadores principalmente para
actividades de investigacion y desarrollo.

e Se observo que muchos estudiantes acceden a las primeras
paginas recomendadas por el navegador al buscar informacion

en internet.
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La institucidn cuenta con tres paginas web verificadas, siendo
la de ambiente virtual de aprendizaje la mas usada por la
comunidad estudiantil para actividades académicas, seguida
del SGA UPSE vy la pagina principal de la Universidad Estatal
Peninsula de santa Elena.

Los alumnos suelen consultar blogs y sitios web alternativos

en sus procesos de busqueda de informacion.

e Algunas paginas requieren que los estudiantes creen

cuentas e ingresen sus datos personales para acceder a la

informacion.

e La basqueda de informacion en sitios web, suele estar

condicionada a la aceptacion de términos de uso y al

registro de datos personales por parte del usuario.

e En caso de que un ordenador sea infectado con virus debe

ser notificado al técnico docente para que este comunique

al personal de tics.

e No se realiza un monitoreo del acceso a paginas con

contenido anémalo por parte del administrador.

e Los horarios con mayor cantidad de usuarios conectados a

laredsonde9al0amy3a4pm

e Durante los horarios con actividades educativas, se

observa un mayor numero de usuarios navegando por

internet en los laboratorios de la Facultad
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