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RESUMEN

El siguiente trabajo aborda un analisis del impacto que tiene la calidad de servicio (QoS)
en redes mediante una herramienta de simulacion realizada en Python con la finalidad de
evaluar su rendimiento en términos de latencia, perdida de paquetes y uso de ancho de
banda. La metodologia realizada incluye simulaciones controladas donde se emplean
bibliotecas somo Simpy, Scapy y Matplotlib. Los resultados nos da a entender que ciertas
politicas de calidad de servicio WFQ y RED que permiten mejorar significativamente el
desempefio de la red, reduciendo la congestién y optimizando el ancho de banda, a
comparacion de FIFO siendo esencial la implementacion de la calidad de servicio (QoS)
para garantizar el rendimiento en escenarios de alta congestion de paquetes, dandole una
utilidad a la herramienta como una plataforma accesible para el andlisis del
comportamiento de las politicas (QoS) en la red.

Palabras claves: Calidad de Servicio (QoS), redes, simulacion, Python, politicas de
QoS.
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ABSTRACT
This study analyzes the impact of Quality of Service (QoS) in networks using a Python-
based simulation tool to evaluate performance in terms of latency, packet loss, and
bandwidth usage. The methodology includes controlled simulations leveraging libraries
such as Simpy, Scapy, and Matplotlib. The results demonstrate that specific QoS policies
like Weighted Fair Queuing (WFQ) and Random Early Detection (RED) significantly
enhance network performance by reducing congestion and optimizing bandwidth
compared to First In, First Out (FIFO). This highlights the essential role of QoS
implementation in ensuring performance in high-congestion scenarios and positions the

developed tool as an accessible platform for analyzing QoS policy behavior in networks.

Keywords: Quality of Service (QoS), networks, simulation, Python, QoS policies.
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INTRODUCCION

El rapido crecimiento del trafico de red y los servicios en linea han creado la necesidad de
implementar mecanismos de gestion de trafico efectivos en sistemas de comunicacion de

red. Se menciona que:

A medida que aumenta la congestion, los flujos de paquetes entre los emisores y los
destinos sufrirdan aumentos en el retardo y, para alta congestion, pérdidas de paquetes [1].
Para hacer frente a este desafio, los proveedores han incorporado mecanismos de calidad
de servicio en routers modernos. Dichos mecanismos permiten diferenciar entre tipos de
trafico, como video, datos y voz, al hacer que los paquetes de priorizacion se procesen de
manera mas eficiente, lo que aumenta la eficiencia y reduce la congestion de la red.

Ademas, se destaca que:

El control de congestion es responsabilidad conjunta de la red y de los usuarios finales. La
red (esto es, el conjunto de gestores de tramas) es el mejor lugar para llevar a cabo la
supervision del grado de congestion, mientras que los usuarios finales constituyen el mejor

punto para el control de la congestion mediante la limitacion del flujo de trafico [1].

La implementacion de politicas de Calidad de Servicio (QoS) sigue siendo en gran medida
un area de investigacion no explorada. Si bien la teoria estd bien documentada, la falta de
estudios en situaciones de la vida real en entornos con niveles de alto trafico esto mantiene
la incertidumbre con respecto a como afectan estos mecanismos y analizar si un router hace
un mejor trabajo manejando paquetes. Ademas, actualmente no existen herramientas
accesibles y flexibles que permitan a los investigadores simular y analizar el
comportamiento de los routers en escenarios realistas con diferentes configuraciones de
politicas de Calidad de Servicio (QoS). Si bien hay disponible software de simulacion de
redes para particulas masivas, muchos de ellos son costosos, dificiles de usar o
simplemente no permiten suficiente personalizacidn para evaluar escenarios realistas. Este
trabajo busca aportar al desarrollo de una herramienta que permita la simulacion de tal
escenario para optimizar configuraciones de politicas de Calidad de Servicio (QoS)en redes
modernas para evaluar la latencia, la pérdida de paquetes y la eficiencia en la gestion de
ancho de banda, de esta manera ayudandolos a comprender mejor como se traduce las

politicas de Calidad de Servicio (QoS)en el rendimiento practico de las redes.



CAPITULO 1. FUNDAMETACION
1.1. ANTECEDENTES

Uno de los problemas prioritarios de las videoconferencias es el retardo en la recepcién
de imagen y sonido. Por ejemplo, al enviar un mail, un retardo de 30 segundos es
imperceptible; sin embargo, en una aplicacion de tiempo real, un retraso de tan solo 5
segundos se considera un fracaso [2]. Un pequefio retardo puede afectar gravemente la
experiencia del usuario. En una videoconferencia, un retraso de 5 segundos en la
transmision de audio o video puede interrumpir la comunicacion de manera significativa,

generando frustracion.

El trafico en las redes de datos es en rafagas. Normalmente llega a velocidades no
uniformes a medida que la velocidad del trafico varia (por ejemplo, videoconferencias
con compresion), los usuarios interactdan con las aplicaciones (por ejemplo, al navegar
por una nueva pagina web) y las computadoras cambian de tarea [3]. Las rafagas de
trafico son mas dificiles de gestionar que el trafico de velocidad constante porque pueden
llenar los buferes y hacer que se pierdan paquetes [3]. El trafico en rafagas, como se
menciona en el parrafo citado, es un comportamiento comun en las redes de datos debido
a la variedad de aplicaciones utilizadas por los usuarios, la variabilidad del trafico puede
generar problemas en la red, especialmente en momentos de alta demanda, causando

congestion y latencia.

En las Wireless LAN también se presentan problemas tales como la disponibilidad de
ancho de banda limitada, por lo que resulta fundamental poder dotarlas de caracteristicas
de Calidad de Servicio (QoS). [4] Los mecanismos de Calidad de Servicio (QoS) han sido
incorporados en routers para priorizar ciertos tipos de trafico (voz o video) sobre otras
(correo electronico). Existen herramientas de simulacion de redes, pero muchas de ellas

son costosas, dificiles de usar 0 no permiten evaluar escenarios realistas.



1.2. DESCRIPCION DEL PROYECTO

Este proyecto tiene como finalidad desarrollar una herramienta, codificada en Python,
para simular y analizar el comportamiento de los routers cuando se aplican diferentes
mecanismos de Calidad de Servicio (QoS). Esto nos permitira evaluar el rendimiento de
la red o analizar pardmetros como latencia, la pérdida de paquetes y el uso del ancho de

banda al aplicar politicas de Calidad de Servicio (QoS).

La herramienta estara enfocada en dos principales tareas. En la simulacion del tréafico de
red se generaran distintos tipos de trafico, como voz, video y datos, cada uno con
caracteristicas Unicas de prioridad y ancho de banda para simular diferentes situaciones
comunes en redes reales, como sobrecarga de trafico o uso equilibrado. Por otro lado, la
configuracion de mecanismos de Calidad de Servicio (QoS) donde incluiremos la gestion
de colas, priorizacién de paquetes y asignacion de ancho de banda a flujos de tréfico

especificos para observar su impacto en el rendimiento de la red.

El desarrollo de la herramienta serd completamente codificado en Python, utilizando
bibliotecas como Scapy para la manipulacion de trafico de red, SimPy para la simulacién
de eventos en el tiempo, y Matplotlib o Plotly para visualizar los resultados. Estas
bibliotecas permiten crear un entorno flexible y facil de usar para que los usuarios puedan
disefiar sus propios flujos de trafico y aplicar diferentes configuraciones de Calidad de
Servicio (QoS).



1.3. OBJETIVOS DEL PROYECTO
1.3.1. OBJETIVO GENERAL

e Desarrollar una herramienta codificada en Python para la simulacion
enfocada en el analisis del comportamiento de los routers mediante
mecanismos de QoS bajo diferentes condiciones de trafico.

1.3.2. OBJETIVOS ESPECIFICOS

e Analizar las principales politicas de QoS utilizadas en routers,
evaluando sus caracteristicas y aplicaciones practicas.

e Configurar diferentes politicas de QoS en entornos de red simulados.

e Comparar el rendimiento de la red con y sin la implementacion de
mecanismos QoS en términos de latencia, pérdida de paquetes y
congestion.

e Evaluar los resultados obtenidos de las simulaciones para ofrecer
recomendaciones sobre las mejores practicas en la configuracion de
QoS para optimizar el rendimiento de redes.

1.4. JUSTIFICACION DEL PROYECTO

En la actualidad se utiliza ampliamente la expresion Calidad de Servicio (QoS, Quality
of Service), no solo en el &mbito de las telecomunicaciones, del cual proviene, sino
también en los servicios de banda ancha, inalambricos y multimedios, que usan el
Protocolo Internet (IP, Internet protocol). En las redes y sistemas que se vienen disefiando
se tiene en cuenta méas frecuentemente la calidad de funcionamiento de extremo a extremo
requerida por las aplicaciones de usuario. [5] Este concepto ahora es fundamental para
asegurar que las aplicaciones de usuario cumplan con un rendimiento de extremo a
extremo adecuado. La Calidad de Servicio (QoS) ahora se usa en muchos otros tipos de
redes, como internet y conexiones inalambricas donde nos debe garantizar que todo

funcione sin problemas, evitando retrasos o interrupciones.

Es especialmente importante que durante los periodos de congestién los flujos de trafico

con distintos requisitos sean tratados de forma diferente y se les asigne una calidad de

servicio (QoS, Quality of Service) diferente. Por ejemplo, un nodo puede transmitir en la

misma cola paquetes de alta prioridad con preferencia sobre paquetes con prioridad

menor; o un nodo puede mantener diferentes colas con distintos niveles QoS y dar

prioridad a los niveles superiores [1]. Cuando una red se congestiona, es esencial priorizar
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el trafico segun su importancia para garantizar que los datos mas criticos reciban un mejor
trato. Esto permite que las aplicaciones que requieren un rendimiento mas alto, como las
videollamadas o los servicios en tiempo real, no se vean afectadas por retrasos o pérdidas

de informacion, mientras que los datos menos urgentes pueden esperar.
1.5. ALCANCE DEL PROYECTO

El proyecto abarcard el desarrollo de una herramienta de simulacion que permitira
analizar el comportamiento de redes mediante la implementacion de politicas de Calidad
de Servicio (QoS). El alcance se centrara en:

1. Simulacién de trafico de red: La herramienta generara diferentes tipos de trafico
de datos, bajo condiciones variadas para replicar escenarios comunes en redes

reales.

2. Implementacion de politicas de Calidad de Servicio (QoS): Se integraran
politicas de QoS (WFQ, FIFO, RED), permitiendo evaluar el impacto sobre el

rendimiento de la red.

3. Analisis de métricas clave: La herramienta medira y analizard métricas como
latencia, pérdida de paquetes y utilizacion del ancho de banda para verificar si las
politicas de Calidad de Servicio (QoS) aplicadas generan mejoras en el

rendimiento.

4. Escenarios de congestion de red: El proyecto también abarcara la simulacion de
escenarios con diferentes niveles de congestion para evaluar como la Calidad de

Servicio (QoS) responden en condiciones de alta demanda de recursos.

Sin embargo, no se realizard simulacion de redes fisicas, ni la interaccion directa con
routers. La herramienta estara enfocada Unicamente en entornos simulados, donde se
realizardn pruebas controladas sobre el impacto de Calidad de Servicio (QoS)
permitiéndonos explorar y analizar el comportamiento y rendimiento de redes al
implementar politicas de Calidad de Servicio (QoS). El proyecto esta disefiado para
funcionar como una plataforma accesible para el analisis de redes bajo condiciones
simuladas, facilitando la investigacion en politicas de Calidad de Servicio (QoS) y

proporcionando resultados sobre el comportamiento del trafico en diferentes escenarios.



CAPITULO 2. MARCO TEORICO Y METODOLOGIA DE
DESARROLLO
2.1. MARCO CONCEPTUAL

Redes de comunicacion

Las redes de comunicacidn son sistemas que permiten la transmision de datos entre
maultiples dispositivos. La estructura y eficiencia de estas redes determinan la calidad del
servicio. Una red puede estar compuesta por diferentes elementos como routers, switches,

y puntos de acceso, que gestionan el flujo de informacion [3].
Red inalambrica

Una red inaldmbrica (Wireless Network), son aquellas redes que no tiene cables y se
comunicar por “medios no guiados”. La transmision y su recepcion se realiza mediante
una antena inalambrica. Dando asi que el emisor posee una antena, pero también puede
tener varias, ademas que constan de sistemas que suele tener dos, tres hasta cuatro

antemas. La mayor parte de las antenas suelen usarse para varios nodos [6].
Calidad de servicio (QoS)

La calidad del servicio (QoS) se define como la capacidad de una red para proporcionar
diversos niveles de servicio a los diferentes tipos de trafico. Al contar con QoS es posible
asegurar una correcta entrega de la informacion, dando preferencia a aplicaciones de
desempefio critico, donde se comparten simultdneamente los recursos de red con otras
aplicaciones no criticas. QoS hace la diferencia al proveer un uso eficiente de los recursos
en caso de presentarse congestién en la red, seleccionando un trafico especifico de ésta,
priorizandolo segun su importancia relativa, y utilizando métodos de control y evasion de
la congestion para darles un tratamiento preferencial. Implementando QoS en una red, se
logra un rendimiento de ésta mas predecible y una utilizacién de ancho de banda mas

eficiente [7].
Retardo (Delay)

El retardo es el tiempo de retraso en la llegada de los paquetes hasta su destino. Al
transmitir paquetes de un punto a otro se genera una variacion temporal o retraso de flujos

de datos a su destino, hoy en dia varios factores influyen en el retardo de un paquete que



atraviesa la red, dependiendo de las aplicaciones que se estén orientando las
telecomunicaciones se presentan retardos de enrutamiento (router), retardo en colas,
retardo de propagacién y retardo de serializacion, que se producen en cada nodo y enlaces
en la red [8].

Variacion del Retardo (Jitter)

La Variacion del retardo se produce cuando los paquetes transmitidos en una red no
Ilegan, debido a una distorsién en los tiempos de llegada de los paquetes. En si es el efecto
del retardo en la comunicacidn ya que se producen fluctuacion en el canal por la diferencia
entre varios retardos de paquetes en un mismo flujo. Una fuente potencial de Jitter es que

los paquetes consecutivos de un mismo flujo sigan caminos fisicos diferentes [9].
Pérdida de Paquetes

La pérdida de paquetes o Packet Loss indica el nimero de paquetes perdidos durante la
transmision que normalmente se miden en tanto por ciento, hay tres fuentes de pérdidas
de paquetes en una red IP estas son, rotura en un enlace fisico que evita la transmision de
un paquete, un paquete corrupto debido al ruido detectado por un sistema de checksum y

desbordamiento de las memorias producidas por la congestion de la red [8].
First in — First out (FIFO)

Es la técnica mas basica de colas. Una cola FIFO es un buffer sencillo que retiene los
paquetes salientes hasta que la interfaz las retire en el mismo orden en el que llegaron al
buffer [10].
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Imagen 1. Encolamiento FIFO. tomado de Disefio e implementacion de QoS.



WQF (Weighted Fair Queuing)

Es un sofisticado proceso y estrategia de construccion de colas en un enrutador el cual
requiere muy poca configuracion porque el proceso detecta dindmicamente los flujos
entre aplicaciones y automaticamente asigna y maneja colas separadas para cada flujo.
En términos de WFQ esos flujos son conversaciones a nivel de sesion, Una conversacion
pudiera ser un sesion Telnet , una transferencia de archivos FTP, un video sobre IP, una
descarga de una pagina Web, o cualquier otro flujo TCO o UDP entre un cliente y servidor
[10].
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Imagen 2. Encolamiento WFQ. Tomado de Estudio y Configuracion de Calidad de Servicio.

Random Early Detection (RED)

Es una forma de administracion activa de la cola. En lugar de esperar pasivamente hasta
que los buffers descarten el trfico, RED descarta aleatoriamente y en forma progresiva
paquetes en cuanto detecta una tendencia a la congestion (deteccion anticipada aleatoria).
La probabilidad y velocidad de descarte de los paquetes aumenta con el grado de
ocupacion de la cola (profundidad de cola). En respuesta a este aumento de descarte de
paquetes por parte del receptor, el emisor reduce la tasa de envio hasta tanto se recupera
la profundidad de la cola [10].
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Imagen 3. Encolamiento RED. Tomado de AURA, Ganz, Multimedia Wires Network; Standard and
QosS.

Lenguajes de programacion

Son sistemas formales disefiados para transmitir instrucciones a una computadora y
escribir programas informaticos. Estos lenguajes permiten a los programadores expresar
I6gica y algoritmos de manera estructurada y comprensible para las maquinas. A traves
de ellos, se pueden realizar diversas tareas, como calculos matematicos, manipulacion de
datos, interaccién con dispositivos y creacion de software. Los lenguajes de programacion
proporcionan un medio eficiente para la comunicacion entre humanos y maquinas,

permitiendo la implementacion de soluciones informéticas [11].
Python

La flexibilidad de Python es un lenguaje flexible que permite la interoperabilidad con
maultiples lenguajes, como C/C++ y .NET. Es especialmente adecuado para la

construccion de herramientas de inteligencia artificial y aprendizaje automatico [12].
Jupyter Notebook

Su caracteristica distintiva radica en la capacidad de ejecutar flujos de trabajo completos
de ciencia de datos. Esta herramienta permite llevar a cabo tareas como la limpieza y

preparacion de datos, la creacion y entrenamiento de modelos de aprendizaje automatico,

10



la visualizacién de datos y muchas otras funcionalidades. Proporciona un entorno
integrado que facilita la realizacion de maltiples etapas del proceso de ciencia de datos

de manera eficiente y con un alto grado de automatizacion [13].
Bibliotecas e herramientas

Las bibliotecas son conjuntos de cddigo predefinido que ofrecen funciones y herramientas
especificas para realizar tareas comunes de programacion. Estan disefiadas para extender
la funcionalidad basica del lenguaje y mejorar la eficiencia y conveniencia en la

realizacion de diversas tareas [14].
Asyncio

El médulo asyncio proporciona infraestructura para escribir cédigo simultdneo de un solo
subproceso utilizando corrutinas, multiplexando el acceso de E/S a través de sockets y
otros recursos, ejecutando clientes y servidores de red y otras primitivas relacionadas
[15].

Nest_asyncio

Este modulo parchea asyncio para permitir el uso anidado de asyncio.run y

loop.run_until_complete [15].

Random

Este es un modulo que puedes usar para crear numeros aleatorios [16].
Heapq

Este mddulo proporciona una implementacion del algoritmo de cola de monton, también

conocido como algoritmo de cola de prioridad [17].

Time

Este mddulo proporciona varias funciones relacionadas con el tiempo [17].
Datetime

El médulo datetime proporciona clases para manipular fechas y horas [17].
Matplotlib_pyplot

Matplotlib.pyplot es una coleccion de funciones que hacen que matplotlib funcione como
MATLAB. Cada funcion pyplot realiza algin cambio en una figura: por ejemplo, crea
11



una figura, crea un area de trazado en una figura, traza algunas lineas en un area de

trazado, decora el gréafico con etiquetas, etc [18].
Seaborn

Seaborn es una conocida biblioteca de Python para la visualizacion de datos, desarrollada
sobre Matplotlib, que ofrece una interfaz facil de usar para producir graficos estadisticos
visualmente atractivos e informativos. Esta disefiada para funcionar con marcos de datos
de Pandas, lo que facilita la visualizacién y exploracién de datos de forma rapida y eficaz
[19].

Numpy

NumPy es una libreria de Python especializada en el calculo numérico y el anélisis de
datos, especialmente para un gran volumen de datos. Incorpora una nueva clase de objetos

Ilamados arrays que permite representar colecciones de datos de un mismo tipo en varias

dimensiones, y funciones muy eficientes para su manipulacion [20].
Pandas

Pandas es una herramienta de analisis y manipulacion de datos de codigo abierto rapida,
potente, flexible y facil de usar, construida sobre el lenguaje de programacion Python
[21].

Tkinter

Tkinter es la biblioteca grafica de Python usada para el desarrollo de la interfaz grafica
del proyecto. Esta facilita la construccion y configuracion de ventanas con widgets. Estos
widgets muestran informacion al usuario y les permiten interconectar con la aplicacion
[22].
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2.2. MARCO TEORICO
Calidad de Servicio (QoS) en Redes Inalambricas

La demanda de aplicaciones sobre redes que presentan limitaciones de ancho de banda
como es el caso de las inaldmbricas se impone la necesidad de brindar Calidad de servicio
(QoS) en entornos inalambricos haciendo énfasis al estudio en tecnologias fundamentales
como la wifi, 802.11 y la 802.16 y el andlisis que describen los parametros de calidad de
servicios, en entornos inaldmbricos, asi como los métodos que se emplean en las

tecnologias mencionadas para obtener dicha Calidad de Servicio [23].
Calidad de servicio (QoS) en Redes WI-FI

En la tecnologia WiFi se definié el protocolo IEEE 802.11e para la implementacion de
QoS el cual agrega un campo al protocolo 802.11 para el control de la QoS, permitiendo

diferenciar los tipos de traficos para darle un trato diferenciado a estos [23].

Los estdndares de QoS para redes inaldmbricas estan definidas como 802.11e y Wi-fi
Multimedia (WMN), en este tipo de red es importante analizar como enlazar los campos
de prioridad en las cabeceras 802.1p o DSCP con 802.11e. Para mantener QoS de extremo
a extremo el controlador inaldmbrico y la arquitectura centralizada de AP tienen que
llevar a cabo ciertas asociaciones entre las marcas de los datos de trafico que recibeny el

que deben enviar, para proporcionar un campo equivalente tanto de CoS como al DSCP.

La tecnologia WiFi y WiMAX permiten implementaciones de QoS, de manera que la
tecnologia WiMAX se garantiza la QoS a nivel MAC [24].

Modelos QoS

Existen 3 modelos de QoS llamados Best-Effort, IntServ y DiffServ, los cuales seran

definidos a continuacion:

e Servicios Integrados (IntServ)
El modelo de Servicios Integrados (RFC 1633), también conocido como IntServ
fue desarrollada por la IETF (Internet Engineering Task Force) para garantizar la
QoS de extremo a extremo en aplicaciones en tiempo real. IntServ se basa en la
reserva de recursos de la red segun los requisitos de cada aplicacion [25].
IntServ utiliza el Protocolo de sefalizacion RSVP (Resource Reservation
Protocol) para sefalar explicitamente las necesidades de QoS del trafico que
13



atraviesa la red. En IntServ, la aplicacion solicita un tipo especifico de servicio de
acuerdo con su perfil de trafico. La aplicacion enviara los datos a través de la red
solo despueés de que reciba una confirmacion de la red [26].

IntServ reserva los recursos a lo largo de toda la ruta, ademaés requiere que todos
los nodos intermedios mantengan el estado del flujo. Esto ocasiona un alto
consumo de recursos en los nodos de la red y, por lo tanto, no es escalable [27].

e Servicios Diferenciados (DiffServ)

El modelo de Servicios Diferenciados (RFC 2475), mas cominmente conocido
como DiffServ, surge como una alternativa para abordar los problemas de
escalabilidad del modelo IntServ. A diferencia de IntServ, que utiliza un enfoque
de extremo a extremo, DiffServ utiliza un enfoque de salto a salto, ademas utiliza

flujos agregados en lugar de flujos individuales [26].

La escalabilidad se consigue por medio funciones complejas de clasificacion y
acondicionamiento de trafico implementadas en los nodos limite de la red. Estos
nodos seran los encargados de mapear los paquetes entrantes en alguna de las
clases de trafico soportadas por la red. Para la identificacion de los agregados de
trafico se utiliza un cédigo DSCP (DiffServ Code Point). Cada paquete que
contiene el mismo cddigo DSCP recibe el mismo trato en cada nodo. PHB (Per
Hop Behaviour) define un comportamiento especifico para cada clase de trafico

en cada nodo de la red [26].

2.3. METODOLOGIA DEL PROYECTO
2.3.1. METODOLOGIA DE INVESTIGACION

La informacion recogida podra emplearse en analisis cuantitativos para identificar y
conocer la magnitud de los problemas que se suponen o se conocen en forma parcial;
también puede utilizarse para un anélisis de correlacion para probar hipétesis descriptivas
[28]. En este trabajo se utilizara una metodologia cuantitativa y experimental, una vez
que esta investigacion se basara en el analisis de datos resultantes de las simulaciones,
teniendo en cuenta los siguientes criterios: tipo de investigacion; fundamentos teéricos;

delimitacion del estudio; y criterios de validacion (Tabla. 1).
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Criterios Descripcion

Tipo de Investigacion experimental aplicada

investigacion

Fundamentos Revision de literatura sobre politicas de QoS y conceptos de

tedricos calidad de servicio en redes.

Delimitacién del | Simulaciones realizadas en entornos controlados con Python

estudio (Jupyter Notebook).
Criterios de Analisis de parametros, como es el caso de latencia, pérdida de
validacion paquetes, y uso de ancho de banda, con el fin de medir la

efectividad de las politicas de QoS.

Tabla 1. Criterios de la metodologia adoptada.

2.3.2. TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

La recoleccion de datos en este proyecto se realiza mediante una simulacion que permite
analizar como diferentes politicas de Calidad de Servicio (QoS) impactan en el

comportamiento de una red.

Se elegiran como técnicas de recopilacion de datos las simulaciones por computadora; y

las mediciones de parametros (Tabla 2).

Criterios Descripcion
Simulaciones por Se ejecutaradn escenarios de prueba en Jupyter Notebook
computadora utilizando bibliotecas de Python como simpy, scapy,

asyncio, random, heaqgp, matplotlib, tkinter, para la

simulacion del trafico de red.

Mediciones de Mediante la implementacion de scripts para capturar y
parametros registrar métricas de latencia, pérdida de paquetes y
utilizacion del ancho de banda. Para registrar y visualizar los
resultados se utilizaran herramientas como Panda y
Matplotlib.

Tabla 2. Técnicas de recopilacion de datos.
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2.3.21. METODOLOGIA DE DESARROLLO

Utilizaremos una variante del modelo del ciclo de vida iterativo incremental o prototipado
evolutivo. Esta variante es adecuada para el desarrollo de la herramienta con validaciones
frecuentes con las siguientes fases: planificacion; desarrollo; prueba; analisis y

validacion; y entrega (Tabla 4).

Fases Actividades

e Definicion de requisitos a nivel de herramientas, incluyendo
Planificacion tipos de politicas de QoS y parametros de analisis.

o Elegir bibliotecas y marcos de Python apropiados.

e Codificar el simulador en Jupyter Notebook.

e Desarrollar funciones para configurar diferentes politicas de

Desarrollo _ ) o
QoS y registrar parametros de rendimiento.
¢ Validar cada modulo individualmente.
Prueh e Realizar las simulaciones en diferentes condiciones de trafico.
rueba
e Comparar los resultados obtenidos con y sin mecanismos QoS.
. e Procesar los datos recopilados y crear los graficos comparativos.
Analisis y o _
L e Evaluar la eficacia del simulador a la hora de generar
Validacion o
conocimientos relevantes sobre la QoS.
e Documentar uso del simulador y recomendaciones para
Entrega

configurar QosS.

Tabla 3. Fases del modelo del ciclo de vida iterativo incremental o prototipado evolutivo.
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CAPITULO 3. PROPUESTA
3.1. FASE DE PLANIFICACION

3.1.1. REQUERIMIENTOS

3.1.1.1.

REQUERIMIENTOS FUNCIONALES

Cadigo

Requerimiento

Descripcion del requerimiento

RF-01

Generacion de trafico

La herramienta permitira generar
distintos tipos de trafico con
caracteristicas especificas, como

prioridad y tamafio de paquetes.

RF-02

Configuracion de QoS

La herramienta permitira configurar
y aplicar politicas de QoS, como
FIFO (First In, First Out), WFQ
(Weighted Fair Queuing) y RED

(Random Early Detection).

RF-03

Medicidn de Latencia

La herramienta debera medir y
registrar la latencia del trafico
simulado, permitiendo evaluar el
retardo causado por cada politica de
QoS.

RF-04

Medicién de perdida de paquetes

Calculara y mostrara el porcentaje
de paquetes perdidos bajo
diferentes configuraciones de QoS

y tipos de trafico.

RF-05

Uso de ancho de banda

El sistema debe visualizar el uso de
ancho de banda de cada tipo de
trafico y como afecta la

implementacion de politicas QoS.
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RF-06

Visualizacion de resultados

La herramienta debe generar
graficos en tiempo real que
permitan analizar el rendimiento de

la red simulada.

RF-07

Generacion de reportes

Al finalizar la simulacion, debe
crearse un reporte con los
resultados clave, incluyendo
graficos de latencia, pérdida de

paguetes y uso de ancho de banda.

RF-08

Interfaz de usuario

Proporcionar una interfaz gréafica
(GUI) intuitiva para configurar y
ejecutar la simulacién sin necesidad
de conocimientos avanzados de

programacion.

Tabla 4. Requerimientos funcionales.

3.1.1.2.

REQUERIMIENTOS NO FUNCIONALES

Cadigo

Requerimiento

Descripcion del requerimiento

RNF-01

Rendimiento

La herramienta debe ser capaz de
procesar al menos 1000 paquetes
por segundo sin que se vuelva lenta
0 se trabe, incluso cuando hay

mucho tréafico simulado.

RNF-02

Escalabilidad

Deberia poder manejar hasta
10,000 paquetes al mismo tiempo
para probar mecanismos QoS en
situaciones de trafico intenso sin

problemas.
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RNF-03

Facil Uso

La interfaz sencilla e intuitiva,
para que cualquier persona pueda

configurar y realizar simulaciones.

RNF-04

Portabilidad

La herramienta deberia poder
instalarse y correr bien en cualquier
sistema operativo sin hacer

configuraciones complicadas.

RNF-05

Flexibilidad en configuraciones

Deberia ser facil de ajustar
configuraciones de mecanismo QoS
y el trafico simulado para adaptarlo

a distintos tipos de pruebas.

RNF-06

Visualizacion clara de graficos

Los graficos generados deben ser
visualmente claros permitan
comprender los resultados sin

confusion.

RNF-07

Compatible con versiones de

Python

La herramienta debe realizarse y

funcionar en versiones de Python

3.8 0 superiores, usando librerias
conocidas.

RNF-08

Actualizacion de librerias

Las dependencias y librerias

utilizadas deben mantenerse

actualizadas, garantizando la
seguridad y funcionalidad de la

herramienta.

Tabla 5. Requerimientos no funcionales.
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3.1.2. SELECCION DE HERRAMIENTAS

Las herramientas seleccionadas nos permiten llevar a cabo las simulaciones y analisis de
redes de forma eficiente, asegurandonos resultados confiables. Estas herramientas fueron
seleccionadas por su capacidad de adaptabilidad ante necesidades especificas al realizar

el andlisis de los mecanismos de calidad de servicio (QoS) en redes.

LENGUAJE DE PROGRAMACION

e Python
El desarrollo de la herramienta para la simulacion de router y realizar el analisis
de la calidad de servicio (QoS) se ha llevado a cabo en Python, siendo este un
lenguaje versatil, ademas su amplia gama de librerias que nos ayudaran a realizar
simulaciones de red, analisis de datos y visualizacion de resultados.

e Jupyter Notebook
Para facilitar los procesos de desarrollo y ejecucion de los codigos usamos Jupyter
Notebook donde tendremos un ambiente interactivo que nos permite integrar

codigo de manera agil.

LIBRERIAS Y FRAMEWORKS

En el proyecto se han utilizado maultiples librerias de Python que nos dan funciones
especificas para realizar las simulaciones, andlisis y visualizacion de resultados. Entre las

principales tenemos scapy, simpy, matplotlib, etc (Tabla 6).

Libreria Descripcion

Para la generacion y manipulacion de
Scapy paquetes de red, lo que permite simular
distintos escenarios de trafico en la red.

Para modelar y simular eventos en
Simpy tiempo discreto, reproduciendo dindmicas
de red con politicas de QoS.

Matplotlib y P|Ot|y Herramientas utilizadas para crear

graficos que representen visualmente las
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métricas analizadas, como latencia y

pérdida de paquetes.

Tkinter

Para la realizacion de la interfaz grafica,
disefiar ventanas o controles (botones,
graficos, etc) que permitan interactuar

con la simulacién.

Pandas

Para almacenar, procesar y analizar las
estadisticas de rendimiento del
simulador, como latencia, pérdida de

paquetes, o uso de ancho de banda.

Numpy

Para calculos complejos relacionados con

las métricas de QoS

Datetime

Para registrar tiempos de la simulacion,
como cuando se cred un paquete o

cuando fue procesado.

Json

Para guardar configuraciones del
simulador, exportar estadisticas o cargar

configuraciones predefinidas de QosS.

Asyncio

Para simular la llegada de paquetes y el

procesamiento en tiempo real.

Threading

Para manejar tareas concurrentes como el
procesamiento de paquetes en varios

routers simultdneamente.

Collections.deque

Maneja colas de datos, representando las
colas de salida de los routers y del

trafico.
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Para medir los tiempos y permitiéndonos

calcular métricas como latencia o

Time . .,
intervalos de actualizacion de
estadisticas.
Para realizar procesos aleatorios como la
Random

politica RED.

Tabla 6. Librerias.

3.1.3. HARDWARE Y RECURSOS COMPUTACIONALES

Para garantizar un desarrollo eficiente y realizar simulaciones de red, se ha establecido
un conjunto de recursos informéaticos que cumplen con las necesidades especificas del
proyecto. Se han seleccionado tomando en cuenta la carga de trabajo asociada con el

analisis y la simulacion de calidad de servicio (QoS) en redes (Tabla 7).

Elemento Caracteristica Descripcion
Procesador: Intel Core i7 Permite ejecutar simulaciones
Computadora RAM: 12 GB de manera eficiente, reduciendo

Almacenamiento: 512 GB tiempos de ejecucion y analisis.

Compatibilidad con Python vy
) ) ) las herramientas necesarias,
Sistema operativo | Windows 10
para el desarrollo de la

simulacion.

Es necesaria para descargar
. dependencias, actualizaciones y
Conexion a internet | Banda ancha de 400Mbps o o
realizar investigaciones durante

el desarrollo.
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Lenguaje utilizado para realizar
Python 3.9 ) .
la simulacion del proyecto.
Software Una interfaz interactiva para
Anaconda y Jupyter desarrollar el codigo en Python,
Notebook visualizar resultados y
gestionar el entorno virtual.

Tabla 7. Recursos Computacionales.

3.1.4. JUSTIFICACION DE LA PLANIFICACION

Las herramientas y tecnologias elegidas para este proyecto fueron seleccionadas con para
cumplir con los objetivos y requerimientos establecidos. Las herramientas no solo son
funcionales y confiables, sino también faciles de usar y adaptar durante el desarrollo de
la simulacion. El lenguaje de programacion y las librerias seleccionadas nos ofrecen la
flexibilidad, compatibilidad y adaptabilidad para simular y analizar su rendimiento,

mientras que el entorno de desarrollo nos facilita pruebas y la visualizacion de resultados.

3.2. FASE DE DESARROLLO
3.2.1. ARQUITECTURA DEL SISTEMA

El sistema esta disefiado para simular una red virtual que permite gestionar trafico de
datos utilizando politicas de calidad de servicio (QoS), integrando dos componentes

principales:
o Capa de Simulacion (Backend): Contiene la logica para modelar la red y

procesar paquetes de datos.

o Capa de Presentacion (Frontend): Una interfaz grafica en Jupyter Notebook

gue permite interactuar con el sistema de manera visual y dindmica.

3.2.1.1. CAPADE SIMULACION
Es el componente principal del sistema donde se desarrollara la parte l6gica, simulando
una red virtual mediante routers, interfaces, paquetes y las politicas de calidad de servicio

(QoS).
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COMPONENTES PRINCIPALES
3.2.1.1.1. ENUMERACIONES

class QoSPolicy(Enum)

Definimos las politicas de calidad de servicio a utilizar (FIFO, WFQ, RED). En este caso,

cada miembro de QoSPolicy tiene un nombre y un valor asociado.

class QoSPolicy(Enum}:

FIFO = "FIFD"
WFQ = "WFQ"
RED = "RED"

Imagen 4. Clase QoSPolicy.
class TrafficType(Enum)

Cada miembro de esta enumeracion representa un tipo especifico de trafico que podria

encontrarse en una red como voz, video, datos y control.

class TratficType{Enum):
VOICE = "VOICE"
VIDEO = "VIDEO"
DATA = "DATA"
COMTROL = "CONTROL"™

Imagen 5. Clase TrafficType.
3.2.1.1.2. CLASES
class Packet

Esta clase esta disefiada para representar las caracteristicas esenciales de un paquete para
gestionar, analizar o simular flujos de paquetes (Tabla 8).

Atributo Tipo Descripcion
id int Almacena el identificador Unico del paquete.
source str Almacena la direccion de origen del paquete
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destination str Almacena la direccion de destino del paquete
size int Tamafio del paquete
priority int Nivel de prioridad del paquete
creation_time float Almacena el tiempo de creacion del paquete.
traffic_type str Tipo de tréfico del paquete

Tabla 8. Atributos clase Packet.

class Packet:
def __init (self, id: imt, souwrce: str, destination: str, size: int,
priority: imt, creation_time: float, traffic_type: str):

self.id = id
self.source = source
self.destination = destination
self.size = size
self.priority = priority
self.creation_time = creation_time
self.traffic_type = traffic_type

Imagen 6. Clase Packet.

class Interface

En esta clase tenemos una capacidad limitada, donde maneja una cola de salida para los

paquetes que se procesan.

Atributo Tipo Descripcion
capacity int Define el maximo de paquetes que la interfaz puede
manejar.
output_queue deque Almacena los paquetes que estan en espera para ser
procesados.
stats interfacestats Monitorea las estadisticas de rendimiento

Tabla 9. Atributos de la clase Interface.
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class InterfaceStats

Esta clase lleva un registro de estadisticas relacionadas con el rendimiento de la interfaz.
Es decir, rastreara cuantos paquetes se procesan, cuantos se pierden y cuanto tiempo total

se ha acumulado en latencia.

class Interface:
def _ init_ (self, capacity: int):
self.capacity = capacity
self.output_gueue = degue()
self.stats = Interfacestats()

class Interfacestats:
def __init_ (self):
self.packets_processed
self.packets_dropped = 8
self.total latency = @.@

1]
-]

Imagen 7. Clase Interface.

class Router

Este codigo simula el comportamiento de un router que procesa paguetes, toma decisiones

sobre la cola de trafico segun las politicas de QoS y mantiene estadisticas de su

rendimiento.
o def__init__
Se definen atributos del router (Tabla 10).
Atributo Descripcion
name Nombre del router
Diccionario que mapea nombres de interfaces a
interfaces

objetos Interface.

) Tabla de enrutamiento que asigna destinos a
routing_table )
interfaces.

qos_policy Politica de calidad de servicio.

Colas separadas para diferentes tipos de trafico (VOZ,
queues VIDEO, DATOS).
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prioridades del trafico de paquetes (VOZ = mayor
traffic_priorities prioridad, DATOS = menor prioridad).

Almacena métricas sobre el trafico de paquetes
stats (procesados, descartados, latencia, etc.).

Marca de tiempo para calcular estadisticas por
_last_stats_update segundo.

processed_count Contador de paquetes procesados.

_dropped_count Contador de paquetes descartados.

Tabla 10. Clase Router atributos def _init__.

def __init__(self, name: str}:

self.name = name

self.interfaces: Dict[str, Interface] = {}

self.reuting_table = {}

self.gos_policy = QosPolicy.FIFD

self.queues = {
TrafficType.VOICE: degue(),
TrafficType.VIDEQ: degue(l),
TrafficType.DATA: deque()

self.traffic_priorities = {
TrafficType.VOICE: 1, # Mgyor prioridad
TrafficType.VIDEDO: 2,
TrafficType.DATA: 2 # Menor prioridad

1

self.stats = {
'processed_packets': 8,
‘dropped_packets': @,
"total_latency': 8.8,
"last_update_time': time.time(),
‘processed_last second': @,
'dropped_last_second': @,
"max_latency': 8.8,
"bandwidth_usage': 8.8,
"jitter': a.a,
"queue_length': @,
‘packet_loss_rate': 8.4,
"last_latency': 8.8

}

self._last_stats_update = time.time()

self._processed_count = @

self._dropped_count = &

Imagen 8. Clase Router def __init__.

e defadd_interface
Se agrega una interfaz al router con un nombre y una capacidad maxima de la
interfaz.

def add_interface(self, nmame: str, capacity: int):
self.interfaces[name] = Interface(capacity)

Imagen 9. Clase Router def add_interface.
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e def process_packet

Este método realizard la simulacion del procesamiento de un paquete. Lo
representaremos a través de un diagrama de flujo (Imagen 10).

F

Imagen 10. Diagrama de flujo def process_packet.
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def process_packet(self, packet: Packet) -» bool:
# Simulaor procesomiento de pogquete
if packet.destination in self.routing_table:
interface_mame = self.routing table[packet.destinaticn]
interface = self.interfaces[interface_name]

# Simular decisidn de dropping basada en Qos
dropped = False
queuwe_size = len(interface.output_gqueue)

if self.qos_policy == QosSPolicy.RED:
# Random Early Detection
if quewe_size » 58: # Umbral
drop_probability = {gueue_size - 58) / 5@
dropped = random.random{} < drop_probability

if not dropped and queuws_size »= 18@: # Tamafo mdximo de colg
dropped = True

# Actuglizor estodisticas

self.update_stats({packet, dropped, gqueue_size}

if mot dropped:
interface.output_queue.append{packet)
return True

return False

Imagen 11. Clase Router def process_packet.

def update_stats
Actualiza las estadisticas del router como latencia, jitter, paquetes procesados,

paquetes descartados, etc (Tabla 11).

Estadistica Descripcion

total_latency Tiempo acumulado de procesamiento de paquetes.

max_latency Méxima latencia registrada.

jitter Variacion de latencia entre paquetes consecutivos.

procesed_last_second Paqguetes procesados en el ultimo segundo.

dropped_last_second Paquetes descartados en el ultimo segundo.

Porcentaje de paquetes descartados respecto al total

packet_loss_rate recibido.

Uso de ancho de banda basado en el procesamiento

bandwidth_usage de paquetes.

Tabla 11. Clase Router def update_stats.
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def update stats(self, packet=None, dropped=False, gueus size=2):
current_time = time.time()
time diff = current_time - self._last_stats_update

if packet:
latency = current_tise - packet.creation_tine

self.stats| total_latency’] += latency

self.stats| "max_latency'] = nax(self.stats| "max_latencty'], latency)

if self.stats|‘l cy‘]l > 8:

self stats|’ = abs(latency - self.stats['last latescy”])

self.stats| last_latency'] = latency
if dropped:

self. dropped_count += 1
else:

self. processed count += 1

nd”] = self._processed_count / time_difs
ond'] = sel¥. dropped_count / time oiff
ocessed_count = @
dropped_count = 8
._last_stats_update = current_time

¥ Actuolizar estodisticus generales
self.stats|'s ts'] #= @ if dropped else 1
self.stats| 'dro ts'] += 1 if dropped else 8
total_packets = self.stats|’'processed_packels”] + self.stats| dropped_packets®)
if total packets > @:

self.stats| ' packet_loss_rate’] = (self.stats|'dropped_packets'] / total_packets) * 122
self stats| ‘queuve_length® ] = queue_size
self.stats| 'bandwidth_usage'] = (self._processed_count max(time diff, 1.8)) * 1028

Imagen 12. Clase Router def update_stats.

e def get_statistics
Retorna un resumen de las estadisticas actuales, permitiéndonos monitorear el
desempefio del enrutador en tiempo real del nimero de paquetes procesados y
descartados, latencia promedio y maxima, jitter, uso del ancho de banda y la tasa

de pérdida de paquetes (Tabla 12).

Estadistica Descripcion

processed Total de paquetes procesados.

dropped Total de paquetes descartados.

latency Latencia promedio.

max_latency Maéxima latencia registrada.

bandwidth_usage Porcentaje de uso del ancho de banda.

jitter Variacion de latencia.

queue_length Longitud actual de la cola.

packet_loss_rate Porcentaje de paquetes descartados.

Tabla 12. Clase Router def get_statistics.
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4& def get_statistics(self):
49 “"rretorna las estadisticas del router.

try:

1 avg_latency = (self.stats["total_latency'] /
52 max(self.stats[ 'processed_packets'], 1))

except ZeroDivisionError:

C4 avg_latency = @

return {
'processed’: self.stats['processed_packets'],
‘dropped’: self.stats['dropped_packets"],
"latency': avg_latency,
'processed_per_sec': self.stats['processed_last_second'],

Bl ‘dropped_per_sec': self.stats['dropped_last_second'],
B2 ‘max_latency': self.stats['max_latency"],

'bamdwidth_usage': self.stats['bandwidth_usage'],

] "jitter®: self.stats['jitter'],

‘queue_length': self.stats["gueue_length'],
'packet_leoss_rate': self.stats['packet_leoss_rate']

Imagen 13. Clase Router def get_statistics

class NetworkSimulator

def _init__
Se inicializa una nueva instancia de la clase NetworkSimulator, creando un
contenedor donde se almacenara y organizaré los router permitiéndonos gestionar

mdaltiples routers de manera correcta.

178 def __init_ (self):
171 self.routers: Dict[str, Router] = {}

Imagen 14. Clase NetworkSimulator def __init__.

def add_router
Crea un router, dandole un nombre y lo afiade automaticamente al contenedor
central, de esta forma permite afiadir dinamicamente nuevos enrutadores al

simulador de red.

173 def add_router{self, name: str} -> Router:
174 router = Router{name)

175 self.routers[name] = router

176 return router

Imagen 15. Clase NetworkSimulator def add_router.
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e def get_router
Busca el router por su nombre en el contenedor. Si existe, devuelve el objeto; de

lo contrario, retorna None.

def get_router{self, name: str) -» Router:
return self.routers.get{name)

Imagen 16. Clase NetworkSimulator def get_router.

3.2.12. CAPA DE PRESENTACION
Esta GUI actia como la capa de presentacion, facilitando la interaccion entre el usuario
y la capa de simulacién, es decir la parte del sistema que el usuario ve y usa para
interactuar con la herramienta permitiéndole seleccionar un limite de routers y aplicar las
configuraciones QoS, ademas ver estadisticas en tiempo real de la cantidad de datos
circulando por la red. La interfaz esta organizada en pestafias para facilitar el acceso a

diferentes funcionalidades (Tabla 13).

Pestafa Descripcion Funcionalidad
o Monitoreo en tiempo real | e Estadisticas en tiempo real
Principal ) .
de la simulacion. e Visualizacion de graficas
) » ) e Asignacion de politicas QoS a
Configuracion Ajustes a los routers.
routers
o o ¢ Estadisticas avanzadas
Analisis Analisis profundo de
. e Generacion y visualizacion de
Detallado estadisticas.
reportes
. e Analizar el rendimiento de la red
Resultados gréaficos y _ ) _
) mediante métricas como latencia,
Resultados textuales obtenidos de la y _
) » jitter, pérdida de paquetes y uso de
simulacion.
ancho de banda.

Tabla 13. GUI. Pestafias.
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3.2.1.2.1. PESTANA PRINCIPAL

Es el centro principal del simulador, aqui tenemos una vista inmediata y completa del
estado de la red. Esta pestafia esta disefiada para ofrecer visibilidad en tiempo real de
todos los pardmetros del sistema. Tenemos un panel de control con 3 botones (Iniciar
Simulacion, Detener Simulacién y Reiniciar Simulacion) para facilitar el acceso rapido y
gestionar la simulacion, ademas de un indicador de estado (En ejecucion y Detenido),
también tenemos estadisticas en tiempo real de tres routers donde cada router tiene sus
métricas de forma detallada incluyendo paquetes procesados, descartados, latencia, ancho
de banda y jitter, En la parte inferior presentamos dos graficas de monitoreo en tiempo

real de la Variacion de Latencia y Longitud de Cola (Imagen 17).

LangRud de Cote

Imagen 17. GUI_Pestafia Principal.

3.2.1.2.2. PESTANA DE CONFIGURACION

Esta pestafia muestra una interfaz para la configuracion de QoS (Quality of Service), en
la parte superior podemos incluir y configurar tres routers (R1, R2 y R3) mediante casillas
de verificacion, cada uno con un menu desplegable que ofrece diferentes opciones de
gestion de cola (No QoS, FIFO, WFQ y RED), también podemos asignarle la cantidad de

paquetes que seran procesados por cada router (Imagen 18).
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Imagen 18. GUI_Pestafia de Configuracion.

3.2.1.2.3. PESTANA DE ANALISIS DETALLADO

En esta pestafia podemos ver diferentes métricas y visualizaciones de rendimiento.

Tenemos 4 graficas que nos permiten analizar elementos claves:

1. Grafico de Vaciacion de Jitter: este grafico muestra la variacion de la
fluctuacién a lo largo del tiempo, es decir podemos ver la variabilidad en el retraso

de los paquetes de datos, que puede afectar a las aplicaciones en tiempo real.

2. Gréfico de Uso de Ancho de Banda: este grafico muestra el uso del ancho de
banda a lo largo de la simulacidn, nos muestra el porcentaje del ancho de banda

que se esta utilizando.

3. Gréfico de Tasa de Péerdida de Paquetes: este grafico representa la tasa de
pérdida de paquetes, es decir el porcentaje de paquetes de datos que no llegan a
su destino siendo un impacto significativo en la calidad de los servicios de red.

4. Gréfico de Indice de Rendimiento de Red: este grafico muestra la eficacia con
la que la red utiliza el ancho de banda disponible, los valores mas altos indican un

mejor rendimiento de la red.

Estas visualizaciones brindan una descripcion general completa de las caracteristicas de
rendimiento de la red, lo que permite al usuario identificar posibles problemas, cuellos
de botella o areas de optimizacién (Imagen 19).
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Imagen 19. GUI_Pestafia de Andlisis Detallado.
3.2.1.2.4. PESTANA DE RESULTADOS

En la parte superior tenemos “Detalles de la Simulacién” donde nos muestra informacion
de métricas de la simulacion de manera textual. En la parte inferior tenemos las “Graficas
de Resultados” donde visualizaremos el rendimiento de la red, para analizar el

comportamiento de la red.
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Imagen 20. GUI_Pestafia de Resultados
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FLUJO DE TRABAJO DE SIMULACION DE RED

El usuario definira la configuracion de los routers asignandole politicas de Calidad de
Servicio (QoS), a continuacion, se generard trafico con paquetes con atributos como tipo
de trafico, prioridad y destino. Durante el procesamiento de paquetes los routers aplican
las politicas QoS segun se le haya asignado para manejar el trafico y organizar las colas
segun su tipo. Durante la simulacién, se lleva a cabo una recopilacion de datos,
actualizando dinamicamente las estadisticas de rendimiento. Finalmente, en la etapa de
visualizacion y analisis, el sistema presenta los resultados al usuario mediante graficas
donde observaremos métricas clave en tiempo real para facilitar la evaluacion del

desempefio de la red simulada por cada router (Imagen 21).

[ wicaiaacion |

Procesamiento de paquetes

Visualizacion y Analisis de
Reportes

Imagen 21. Diagrama de flujo_ Simulacion de red.
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3.3. FASE DE PRUEBAS

Prueba 1: Comparacion de Rendimiento entre Router sin QoS y Router con

politica FIFO

Objetivo: Comparar el rendimiento entre un router sin QoS y un router con

politica FIFO bajo trafico moderado.

Descripcion: | Analizar métricas como latencia, jitter, pérdida de paquetes, ancho de

banda y longitud de cola en un entorno con trafico moderado.

Escenario 1: Trafico Moderado

Datos de entrada:

e Numero de paquetes: 100

e NUmero de routers: 2

e Tipos de trafico: Mixto (datos, voz,

video).

Resultados observados:

e La variacion de jitter es estable

cerca de O en ambos routers, sin
diferencias significativas entre
R1(No QoS) y R2(FIFO).

El uso de ancho de banda fluctua
entre 0 y 400 Mbps, con R2(FIFO)
mostrando  picos mas altos,
mientras que R1(No QoS) mantiene
un uso Mas constante.

El indice de rendimiento es de
61.78% para R1(No QoS) y de
70.92% para R2(FIFO).

Tabla 14. Pruebal_Comparacion de Rendimiento entre Router sin QoS y Router con politica FIFO.
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Prueba 2: Comparacion de Rendimiento entre Router sin QoS y Router con
politica RED

Objetivo: Evaluar cémo la politica RED mejora el manejo del trafico en
comparacion con un router sin QoS bajo condiciones de trafico

moderado.

Descripcion: | Se analizaran las métricas clave para determinar cémo RED reduce la

congestién en comparacion con un router sin QoS.

Escenario 1: Trafico Moderado

Datos de entrada: Resultados observados:
e Numero de paquetes: 100 e La variacién de jitter se mantiene
e NuUmero de routers: 2 relativamente baja para los routers
e Tipos de trafico: Mixto (datos, voz, R1(No QoS) y R2(RED).
video). e En Router 1 (No QoS), el uso de

ancho de banda es irregular,
mientras que en Router 2 (RED) es
mas estable.

e EnRouter 1 (No QoS), la pérdida de
paquetes es mayor, mientras que en
Router 2 (RED) es menor.

e El indice de rendimiento es de
61.57% para R1(No QoS) y de
62.22% para R2(RED).

Tabla 15. Prueba2_Comparacion de Rendimiento entre Router sin QoS y Router con politica RED.
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Prueba 3: Comparacion de Rendimiento entre Router sin QoS y Router con
politica WFQ

Objetivo: Comparar el rendimiento de un router con politica WFQ frente a uno
sin QoS, analizando la priorizacion de trafico bajo condiciones

moderadas.

Descripcion: | Analizar cdmo WFQ prioriza eficientemente el trafico mixto y reduce

la latencia en comparacion con un router sin QoS.

Escenario 1: Trafico Moderado

Datos de entrada: Resultados observados:
e Numero de paquetes: 100 e La variacion de jitter en ambos
e NuUmero de routers: 2 enrutadores es minima y se
e Tipos de trafico: Mixto (datos, voz, mantiene cerca de 0 durante toda la
video). simulacion, lo que indica un tiempo

de entrega de paquetes estable en
ambas configuraciones.

e El uso de ancho de banda fluctia
hasta aproximadamente 400 Mbps,
con R2 (WFQ) mostrando picos
ligeramente mas altos en su
utilizacion.

e Las tasas de pérdida parecen oscilar
entre el 0y el 50%.

e El indice de rendimiento es de
65.73% para R1(No QoS) y de
73.57% para R2(WFQ).

Tabla 16. Prueba3_Comparacion de Rendimiento entre Router sin QoS y Router con politica WFQ.
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Prueba 4: Evaluacion de politicas de Calidad de servicio (QoS) en routers

Objetivo: Analizar el impacto de las politicas de calidad de servicio (QoS) FIFO,

voz y video).

WFQ y RED en el rendimiento de una red con trafico mixto (datos,

Descripcion: | Se implementaran tres routers, cada uno con una politica QoS distinta

variacion en la longitud de cola.

(FIFO, WFQ, RED). Los datos de entrada y salida seran monitoreados
para medir latencia, jitter, ancho de banda, pérdida de paquetes y

Escenario 1: Trafico Bajo

Datos de entrada:

e NUmero de paquetes: 50

e NUmero de routers: 3

e Tipos de trafico: Mixto (datos, voz,

video).

Resultados observados:

El Jitter se mantiene estable y
cercano a 0 para los tres routers.

El ancho de banda muestra un uso
moderado con algunas
fluctuaciones.

La pérdida de paquetes presenta una
tendencia creciente

Rendimiento del Router R1(FIFO)
68.77%

Rendimiento del Router R2(WFQ)
80.22% (Mejor rendimiento)
Rendimiento del Router R3(RED)
67.55%
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Escenario 2: Tréafico Moderado

Datos de entrada:

e NuUmero de paquetes: 100

e NUmero de routers: 3

e Tipos de trafico: Mixto (datos, voz,

video).

Resultados observados:

El Jitter se mantiene estable y
cercano a 0 para los tres routers.

El ancho de banda fluctta entre los
0-600 Mbps.

Rendimiento del Router R1(FIFO)
59.13%

Rendimiento del Router R2(WFQ)
62.91% (Mejor rendimiento)
Rendimiento del Router R3(RED)
60.72%

Escenario 3: Tréafico Alto

Datos de entrada:

e NuUmero de paquetes: 200

e NUmero de routers: 3

e Tipos de trafico: Mixto (datos, voz,

video).

Resultados observados:

Jitter estable y muy bajo durante
toda la simulacion para todos los
routers.

El ancho de banda fluctua entre los
0-400Mbps.

La tasa de perdida de paquetes
oscila entre 0-100%

Rendimiento del Router R1(FIFO)
68.57%

Rendimiento del Router R2(WFQ)
69.06% (Mejor rendimiento)
Rendimiento del Router R3(RED)
54.76% (Menor eficiencia)

Tabla 17. Evaluacion de politicas QoS.
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3.4. FASE DE ANALISISY VALIDACION
3.4.1. RESULTADOS

Prueba 1: Comparacion de Rendimiento entre Router sin QoS y Router con politica
FIFO

En el router R1 (sin QoS) y R2 (con politica FIFO) observamos mejoras significativas al
implementar QoS, aunque ambos mantienen una latencia promedio de 0.00 ms, pero R2

presenta menor pérdida de paquetes, un uso mas eficiente del ancho de banda y un mayor

indice de rendimiento promedio (Tabla 18).

Meétrica R1 (No QoS) R2 (FIFO)
Latencia promedio 0.00 ms 0.00 ms
Latencia méaxima 0.00 ms 0.13ms
Jitter promedio 0.00 ms 0.00 ms
Pérdida de paquetes 37% 29%
Uso de ancho de banda 286.728 Mbps 375.973 Mbps
indice de rendimiento 61.78% 70.92%

Tabla 18. Comparacidon de Rendimiento entre Router sin QoS y Router con politica FIFO.

Imagen 22. Comparacion de Rendimiento entre Router sin QoS y Router FIFO 1
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Imagen 23. Comparacion de Rendimiento entre Router sin QoS y Router FIFO 2.

Prueba 2: Comparacién de Rendimiento entre Router sin QoS y Router con politica
RED

En el router R2 (con politica RED) observamos mejoras moderadas en algunos aspectos
claves, como una menor pérdida de paquetes y un indice de rendimiento ligeramente
superior. Sin embargo, estos beneficios vienen acompafados de una latencia promedio y
maxima ligeramente mayores, asi como un aumento minimo en el jitter. Sin embargo, el

router R1 (Sin QoS) destaca por un uso mas eficiente del ancho de banda (Tabla 19).

Meétrica R1 (No QoS) R2 (RED)
Latencia promedio 0.00 ms 0.01 ms
Latencia maxima 0.00 ms 0.51 ms
Jitter promedio 0.00 ms 0.01 ms
Pérdida de paquetes 35% 32%
Uso de ancho de banda 296.664 Mbps 284.249 Mbps
indice de rendimiento 61.57% 62.22%

Tabla 19. Comparacion de Rendimiento entre Router sin QoS y Router con politica RED.

43



Dusmesast Buw g Configumibn bobon Douteds Sudadoc
M dnvidem

Variacion de ptter Uso de Ancho de SBanda
50 4 n 1000 4 n
it L
@04 200 4
|
§ w04 , 00
3 -3
8204 ¢ o
1o 200
04 o
0 Fo) O 0 80 0o 0 ™ “u s0 & wo
Twmpo Twmpo
Tasa de Percnda de Paguetes e Inctice de Rendiminnto Promedio por Reuter
<
aat | e 2 6137 en
L < 804
150 4 €
s v
£ o
5 w04 - I
g v
R <
04 320
£
04 2
— £ 0
0 e . a0 » 100 b é o
B Porturs

Imagen 24. Comparacion de Rendimiento entre Router sin QoS y Router con politica RED 1.
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44



Prueba 3: Comparacién de Rendimiento entre Router sin QoS y Router con politica
WFQ

La simulacion entre el Router 1 (sin QoS) y el Router 2 (con politica WFQ) demuestra
mejoras notables en la gestion del tréfico de red. El Router 2 reduce significativamente la
pérdida de paquetes, mejora el rendimiento y optimiza el uso del ancho de banda, todo

ello sin comprometer la estabilidad, manteniendo latenciay jitter en niveles 6ptimos.

Meétrica R1 (No QoS) R2 (WFQ)
Latencia promedio 0.00 ms 0.00 ms
Latencia maxima 0.00 ms 0.00 ms
Jitter promedio 0.00 ms 0.00 ms
Pérdida de paquetes 31% 23%
Uso de ancho de banda 294.264 Mbps 250.008 Mbps
indice de rendimiento 65.73% 73.57%

Tabla 20. Comparacion de Rendimiento entre Router sin QoS y Router con politica WFQ.
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#® 100

Tasa de Prdda e Paguetes e Inciic @ de Rendimisnto Promedio par Reuter

Imagen 26. Comparacion de Rendimiento entre Router sin QoS y Router con politica WFQ 1.
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Imagen 27. Comparacion de Rendimiento entre Router sin QoS y Router con politica WFQ 2.

Prueba 4: Evaluacion de politicas de Calidad de servicio (QoS) en routers

Tréfico Bajo: Las politicas de QoS muestran resultados variados. WFQ se destaca con
el mejor rendimiento general, aunque usa un poco mas de ancho de banda. RED es més
eficiente al reducir la pérdida de paquetes, mientras que FIFO, aunque mas simple,
mantiene un desempefio aceptable para tareas basicas. Todos los routers logran una

transmision estable con latencia y jitter Optimos (Tabla 21).

Meétrica R1 (FIFO) R2 (WFQ) R3 (RED)
Latencia promedio 0.00 ms 0.00 ms 0.00 ms
Latencia maxima 0.00 ms 0.00 ms 0.00 ms
Jitter promedio 0.00 ms 0.00 ms 0.00 ms
Pérdida de paquetes 42% 34% 26%
Uso de ancho de banda 128.936 Mbps 143.320 Mbps 140.416 Mbps
indice de rendimiento 68.77% 80.22% 67.55%

Tabla 21. Evaluacién de politicas de Calidad de servicio (QoS) en routers_Trafico bajo.
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Imagen 29. Evaluacion de politicas de Calidad de servicio (QoS) en routers E1_1.
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Trafico moderado: Podemos observar que no hay diferencias en la latencia ni en el jitter
entre los tres routers. Sin embargo, el router R2 (WFQ) destaca con menor pérdida de
paquetes, seguido por R3 (RED) y R1 (FIFO). Aunque R2 utiliza mas ancho de banda,
también alcanza el mejor indice de rendimiento, superando a los otros dos routers (Tabla
22).

Métrica R1 (FIFO) R2 (WFQ) R3 (RED)
Latencia promedio 0.00 ms 0.00 ms 0.00 ms
Latencia maxima 0.00 ms 0.00 ms 0.00 ms
Jitter promedio 0.00 ms 0.00 ms 0.00 ms
Pérdida de paquetes 39% 29% 32%
Uso de ancho de banda 200.816 Mbps 322.144 Mbps 206.496 Mbps
indice de rendimiento 59.13% 62.21% 60.72%

Tabla 22. Evaluacion de politicas de Calidad de servicio (QoS) en routers_Trafico moderado.
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Imagen 30. Evaluacidn de politicas de Calidad de servicio (QoS) en routers E2.
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Imagen 31. Evaluacidn de politicas de Calidad de servicio (QoS) en routers E2_1.

Trafico alto: Los tres routers muestran latencia y jitter similares, sin diferencias
significativas en estos aspectos. En pérdida de paquetes, el router FIFO es el més
eficiente, seguido por WFQ y luego RED. En uso de ancho de banda, FIFO consume mas,
mientras que RED es el més eficiente. En rendimiento, WFQ obtiene el mejor resultado,
superando ligeramente a FIFO, con RED en ultimo lugar (Tabla 23).

Meétrica R1 (FIFO) R2 (WFQ) R3 (RED)
Latencia promedio 0.00 ms 0.00 ms 0.00 ms
Latencia maxima 0.00 ms 0.00 ms 0.00 ms
Jitter promedio 0.00 ms 0.00 ms 0.00 ms
Pérdida de paquetes 29.50% 33% 37.50%

Uso de ancho de banda

618.360 Mbps

533.272 Mbps

499.800 Mbps

indice de rendimiento

68.57%

69.06%

54.76%

Tabla 23. Evaluacién de politicas de Calidad de servicio (QoS) en routers_Trafico alto.
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Imagen 32. Evaluacion de politicas de Calidad de servicio (QoS) en routers E3.
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Imagen 33. Evaluacion de politicas de Calidad de servicio (QoS) en routers E3 1.
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3.5. FASE DE ENTREGA

3.5.1. GUIADE USO DEL SIMULADOR
USO Y CONFIGURACION DEL SIMULADOR

Al ejecutar “network gui” en jupyter notebook nos aparecera la ventana principal del

simulador (Imagen 34), este es el interfaz principal del simulador.

parueing]

LangRud de Cote

Imagen 34. GUIA - Ventana Principal

Para realizar las respectivas configuraciones de politicas QoS en los routers debemos
dirigirnos a la pestafia de “Configuracion” (Imagen 35). En esta ventana tenemos varios
elementos configurables donde podremos habilitar y deshabilitar routers de acuerdo a las
necesidades de cada usuario, ademas hay un menu desplegable que nos permite
seleccionar diferentes politica QoS para cada router, dentro de las opciones tenemos “No
Qos”, esta opcion deshabilita cualquier politica de calidad de servicio para el router
seleccionado, ideal para realizar simulaciones sin optimizacion de trafico, también
tenemos “FIFO” que procesa los paquetes en orden de llegada, “WFQ” que distribuye los
recursos de la red segun las prioridades establecidas y “RED” que detecta de forma
temprana la congestion de paquetes para descartarlos de forma aleatoria y evitar la
congestion en la red. Ademas, podemos asignar la cantidad de paquetes que seran
procesados por cada router de manera individual.
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Imagen 35. GUIA - Ventana de Configuracion.

Para darle inicio a la simulacion debemos regresar a la ventana principal donde ya hechas
las configuraciones respectivas y aplicadas podemos Iniciar la simulacion. Luego de
realizar el paso anterior podemos visualizar estadisticas en tiempo real de los routers de
los paquetes procesados, paquetes descartados, latencia, paquetes procesados por
segundo, paquetes descartados por segundo, latencia maxima, ancho de banda y jitter. En
la parte inferior de la ventana principal podemos visualizar graficas en tiempo real de
“Variacion de latencia” y “Longitud de cola” (Imagen 36).
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Imagen 36. GUIA - Ventana Principal Inicio de Simulacion.
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Si queremos visualizar graficas y poder realizar un analisis mas detallado de la simulacién
de los routers de acuerdo a las politicas QoS configuradas podemos dirigirnos a la pestafia
de “Analisis Detallado” donde tenemos una visualizacion detallada de las métricas clave
para evaluar el rendimiento de la red simulada (ver Imagen 37).
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Imagen 37. GUIA - Ventana de Analisis Detallado.

En la pestafia de “Resultados” tenemos los “Detalles de simulacion” donde se presenta
un resumen textual con los datos obtenidos de la latencia promedio y maxima, el jitter, la
pérdida de paquetes, indicada como un porcentaje y el uso del ancho de banda, que detalla
cuéntos Mbps fueron procesados por cada router. En la parte inferior teneos las “Graficas
de Resultados” donde podemos ver la comparacion visual del desempefio de los routers
(Imagen 38).
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Imagen 38.GUIA — Ventana de Resultados.
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CONCLUSIONES

La implementacion de las politicas QoS mostrd mejoras significativas en el
rendimiento de la red. Por primera vez, la politica WFQ mostrd la mejor tasa de
rendimiento en todos los escenarios de trafico, con un bajo de 80.22%, moderado
de 62.91% y alto de 69.06%, superando a las politicas FIFO y RED.

La politica WFQ resulto ser la mas efectiva en el manejo del trafico mixto, con
una reduccion significativa de la pérdida de paquetes de 23% al no usar QoS al
31% y manteniendo la latencia y el jitter en Oms, lo que resulta en la mejor calidad
de servicio.

La politica RED presenté una mejora moderada en el rendimiento general, dado
que tuvo un impacto mas efectivo en un trafico bajo y moderado la tasa (62.22%
frente a 61.57% sin QoS), su rendimiento se degradd sustancialmente bajo
condiciones de trafico alto la tasa fue del 54.76%, lo cual fue la peor de todas las
condiciones.

La politica FIFO aparecio con el mejor desempefio en condiciones de trafico alto
fue de 68.57%, mejorando todas las otras metodologias y cerrando las brechas con
WEFQ, lo que sugiere que este es el método més eficiente en sistemas con recursos

limitados.
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RECOMENDACIONES

Se recomienda la implementacion de la politica WFQ en entornos de red en los
que se maneje trafico mixto critico, especialmente en escenarios en los que la
pérdida de paquetes debe minimizarse y se necesita un alto rendimiento constante.
Para redes con poco mas que recursos o infraestructura bésica, el uso de FIFO
parece ser una buena opcidn aun, especialmente si el trafico es en su mayoria de
un solo tipo o si la red opera bajo condiciones de alta carga frecuentemente.

En general, se aconseja no implementar politicas RED en escenarios de trafico
alto, ya que mostrd bajo rendimiento. Por lo tanto, RED debiera implementarse
solo en entornos de con poco a moderado trafico en los que la prevencion de la
congestion tenga prioridad.

Es prudente monitorear continuamente el ancho de banda, ya que, en las pruebas
de rendimiento, hubo variabilidad significativa. Por lo tanto, es evidente que las

politicas QoS deben ajustarse dindmicamente segun la demanda.
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