UNIVERSIDAD ESTATAL PENINSULA
DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
INSTITUTO DE POSTGRADO

TITULO

Implementacion de un sistema SIEM para mejorar la deteccion y respuesta
a incidentes de seguridad en una institucién financiera

AUTOR
Tenezaca Carpio, Eduardo Giovanny

TRABAJO DE TITULACION

Previo a la obtencion del grado académico en
MAGISTER EN CIBERSEGURIDAD

TUTOR
Cardenas Cobo, Jesennia del Pilar
Santa Elena, Ecuador
Afo 2025



UNIVERSIDAD ESTATAL PENINSULA
DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
INSTITUTO DE POSTGRADO

TRIBUNAL DE SUSTENTACION

Ing. Alicia Andrade Vera, Mgtr.
COORDINADORA DEL
PROGRAMA

.: 3‘ rmado_el Eclt_an'Jnl\ z:érvwifaj\n}rBRA’\D
T MARTI NEZ

o

(O

Ing. Sng Guun Yoo, Ph.D Ing. Jorge Zambrano Martinez, Ph.D.
DOCENTE DOCENTE
ESPECIALISTA ESPECIALISTA

MARS A" VRRGAR] TA
URI VERA GONZALEZ

(O Sets]

Abg. Maria Rivera Gonzélez, Mgtr.
SECRETARIO GENERAL
UPSE



UNIVERSIDAD ESTATAL PENINSULA
DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
INSTITUTO DE POSTGRADO

CERTIFICACION

Certifico que luego de haber dirigido cientifica y técnicamente el desarrollo y estructura
final del trabajo, este cumple y se ajusta a los estandares académicos, razon por el cual
apruebo en todas sus partes el presente trabajo de titulacion que fue realizado en su
totalidad por Eduardo Giovanny Tenezaca Carpio, como requerimiento para la obtencién
del titulo de Magister en Ciberseguridad.

TUTOR

Lic. Jesennia del Pilar Cardenas Cobo, Ph.D.

Santa Elena, 15 de diciembre de 2024



UNIVERSIDAD ESTATAL PENINSULA
DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
INSTITUTO DE POSTGRADO

DECLARACION DE RESPONSABILIDAD

Yo, Eduardo Giovanny Tenezaca Carpio
DECLARO QUE:

El trabajo de Titulacion, Implementacion de un sistema SIEM para mejorar la deteccion
y respuesta a incidentes de seguridad en una institucion financiera previo a la obtencién
del titulo en Magister en Ciberseguridad, ha sido desarrollado respetando derechos
intelectuales de terceros conforme las citas que constan en el documento, cuyas fuentes
se incorporan en las referencias o bibliografias. Consecuentemente este trabajo es de mi
total autoria.

En virtud de esta declaracion, me responsabilizo del contenido, veracidad y alcance del
Trabajo de Titulacion referido.

Santa Elena, 15 de diciembre de 2024
EL AUTOR

Digitally signed by
EDUARDO GIOVANNY
TENEZACA CARPIO

EDUARDO GIOVANNY
TENEZACA CARPIO

Eduardo Giovanny Tenezaca Carpio

v



UNIVERSIDAD ESTATAL PENINSULA
DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
INSTITUTO DE POSTGRADO

CERTIFICACION DE ANTIPLAGIO

Certifico que después de revisar el documento final del trabajo de titulacion denominado
Implementacion de un sistema SIEM para mejorar la deteccion y respuesta a incidentes
de seguridad en una institucién financiera, presentado por el estudiante, Eduardo
Giovanny Tenezaca Carpio fue enviado al Sistema Antiplagio COMPILATIO,
presentando un porcentaje de similitud correspondiente al 6%, por lo que se aprueba el
trabajo para que continude con el proceso de titulacion.

-t

W CERTIFICADO DE ANALISIS
E  nagister

-

Formato - Propuesta (SIEM) v2 D on Simtudes
revision3 o v e,
Shapethioias _ Tw Textos potencialments g:nerddos por

1a IA (ignorado)

Nombre del documento: Formato - Propuesta (SIEM) v2 revision3. docx Depositante: |ESENIA DEL PILAR CARDENAS COBO Ndmero de paiabras: 8729

1D del documento: das7613532948e764885¢3ea5h6d 168467ae3ald Fecha de depésito: 13/12/2024 Namero de caracteres: 61.186
Tamafo del documento original: 3,65 MB Tipo de carga: interface

Autor: EDUARDO TENEZACA fecha de fin de analisis: 13/12/2024

Lic. Jesennia del Pilar Cardenas Cobo Ph.D.



UNIVERSIDAD ESTATAL PENINSULA
DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
INSTITUTO DE POSTGRADO

AUTORIZACION

Yo, Eduardo Giovanny Tenezaca Carpio

Autorizo a la Universidad Estatal Peninsula de Santa Elena, para que haga de este trabajo
de titulacién o parte de €l, un documento disponible para su lectura consulta y procesos
de investigacion, segun las normas de la Institucion.

Cedo los derechos en linea patrimoniales de mi propuesta metodoldgica y tecnoldgica
avanzada con fines de difusion puablica, ademas apruebo la reproduccion de esta
propuesta metodologica y tecnoldgica avanzada dentro de las regulaciones de la
Universidad, siempre y cuando esta reproduccion no suponga una ganancia economicay
se realice respetando mis derechos de autor.

Santa Elena, 15 de diciembre de 2024
EL AUTOR

Digitally signed by
EDUARDO GIOVANNY ¢/, 006 GlovANNY

TENEZACA CARPIO  1ENEZACA CARPIO

Eduardo Giovanny Tenezaca Carpio

Vi



AGRADECIMIENTO

Agradezco a Dios, que me ha brindado salud y me ha
guiado para seguir cumpliendo las metas propuestas.

A mis docentes, en especial a la tutora Jesennia por su
apoyo pacienciay dedicacion, a mis amigos Alexandra,
Leonardo, Peter, Jefferson, que de una u otra forma me
ayudaron durante este proceso de formacion
académica.

Eduardo Giovanny, Tenezaca Carpio

Vil



DEDICATORIA

Este trabajo es dedicado para mis padres, hermanos,
esposa e hijos que son mi motivacién para alcanzar mis
objetivos y mejorar cada dia. Espero hacerlos sentir
orgullosos.

Eduardo Giovanny, Tenezaca Carpio

VI



INDICE GENERAL

THTULOD ottt |
TRIBUNAL DE SUSTENTACION.......oooiiiiiecieeeceeeee ettt Il
CERTIFICACION ...ttt ettt 1l
DECLARACION DE RESPONSABILIDAD ......ccviiiciiieeieeeeee e, v
CERTIFICACION DE ANTIPLAGIO .....cviiiieeceeeee e Vv
AUTORIZACION ..ottt VI
AGRADECIMIENTO ...ttt e e eeaa s VI
DEDICATORIA L e aa s VI
INDICE GENERAL ..ottt IX
INDICE DE TABLAS ...ttt ettt eaeeneas Xl
INDICE DE FIGURAS .......oeiieieeeee ettt ste s ete e eananeas Xl
RESUMEN ..t XV
AB ST R A CT e e ettt XVI
INTRODUGCCION ....oviiiiiiininineseitt ettt 1
CAPITULO 1. MARCO TEORICO REFERENCIAL .......ccoeoveeveieceeeeceeeeeeeee, 3
1.1, ReVISION 0 TIEIATUIE .......evevieeiiieicieet et 3
1.2. Desarrollo tedrico y CONCEPLUAL .........ciririiiiiiiecee e 4
Arquitectura de UN SIEM ... 5
Las funciones de un SIEM deben iNCIUIT: ... 6
CIDEISEQUITAAT ...ttt 6
=7 | S PSSSPR 6
ALAGUES CIDEIMELICOS ....eviiiiiii ettt st et et e st e s e st e s be e besbeeteesbesreeneesre e 7
SEIVIAOTES. ...ttt h bbbt bbb et bbb 7
Tipos de ataques INFOMMALICOS. ......cc.eieiiieiiiee et 7
MAICO NOFMEALIVO ...ttt ettt nr e n e enes 8
CAPITULO 2. METODOLOGIA ...ttt 9
2.1. Contexto de 1a INVESLIGACION .......cviviiiiiiieiseeie e 9
2.2. Disefio y alcance de 1a INVESHIGACION .......cooviviiiiiieeiee e 9



2.3. Tipo y MEtodos de INVESLIGACION. .......ccuiiiiiiieirieirie ettt 10
2.4, PODIACION Y MUBSEIA .....viiiiieti ettt 10
2.5. Técnicas e instrumentos de recolecCion de datS........cvvvvivcvireiieiie e 10

2.6. Procesamiento de la evaluacion: Validez y confiabilidad de los instrumentos aplicados

para el levantamiento de infOrmacioN. ..........cccoiiii i 10
CAPITULO 3. RESULTADOS Y DISCUSION ......coviiieieiecieeeeceeeeeeeee e 11
3.1, PrOCEAIMIBNTO ...ttt ettt bbbttt ettt nb e e 18
3.2. Instalacion SIEM Alien Vault OSSIM........ccccooiiiiieiieecce e 20
3.3. Configuracion SIEM Alien Vault OSSIM ... s 20
3.4. Implementacion SIEM Alien Vault OSSIM ... 21
3.4.1 EQUIPOS WINAOWS ..ottt sne s 21

3. 4.2 EQUIPOS LINUX..e.uieiiieie ettt ettt et e st e e beete e nne s 22
3.4.3. SOPN0S CENLIAL.......ecviieiiciece e 26
344, EQUIPOS REA.......oiiiice ettt 28

3.5. Implementacion de POIIICAS .........ccoieiieriiie e 29
3.5.1 Cuentas Habilitadas ..........cccvvveiiiiiinieieie e 29
3.5.2 Cuenta Deshabilitada ...........cocoieiiiiiiiiiie e 31

3.6. Monitoreo de eventos Y trAfICO .........ccooiiiiiiie e 32
3.7. Analisis del eStad0 aCtual ...........c.coveiiiiiiiice e 33
3.7.1. Revision por data source Sophos-central. ...........ccccooevviiiiicieciccece e, 35
3.7.2. Revision por data source AlienVault HIDS.............ccocoo oo, 36
3.7.3. TOP QIAIMAS.....cceieieicie ettt 38
3.7.4. Trafico generado Netflow...........c.coviieii i 39
3.7.5 Escaneo de vulnerabilidades...........coveieeieieieiisieieee e 40
3.7.6. Plan dE 8CCION. ....ocueeiieieee ettt 41
3.7.7. Andlisis POSt P1an de ACCION. .......ccucveieriereie et 41
3.7.8. DISCUSION. .....cutiuiiteiteciecte sttt ettt sttt s et e et e be st et e e et e s s eseebaesaebesaestesre s eneens 42
CONCLUSIONES ..ottt e e e 43
RECOMENDACIONES ..., 44



REFERENCIAS ..o e e eennns 45
ANEXOS . 49

INDICE DE TABLAS

Tabla 1 ACtIVOS @ MONITOTEAT........ccueiieiiisiesiieeeee e bbbt nes 12
Tabla 2 Categoria de las capacidades SIEM..........cccccvviiiiiiiininiene s 15
INDICE DE FIGURAS
llustracion 1 Arquitectura SIEM Elaboracion Propia.........ccccceevvieiieieiie s, 5
llustracion 2 Ubicacion Lucha Campesina (Elaboracion propia)..........cccccevvveveeiveieennenn, 9
llustracion 3 Diagrama actual de la red de la institucion. Elaboracion propia................ 11
llustracién 4 Flujo de evaluacién del SIEM. (Elaboracion propia) ........ccccccceevvevieiienen, 14
llustracion 5 Evaluacion SIEM. ( Gartner 2022) .........cccevveieeeeieeiieseesie e seesie e 16
llustracién 6 Configuracién OSSIM AlienVault-Servidor (Elaboracion Propia)........... 17
[lustracion 7 Procedimiento (EIaboracion Propia)..........ccccceuererieeneneineneeneseseeenes 19

llustracion 8 Configuracién OSSIM Alien Vault - Pantalla Login (Elaboracion Propia)
........................................................................................................................................ 20
llustracion 9 Configuracién OSSIM AlienVault-Pantalla inicial de primeros pasos
(E12DOracion PrOPIA) .......cccoveeiieieieieseieiesie et 20
llustracion 10 Configuracion OSSIM AlienVault - Configuracion de interfaces de red
(E12DOracion PrOPIA) .......c.eoveiieieieiieseeeesie ettt 21
llustracion 11 Configuracion OSSIM AlienVault- Seleccion de hosts (Elaboracion
(0] 0T I- ) I USSP UT PPN PRPRORTPIR 21
llustracion 12 Configuracion OSSIM AlienVault - Ingreso de credenciales hosts
windows (EIaboracion Propia)...........ccccceeieeiiiiicie et 22

llustracién 13 Configuracion OSSIM AlienVault-Despliegue agente HIDS windows
(S E ool T To gl o] o1 T ) SRRSO 22

XI



llustracion 14 Configuracion OSSIM AlienVault-Credenciales host Linux (Elaboracion

(0] 0 T ) USSR 22
llustracion 15 Configuracion OSSIM AlienVault-Configuracion de OTX (Elaboracion
(0] 0 T ) USSR 23
llustracion 16 Configuracion OSSIM AlienVault-Pantalla finalizacion asistente de
despliegue (EIaboracion Propia)..........cccocviveueiieieiesesese s seeee e e 23
llustracion 17 Configuracion OSSIM AlienVault- Dashboard inicial (Elaboracion
(0] oI ) I USSP TP P U PRTPRPRPRTPIR 23
llustracion 18 Configuracion OSSIM AlienVault - Estado general del servidor
(E12DOraCion PrOPIA) .......coveveiirieieieiieiee et 24
lustracion 19 Configuracion OSSIM AlienVault - Evento detectado (Elaboracion
(0] oI ) IS T PSP P TP UTPRPPPRPRTPTR 24
llustracion 20 Configuracion OSSIM AlienVault - Eventos capturados por el HIDS
(E12DOracion PrOPIA) .......coueveiirieieieiisieese ettt e 25
llustracion 21 Configuracion OSSIM AlienVault - Estadisticas Netflow (Elaboracion
(0] 0T ) RSSO 26
llustracidn 22 Configuracion Colector - Sistema Operativo (Elaboracion Propia)......... 26

llustracién 23 Configuracion Colector - Descarga proyecto Sophos-Central-SIEM-
Integration(E1aboracion Propia) .........ccccccveiiiieiicie e 26

llustracidn 24 Configuracion Colector - Configuracion pardmetros de conexion
(S E ool T Lo g o o] o T ) TSSO 27

llustracién 25 Configuracion Colector -Revisidn de envio de logs (Elaboracién Propia)

llustracién 26 Configuracion Colector - Configuracién de Cron (Elaboracion Propia). 27

llustracidn 27 Configuracion Colector - Revision de logs de conexion (Elaboracion

(0] oI I- ) I USSP P U P TP PRPRPRTPIR 28
llustracion 28 Configuracion Plugin - Sophos Central (Elaboracion Propia) ................ 28
llustracion 29 Configuracion Switch - Configuracion syslog (Elaboracion Propia) ...... 28

llustracion 31 Configuracion Data Source - Cuentas Habilitadas (Elaboracion Propia) 29

Xl



llustracion 32 Configuracion Data Source - Eventos Cuentas Habilitadas (Elaboracion

llustracion 33 Configuracion Directiva - Cuentas Habilitadas | (Elaboracion Propia) .. 30
llustracion 34 Configuracion Directiva - Cuentas Habilitadas 11 (Elaboracion Propia). 30
llustracion 35 Configuracion Politica - Cuentas Habilitadas (Elaboracion Propia) ....... 30
llustracion 36 Configuracion Envio Email - Cuentas Habilitadas (Elaboracién Propia) 31
llustracion 37 Configuracion Directiva - Cuentas Deshabilitadas (Elaboracion Propia) 31

llustracion 38 Configuracion Directiva - Cuentas Deshabilitadas 11 (Elaboracién Propia)

Iustracion 39 Configuracion Politica - Cuentas Deshabilitadas (Elaboracion Propia).. 32

llustracion 40 Configuracion Envio Email - Cuentas Deshabilitadas (Elaboracion

(0] oI ) IS T PSP P TP UTPRPPPRPRTPTR 32
llustracion 41 Configuracion Monitoreo — Hosts (Elaboracion Propia)...........ccccceeeeeee. 32
llustracion 42 Configuracion Monitoreo — Servicios (Elaboracion Propia) ................... 33
llustracién 43 Configuracion Netflow — Firewall (Elaboracion Propia) ...........ccc..e..... 33
llustracidn 44 Data Sources por tipos de eventos (Elaboracion Propia)..........cccceecveaee.. 34
llustracidn 45 Lista de tipos de eventos (Elaboracion Propia) .........cccccceevvevveieeiieciennen, 34

llustracidn 46 Data Sources Sophos Central por tipos de eventos (Elaboracion Propia)35
llustracidn 47 Data Sources Sophos Central Lista de eventos (Elaboracion Propia) ..... 35

llustracién 48 Data Sources AlienVault HIDS clasificado por tipos de eventos

(S E ool T Lo g = o] o T ) SRR 36
llustracidn 49 Data Sources AlienVault HIDS - Lista de eventos (Elaboracién Propia) 36
llustracion 50 Eventos Generados - Falsos Positivos (Elaboracion Propia)................... 37
llustraciéon 51 Eventos Generados — Servicio (Elaboracion Propia)............cccceeeevviienen. 37

llustracion 52 Eventos Generados — Alarmas Normalizadas (Elaboracion Propia) ....... 37

llustracion 53 Eventos Generados - Alarmas Generadas (Elaboracion Propia) ............. 38
llustracion 54 Alarmas - Tipos de Alarmas (Elaboracion Propia)..........ccccoevvvvvveienne. 38
llustracion 55 Alarmas - Lista de Alarmas (Elaboracion Propia)........c.ccccvcvvviienenne 39
llustracion 56 Netflow - Estadisticas desde 20/oct/2024 - 14/nov/2024 (Elaboracion

(0] 0T I- ) I USSP UT PPN PRPRORTPIR 39



llustracion 57 Netflow - Lista de tipos de trafico (Elaboracion Propia)..........cccccccveae.. 39

llustracion 58 Netflow - Top 20 Trafico (Elaboracion Propia) ........cccccceeeveiveieeinciennen, 40
llustracion 59 Analisis Vulnerabilidades - Estado Inicial (Elaboracién Propia)............ 40
llustracion 60 Analisis Vulnerabilidades - Vulnerabilidades Estado Inicial (Elaboracion

(0] oTI- ) I USSP TP P UT PR PPPRORTPIR 41
llustracion 61 Andlisis Vulnerabilidades — Vulnerabilidades Tabla (Elaboracion Propia)

........................................................................................................................................ 41
llustracion 62 Vulnerabilidades - Post Plan de Accion (Elaboracion Propia)................. 42

Iustracion 63 Lista de vulnerabilidades - Post Plan de Accion (Elaboracion Propia) ... 42

XV



RESUMEN

En el siguiente proyecto de investigacion se analizara e implementara un Sistema
de Gestion de Eventos e Informacion (SIEM), mediante la evaluacion técnica de una
herramienta, que permita mejorar la deteccion y respuesta a Incidentes de seguridad en
una institucion Financiera mediante la monitorizacion de eventos y evaluacion de
vulnerabilidades de la infraestructura tecnolégica y sistemas de informacidn, obteniendo
asi una vision holistica que permita la toma de decisiones y mitigar de forma proactiva
las vulnerabilidades de una entidad financiera.

Como primer punto, tenemos el planteamiento de la propuesta tecnoldgica, en
donde se orienta y visualiza los objetivos, asi mismo, se manifiesta la necesidad de esta
implementacién y los beneficios suscitados al alcance de la propuesta. Como segundo
punto, se presenta el marco tedrico referencial, asi como la revision de literatura,
desarrollo tedrico conceptual, arquitectura, funciones y disefio de SIEM. Como tercer
punto, se puede observar el contexto de la investigacion e implementacién del sistema,
ademas del alcance y la investigacion de la poblacion y muestra, haciendo uso de técnicas
e instrumentos de recoleccion de datos, levantamiento de informacion y procesamiento
de los datos para modelar el andlisis de vulnerabilidades en la institucién financiera.
Como cuarto punto, se presentan los resultados y discusiones inherentes al analisis de
vulnerabilidades realizados, asi como la configuracion, la correlacion de eventos, entre
otros. De igual forma, se realiza un precedente de como se encontré y los resultados de
la implementacion del SIEM en la entidad financiera gracias a la toma de decisiones en
base a la informacion recolectada.

Posterior a esto se presentan los resultados plasmados en las conclusiones y
recomendaciones para finalmente visualizar la bibliografia y anexos.

Palabras claves: SIEM, Ciberseguridad, Incidentes.
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ABSTRACT

In the following research project, an Event and Information Management System
(SIEM) will be implemented, through the technical evaluation of a tool, which will
improve the detection and response to security incidents in a financial institution through
event monitoring and evaluation of vulnerabilities in the technological infrastructure and
information systems, thus obtaining a holistic vision that allows decision-making and
proactively mitigates the vulnerabilities of a financial entity.

As a first point, we have the approach of the technological proposal, where the
objectives are oriented and visualized, likewise, the need for this implementation and the
benefits raised within the scope of the proposal are manifested. As a second point, the
theoretical framework is presented, as well as the literature review, conceptual theoretical
development, architecture, functions and design of SIEM. As a third point, the context of
the research and implementation of the system can be observed, in addition to the scope
and investigation of the population and sample, making use of data collection techniques
and instruments, information gathering and data processing to model. the analysis of
vulnerabilities in the financial institution. As a fourth point, the results and discussions
inherent to the wvulnerability analysis carried out are presented, as well as the
configuration, the correlation of events, among others. Likewise, a precedent is made of
how it was found and the results of the implementation of the SIEM in the financial entity
thanks to the decision making based on the information collected.

After this, the results reflected in the conclusions and recommendations are
presented to finally view the bibliography and annexes.

Keywords: SIEM, Cybersecurity, Incidents.
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INTRODUCCION

Hoy en dia las instituciones financieras se enfrentan a un incremento en los riesgos en la
ciberseguridad. La proteccion de la informacion de los clientes en conjunto con la
integridad y confidencialidad de los sistemas se ha transformado en objetivos
estratégicos. Un elemento esencial para mejorar la estrategia de ciberseguridad es la
implementacién de tecnologias que puedan identificar de forma rapida y responder de
forma eficiente a incidentes de seguridad. (Revista IT ahora, 2024)

De acuerdo con Gartner, para el afio 2024, las compafiias que implementen una estructura
de ciberseguridad disminuiran el impacto financiero de los incidentes de seguridad
individuales en una media del 90%. Estos sistemas permiten una mejor gestion de
incidentes y una capacidad de respuesta mas agil, aspectos criticos para las cooperativas
gue manejan recursos limitados, pero deben mantener altos estandares de
seguridad(Susan Moore & Gartner, 2022)

Los firewalls son una primera linea de defensa, pero no son suficientes para prevenir
todos los tipos de ataques cibernéticos. Para identificar, analizar y responder de manera
efectiva a amenazas més sofisticadas, es necesario contar con herramientas de deteccion
y analisis avanzadas. La Gestion de Eventos e Informacion de Seguridad (SIEM), al
correlacionar eventos de seguridad provenientes de mdltiples fuentes, incluyendo el
firewall, ofrecen una vision holistica de la postura de seguridad de la organizacion,
permitiendo detectar y responder a amenazas que podrian pasar desapercibidas por un
firewall(Luis Ramirez Quevedo, 2024)

Los SIEM son herramientas que aportan a las organizaciones centralizar, correlacionar y
analizar grandes volimenes de datos de logs y eventos de seguridad en tiempo real. Esto
mejora la deteccidbn temprana de amenazas Yy permite una respuesta mas
rapida(LogRhythm, 2024)

La implementacion de un SIEM es un paso proactivo y estratégico para mejorar la
deteccidn y resolucién de incidentes de seguridad, dando apoyo a la continuidad del
negocio. Segun el Informe de Amenazas de Ciberseguridad en América Latina de
(Kaspersky, 2023), Ecuador ha visto un aumento significativo en incidentes de
ciberseguridad, con un incremento del 24% en ataques dirigidos a instituciones
financieras en el Gltimo afio. Este contexto resalta la necesidad de fortalecer la deteccion
y respuesta ante incidentes a través de la implementacion de un sistema SIEM.

La Superintendencia de Economia Popular y Solidaria (SEPS) a través de la normativa
SEPS-IGS-IGT-IGJ-IGDO-INGINT-INTIC-INSESF-INR-DNSI-2022-002 en su anexo
1 en la seccion Controles tecnoldogicos menciona “Las entidades, empresas y/o
CONAFIPS de cada régimen, deberan disefiar, implementar y gestionar, la arquitectura
segura para proteger los activos digitales en funcion de la particularidad tecnologica” y
en la seccion Monitoreo y Deteccion menciona “Las entidades, empresas y/o CONAFIPS
de cada regimen segun corresponda y de acuerdo a la clasificacion de activos, deberan
implementar sistemas que mantengan registros de log correlacionados de la
infraestructura critica, que permitan su deteccion, analisis y depuracion”



(Superintendencia de Economia Popular y Solidaria, 2022), la SEPS indica la necesidad
de implementar sistemas que permitan registrar, correlacionar y analizar los logs de la
infraestructura critica. Un SIEM se presenta como una solucion integral para cumplir con
estos requerimientos, al centralizar y correlacionar los datos de seguridad provenientes
de madltiples fuentes, facilitando la deteccion temprana de amenazas y la respuesta a
incidentes.

Las cooperativas, al manejar informacion financiera y personal sensible son objetivos
atractivos para ciberataques. La cooperativa de ahorro y crédito Lucha Campesina tiene
aproximadamente 68.000 socios entre las 10 agencias, Cumanda, Bucay, Naranjito,
Naranjal, Simén Bolivar, Baba, EI Triunfo, La Troncal, Milagro y Vinces(referenciar),
como institucidn financiera, se encuentra expuesta a diversos riesgos en su infraestructura
tecnoldgica.

El objetivo de la presente propuesta es implementar un prototipo de SIEM en la
Cooperativa Lucha Campesina con la finalidad de mejorar la postura de seguridad lo que
permitird detectar de manera proactiva amenazas, reducir el tiempo de respuesta a
incidentes de seguridad. Este proyecto demostrard la viabilidad y los beneficios de
implementar un SIEM en una institucion financiera.

Planteamiento de la investigacion

La dependencia de los sistemas tecnol6gicos en las instituciones financieras, y la creciente
sofisticacion de las amenazas cibernéticas, crean la necesidad de contar con herramientas
robustas y eficientes para la deteccion y respuesta a incidentes de seguridad. El Sistema
Gestion de Eventos e Informacién de Seguridad (SIEM) emergen como una solucion
integral para abordar esta problematica, ya que permite la centralizacion, correlacion y
analisis de grandes volumenes de datos, facilitando la identificacion de patrones de ataque
y la mejora en los tiempos de deteccidn incidentes.

La Cooperativa Lucha Campesina, se enfrenta al desafio de proteger sus sistemas y datos,
La falta de vision unificada de los sistemas y eventos de seguridad dificultan la deteccion
proactiva de incidentes y la respuesta oportuna.

Formulacion del problema de investigacion

¢Cuales son las principales causas que dificultan la respuesta a incidentes en la
Cooperativa de Ahorro y Crédito Lucha Campesina Ltda.?



Objetivo General:

Implementar un Sistema de Gestion de Eventos e Informacion (SIEM), mediante la
evaluacion técnica de una herramienta, que permita mejorar la deteccidn y respuesta a
Incidentes de seguridad en una Institucion Financiera: Un Estudio de Caso en Cooperativa
Lucha Campesina Ltda.

Objetivos Especificos:

e Analizar el estado de situacion actual de la infraestructura tecnoldgica de la
entidad financiera.

e Evaluar una solucién SIEM que se ajuste a las necesidades de la entidad
financiera.

e Implementar el sistema de seguridad centralizado y analizar informacion de
correlacion de eventos y alarmas para la toma de decisiones.

Planteamiento hipotético

El uso de un SIEM mejora la deteccidn y respuesta a incidentes de seguridad en una
institucion Financiera.

CAPITULO 1. MARCO TEORICO REFERENCIAL

1.1. Revision de literatura

Indonesia, el articulo publicado por (Konstantinos Bezas & Foteini Filippidou, 2023) fue
“Comparative Analysis of Open Source Security Information & Event Management
Systems (SIEMs)” cuyo objetivo era “El estudio de sistemas SIEM basandose en
caracteristicas conocidas por la bibliografia y las mediciones experimentales realizadas
por investigadores.” los investigadores utilizaron una metodologia de revision sistematica
de la literatura concluyendo que “El sistema Ossim parece ser el mas investigado. Sus
caracteristicas lo convierten en el codigo abierto mas completo que se ha estudiado e
igual a muchos comerciales”

Espafia, el articulo realizado por (Gonzélez-Granadillo, 2021) “Security Information and
Event Management (SIEM): Analysis, Trends, and Usage in Critical Infrastructures” el
objetivo a cumplir “revisar las herramientas de gestion de eventos e informacion de
seguridad (comerciales y de cddigo abierto) mas utilizadas con el objetivo de identificar
sus principales caracteristicas, beneficios y limitaciones para detectar y reaccionar
contra escenarios de ataque actuales” los investigadores utilizaron una investigacion



descriptiva sobre 42 soluciones SIEM en el mercado concluyendo que “las condiciones
son buenas para fomentar la inversion en mejorar y ampliar esta tecnologia como
componente clave no so6lo para sistemas de control industrial con centros de operaciones
de seguridad, sino también para proporcionar gestion de ciberseguridad a las PYMES
con conocimientos y capacidades de seguridad”

Ecuador, el trabajo investigativo de (Mufioz Alvarez, 2022) fue “IMPLEMENTACION
DE UN GESTOR DE INFORMACION Y EVENTOS DE SEGURIDAD (SIEM) PARA LA
PREVENCION Y DETECCION DE CIBER AMENAZAS EN UNA ENTIDAD
GUBERNAMENTAL” con el objetivo a cumplir “Implementar un Sistema de Gestién de
Eventos e Informacion (SIEM), utilizando la herramienta de cddigo libre OSSIM
AlienVault, para la prevencion y deteccion de incidentes, amenazas y ataques de
seguridad en la infraestructura tecnolégica de una entidad gubernamental”, el
investigador no menciona la metodologia que utilizo, pero realizo un analisis,
planificacion, ejecucion y pruebas concluyendo que: “Todos los eventos registrados
seran recopilados por OSSIM AlienVault y con ello, determinara si existe algin agente,
codigo o ataque malicioso permitiendo tomar acciones correctivas o preventivas”

Ecuador, la investigacion realizada por (Agudelo Castro et al., 2022) fue “Elaboracion
de 5 Casos de Uso para Plataforma SIEM Institucional en el Sector Financiero a ser
implementado por la empresa de Seguridad Informética Secure Soft” donde el objetivo
principal fue “Definir cinco casos de uso para la implementacion de un SIEM que
funciona a través de un SOC para las necesidades de ciberseguridad dentro de un
ambiente de negocio del sector financiero” se utilizé una metodologia descriptiva, donde
la fuente de datos utilizada fue “CyberArk Privileged Threat Analytics”, concluyendo que
“La definicion correcta de un caso de uso desarrolla procesos de gestion de incidentes
de ciberseguridad para mitigarlos, eliminarlos y prevenirlos”

1.2. Desarrollo tedrico y conceptual
SIEM

Un SIEM (Security Information and Event Management) es una estrategia orientada a la
administracion de eventos de seguridad informatica que busca proporcionar a las
empresas una respuesta rapida y efectiva para identificar y reaccionar ante posibles
amenazas que afecten sus sistemas tecnoldgicos.(IBM, 2024)

Los SIEM fueron creados para brindar a las empresas una respuesta agil y exacta para
identificar y reaccionar ante cualquier amenaza a sus sistemas informaticos.
(Admcloudservices, 2024). Adicional, reunen toda la informacién en una base de datos
centralizada para realizan un analisis exhaustivo, identificando tendencias y patrones de
comportamiento que permitan distinguir actividades inusuales.



Una solucion SIEM se compone de diversos modulos que permiten a los analistas de
seguridad coordinar de manera efectiva la deteccion, investigacion y respuesta ante
incidentes de seguridad y actividades maliciosas.(Harper et al., 2010)

A continuacion, se detalla de manera general la arquitectura de un SIEM.
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lustracion 1 Arquitectura SIEM Elaboracion Propia
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Arquitectura de un SIEM

Dispositivo fuente: realiza la captura de la informacion, recuperando registros que se
almacenan y procesan en el SIEM. (Stellar Cyber, 2024)

Registro de Coleccion: realiza la obtencion o recopilacion de todos los registros de los
dispositivos fuentes para transportarlos al SIEM.(Check Point, 2024)

Andlisis / Normalizacion de Registros: realiza la asignacion de un formato estandar de
lectura de registros y generacion de reglas del sistema para su uso en el SIEM.(Microsoft
Learn Challenge, 2024)

Nucleo de Reglas / Nucleo de Correlacion: el primero realiza la ampliacion de la
normalizacion de eventos para la activacion de alertas en el SIEM; mientras que el nucleo
de correlacion realiza la comparacion de todos los eventos normalizados de distintas
fuentes de acuerdo con reglas creadas previamente.(Incibe, 2017)

Almacenamiento de Registros: favorece el trabajo en un unico almacén de datos
centralizado o distribuido, ayudando que la relacion entre las diferentes funciones del
SEM vy las funciones forenses e informes del SIM sean acopladas, dependiendo de la
cantidad de datos recogidos, y de la infraestructura de TIC.(Estela Campos, 2020)

Monitoreo: mediante una interfaz de consola y una interfaz web, se visualiza y analizan
todos los datos almacenados en el SIEM, facilitando la gestion del sistema con una visién
amplia e integral del entorno. (Baluja Garcia et al., 2012)



Las funciones de un SIEM deben incluir:

Gestion de registros: agregan y centralizan registros de diversas fuentes, incluidos
servidores, aplicaciones, dispositivos de red, y actividades de los usuarios. (Garcia
Merino, 2018)

Monitoreo en tiempo real: lo que permite a las instituciones financieras detectar eventos
de seguridad a medida que ocurren y responder con prontitud a amenazas potenciales.
(Morales Morera Randy, 2020)

Correlacion de eventos de seguridad: utilizan algoritmos de correlacion para analizar
los eventos de seguridad, identificando anomalias que pudiesen derivar en incidentes de
seguridad. (Red Hat, 2023)

Integracion de inteligencia de amenazas: esta funcionalidad se conecta con fuentes de
inteligencia de amenazas externas, las cuales proporcionan informacion actualizada sobre
amenazas emergentes, vulnerabilidades y tacticas de ataque.(Kevin Bryan Costa Castillo,
2024)

Informes de cumplimiento: pueden utilizar informes generados por SIEM para
demostrar el cumplimiento de los requisitos reglamentarios, los estandares de la industria
y las politicas de seguridad internas.(Reddy Turpu, 2021)

Ciberseguridad

Se define como Ciberseguridad a un conjunto de acciones o directivas que una vez
implementadas en un esquema informatico, nos permite proteger la informacion de un
sistema en general, asi como también la infraestructura que salvaguarda dicha
informacidn. En otros criterios menos técnicos, la ciberseguridad tiene como definicién
la proteccidn de datos espaciales y red interna garantizando la seguridad en la interaccion
entre personas. (Pifion et al., 2023)

En la actualidad los ataques cibernéticos tienen un crecimiento significativo, por lo que,
la necesidad de adquirir medios para proteger la informacion consigue que las empresas
busquen aplacar el impacto suscitado por un atacante, esto logra que se creen plataformas
de ciberseguridad, capacitaciones, estandares, normativas, entre otros términos.
(Sesmero, 2023)

Firewall

Es un sistema tecnoldgico permite prevenir ataques mediante una serie de reglas o
directivas blogueando acceso no permitido o autorizado a un determinado lugar en el
ciberespacio(Ruiz Sala, 2024). Por ende, el firewall establece quien puede ingresar o tener
acceso a cierto directorio o carpeta en la red interna de una entidad empresarial, asi



mismo, si en algin momento un agresor cibernético logra vulnerar la seguridad de este
dispositivo, este quedara expuesto en torno al agresor(Agualongo Dominguez, 2024).

Ataques cibernéticos

Los ataques informaticos son categorizados como acciones intencionales para
comprometer la seguridad de los sistemas o redes internos de alguna empresa en
especifico. Con un ataque informatico los atacantes pueden conseguir acceso, manipular,
destruir, modificar o retener informacion, y la empresa quedar a expensas del atacante,
ya que el objetivo final del atacante es el robo de informacién confidencial e
importante(Choto Tuquerres, 2024). En este punto, la ciberseguridad juega un papel de
suma importancia para la deteccion y proteccion de estos ataques, y sobre todo la
notificacion temprana de estas vulnerabilidades.(CALERO ESPINOZA, 2024)

Servidores

Se conocen como equipos tecnologicos interconectados que sirven para el
almacenamiento de datos y distribucién de informacion para su posterior uso a usuarios
con acceso autorizado. En estos servidores se realiza el despliegue de aplicaciones y bases
de datos acorde a la funcionalidad de este. Por lo tanto, son la primera linea de
informacidn que se van a intentar vulnerar y por lo que se debe realizar una correcta
distribucion de permisos.(Castafieda Cobefias et al., 2023)

Tipos de ataques informaticos

e Malware: se define como un software malicioso que puede infectar un sistema
informético y causar dafio en los servidores. Algunos tipos de malware son,
troyanos, gusanos Yy ransomware, que normalmente se los consideran
virus.(Danilo et al., 2024)

e Phishing: Esto se realiza con el fin de suplantar la identidad de una fuente legitima
para engafiar a los usuarios y obtener informacién personal o financiera(Danilo et
al., 2024)

e Denegacion de servicios (DoS): Ataque informatico que busca sobrecargar o
saturar un sistema o red con trafico para hacerlo inoperable(Danilo et al., 2024)

e SQL injection: inyeccion de un codigo SQL con fines de vulneracion de bases de
datos de la empresa(Danilo et al., 2024)

e Cross-site scripting (XSS): inyeccion de codigos javascript maliciosos en una
pagina web para atacar a usuarios que la visitan (Danilo et al., 2024)

e Ataques de fuerza bruta: Intentos consecuentes o repetidos de vulneracion de
claves de seguridad (Danilo et al, 2024)



Marco Normativo

SEPS-IGS-IGT-1GJ-IGDO-INGINT-INTIC-INSESF-INR-DNSI-2022-02 En el
anexo 1 menciona en la seccion controles tecnologicos arquitectura segura “Las
entidades, empresas y/o CONAFIPS de cada régimen segin corresponda, deberan
disefiar, implementar y gestiona, la arquitectura segura para proteger los activos
digitales en funcion de la particularidad tecnoldgica” (Superintendencia de Economia
Popular y Solidaria, 2022)

LEY ORGANICA DE PROTECCION DE DATOS La LOPD establece en el capitulo
VI Seguridad de datos personales en el articulo 37 “El responsable o encargado del
tratamiento de datos personales, debera evidenciar que las medidas adoptadas e
implementadas mitiguen de forma adecuada los riesgos identificados.

Entre otras medidas, se podran incluir las siguientes.

Medidas dirigidas a mantener la confidencialidad, integridad y disponibilidad
permanentes de los sistemas y servicios del tratamiento de datos personales y el acceso
a los datos personales, de forma rapida en caso de incidentes” y en el capitulo XI seccion
228 articulo 70 literal 4 Se considera infracciones graves del encargado de proteccién de
datos “No implementar mecanismos destinados a mantener la confidencialidad,
integridad, disponibilidad y resiliencia de los datos personales” (Asamblea Nacional,
2021), es por ello que la implementacion de un SIEM nos ayuda centralizacion y
correlacion de logs, deteccion en tiempo real facilitando la gestion de incidentes de
seguridad, proporcionando informacion detallada sobre los eventos ocurridos.



CAPITULO 2. METODOLOGIA

2.1. Contexto de la investigacion

Como caso de estudio se escogio a la cooperativa de ahorro y crédito Lucha Campesina
que se encuentra ubicada en la provincia de Chimborazo, la sede principal se encuentra
canton Cumanda de la misma provincia, tiene nueve sucursales en Bucay, Naranjito,
Milagro, El Triunfo, Simon Bolivar, Naranjal en la provincia del Guayas, La Troncal en
la provincia del Cafar y Baba, Vinces en la provincia de los Rios. Aproximadamente
tiene 63.187 socios entre las 10 agencias. (Lucha Campesina, 2024) con la autorizacion
de gerente general de la cooperativa (ver anexo 1), se logré obtener logs de octubre y
noviembre 2024.
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lustracion 2 Ubicacion Lucha Campesina (Elaboracion propia)
2.2. Disefio y alcance de la investigacion

El enfoque no experimental se utilizara en la presente investigacion, se analizara una
situacion real sin alterar las variables involucradas. Para detallar los resultados obtenidos
y el proceso de implementacién del SIEM en la Cooperativa Lucha Campesina se seguira
un enfoque principalmente descriptivo. La combinacion de la investigacién no



experimental y la descriptiva permite obtener una compresion mas detallada del impacto
del SIEM en la mejora de la seguridad de la institucion.

2.3. Tipo y métodos de investigacion

Para obtener una comprension integral del impacto de la implementacion del SIEM en la
Cooperativa Lucha Campesina Ltda., se empleard un enfoque de investigacion
cuantitativo. A través del analisis de la institucion, definicion de la mejor opcién de SIEM,
para su posterior instalacion, configuracion, implementacion, monitoreo de eventos y
trafico de red, analisis de vulnerabilidades, plan de accion, andlisis de vulnerabilidades-
retest, finalmente la aprobacion de pase a produccion (comité de tecnologia) de los datos
recopilados, se identificaran tendencias en relacion con la efectividad del SIEM en la
deteccidn y respuesta a incidentes.

2.4. Poblacion y muestra

La poblacién de este estudio estd conformada por 727906 eventos de logs generados por
los siguientes equipos: firewall, switch, directorio activo, servidor de aplicaciones y base
de datos, de la Cooperativa de Ahorro y Crédito Lucha Campesina en el periodo
comprendido entre [21 de octubre de 2024] y [15 de noviembre de 2024]. Lo que
conforman un total de cuatro (4) equipos a los cuales se le realizard el analisis
correspondiente para la deteccidon de eventos. Estos logs, que actian como un registro
detallado de todas las actividades del sistema, nos proporcionan una fuente rica de datos
para analizar patrones de uso, identificar posibles anomalias y evaluar el rendimiento
general de la infraestructura.

2.5. Técnicas e instrumentos de recoleccion de datos

Para seleccionar el SIEM mas adecuado para nuestras necesidades, se desarrollé una ficha
técnica (ver llustracion 5), que incluia criterios como: funcionalidad, escalabilidad, costo,
reportes, monitorizacion de comportamiento. Esta ficha técnica fue utilizada para evaluar
las diferentes opciones disponibles en el mercado y tomar una decision informada.
Ademas, se realizd6 una revision sistematica de la literatura siguiendo las
recomendaciones de Preferred Reporting Items for Systematic reviews and Meta-
Analyses (PRISMA) para identificar las mejores practicas en la seleccion de SIEM (ver
[lustracion 4).

2.6. Procesamiento de la evaluacion: Validez y confiabilidad de los instrumentos
aplicados para el levantamiento de informacion.

El proceso de evaluacion de la validez y confiabilidad de los instrumentos utilizados para
recolectar informacion en este proyecto implicé una revisién bibliografica de las reglas
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de correlacion y deteccion de eventos configuradas en el SIEM. Se evaluo la precision de
estas reglas al comparar los resultados obtenidos con incidentes de seguridad conocidos.
La confiabilidad de los datos recopilados se verificd mediante la comparacién con otras
fuentes de informacion, como logs de sistemas operativos, aplicaciones y redes,
asegurando asi la integridad y consistencia de la informacién utilizada para la toma de
decisiones en materia de seguridad.

CAPITULO 3. RESULTADOS Y DISCUSION

A pesar de que los sistemas y servidores de la cooperativa generan una gran cantidad de
datos de logs, estos no estan siendo aprovechados al maximo. La falta de analisis de los
logs implica un desconocimiento de las actividades que ocurren en la red, lo que aumenta
el riesgo de sufrir ataques cibernéticos sin detectarlos a tiempo.
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llustracion 3 Diagrama actual de la red de la institucion. Elaboracion propia

La institucion en su Data Center cuenta con 30 servidores entre ellos 12 servidores fisicos,
18 servidores virtuales, 1 firewall, 5 switches, 4 servidores de almacenamiento en red.
Los servidores prestan servicios como base de datos, aplicaciones, directorio activo, entre
otros.
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Debido a que los equipos son de produccion y contienen informacion y procesos muy
sensibles, luego de realizar el andlisis con el personal a cargo, se establece aplicar la
implementacién y configuraciones en un grupo de equipos en un entorno controlado con
el fin de no poner en riesgo la operatividad de todos los servicios que brinda esta area
critica de la institucion, se define un alcance basado en objetivos, por lo tanto, se trabajo
con los equipos descritos a continuacion en la tabla.

Tabla 1 Activos a monitorear

EQUIPO Numero de equipos

Servidor de Bases de Datos 1
Servidor de Aplicaciones 1
Servidor Active Directory 1

Firewall 1
Switch 1
Servidor Linux 1
Total 6

Equipos que se encuentran en el centro de computo principal.

Configuracion servidor virtual Active Directory
e Intel Xeon CPU E5-2660 v4

System type 64 bits

Procesador intel Xeon 2.00 GHz

Memoria RAM 10.0 GB

Disco sata de 100 GB

Windows Server Standard 2022 Standard

Configuracion servidor Base de datos
e Intel(R) Xeon(R) E-2336
System type 64 bits
Procesador intel Xeon 2.90 GHz
Memoria RAM 32.0 GB
DiscoSSD de 1 TB
Windows Server Standard 2022 Standard

Configuracion servidor Aplicaciones
e Intel(R) Xeon(R) E-2336
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System type 64 bits

Procesador intel Xeon 2.90 GHz
Memoria RAM 32.0 GB

DiscoSSD de 1 TB

Windows Server Standard 2019 Standard

Configuracion Firewall

Sophos XGS 3300

ALMACENAMIENTO SSD SATA-III integrado, min. 240 GB
SFOS

Puertos LAN 1-8 Velocidad 10/100/1000 Mbps

Configuracion Sw Aruba

Dual Core ARM® Coretex A9 @ 1016 MHz,
DDR3 SDRAM 1 GB
eMMCProcesador intel Xeon 2.20 GHz 4 GB

Equipos que se encuentran en el data center alterno en la ciudad de Guayaquil

Configuracion servidor virtual Alien Vault

Intel Xeon CPU E5-2660 v4
System type 64 bits

Procesador intel Xeon 2.00 GHz
Memoria RAM 12.0 GB

Disco sata de 500 GB

alienvault 4.19.0-0.deb9.27-amd64

Configuracion servidor virtual Linux

Se identificaron 30 documentos en total, 11 de bases de datos y 19 de libros, documentos
legales, tesis y paginas web gubernamentales. Fueron excluidos 4 por no estar a texto
completo, 3 por duplicidad y 3 por no ajustarse al tema. La muestra fue de 18 documentos,
de ellos identificados en bases de datos 8 distribuidos en: Researchgate n = 3; ; IEEE=2,;
IJCS n = 1; sensors n = 1. De los 10 obtenidos por otras vias se encuentran: 6 tesis, 2
libros y 2 normas los cuales fueron recuperados de paginas web gubernamentales y
repositorios, como se representa en el flujograma de bdsqueda de los documentos

Intel Xeon Silver 4214

System type 64 bits

Procesador intel Xeon 2.20 GHz
Memoria RAM 8.0 GB

Disco sata de 100 GB

Ubuntu 24.04.1 LTS
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incluidos el cual fue elaborado teniendo en cuenta las recomendaciones dadas por la

Preferred Reporting Items for Systematic reviews and Meta-Analyses (PRISMA) (Page
etal., 2021). (Figura 3)
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lHustracion 4 Flujo de evaluacion del SIEM. (Elaboracion propia)

Aunque todas las soluciones SIEM tienen como nucleo la recoleccion, almacenamiento
y correlacion de datos de eventos, OSSIM AlienVault se distingue por ofrecer un conjunto
mas amplio de caracteristicas y funcionalidades, superando a muchas opciones
comerciales y de cddigo abierto disponibles en el mercado.

Para la evaluacion se da cada caracteristica SIEM basado en categorias como: alto

(totalmente implementado), promedio (parcialmente implementado), bajo (no
implementado).
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Tabla 2 Categoria de las capacidades SIEM

Categoria
Alto
Promedio -
Bajo

Los sistemas SIEM engloban un amplio espectro de capacidades, desde aspectos
financieros y de desempefio hasta la gestiébn de grandes volumenes de datos y la

adaptacion a entornos en constante evolucion.

Desde este punto de vista la plataforma OSSIM AlienVault ofrece una solucién de

seguridad integral, intuitiva y asequible para organizaciones de todos los tamafios.
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llustracion 5 Evaluacion SIEM. ( Gartner 2022)

Requisitos y acceso para implementacion de OSSIM AlienVault

En el proceso de instalacibn es necesario unos requisitos basicos previo a la
implementacion.

e Direccion de correo para el envio de alertas

e Lista de subredes a monitorear

e Direcciones IP (3) para la implementacion del servidor OSSIM (1), Sensor (1),
Colector de eventos Linux (1).

e Credenciales o soporte para la configuracion de los agentes HIDS

o Credenciales o asistencia para la habilitacion de monitoreo syslog en el firewall

e Soporte 0 acceso a cuenta Sophos Central para configuracion APl integracion.

Requerimientos.
La instalacion se la realizara con las siguientes caracteristicas

Configuracion servidor virtual Alien Vault y Sensor
o Intel Xeon CPU E5-2660 v4
e System type 64 bits
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e Procesador intel Xeon 2.00 GHz

e Memoria RAM 20.0 GB

e Disco sata de 500 GB

e alienvault 4.19.0-0.deb9.27-amd64

Configuracion servidor virtual Linux
e Intel Xeon Silver 4214
e System type 64 bits
Procesador intel Xeon 2.20 GHz
Memoria RAM 8.0 GB
Disco sata de 100 GB
Ubuntu 24.04.1 LTS

La configuracion para el servidor virtual se detalla especificando el nombre del
servidor, Sistema Operativo Debian, Memoria 20 Gb y almacenamiento de 500 GB.

Edit Settings  OSSIM PRUEBA

Wirtual Hardware W Cptions

ADD MEW DEVICE ~

5 CPU 4~ @
> Memory v GE  w

» Hard disk 1 500 [E1=

3 SCSl controller © W ihlware Paravirtual

5 Network adapter 1 W Metwork ~ Connected

3 Network adapter 2 W Metwork ~ Connected

lustracion 6 Configuracion OSSIM AlienVault-Servidor (Elaboracion Propia)

Meétodos estadisticos utilizados por OSSIM Alien Vault.

OSSIM Alien Vault utiliza una serie de técnicas para identificar relaciones entre
diferentes tipos de eventos:

Detector de patrones

Se nombra asi a las aplicaciones capaz de escuchar el trafico de red en busca de patrones
que coincida con ataques conocidos o reglas, generando alertas de seguridad.(Puchades
Olmos. Adrian & Penalver Herrero, 2008)

Detector de anomalias
OSSIM Alien Vault integra detectores de patrones de open source como snort (NIDS,
Network Intrusion Detection System), snare, osiris, HIDS (Host Intrusion Detection
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System) instalados en los sistemas monitorizados de la red.(Puchades Olmos. Adrian &
Pefalver Herrero, 2008)

Métodos de correlacion.

Correlacion logica: Trabaja con las directivas de correlacion, que especifican las
condiciones que se deben cumplir para que un evento o una serie de eventos registrados
en la base de datos puedan generar una alarma.

Correlacion por inventario: Determina si un ataque en particular puede tener éxito en
una determinada plataforma. Se emplea para descartar falsos positivos.

Correlacion cruzada: Valida la informacion detectada por un sensor con los datos
obtenidos por otros sensores de la red. Permite descartar falsos positivos o elevar la
categoria de una alarma. (Manuel Madrid et al., 2015)

Tipos de Analisis Estadisticos
Andlisis Descriptivo:

Se utiliza para resumir y describir las caracteristicas basicas del trafico de red. Incluye
estadisticas como el volumen de tréfico, la cantidad de flujos, los protocolos maés
utilizados, y la duracién de las conexiones.

Anadlisis de Tendencias:

Se centra en identificar patrones a lo largo del tiempo. Esto puede incluir el analisis de
picos de trafico, variaciones en el uso de ciertos protocolos o la aparicion de nuevas
direcciones IP (Estela Campos, 2020)

Analisis Comparativo:

Compara diferentes conjuntos de datos para identificar anomalias. Por ejemplo, comparar
el trafico de un dia normal con el trafico durante un ataque.(Lujan Flores & Huancas
Samillan, 2023)

Este tipo de analisis permite identificar y con ello responder rapidamente a posibles
amenazas, optimizar la infraestructura de red y mejorar la politica de seguridad de la
organizacion.

3.1. Procedimiento

Se detalla el procedimiento desde la solicitud de autorizacion del proyecto, autorizacion,
andlisis de la institucion, definicion de los equipos a implementar el SIEM, definir el
SIEM a utilizar, solicitud y aprobacion de requisitos y accesos, instalacion, configuracion,
definicion de politicas, monitoreo, posibles errores, analisis y presentacion de resultados
de vulnerabilidades, toma de decision, definicion y ejecucion de plan de accion, analisis
y presentacion de resultados post-plan de accion, aprobacion pase a produccion.
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DIAGRAMA DE PROCESOS IMPLEMENTACION DE SIEM

INSTITUCION FINANCERA (IF)}

SN

:

Defini SIEM a utilzar

Cumplir los. s ¥
brindar los accesos

L

J Torma de decision

»

Plan de accidn

lqmmplandesccan
‘l Aprobaciin pase a
produccidn

llustracion 7 Procedimiento (Elaboracion Propia)
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3.2. Instalacion SIEM Alien Vault OSSIM

Una vez seleccionado el sistema SIEM Alien Vault OSSIM se realiza la instalacion paso
a paso la cual va desde la seleccion de la imagen ISO hasta la pantalla inicial de login la
cual podemos apreciar con mas detalle en el ( Anexo 3)

VI%¥I

ALIEN VAULT OSSIM

alienvault 192.100.101.15

USERMANME

PA JRD

LOGIN

llustracion 8 Configuracion OSSIM Alien Vault - Pantalla Login (Elaboracion Propia)

3.3. Configuracion SIEM Alien Vault OSSIM

Al ingresar a la interfaz web de OSSIM AlienVault, se despliega una ventana de
bienvenida para iniciar la configuracion del servidor.

[eIVT®]

Welcome to the AlienVault OSSIM Getting Started Wizard

NOU /8 S0 W0 U8 1L W 210 COMNQE# 11 ST SE0UM Ty OO S5 prowd B Ly ARVt G5

| Notrioe Network J Ghacover Assets | Cobect Loga & Moo Adaels
Comfgure wreiaces 400 Moo OSSA WA REron 3 TE0NerY 1Tae " NONLOr 36508 OGS 30 20T on
retaTek trate o ety e s 1IPno awTy

(®) ®&—

N -~ 9

S BTN ced

Crce 00re pou ¥ 00 rea0y 10 USE Aaavaur SSSN Sow oo fonn

lustracion 9 Configuracion OSSIM AlienVault-Pantalla inicial de primeros pasos (Elaboracion Propia)
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Se muestra el asistente de configuracion, se especifica las interfaces de red para su
administracion, recoleccién de log y escaneo.

Configure Network Interfaces
The network interfaces in AllenVault OSSIM can be configured to run Network Monitoring or as Log Collection

interfaces you'll need to ensure that the networking Is configured appropriately for each interface so that Alier
hasthe ability to reach out to the desired network

NIC PURPQSE IP ADDRESS STATUS
eth( Management v 192 15
ethl Log Collection & Scanning | * 192 %6 #

lustracién 10 Configuraciéon OSSIM AlienVault - Configuracion de interfaces de red (Elaboracion Propia)

3.4. Implementacion SIEM Alien Vault OSSIM
3.4.1 Equipos Windows
Se agrega los hosts que se va a implementar tanto en Windows como Linux

Scan & Add Assets

In order to begin montornng your environment we must first find the assetsin your network. There are three (3) ways you can add assers to monitar: you can
scan your network using network ranges, Import a CSV of assets in your network, or you €an add assets manually

Add Asset Manually

SCAN NETWORKS | IMPORT FROM CSV

TNAM = =
AD 192 2 Windows Xl .
shenvault 122 15 Linux x| ]
HoR 10 81236151 10 i Windows X | ¥ B
FVLC % 1”7 Lingy 1]
TSRVAP 12 6 Windows X | [ ]
TRVED % 110 Wendows i}

lustracion 11 Configuracion OSSIM AlienVault- Seleccion de hosts (Elaboracion Propia)

Se agrega las credenciales para el despliegue del agente HIDS en los distintos servidores
Windows.
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WINDOWS (4)

Ercer the damamn adrmen actowrs 10 Ins ol the MIDS agent The username and pazsword you peovide will norbe pefmanertly ored, & wil be useo 1o deploy
an agere 1o the selected asmes

Username Deplow o the ‘:Jl.jv\\l'lg hosts
A 1 4
bt - Others Hosts
Passwara &] TSRVAP
O] Hos-10-81-236-131
&) TSRVED

¥l AD

Domain (Optonal)

luchatampesing oo

DEPLOY

lustracién 12 Configuraciéon OSSIM AlienVault - Ingreso de credenciales hosts windows (Elaboracion Propia)

Se despliega automaticamente el agente en los 3 hosts seleccionados.

HIDS Dupiery et HIDS Deplogtaent HIDS: Dephoymest

lHustracion 13 Configuracién OSSIM AlienVault-Despliegue agente HIDS windows (Elaboracion Propia)

3.4.2 Equipos Linux

Se realiza el mismo procedimiento para el servidor Linux especificando usuario y
contrasefia para el despliegue automatico.

A 7 A
DA roT s vl 6 r st iy mantonsd T G mame a0 Pasenid F Wil 6 208 a0l Void TR Pt R0 Caly ACCREE TG T M SooeTa

b LT Al iy o wANg ¢

Loce 192 oM
= e
Ll dlenvalt

ST

llustracion 14 Configuracion OSSIM AlienVault-Credenciales host Linux (Elaboracion Propia)

Para la configuracion del OTX, es necesario el registro de una cuenta que permitira la
integracion del sistema deteccion de amenazas
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lustracion 15 Configuracion OSSIM AlienVault-Configuracion de OTX (Elaboracion Propia)

Al culminar el proceso de configuracion, se muestra un mensaje de finalizacion de
registro para intercambio

Warlcome 30 Aeniocl OS5

Thank you for joining the Open Threat Exchange!

lustracion 16 Configuracién OSSIM AlienVault-Pantalla finalizacion asistente de despliegue (Elaboracion Propia)

Se carga la interfaz web con los diferentes mddulos de configuracion.

=4 N 5! X

AMALYSIS ERVINONMENT REPOATS Conr Isunanon
QVERVIEW °
ExeoUTIVE et w2 DN seARLTY /7 O
SEOURITY TVINTS TOP S ALAANS SN DR 4 TVENT CATEGDRES TOP OTX ACTINTEY 1 YDUR ENVRONVENT

lustracion 17 Configuracion OSSIM AlienVault- Dashboard inicial (Elaboracién Propia)
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Se visualiza el estado del sistema y sus distintas configuraciones, el tiempo en linea, el
uso de memoria, y almacenamiento, las interfaces habilitadas y demas estadisticas
proporcionadas por la herramienta.

© Syviem Tatus

q
I
Lo,

lustracion 18 Configuracion OSSIM AlienVault - Estado general del servidor (Elaboracién Propia)

Se captura la recoleccién de un evento de seguridad en donde se ejecutdé un comando en
el host alienvault, asi mismo le asigna el tipo, prioridad, y riesgo.

lustracién 19 Configuracién OSSIM AlienVault - Evento detectado (Elaboracion Propia)

En la figura se observa el grafico de estadisticas de eventos a nivel de host HIDS (Sistema
Detector de Intrusos Host) donde se agrupa eventos de autenticacion y syslogs.
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lustracion 20 Configuracion OSSIM AlienVault - Eventos capturados por el HIDS (Elaboracion Propia)

En la ilustracién 38 se muestra el monitoreo del trafico de red nos permite observar el
comportamiento de un host o una red, asi como el trafico generado de entrada y salida,

asi como los protocolos mas usados en un rango de tiempo.
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lustracion 21 Configuracién OSSIM AlienVault - Estadisticas Netflow (Elaboracién Propia)
3.4.3. Sophos Central

Se realiza la instalacion y configuracion del sistema base del colector para los eventos
producidos por Sophos Central.

lustracion 22 Configuracion Colector - Sistema Operativo (Elaboracion Propia)

Se descarga el proyecto de github para la integracion de Sophos Central con el SIEM con
el comando wget.

lustracion 23 Configuracion Colector - Descarga proyecto Sophos-Central-SIEM-Integration(Elaboracion Propia)

Se realiza las configuraciones como client_id, client_secret, tenant_id, IP a la que se
reporta, formato del archivo cef y el nombre de archivo.
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llustracion 24 Configuracion Colector - Configuracion parametros de conexion (Elaboracion Propia)

Se verifica que los logs generados se envian correctamente hacia el receptor en el servidor
OSSIM AlienVault.

lustracion 25 Configuracion Colector -Revision de envio de logs (Elaboracion Propia)

Se configura el cron para que se ejecute cada minuto obteniendo nuevos eventos.

root Joptsslogger

lustracion 26 Configuracion Colector - Configuracion de Cron (Elaboracién Propia)
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lHustracion 27 Configuracion Colector - Revision de logs de conexion (Elaboracion Propia)

Se configura el Colector con el plugin adecuado para Sophos Central

Asset logs are not being processed (192 17)

he as5a¢ 1 50n<ling 1005 10 the system but they are not being processed Ensure that the appropnate data source plugin is enablod. At 2024-10-21 05 2651
UTe

Please select your device from the list below
Note: Same plugins do not require selecting a version

ADD PLUGHN

lustracion 28 Configuracién Plugin - Sophos Central (Elaboracion Propia)

3.4.4. Equipos Red

Se realiza la configuracion del switch Aruba para que envie los eventos a la interfaz
syslog.

Aruba-2930F-24G-45FP(config)¥ logging 192/ 16
Aruba~2930F-24G-45FP{config)8# show syslog config

Syslog Configuration

Syslog Facility : user

Syslog Severity : debug

Syslog System Module : all-pass
Syslog Prefix :

Syslog Priority Description :

g Server Details

Sysiog Server Address/Host Name L& Port Syslog Control Descr Perlp

192, 16 UDP 514 No

lustracion 29 Configuracion Switch - Configuracion syslog (Elaboracion Propia)

Se verifica que se envian los logs hacia el servidor OSSIM AlienVault.
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Aruba-2930F-24G-4SFP& show sysliog statistics

Syslog General Statistics details

Counter

lustracion 30 Configuracion Switch - Estadisticas logs enviados (Elaboracién Propia)
3.5. Implementacion de Politicas
3.5.1 Cuentas Habilitadas

Se realiza la configuracion de data sources para la deteccion de cuentas habilitadas y
deshabilitadas para ello se realizan las siguientes configuraciones.

aarta Habeeace

lustracion 31 Configuracion Data Source - Cuentas Habilitadas (Elaboracion Propia)

2 items selected
12110 - Alienvault HIDS: User account enabled or created,

18111 - alienvault HIDS: User account changed

llustracion 32 Configuracion Data Source - Eventos Cuentas Habilitadas (Elaboracion Propia)

Se realiza la configuracion de la directiva para cuenta habilitada y para cuenta
deshabilitada.
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NAME TOR THE CRECTIVE

Directiva Gyerea Habilcada

TAXONONMY
ntunt: [ Enironmentel Awarenass v
sumege [Configuration Changed v |

Method [m AQuR

FRIOBITY

lustracion 33 Configuracién Directiva - Cuentas Habilitadas | (Elaboracion Propia)

v ¥ W 4 Directiva Cuanta Hab@itada
L Exviconmental Awareness, Coaliguration Changed, Ataque  Frioriny 3

v HIMES
MAME ERLABUTY MREOUT OOCUNBDNCE  FROM 0] DAYA SOURLE TN T 1l

Nome ® ANY e ANY e

4 loglaCuenta Habsit adu AlvenVauly HIL}:.MAJ(_‘(;ouln changed Py SC‘:“')E')IDI n » Mot

llustracion 34 Configuracion Directiva - Cuentas Habilitadas Il (Elaboracion Propia)

Finalmente se realiza la creacion de la politica.

FOLEY PEs IS NoRTy anrcynen COMPLIANEY MAP D o8 VIR SOURCY TARDNONY KNOWLEDLY DA
Ay Raltn harve * {'-Inuunl\lddlﬂu I3 tdie t W e Pbey Gruan * [ Datask poitey grovy vl
LINTITERE TORISTenC et
MIMLE Y Wbty DEET XATL o F0 T AT Ui s ¢ PUAMARLING o
iy AMY At AN 4 Crveps I ety Nl M fren Lngger Ol Forserd Lyvons il

0N Gy Wt
wdnbwd Sot brant Mty 3 e 2

o A

Lol Coviiieer ez

Lros-codrednes 1ot

AU Weage Tee

lustracion 35 Configuracion Politica - Cuentas Habilitadas (Elaboracion Propia)

Se verifica que al darse el evento se envia el correo de notificacion.
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soc@coacluchacampesina fin.ec &«

Para & Eduardo Giovanny Tenezaca Carpio

5% Este mensaje esta en Inglés Traducir a Espafiol
Estimado se a detectado una cuenta habilitada detalles:
Usuario: ANONYMOUS LOGON
Evento: AD
winEvlog: User account changed.
Dominio: LUCHACAMPESIMA
Equipo: | wa
lustracion 36 Configuracion Envio Email - Cuentas Habilitadas (Elaboracion Propia)

3.5.2 Cuenta Deshabilitada

MAME FOR THE DIRECTIVE

|Directiua cuenta deshahilitada

TARCMOMY

Intent: |Reconnaissance&Prohing v|

Strateny: |Bruteforce Authertication |

Mlethad: |Ataque |

PRIORITY

llustracion 37 Configuracién Directiva - Cuentas Deshabilitadas (Elaboracion Propia)

v vEES 3 Directiva cuenta deshabilitada
L& & Reconnaizzance & Probing, Bruteforce Authentication, Ataque - Priorty 2

v RULES
MAME RELIABILITY TIMEGUT OCCURREMCE  FROM TG DATA SQURCE EWEMT TWFPE

3 regla Cuenta Deshahilitada S Mane 1 & ANY & ANY ] AlienVault Hllil?sn-gggount_changed ] I%IIDISZ

llustracion 38 Configuracion Directiva - Cuentas Deshabilitadas Il (Elaboracion Propia)
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lustracién 39 Configuracion Politica - Cuentas Deshabilitadas (Elaboracién Propia)

Se verifica que al cumplirse la condicion llega el mail de notificacion.

OSSIM CUENTA DESHABILITADA

soc@coacluchacampesina fin.ec o <

Para @ Eduardo Giovanny Tenezaca Carpio

5% Este mensaje esta en Inglés Traducir a Esp
Estimado se a detectado una nueva cuenta detalles:

Usuario: admjnaranjo

Evento: windows,adduser,account_changed,
winEvlog: User account disabled or deleted.
Dominio: LUCHACARMPESINA,

Equipo: u t

lustracion 40 Configuracion Envio Email - Cuentas Deshabilitadas (Elaboracién Propia)
3.6. Monitoreo de eventos y trafico

Se habilita el monitoreo en todos los activos agregados.

Ll
.
TSRVED
-
Avset Vake Davice Type Netwmorky Sesanry ‘
3 S i Oopial Somethin
Madel Y T D v s o
Mast Type
. e S whwhie
Onrrption
i
W sss ey

lustracion 41 Configuracion Monitoreo — Hosts (Elaboracién Propia)
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Se agrega los servicios para monitoreo

Edit Services (%)
B N
 Naow S ariices «j Your changes have been saved 1
192 2 |Enter fot | | Protocol v Enter Service | E3
-n
P ADDRESS PORT 2 PROTOCOL s NAME ¢ ETATUS $ MONITORING CTION
AD(192 2 s3 1 domain - Ys S m
No
AD(192: 2 326 @ Zlovalcatl DAP . Ye' Il S

No

lustracién 42 Configuracién Monitoreo — Servicios (Elaboracién Propia)

Se realiza la configuracion del Netflow para recopilar informacion sobre el trafico de red,
protocolos y puertos usados.

" upe o b Mrofie wia
Troe e
Ll - Mas antbvanes
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(2] Noe 142004 1225 0
t MN24- 11 1413 20
- _— - stan < « £
Sat Nev O 12:25:00 2024 Flows/s any protacol o
et tond 2024-11-14-12-2%
i - Peckets
3
-
- s
.
Trat i

Flowsss wy

TWeeh B Medk 23 Mek 40 e 40 Wes @

B sliensmily

lustracion 43 Configuracion Netflow — Firewall (Elaboracion Propia)

3.7. Analisis del estado actual

Al conjunto de eventos proporcionados por la herramienta AlienVault OSSIM, se verifica
un total de 727906 eventos de multiples datasources.

33



llustracién 44 Data Sources por tipos de eventos (Elaboracion Propia)

Evento Total # |Unique Dst # |Unique Src #
"ET INFO WinHttp AutoProxy Request wpad.dat Possible BadTunnel" 24 3 1
A Kerberos service ticket was requested Success. 53920 1 194
A Kerberos User authentication ticket was requested Success. 14566 1 192
All Sophos services are running 1 1 1
Central managementhas been resumed 3 1 2|
Central managementhas been suspended 3 1 2|
Connection closed 271 1] 1]
Controlled application blocked 282 1 113
Generic Event 2] 1 2
Login session closed. 37327 1 1
Login session opened. 24350 1 1
Login sucessful Accepted password 1 1 1
Logon Failure - Unknown user or bad password. 4065 4 9
MS SQL Server Logon Failure. 2549 1] 15
Multiple Windows error events. 172 3 3
Multiple Windows Logon Failures. 925 4 14,
Real time protection disabled 1 1 1
Reboot required after software update 7 1 5
Registry Entry Added to the System 125 3 3
Scan completed 46 1 43
Server listening 4 1 2|
Server terminated 2 1 1]
Service startup type was changed. 5475 3 3
Session disconnected 1330 1] 1]
Session reconnected/disconnected to winstation. 91 2 5]
Special privileges assigned to new logon 77190 3 3
Successful sudo to ROOT executed 1660 1 1
Successful switch user 686 1 1]
syslog entry 1166 1 4
Update Failure 4] 1 3
Update succeeded 422 1 147
User account locked out (multiple login errors). 39 2| 1
User successfully changed UID. 307 1 1
Web Control Violation 6118 1] 176
Web server 400 error code. 173 1] 4
Windows audit failure event. 178 4 2
Windows Audit Policy changed. 1532] 1 1
Windows console logoff. 55 2| 2|
Windows Console Logon 75 3 3
Windows error event. 5093 3 3
Windows machine logon. 12907 3 3
Windows Network Logon 237361 3 203
Windows Successful Logon Unlock 38| 3 5
Windows User Logoff. 237360, 3 3

lustracion 45 Lista de tipos de eventos (Elaboracion Propia)
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De la data analizada se verifica gran cantidad de eventos relacionados con inicio y cierre
de sesion lo que demanda una alta actividad de usuarios en el sistema.

3.7.1. Revision por data source Sophos-central.

Se verifica alto volumen de eventos “web control violation”, lo que sugiere actividad web
no autorizada en endpoints, esto podria indicar intentos de acceso a sitios web blogqueados,
descargas de archivos no permitidos, incluso actualizacion de servicios no permitidos.

0 il (205%)
0 il [5.13%)

@ b Cortrol Wiolation
@ Update succeeded
® Confrolled application blocked

Scan completed

Reboot required after sofbware update
@ Update Failure
@ Cerfral maragemetrthas been resum..,
@ Cerfral maragement has been swepe..,
@ Generic Brerk
@ Al Sophos sendces are running

Real ime protecion disabled

£ mil (B2E1%)

llustracion 46 Data Sources Sophos Central por tipos de eventos (Elaboracion Propia)

Evento Total #|Unique Dst # |Unique Src #
All Sophos services are running 1 1 1
Central managementhas been resumed 3 1 2
Central managementhas been suspended 3 1 2
Controlled application blocked 282 1 113
Generic Event 1 2
Real time protection disabled 1 1 1
Rebootrequired after software update 1 5
Scan completed 46 1 43
Update Failure 4 1 3
Update succeeded 422 1 147
Web Control Violation 6118 1 176

lustracion 47 Data Sources Sophos Central Lista de eventos (Elaboracion Propia)

Para reducir significativamente los eventos de "Web Control Violation" se sugiere a la
institucion financiera establecer una politica de uso de internet que incluya lineamientos
claros sobre el acceso a sitios web, descargas, uso de dispositivos personales y practicas
de navegacién segura
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3.7.2. Revision por data source AlienVault HIDS

Se visualiza eventos relacionados con inicios de sesion fallidos, (contrasefias incorrectas
y usuarios desconocidos) de la investigacion realizada se verifica que se debe a errores
de usuarios, y al andlisis de vulnerabilidades realizado.

o " 0 0

lustracion 48 Data Sources AlienVault HIDS clasificado por tipos de eventos (Elaboracién Propia)

Evento Total # Unique Dst #|Unique Src #
Windows Successful Logon Unlock 38 3 5
Windows error event. 5093 3 3
Windows Console Logon 75 3 3
Windows console logoff. 55 2 2
Windows Audit Policy changed. 1532 1 1
Windows audit failure event. 178 4 2
Web server 400 error code. 173 1 4
User successfully changed UID. 307 1 1
User account locked out (multiple login errors). 39 2 1
Successful sudo to ROOT executed 1660 1 1
Session reconnected/disconnected to winstation. 91 2 5
Registry Entry Added to the System 125 3 3
Multiple Windows Logon Failures. 925 4 14
Multiple Windows error events. 172 3 3
MS SQL Server Logon Failure. 2549 1 15
Logon Failure - Unknown user or bad password. 4065 4 9

lustracion 49 Data Sources AlienVault HIDS - Lista de eventos (Elaboracién Propia)

Eventos detectados como Falsos positivos después de la implementacion de AlienVault
OSSIM.
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llustracion 50 Eventos Generados - Falsos Positivos (Elaboracion Propia)

Se revisa que la novedad se presenta por un servicio de reporting service mal configurado.
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llustracion 51 Eventos Generados — Servicio (Elaboracion Propia)

Se desactiva el servicio, normalizando la novedad, luego de las acciones ya no se generan
mas alarmas
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llustracion 52 Eventos Generados — Alarmas Normalizadas (Elaboracion Propia)

Se verifican las alarmas generadas por los intentos de autenticacion y se cierran.
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llustracion 53 Eventos Generados - Alarmas Generadas (Elaboracion Propia)

Para minimizar la generacion de falsos positivos en la implementacion de herramientas
como Reporting Service, se sugiere a la institucion financiera establecer una politica o
procedimiento formal de instalacion de aplicaciones.

3.7.3. Top alarmas

Durante el periodo de monitoreo se visualiza que el sistema AlienVault OSSIM detect6
las alertas relacionadas con intentos de ataques de fuerza bruta en autenticaciones
Windows, SSH, lo que indica que los hosts estaban siendo sometidos a ataques
automatizados donde se intentaba adivinar las contrasefias y un intento de infeccion de
malware.

TOP Alarmas

W Ervtrasmernl fowarora e —
Configtention Changosd — Mague

® Deliary & Mizack — Brutaforcs
Authercication — Windows Logn

B Rzconnatsance & Fretiog
Beureforce Auchendcation — Atugue

® Desvery & Otumck — Hrutetorce
Autherekation— S8

8 Hymrem Compeomine — Malemn
kroction — Infaction

lustracion 54 Alarmas - Tipos de Alarmas (Elaboracion Propia)
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TOP 10 ALARMS

ALARM OCCURREMCES
Erwlronmental Awareness — Corflguration Changed — Ataque a7
Dellvery & Attack — Bruteforce Authentlcation — Windows Login 18
FReconnalssance & Problng — Eruteforce Authentlcation — Ataque 17
Dellvery & Attack — Bruteforce Authentication — S5H 1
aystem Compromise — Malware |nfection — Infection 1

llustracion 55 Alarmas - Lista de Alarmas (Elaboracién Propia)

3.7.4. Trafico generado Netflow

Durante el periodo de monitoreo se pudo observar que el consumo comprendido desde el
21de octubre hasta el 14 de noviembre de 2024, gener6 un trafico total de 3.7 Th, de los
cuales 3.6 Th es trafico TCP, y 71.2Gb es UDP, 450.2 Mb de trafico ICMP y 47.2 kb de
otro trafico.
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lustracién 56 Netflow - Estadisticas desde 20/0ct/2024 - 14/nov/2024 (Elaboracion Propia)

Trafico Total
Protocolo |Cantidad
Todos 3.7TB
TCP 3.6TB
uDP 71.2GB
ICMP 450.2 MB
OTROS |47.2KB

lustracion 57 Netflow - Lista de tipos de trafico (Elaboracion Propia)

A continuacion, se detalla el Top 20 de origen con mas trafico, del analisis del top 20 de
IP con mas trafico se puede apreciar que las x.x.x.201 concentran el mayor porcentaje del
trafico total, de lo conversado con el area de tecnologia es trafico normal generado por
equipos de videovigilancia.
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DATE FLOW SEEN GMT-5:00 |DURATION |PROTO |IP ADDR FLOWS(%) |PACKETS(%) |BYTES(%) |[PPS|BPS BPP

2024-10-20 17:07:26..000 2143471)any X.X.2.201 210517(0.4) [463.2M(6.2) |522.9G(14.3) [ 216(2.0M | 1128
2024-10-16 23:41:30..000 2465588|any X.X.5.201 78129(0.1) |464.4M(6.2) [364.9G(10.0) [ 188[1.2M 785
2024-10-20 17:32:36..000 2142001)any X.X.4.201 234597(0.4) [258.9M(3.5) |351.8G(9.6) | 120{1.3M | 1358
2024-10-20 23:33:16..000 2120475)any x.X.3.201 1.3M(2.4) |326.4M(4.4) [175.5G(4.8) | 153661960 537
2024-10-18 14:25:00..000 2326170|any X.X.50.190 768406(1.5) [281.4M(3.8) |150.0G(4.1) [ 120{515915| 533
2024-10-21 00:04:02..000 2118629|any X.X.6.201 406942(0.8) |238.3M(3.2) [118.0G(3.2) | 112[445754| 495
2024-10-19 19:02:51..000 2223124)any X.X.9.201 854268(1.6) [251.5M(3.4) |115.6G(3.2) | 113[416045| 459
2024-10-20 17:17:12..000 2143047)any x.X.10.201 1.0M(1.9) |183.5M(2.5) [109.2G(3.0) 85| 407642 595
2024-10-20 20:05:43..000 2132944|any X.X.4.202 786967(1.5) [99.2M(1.3)  196.1G(2.6) 46(360388| 968
2024-10-19 19:20:24..000 2222047|any X.X.7.201 815243(1.5) [189.1M(2.5) |86.9G(2.4) 85(312777| 459
2024-10-21 00:03:59..000 2118632|any X.X.8.201 779556(1.5) [145.7M(2.0) |76.4G(2.1) 68) 288385( 524
2024-10-20 20:08:45..000 2132762)any X.X.100.211 834590(1.6) [128.4M(1.7) |62.4G(1.7) 60| 234092 485
2024-10-20 20:09:03..000 2131547|any X.X.6.202 320800(0.6) [59.9M(0.8) 161.6G(1.7) 28(231063| 1027
2024-10-21 09:44:22..000 2035515|any 10.x.X.66 5.0M(9.4) [1.4G(18.7) |56.4G(1.5) 681[221478| 40
2024-10-26 18:23:42..000 1572783[any X.X.50.74 65995(0.1) |35.9M(0.5) |27.7G(0.8) 22(140728| 771
2024-10-20 21:52:39..000 2117198|any 10.x.X.194 1.8M(3.4) |644.1M(8.7) [26.3G(0.7) 304| 99386 40
2024-10-21 08:10:28..000 2089466|any 23.14.36.112 26862(0.1) [9.4M(0.1) 19.9G(0.5) 4| 76086(2103
2024-10-21 00:03:43..000 2118247|any 8.243.200.75 17892(0.0) |11.2M(0.2) [19.5G(0.5) 5| 73686|1738
2024-10-21 00:03:46..000 2118141)any 8.243.200.45 18082(0.0) {10.9M(0.1) |18.9G(0.5) 5| 71556| 1740
2024-10-20 23:39:11..000 2120143)any 192.229.211.108 |433752(0.8) |112.8M(0.2)  |18.9G(0.5) 6| 71453[1482

lustracion 58 Netflow - Top 20 Trafico (Elaboracion Propia)

Se recomienda crear una subred exclusiva para las camaras IP para aislarlas del resto de
la red, se puede establecer politicas de acceso mas granulares permitiendo que solo
usuarios autorizados accedan a las cdmaras.

3.7.5 Escaneo de vulnerabilidades

Se realiza el escaneo inicial de vulnerabilidades de los activos

olv|

ALIEN VAULY

AlienVault: I.T Security Vulnerability Report

Scan time:

l.

] Generated:

[2024.1 1-11 00:03:27

Total number of vulnerabilities identified on 4 system(s)

Total number of vulnerabilities identified per system

lustracion 59 Analisis Vulnerabilidades - Estado Inicial (Elaboracion Propia)

Se han detectado un total de 108 vulnerabilidades, O criticas, 20 altas, 80 medias, 8 bajas.
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lustracion 60 Andlisis Vulnerabilidades - Vulnerabilidades Estado Inicial (Elaboracion Propia)

Hostrame High Lows Medium

lustracion 61 Andlisis Vulnerabilidades — Vulnerabilidades Tabla (Elaboracion Propia)

Se verifica que los host TSRVBD y TSRVAP presentan un namero considerable de
vulnerabilidades de riesgo alto y medio, esto sugiere que estos sistemas podrian ser
objetivos prioritarios de ataques (ver Anexo 4).

3.7.6. Plan de accién.

Se revisa con el jefe de Tecnologia y el Oficial de Seguridad de Informacién de la
institucion y se acuerda dar remediacion inmediata en el presente proyecto piloto a las
vulnerabilidades de riesgo alto (ver Anexo 5).

Para ello se identifica que las vulnerabilidades se deben a servicios desactualizados en
estos ambientes, es por ello por lo que se trabaja en la actualizacion a la Gltima version
disponible por fabricante.

3.7.7. Andlisis Post Plan de Accidn.

Se mitigaron el 40% del total de vulnerabilidades, de las 20 vulnerabilidades altas se
mitigd el 100%, mientras que de las 80 vulnerabilidades medias se mitigo el 27.5% y de
las 8 vulnerabilidades bajas se mitigo el 12.5 % (Ver Anexo 6).
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lustracion 62 Vulnerabilidades - Post Plan de Accion (Elaboracion Propia)
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lustracion 63 Lista de vulnerabilidades - Post Plan de Accidn (Elaboracion Propia)

3.7.8. Discusiodn

La presente investigacion tenia como objetivo la implementacion de un Sistema de
Gestion de Eventos e Informacion (SIEM) en la Cooperativa Lucha Campesina Ltda., con
el fin de mejorar la deteccion y respuesta a incidentes de seguridad. Los resultados de la
presente investigacion confirman la hipotesis propuesta: el uso de un SIEM mejora la
deteccion y respuesta a incidentes de seguridad en una institucion financiera, otorgando
una herramienta robusta para la monitorizacién y analisis de la infraestructura tecnoldgica
de la institucion financiera.

Se detectaron varias vulnerabilidades criticas en el andlisis del estado actual de la
infraestructura las mismas que requerian atencion inmediata es por ello qué se informé a
la institucion para realizar la respectiva mitigacion. Estas vulnerabilidades no solo
exponian a posibles riesgos de seguridad, sino que también limitaban su capacidad para
responder a incidentes de manera eficaz. La evaluacion de la solucion SIEM demostrd
que con las caracteristicas como la correlacion de eventos mas su capacidad de generacién
de alertas en tiempo real, se alineaban perfectamente con las necesidades identificadas en
la fase inicial de la investigacion.
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Una vez implementado se observaron mejoras en la capacidad de deteccion de incidentes,
asi como en la rapidez de respuesta. Se concuerda con el autor Mufioz Alvarez que, el
sistema OSSIM Alien Vault, durante el periodo de prueba se registraron maltiples eventos
que fueron gestionados de manera mas eficaz. Estos hechos estan en concordancia con la
literatura existente, que sugiere que la implementacion y definicién correcta de un SIEM
puede transformar la postura de seguridad de una organizacion.

Es importante reconocer las limitaciones de este estudio. La implementacion del SIEM
estuvo sujeta a restricciones de tiempo y recursos, lo que podria haber afectado algunos
de los resultados. En investigaciones futuras podrian enfocarse la integracion de
tecnologias emergentes en el campo de la ciberseguridad, ademas de la formacion del
personal en el manejo de esta herramienta.

En conclusidn, la investigacion respalda la hipotesis inicial que, la implementacion de un
SIEM mejora la deteccion y respuesta a incidentes de seguridad en una institucion
financiera, sino que también refuerza la importancia de un SIEM como una herramienta
clave para mitigar vulnerabilidades en las instituciones financieras.

CONCLUSIONES

Se recomienda que las conclusiones deban ser redactadas en funcion de los objetivos tanto
generales como especificos del trabajo de titulacion.

e Una vez realizado el andlisis de la infraestructura permiti6 agregar una
herramienta para reforzar la gestion de seguridad, favoreciendo el monitoreo y
deteccion de posibles anomalias en los diferentes servidores, equipos de
comunicacion y firewall, siendo capaz de incorporar la correlacion de eventos en
funcion del registro de logs.

e Los sistemas SIEM se han convertido en parte importante del sistema de defensa
de una empresa para detectar un ataque y responder de forma inmediata. Las
herramientas de codigo abierto satisfacen las necesidades de muchas
organizaciones en crecimiento. Por ende, el Sistema SIEM AlienVault OSSIM
presenta diversas ventajas de correlacion y la documentacion completa, analitica
y comprensible, facilita su adopcion por el usuario, siendo esta herramienta la mas
indicada para la implementacion en la entidad financiera.

e Laimplementacion de la solucion SIEM combinado con el anélisis de eventos y
vulnerabilidades, ha fortalecido significativamente la postura de seguridad de la
cooperativa. Por ende, la capacidad de correlacionar eventos y detectar anomalias
en tiempo real nos ha permitido identificar, tomar decisiones y mitigar de manera
proactiva las vulnerabilidades altas en un 100%, reduciendo significativamente el
riesgo de incidentes cibernéticos.
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RECOMENDACIONES

La implementacion del sistema de correlacion de eventos e informacion (SIEM)
nos da una visién holistica de los activos (servidores) monitoreados, por ende, se
recomienda agregar mas equipos de la infraestructura tecnoldgica de la entidad
financiera para que se realice un andlisis global y asi cubrir todos los equipos de
la institucion.

Es aconsejable la asignacion de personal al monitoreo de las alertas y tickets
generados por la herramienta, asi mismo, se exhorta a la capacitacion continua del
personal en el area de ciberseguridad y Linux para asi aprovechar todas las
funcionalidades de la herramienta AlienVault OSSIM.

Se recomienda que, para publicar en ambiente de produccion cualquier aplicativo,
pagina web, servidor, equipo de red; realizar una evaluacion de vulnerabilidades
para determinar posibles brechas de seguridad. Mas aun, con esta implementacion
realizada en la entidad financiera, se podria implementar una politica interna para
que, antes de ser publicado cualquier sistema, deba ser analizado previamente por
el SIEM, reduciendo eficazmente las vulnerabilidades.
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Anexo 1: Autorizacion

Lucha Campesina
\ ’ Cacparativa da Ahorre y Crédito
Oficio TI-ING 078-10 2024

DE: Eduardo Tenezaca

Administrador de Infraestructura

COAC LUCHA CAMPESINA

N
PARA: Juan Carlos Zambrano
N Gerente General

COAC LUCHA CAMPESINA

FECHA: 01 de octubre del 2024

ASUNTO: Permiso para iImpiementar un Sistema de Gestion de Eventos e Informacion
de Seguridad (SIEM) y recoleccion de logs.

Estimado Gerente,

Me dirijo & usted como funcionario de la cooperativa y como estudiante del programa de
Maestria en Ciberseguridad de la Universidad Estatal Peninsula de Santa Elena.
Actualmente, me encuentro desarrollando mi tesis de maestria, que se titula,
“Implementacién de un Sistema correlacién de eventos e Informacién (SIEM) para mejorar
la deteccién y respuesta a Incidentes de seguridad en una Institucién Financiera: Un Estudio
de Caso en Cooperativa Lucha Campesina Ltda", tiene como objetivo contribuir a la mejora
de Ia deteccion y respuesta a Incidentes de la cooperativa.

Para lograr esto, es crucial que se utilice datos reales en la obtencién de logs, v
levantamiento de inventario. Por o tanto, solicito su autorizacion para permitirme utilizar los
datos de la cooperativa en ml proyecto de tesis,

Estoy comprometido en tratar toda la informacién con la mas estricta confidencialidad y con
las debidas seguridades, asi como firmar los acuerdos de confidencialidad necesarios y
seguir todas las politicas establecidas por la cooperativa para el manejo de datos. Mi
objetivo es asegurarme de que esta colaboracion sea beneficiosa para ambas partes y se
lleve a cabo de manera ética y legal.

Agradezco su tiempo y consideracién en esta solicitud, quedo de ustedes.

Atentamente.
Eduard® Tenezaca Carpio
Administrador de Infraestructura
COAC LUCHA CAMPESINA
\[’ Mt i Abase ¢ tre 9 de Octubrey G4 o
CiidaSl Telf 032326161 / 032327182 - wwbch:wnpoam.ﬁn.oc
Vida, | CUMANDA - BUCAY + NARANIJITO - EL TRIUNFO « LA TRONCAL « SIMON BOLIVAR - MILACRO - VINCES - BABA - NARANIAL

llustracion 64 Solicitud de implementacion de proyecto SIEM (Elaboracion Propia)



Anexo 2: Matriz de Consistencia

MATRIZ DE CONSISTENCIA

VARIABLE
CAUSA PROBLEMA OBJETIVO GENERAL HIPOTESIS VARIABLE DEPENDIENTE INDEPENDIENTE [INSTRUMENTO [PREGUNTA TIPO DE VARIABLE [RESPONSIBLE
Analizar los SIEM, a través
La inexistencia de un siem - de métricas de seguridad La inexistencia de un SIEM
o Dificultad para dar ) o . . s 0sI, T,
Desconocimiento de los - para mejorar las respuestas |dificulta la respuesta a Respuesta a incidentes SIEM Analisis de logs |Poseen unSIEM|Cuantitativa .
R X respuestas a incidentes o R o Equipos
siem existentes a incidentes de seguridad en|incidentes
la institucién
OBJETIVOS ESPECIFICOS
- - . . Como es la
Dificultad para dar Analizar el estado actual de [como es la infraestructura . Ficha . L .
o K . Respuesta a incidentes Infraestructura . infraestructura [Cuantitativa Equipos
respuestas a incidentes la infraestructura quetiene la empresa observacional
de la empresa
Infraestructura no adecuadad
Cuales son los
D imient L Dificult Evaluar teristi l l IEM |
esconoAC|m|en o delos ificultad pafa d‘ar va gar a.s caracteristicas y |cuales son los SIEM en e Respuesta a incidentes SIEM software SIEM  |SIEM en el Cuantitativa Estudiante
SIEMs existentes respuestas a incidentes funcionalidades de los SIEM|mercado
mercado
Implementar el SIEM Cuantas veces
o P ) Rk .y Cuales herramientas me v
o Dificultad para dar analizar la informacion de ; ) o ) en el mes se L
Poco analisis de logs . ; permiten hacer deteccion de |Respuesta a incidentes Logs Registros . Cuantitativa OsI, Tl
respuestas a incidentes correlacion de eventos y logs analiza los
alarmas. g logs?

lustracion 65 Matriz de Consistencia (Elaboracion Propia)




Anexo 3: Historial de implementacion
Instalacion SIEM (Alien Vault OSSIM)

Se agrega el ISO para el boot y continuar con la instalacion.

v CD/DVD drive 1 Datastore ISC File M Connected
Status Cennect At Power On
CD/DVD Media envault_0SSIM_g4bits s
Device Mode Emulate CD-ROM ~
Wirtual Device Node IDE O w IDE(0:0) CD/DWD drive 1 w

lustracién 66 Configuracion OSSIM AlienVault-Imagen ISO (Elaboracion Propia)

Una vez encendida del servidor virtual lo primero que encontramos son dos opciones
para instalar server OSSIM (Install AlienVault OSSIM 5.8.11 64 Bits) o un sensor
(Install AlienVault Sensor 5.8.11 64 Bits), elegimos en nuestro caso instalar el
OSSIM.

ALIEN VAULT OSSIM

Install AlienUVault OSSIM 5.8.11 (64 Bit)
Install AlienUault Semsor 5.8.11 (64 Bit)

Prgzn [Mabl to =it outions

Elopztall DZZL]

http://www.alienvault.com
llustracion 67 Configuracion OSSIM AlienVault-Pantalla inicial (Elaboracion Propia)

Después de la seleccion tenemos un apartado para elegir el idioma en nuestro caso el
espafol



ALIEN VAULT OSSIM

Selecdone un idioma

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language:

Romanian ~ Romana

Russian «  Pyccxwi

Serbian (Cyrillic) <« Cpnckn

Sinhala - Bowme

Slovak - Slovendina

Slovenlan - Sloven&cina

Spanish - Espahol

Swedish «  Svenska

Tagalog - Tagalog k

Tajik «  Towsxn

Tamll - wEp l
Telugu « B =
Thai . arwilve |
Screenshot Go Back | Continue

llustracion 68 Configuracion OSSIM AlienVault-Seleccion de Idioma (Elaboracion Propia)

Se despliega la opcidn de elegir la ubicacion en nuestro caso Ecuador.

ALIEN VAULT OSSIM

Selecdone su ubicadon

La ubicadion seleccionada aqui se utilizara para fijar su zona horaria y también como ejemplo para
ayudarle a seleccionar la localizacion de su sistema. Esta localizadon sera habitualmente el pais donde
vd. vive.

Esta es una lista reduclda de ublcaclones basada en el idioma que ha selecdonado, Escoja «otros sl su
ubicacion no esta en la lista.
Fals. temitono o araa,

[a
Colombia i
Costa Rica

Cuba

€l Salvador
Espaha
Estados Unidos
Guatemala
Honduras
México
Nicaragua

Capturar la pantalla Retrocedar [ Continuar [

lustracion 69 Configuracién OSSIM AlienVault-Seleccion de ubicacion (Elaboracion Propia)



Nos solicita que se configure la distribucion del teclado en nuestro caso Ingles
estadounidense

LIVI®X|

ALIEN VAULT OSSIM
Configure sl tedado

Mapa de teciado a usar!

Albanés !
Arabe

Asturiano |
Bangladesh

Bletorruso

Bengali

Belga

Bosnio

Brasllefo

ingles britanico

Bulgaro (variante BDS)

Bulgaro (variante tonética)

Blrmano

Frances canadiense |
Canadiense multilinaue “

Capturar la panralla' Retroceder Continuar

lustracion 70 Configuracién OSSIM AlienVault-Seleccion dedistribucion teclado (Elaboracion Propia)

Continuando con el despliegue, inicia con los procesos de instalacion y analisis de la

LIVI®|

ALIEN VAULT OSSIM
Detectar y montar ¢l COROM

P Analizando el CD-ROM
Anatrando fdrompooliman.

lHustracion 71 Configuracién OSSIM AlienVault-Proceso de Instalacion (Elaboracion Propia)



Continuta descargando componentes adicionales requeridos para su correcta ejecucion.

IVI®|

ALIEN VAULT OSSIM

Cargar componentes def instalador desde CD

| _vio componentes adidonales
Ouscargando nifs-Sgudel

lustracion 72 Configuracién OSSIM AlienVault-Proceso de descarga paquetes adicionales (Elaboracion Propia)

En la siguiente ventana se realiza la configuracion de la direccion IP de OSSIM

PIVI®|

ALIEN VAULT OSSIM

Configurar ka red

La dirvcdon B es Gnlca paca su ordenador y pueds ser:

* tuatre blogues de numeros separados por puntos (IPyd);
* bloques de caracteres hexadedmales separados por dos puntos (IPve),

Tambien puede afadir una mascara de red CIDR al Bnal (como por ejemplo «29=).

Consulte con su administrader de red si no sabe qué escribir agui,
Dreccaon 4P

192 QU 5

Capturar la pantalla

Aetroceder Continuar

lustracion 73 Configuracién OSSIM AlienVault-Configuracion IP (Elaboracion Propia)



Se especifica la mascara correspondiente a la red configurada.

LIVI®|

ALIEN VAULT OSSIM

Configurar la red

La mascarn de red se utiliza para determinar qué sistemas estin incduidos en la red. Consults al
administrador de red si no conoce el valor. La mascara de red deberia introducdirse como cuatro numeros
separados por puntos.

MAscara o et

| 2595.255.255,.0

Capturar la pantalla

Retroceder Continuar

llustracion 74 Configuracién OSSIM AlienVault-Configuracion mascara de red (Elaboracién Propia)

Se realiza la configuracion de la direccion IP para el Gateway (puerta de enlace) que
tendré el servidor.

LIVI®]

ALIEN VAULT OSSIM
Configurar la red

La pasarela es una direccon IP (cuatro numeros separados por puntos) que indica el encaminador de
asarela, también conocido como encaminador por omision. Todo el trafico que se envia fuera de su LAN
or ejemplo, hacia Internet) se envia a este encaminador. En algunas drcunstancias anormales, puede

no tener un encaminador; si os asi lo puede dejar en blanco. Si no sabe la respuesta correcta a esta

pregunta, consulte al administrador de red,

Pasarela

197 P

Capturar la pantalla

Retroceder Continuar

lHustracion 75 Configuracion OSSIM AlienVault-Configuracion Gateway (Elaboracion Propia)



Se realiza la configuracion de la IP correspondiente DNS para la resolucién de nombres

de dominio.

ALIEN VAULT OSSIM

Configurar ka red

Los servidores de nombres se utilizan para buscar los nombres de las maquinas de la red. Por favor,
introduzca la direccion 1P (no o nombre de sistema) de hasta tros servidores de nombres, separados por
espados. No utiice comas. Se consultaran los servidores en el orden en que se introduzcan. Sl no qulere
utilizar ningun servidor de nombres deje este campo en blandco,

Direccones de serndores de nombrey

ozaas i

Capturar la pantalla fletroceder \7 ] Continuar W‘

lustracion 76 Configuracién OSSIM AlienVault-Configuracion DNS (Elaboracion Propia)

En el apartado se realiza la configuracion de la contrasefia de usuario super usuario

\'4

ALIEN VAULT OSSIM

Configurar usuarsios y contrasefas

..... S L S N G S B S S N ST LSS M) T S D S e T A8 AN =
sistema, Podna tener graves consecuendas gue un usuario malicdosoe o un usuario sin ka debida
cualificacon tuviers acceso a la cuenta del admenistrador del sistema, asi que debe tener culdado y n
eleghr un la contrasefa para el superusuario que noe sea fadl de adivinar. No deberia ser una palabra
que se encuentre en el dicdonario, o una palabra que puoda asodarse faclimente con usted.

Una buena contraseha debe contener una mezda de letras, numeros y signos de puntuacion, y debe
cambiarse requiarmente.

La contraseha del usuario sroots tadministrados) po debenia estar on blanco. % dejo este valor sn
blanco, satonces se deshabilitars ba cusnta de root creard una cuent s de usuatio o la gue s le duran
permisos para convertirse en usuario administrador utilizando la orden saudos,

Tenga en cuenta que ne podra ver la contrasena mientras |a introduce,
Chiww o supersIang;
00000000000

Mostrar la contrasofa on daro
Por favor, introduzea la misma contrasena de superusuario de nuevo para verificar que La Introdujo
correctamente.
Vielva & itroducr by contrameds s s veoficacon

=

Mostras la contrasefa on daro J

Capturas la pantaila Retreceder | Continuar |

lHustracion 77 Configuracion OSSIM AlienVault-Configuracion contrasefia root (Elaboracion Propia)

Se realiza la configuracion de la zona horaria



2IVIE|

ALIEN VAULT OSSIM

Configurar ol relof

51 ln zona horaria dessada no eats on la lixta setonces vueolvs atras ol

v siacojs ol idiomas y
selecdions un pais que utilice le 2ona hotaria duseada (¢l pais dende vive 0 estd ubicado).
SOt o0 LN LSS ROS w0 K 2ore hotana

Islas Galapages

Capturar la pantalla

Retroceder Continuar

lustracion 78 Configuracién OSSIM AlienVault-Configuracién zona horaria (Elaboracion Propia)

Luego de indicar los parametros anteriores se inicia la instalacion del sistema OSSIM
AlienVault en el disco del servidor.

[SIVIF]

ALIEN VAULTY OSSIM

Imntater ol Ahtare Bane

Irtalande ol sletrma bace
N e T

[SIVIF]

ALIEN VAULTY OSSIM

L Ly W)

U RAFEXZEC R BE boae o sooan o
Dwscavganck fohery 6 ow 377 (tata Jv

lustracion 79 Configuracion OSSIM AlienVault-Instalacion sistema base 1l (Elaboracion Propia)



Una vez terminada la fase de instalacion, se reinicia automaticamente y muestra la
siguiente pantalla.

\'4

ALIEN VAULT

lustracién 80 Configuracion OSSIM AlienVault-Pantalla Inicial sistema base (Elaboracién Propia)

Luego nos muestra esta consola para acceder al sistema

};'::Vll ]’l:n,’l}rr’lé

lustracion 81 Configuracion OSSIM AlienVault-Consola Inicial (Elaboracién Propia)

Se ingresan las credenciales configuradas, posterior se despliega el siguiente mend con
varias opciones de configuracion disponibles.



AlienWault Setup
Alienwault Setup

System Preferences

Configure Sensor

Maintenance & Troubleshooting
Jailbreak System

Support

About this Installation

Reboot Appliance
Shutdown Appliance
Apply all Changes

[ W I LS UT R RN |~ |

¢ Exit

lHustracion 82 Configuracién OSSIM AlienVault- Menl (Elaboracion Propia)

Para acceder a la interfaz web, se digita en un navegador la IP configurada para el servidor
AlienVault. La cual nos mostrard la siguiente pantalla de bienvenida.

En los siguientes campos, nos pide llenar el nombre completo, crear una contrasefia por
defecto robusta, configurar un email, el nombre de la compafiia.

Welcome

Cor ng AllenVault as your Unified Security Management tool. Before using your AlienVault, you will need to create an
adm:

If you nation about AlienVault, please visit Al
Administrator Account Creation

Create an accou rodu

FULL NAME *

USERNAME *

PASSWORD *

CONFIRM PASSWORD *

E-M

LOC

lustracion 83 Configuracién OSSIM AlienVault-Creacion de usuario admin (Elaboracién Propia)

Luego de ello se muestra la interfaz de login, se ingresa las credenciales configuradas
admin y la contrasefia, con ello se finaliza la instalacion.



\'4

ALIEN VAULT OSSIM

LOGIN

lustracion 84 Configuracion OSSIM AlienVault- Pantalla de ingreso (Elaboracion Propia)



Anexo 4: Informe Vulnerabilidades Estado Inicial

N/

Lucha

Campesina

Cooperativa de Ahorro y Crédito

INFORME VULNERABILIDADES

NOVIEMBRE 2024

lustracion 85 Informe Vulnerabilidades Estado Inicial parte 1 (Elaboracion Propia)



<> Lucha Campesina DE®E®

Cuugmratin de Abarre y Crietiss www.uchacampesina.finec
INFORME INFORME VULNERABILIDADES e
TILC-ING--001

Ejecutar un andlisis de wvulnerabilidades sobre el
ecosistema definido en el alcance del proyecto de tesis en

ity la Cooperatva Lucha Campesina para Identificar, FECHA!
recomendar acciones.
ELABORADO POR: Ing. Eduardo Tenezaca Carpio sl
10100
ASUNTO: Informe de vulnerabilidades servidores desarrolio
El alcance de este informe considera las pruebas de seguridad sobre los
siguientes grupos de dispositivos, segun acuerdo con el cliente:
SERVIDORES
Nombre | IP
TSRVAP | 192.x.x.6
TSRVBD | 192.x.x110
TSRVLC | 192.x.x.17
ALCANCE:
AD 192.x.x.2
EQUIPO DE RED
Nombre | IP
SW 192.x.x.12
FIREWALL
Nombre | IP
FW 10.xx.1
DETALLE/CUERPO/ CONTENIDO:
Ejecucion:
Se realizaron las pruebas de seguridad de los activos descritos en el alcance, donde se validé el
cumplimiento de mejores practicas de seguridad en cuanto al blindaje de la infraestructura tecnologica
en servidores, equipo de red, y firewall.
Total, de vulnerabilidades Identificadas.

+Cumandd  +Bucay Naranjito ElTriunfo -LaTroncal ~Simén Bolivar ~Milagro « Vinces +Babs +Naranjal
 — ]

lustracion 86 Informe Vulnerabilidades Estado Inicial parte 2 (Elaboracion Propia)



"‘ i HE®E
N/ Lucha Campesina DE®E

Cumperatie & Abarte y Crtetiss www uchacampenina.finec

Vulnerabilidades identificadas en Servidores.

En ¢l servidor TSRVAP se detectaron 34 vulnerabilidades siendo 0 criticas, 5 altas, 28 medias, 1 baja,

Ddior L P - 2

L

En el servidor TSRVBD se detectaron 54 vulnerabilidades, O criticas, 15 altas, 37 medias, 2 bajas.

Wl wlel AL iwn Vommat - (37

w

En el servidor colector Linux SRVLC se detectaron un total de 1 vulnerabilidades, O criticas, 0 altas, 0
medias, 1 baja.

Vulmersbilities foud ~ 18

2

Y

P

En el servidor AD se detectaron 16 vulnerabilidades de las cuales 0 criticas, 0 altas, 14 medias, 2 bajas.

+Cumandd  ~Bucay <Narsnjito ~ElTriunfo -LaTrooncal ~Simén Bolivar ~Milagroe « Vinces +Baba +Naranjal

lustracion 87 Informe Vulnerabilidades Estado Inicial parte 3 (Elaboracion Propia)



/N -
i SRRy

Velner el Lition Foud - &2

V.

Vulnerabilidades identificadas Equipo de Red.
En el switch se detectaron un total de 1 vulnerabilidades, 0 criticas, 0 aitas, 0 medias, 1 baja.

Walmerabilitios Fouet - o

N

13
Vulnerabilidades identificadas Equipo de firewall.
En el firewall se detectaron un total de 2 vulnerabilidades, O criticas, 0 altas, 1 media, 1 baja.

Vulowrabilition fmed =~ W
.t

N—

wr

B etiem - 2
(= RS S
[ tnba -

« Seidentificaron un total de 108 vulnerabilidades, O criticas, 20 altas, 80
medias, y 8 bajas,

* Es importante tener en cuenta que el clerre de las vulnerabilidades
identificadas mitigaria en gran medida los riesgos de sufrir
ciberataques en la Cooperativa,

* El nimero de vulnerabilidades estd directamente relacionado con la
superficie de andlisis, es decir, que se analizaron varios frentes, como
servidores, dispositivos de red y firewall.

CONCLUSIONES:

* Elaborar un plan de clerre de vulnerabilidades para lo identificado,
dando prioridad a las vulnerabilidades de riesgo alto y medio
respectivamente

* Realizar este tipo de andlisis de manera recurrente para identificar
posibles riesgos de seguridad,

RECOMENDACIONES;

TLABTNADO FOR EDUARDO TENEZACA/ ESTUDIANTE UPSE /“é )

+Cumandd  +Bucay Naranjito ~ElTriunfo -LaTroncal ~Simén Bolivar ~Milagro « Vinces +Baba +Naranjal
je———————pY ]

lustracion 88 Informe Vulnerabilidades Estado Inicial parte 4 (Elaboracion Propia)



Anexo 5: Plan de Accién
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Anexo 6: Informe Vulnerabilidades Post Plan de Accion

\/

Lucha
Campesina

Cooperativa de Ahormo v Crédito

INFORME VULNERABILIDADES (RETEST)

NOVIEMBRE 2024

lHustracion 90 Informe Vulnerabilidades Post Plan de Accion Parte 1 (Elaboracion Propia)



<> Lucha Campesina DE®E

Cougeratin de Abarre y Crietiss www.uchacampesina.finec
INFORME INFORME VULNERABILIDADES RETEST e
TILC-ING--001

Ejecutar la comprobacién de clerre de vulnerabilidades

ORJETIVO DEL criticas sobre el ecosistema definido en el alcance del FECHA:

RETEES proyecto de tesis en la Cooperativa Lucha Campesina,

SOLICITADO POR: Ing. Jesennia Cirdenas Cobo, MAE 1172024
. Ing. Eduardo Tenezaca Carpio HORA:

ELARORADO POR: o

ASUNTO: Informe de vulnerabilidades servidores desarrolio Restest

El alcance de este informe considera las pruebas de seguridad sobre los
siguientes grupos de dispositivos, segun acuerdo con el cliente:

SERVIDORES

Nombre | IP

TSRVAP | 192.x.x.6
TSRVBD | 192.x.x110
TSRVIC | 192.x.x17
AD 192.xx.2
EQUIPO DE RED

Nombre | IP
SwW 192 x.x.12
FIREWALL

Nombre | IP
FW 10.x.x.1
DEVALLE/CUERPO | CONTENIDO!

Ejecucion:

Se realizaron las pruebas de seguridad de los activos descritos en el alcance, donde se valido el
cumplimiento de mejores practicas de seguridad en cuanto al blindaje de la infraestructura tecnologica
en servidores identificados con criticidad alta de acuerdo con lo acordado con el Oficial de Seguridad
de la Informacion y el jefe de Tecnologia.

Total de vulnerabilidades identificadas.

+Cumandd  ~Bucay  <Naranjito -ElTrunfo ~LaTroncal ~Simén Bolivar +Milagro « Vinces +Baba +Naranjal
je———— ) ]

lustracion 91 Informe Vulnerabilidades Post Plan de Accién Parte 2 (Elaboracion Propia)



\”\’ Lucha Campesina DE®E

Cogeratvn & Aborre y Crtedss www. uchacampenina.finec

Vulnerabilidades identificadas en Servidores.
En el servidor TSRVAP se detectaron 26 vulnerabilidades siendo 0 criticas, 0 altas, 25 medias, 1 baja.

WulmersbdLithen Fand ~ 2

3 g

En el servidor TSRVBD se detectaron 20 vulnerabilidades, 0 criticas, 0 altas, 18 medias, 2 bajas.

Wlnershilition Foud ~ b

e Se mitigaron el 40% del total de wvuinerabilidades, de las 20
CONCLUSIONES: vulnerabilidades altas se mitigd el 100%, mientras que de las 80
‘ vulnerabilidades medias se mitigd el 27.5% y de las 8 vulnerabilidades
bajas se mitigé el 12.5 %.
SLPONARILOMNN Y WOMBATE / CARLOS LA R
FLABDRADO MW EDUARDO TENEZACA/ ESTUDIANTE UPSE /_g :_‘)

+Cumandd  ~Bucay  Naranjito -ElTriunfo ~LaTroncal ~Simén Bolivar »Milagro « Vinces +Baba +Naranjal
—_———

lustracion 92 Informe Vulnerabilidades Post Plan de Accién Parte 3 (Elaboracion Propia)



Anexo 7: Aprobacion de paso a produccion por Comité de Tecnologia.

Cumanda 19 de noviembre del 2024

Certificacion

La Suscrito secretaria del Comité de Tecnologia de Informacién de la Cooperativa de
Ahorro y Crédito “LUCHA CAMPESINA LTDA”, en sesion realizada el martes 19 de
noviembre del 2024 a las 16:00 pm y luego de analizar el desarrollo del Orden del dia,
mediante Acta N° 026 RESOLUCIONES N°026, numeral 6, aprobd con 04 votos a favor 0
votos en contra, la siguiente resolucion detallada a continuacion:

6.- Aprobar la implementacién en produccion del Sistema Correlacion de Eventos e
Informacidn (SIEM), el cual se incorporard a los activos de tecnologia fortaleciendo la
seguridad y gestion de servicios.

Es todo cuanto puedo certificar en honor a la verdad.
LO CERTIFICO. —

Atentamente,
Firmado
MARIA digitalmente

por MARIA

ALEXAND fiexanoma
BONE JIMENEZ
RA BONE Fecha:
JIMENEZ 20241202
22:14:23-05'00"
SECRETARIA
COMITE DE TECNOLOGIA DE INFORMACION
LUCHA CAMPESINA
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