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RESUMEN

El presente trabajo aborda el desarrollo de un marco de ciberseguridad para la Unidad
Educativa Virtual Zarich Science, con el propoésito de proteger los activos tecnoldgicos,
garantizar la continuidad operativa y fortalecer la confianza de los usuarios en los
entornos educativos digitales. A través de un enfoque experimental y cuantitativo, se
disefio un sistema de deteccion de intrusiones utilizando inteligencia artificial y analisis
de comportamiento. EI método incluy6 la simulacion de ataques cibernéticos, anélisis del
trafico de red y evaluacién de vulnerabilidades mediante herramientas como Snort, Nmap
y algoritmos de machine learning. Los resultados evidenciaron una mejora en la deteccién
temprana de amenazas, con una precision superior al 95%, y una reduccion significativa
de falsos positivos. ElI marco propuesto en esta tesis demostro ser efectivo para mitigar
riesgos y ataques cibernéticos, consolidando la seguridad de los sistemas educativos y

promoviendo un entorno virtual mas confiable y resiliente.

Palabras claves: Ciberseguridad, Educacién virtual, Deteccion de amenazas
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ABSTRACT

This research delves into developing a cybersecurity framework tailored for the Zirich
Science Virtual Educational Institution to safeguard technological assets, ensure
operational continuity, and bolster user confidence in digital learning environments. An
experimental and quantitative approach engineered an intrusion detection system,
leveraging artificial intelligence and behavioral analysis. The methodology encompassed
the simulation of cyberattacks, network traffic analysis, and vulnerability assessment
using tools such as Snort, Nmap, and machine learning algorithms. The findings
demonstrated a significant enhancement in the early detection of threats, achieving an
accuracy exceeding 95% and substantially reducing false positives. The framework
proposed in this thesis has proven effective in mitigating risks and cyberattacks,
solidifying the security of educational systems, and fostering a more reliable and resilient

virtual environment.

Keywords: Cybersecurity, Virtual Education, Threat Detection
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INTRODUCCION

Con la evolucion tecnoldgica a nivel mundial, las instituciones educativas tanto
tradicionales como virtuales dependen en su mayoria de los sistemas informaticos para
Ilevar a cabo sus actividades administrativas y académicas. Debido a esto las instituciones
se vuelven dependientes al uso de diferentes plataformas virtuales ya sea para impartir
clases, gestionar datos o interactuar entre el docente y los estudiantes, lo cual las vuelve
un objeto de ataque atractivo para los ciberdelincuentes, por lo que se vuelven vulnerables

a ciberataques (Johanna et al., 2019).

Las instituciones educativas son objeto de ataque para los ciberdelincuentes ya que
estas almacenan grandes cantidades de datos sensibles como: informacién personal y
académica tanto de estudiantes como de empleados (Sun y Wu, 2019). Por este motivo la
falta de un marco de ciberseguridad en mayor parte en instituciones educativas en linea
como lo es la Unidad Educativa Zurich Science, las expone a posibles amenazas
cibernéticas, y no considera la creacion de guias para implementar controles o
herramientas para proteger los elementos tecnoldgicos de estas (Pronchev et al., 2023).
Por lo tanto, esta falta de marco plantea la pregunta sobre como mejorar la ciberseguridad
en estos entornos y como disefiar un marco que se adapte a las necesidades de estas

instituciones educativas virtuales (Pillajo Garcia y Avila Pesantez, 2023).

La implementacion de un marco de ciberseguridad adaptado a las Unidad Educativa
Virtual Zarich Science reducira los riesgos y vulnerabilidades de seguridad (Fernando y
Sumalave, 2023). El disefio de este marco de ciberseguridad abarca un analisis exhaustivo
de la infraestructura tecnoldgica actual de la institucion, la identificacion y evaluacién de
las principales vulnerabilidades, la implementacién de una herramienta de deteccion de
intrusos con inteligencia artificial y la evaluacion de la efectividad y eficiencia del marco
de ciberseguridad mediante pruebas de penetracion y simulaciones de ataques. Esto con
el fin de que la institucion educativa pueda adoptar practicas de seguridad eficientes y

responder de manera efectiva a incidentes de seguridad.

El desarrollo de esta propuesta es relevante tanto para proteger la informacion
confidencial como los activos tecnologicos de estas instituciones, donde la ciberseguridad
se convierte en una competencia requerida (Pillajo Garcia y Avila Pesantez, 2023). Un

marco de ciberseguridad aplicado a las instituciones educativas virtuales no solo

1



mejoraria la seguridad de los datos de los sistemas, sino que también fortaleceria la
confianza de los usuarios en la seguridad de estas instituciones, promoviendo la presencia

de un ambiente seguro y confiable en la educacién en linea.(Taherdoost, 2022).
Planteamiento de la investigacion (Fundamentacion de la investigacion)

La ciberseguridad en las instituciones educativas en linea es importante en la
actualidad, debido al incremento de la complejidad en la educacion y los desafios que las
instituciones enfrentan por el uso significativo de plataformas en linea y recursos
digitales, ya que esto ha llevado a que las instituciones educativas sean méas propensas a
sufrir ataques cibernéticos y ha creado nuevas formas en las que estos ataques pueden

ocurrir.

Los incidentes de ciberseguridad en las instituciones educativas virtuales, puede
afectar al ecosistema tecnolégico, incluso puede conllevar a la pérdida de datos sensibles
como la informacion privada de alumnos y trabajadores. Es por esto que es de vital
importancia abordar la ciberseguridad de manera precisas y efectiva en el ambito

educativo virtual.

Aunque existen algunas investigaciones relacionadas a la ciberseguridad en
plataformas educativas, aln hacen falta estudios centrados en las necesidades particulares
de las instituciones educativas virtuales. Debido a esto se presenta la posibilidad de
realizar una aportacion a la comunidad educativa en linea por medio del desarrollo de un
marco de ciberseguridad que permita principalmente identificar amenazas y
vulnerabilidades claves como la propuesta de recomendaciones practicas para establecer

e implementar un marco efectivo de ciberseguridad.
Formulacion del problema de investigacion

¢Como se puede desarrollar un marco de ciberseguridad para la Unidad Educativa
Virtual Zurich Science que permita mejorar la proteccion de datos y optimizar la

deteccidn de amenazas de sus activos digitales?
Objetivo General:

Desarrollar un marco de ciberseguridad para la Unidad Educativa Virtual Zurich
Science por medio de medidas tecnoldgicas y normativas para garantizar la seguridad de

los activos digitales y la continuidad operativa de la institucion.
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Objetivos Especificos:

1. Analizar el entorno tecnoldgico para identificar vulnerabilidades y riesgos
potenciales en cuanto a la proteccion de datos y la seguridad informaética.

2. Implementar un sistema de deteccion de intrusos que utilice técnicas de
inteligencia artificial para identificar patrones de actividad maliciosa en los
activos de la institucion.

3. Evaluar la efectividad y eficiencia del modelo de deteccion de mediante pruebas
de penetracion, simulaciones de ataques y analisis de incidentes.

Planteamiento hipotético

En la actualidad la ciberseguridad ha tomado fuerza en las instituciones educativas en
linea debido al incremento de la complejidad en la educacién y los desafios que las
instituciones enfrentan por el uso significativo de plataformas en linea y recursos
digitales, ya que esto ha llevado a que las instituciones educativas sean mas propensas a
sufrir ataques cibernéticos y ha creado nuevas formas en las que estos ataques pueden

ocurrir.

Los ataques cibernéticos a las instituciones educativas virtuales, puede afectar al
ecosistema tecnoldgico, incluso puede conllevar a la pérdida de datos sensibles como la
informacién privada de alumnos y trabajadores. Por este motivo es importante abordar la

ciberseguridad de manera efectiva en el &mbito educativo en linea.

A pesar de que la informacion e investigaciones existentes sobre ciberseguridad en
educacion, aun hace falta un conocimiento que requiere estudios mas detallados y
especificos centrados en las necesidades particulares de las instituciones educativas en
linea. Se presenta una oportunidad de contribuir significativamente a la comunidad
educativa mediante el desarrollo de un marco de ciberseguridad que permita la
identificacion de amenazas y vulnerabilidades clave, asi como la propuesta de

recomendaciones practicas para implementar marcos efectivos de ciberseguridad.



CAPITULO 1. MARCO TEORICO REFERENCIAL
1.1. Revision de literatura

En la actualidad la digitalizacion de las instituciones educativas ha traido beneficios
significativos, pero también ha incrementado la exposicion a amenazas cibernéticas. Por
este motivo la implementacion de un marco de ciberseguridad sélido se vuelve
imprescindible para asegurar la proteccion de los activos tecnoldgicos y la continuidad
de las operaciones académicas y administrativas. La revision de literatura realizada en
esta seccidn se baso en la investigacion de estudios recientes sobre ciberseguridad en

entornos educativos.

Segln menciona Farid et al. (2018), los sistemas de e-learning de las instituciones
educativas enfrentan riesgos cibernéticos como: accesos no autorizados, ataques de
denegacion de servicio (DDoS) e inyecciones de Lenguaje de Consulta Estructurada
(SQL). Estas amenazas provocan problemas de integridad, confidencialidad y
disponibilidad de los sistemas educativos en linea, lo cual crea la necesidad de

implementar medidas de ciberseguridad para evitar estas afectaciones a los sistemas.

Taherdoost (2022) enfoca la necesidad de verificar el cumplimiento de normas como
las ISO/IEC 27001, ya que estas permiten identificar riesgos, implementar controles y
monitorear la efectividad de las medidas de seguridad informaticas aplicadas. Adicional,
menciona que la aplicacién de estas normas mejora la confianza de estudiantes y personal

en el uso de los sistemas de gestién educativas.

El estudio de Dioubate et al. (2022) implementa un marco de gestion de riesgo de
ciberseguridad en las universidades publicas de Malasia, permitiendo identificar las
practicas que manejan estas universidades sobre la gestion de riesgos de ciberseguridad.
Mediante la aplicacion de entrevistas concluyo que es importante establecer estandares
especificos para la gestidn de riesgos y mejorar la capacitacion en ciberseguridad de los
usuarios pertenecientes a la institucion. Ademas, destaca la importancia de aplicar una

gestion efectiva para proteger a las instituciones educativas de amenazas ciberneticas.

Por otro lado, Syafrizal et al. (2020) se enfoca en la aplicacion de aprendizaje
automatico con sistemas de deteccion de intrusiones (IDS) mediante el uso de algoritmos

como Random forest para detectar las actividades maliciosas en las redes de las



instituciones. Los resultados muestran una reduccion en los falsos positivos y un
incremento en la precision del sistema mejorando la capacidad de identificacion de

amenazas en tiempo real.

En el articulo de Wang et al. (2022), presenta un sistema llamado AI@NTDS para la
deteccion de amenazas de red impulsado por inteligencia artifical que utiliza
caracteristicas de comportamiento y técnicas de inteligencia artificial para lograr una alta
precision en la deteccion de ataques de red. Este articulo se realizé bajo la siguiente
metodologia:

Recopilacion y etiquetado de datos. Se obtuvo informacién de interaccion del
sistema Linux a través del honeypot Cowrie, la cual fue etiquetada segin el marco MITRE

ATT&CK para asegurar la credibilidad del conjunto de datos.

Extraccion y evaluacion. Para la extraccion y evaluacion de caracteristicas este
estudio extrajo cincuenta y dos caracteristicas relevantes, las cuales incluyeron: mensajes,
host y datos geograficos. Estas caracteristicas fueron recabadas con la finalidad de

detectar diferentes niveles de amenaza en la red.

Desarrollo y evaluacion. En esta etapa de desarrollo se aplicaron algoritmos de
inteligencia artificial como LightGBM, Random Forest y K-nearest neighbors (K-NN).
Estos fueron utilizados para validar la precision para la identificacion de caracteristicas y

desarrollar un modelo de deteccion 6ptimo.

Evaluacion de desempefio. El sistema AI@NTDS obtuvo los siguientes resultados:
precision del 99,20% y una puntuacion F1 del 99,80%. Estos valores representaron una
mejora del 4% en la precision y del 1% en la puntuacion F1 comparado con otros

mecanismos de deteccion disponibles en la actualidad.

1.2. Desarrollo teérico y conceptual
1.2.1. Amenazas cibernéticas

Las amenazas cibernéticas son un reto actual para los desarrollares, debido a que estos
se deben asegurar no solo de que los sistemas informaticos funcionen correctamente sino
también de que estos sean seguros. Estas amenazas pueden provenir tanto de fuentes
internas como externas, incluyendo ataques técnicos, naturales o humanos. Por este

motivo es importante que las organizaciones identifiquen y evallen estas amenazas para



comprender su impacto potencial y, asi, implementar medidas de prevencion efectivas

que protejan los datos y sistemas ante posibles ataques (Humpiri Flores et al., 2023).

Con el avance de la tecnologia, en la actualidad el crimen cibernético se ha
incrementado en América Latina. Esto resalta la importancia de proteger los sistemas de
informacidn de las amenazas cibernéticas mas comunes como lo son: los ataques, dafios

0 accesos no autorizado (Quirumbay Yagual et al., 2022).
1.2.2. Vulnerabilidades

Las debilidades, fallos y configuraciones incorrectas en el hardware, software y redes
informaticas hacen que los sistemas de informacion sean propensos a ataques, los cuales
suelen ser aprovechados por piratas informaticos. Las vulnerabilidades en el software, la
falta de protocolos de red y la falta de conocimientos de los usuarios sobre tecnologia y
sistemas de informacion contribuyen a los ciberataques debido a que dejan los sistemas
desprotegidos (Aslan et al., 2023).

Las causas de las fallas de los sistemas se dividen en tres categorias: ataques causados
por errores de hardware, ataques causados por errores de software y ataques causados por
vulnerabilidades de red informética. Seguin Zare et al. (2018),las vulnerabilidades méas

comunes son las siguientes:

Desbordamiento de bufer (Buffer Overrun): Se refiere a la sobreescritura de posiciones
en memoria debido a una mala validacion de los tipos de datos y longitudes de los campos
esperados en la capa de légica del negocio o en la pasarela que conecta al acceso a datos.
Esta vulnerabilidad es aprovechada por ataques de inyeccién y de denegacion de servicio,
donde los hackers pueden manipular los datos en el buffer para ejecutar cédigo malicioso

0 causar la interrupcion del servicio (Castellanos Bernal, 2017).

Entorno operativo (Operating Environment): Estas vulnerabilidades pueden incluir
archivos del sistema, sistemas operativos, servicios proporcionados por el sistema
operativo, cuentas de usuario, datos, aplicaciones y otros elementos del entorno. Es
necesario primero clasificar los activos y verificar cuéles estan vinculados este entorno
(Torres Valero et al., 2020).



Agotamiento de recursos (Resource Exhaustion): Cuando se tienen un excedente al
limite de los recursos a los que se puede acceder, esta vulnerabilidad genera una colision

y una asignacion de recursos equivocada (Esteban y Jaramillo, 2020).

Actualizacion de software pospuesta (Postponing the Update of Software): La falta de
actualizaciones puede dejar a los sistemas vulnerables, ya que, la ausencia de estas puede
no contener parches importantes o puede no tener restriccion privilegios de usuarios

administrativos (Zare et al., 2018).

Falta de respaldo para activos y servicios criticos (Lack of Backup for Critical Assets
and Services): Es importante contar con respaldos, debido a que por medio de un ataque
malicioso o por medio de accesos no autorizados se podria perder informacidn de manera

irrecuperable generando pérdidas para la organizacion (Serna Ramirez et al., 2022).

Falta de proteccidn para activos y servicios portatiles (Lack of Protection for Portable
Assets and Services): Los activos en una organizacion deben de estar protegidos para de
esta manera poder evitar pérdida o hurto de informacion y de esta manera poder mantener

los datos de mayor relevancia lo méas seguro posibles (Zare et al., 2018).

Personal no autorizado y ataques internos (Unauthorized Staff and Attacks from
Inside): Los usuarios con acceso 0 con informacion de acceso internos al sistema y
seguridad pueden perpetuar las politicas de seguridad de la organizacion, los cuales
pueden llevar a la destruccion, divulgacion, modificacion de datos y negacion del
servicio. Por lo que es necesario restringir los recursos criticos segln el nivel de

accesibilidad para cada miembro de la organizacion (Alines Villegas, 2021).

Seguridad fisico-cibernética insuficiente para sistemas de monitoreo remoto
(Insufficient Physical-Cyber Security for Remotely Monitoring Systems): Los sistemas
de monitoreo remoto, como los sistemas de electricidad y seguridad, presentan
vulnerabilidades a diferentes tipos de ataques maliciosos. Es necesario proteger estos
sistemas con controles de seguridad y evaluar los riesgos y vulnerabilidades tanto fisicas

como en las redes (Zare et al., 2018).
1.2.3. Medidas de seguridad

La implementacién de medidas de seguridad debe ser cuidadosamente planeada y

basada en la légica, evitando gastar esfuerzos y recursos en areas que no lo necesitan.



Para que estas medidas y mecanismos de proteccion sean efectivos, deben formar parte
de un sistema mas grande de gestion de la seguridad de la informacion. Es importante
asegurarse que cada elemento del sistema pueda garantizar la proteccion adecuada de los
datos y la informacion (Edison et al., 2017).

Diversos estudios han destacado la importancia de las medidas de seguridad en los
sistemas de informacién.(Blanco Rodriguez et al., 2018) y (Herrera Olivares et al., 2020)
destacan la necesidad de materiales practicos y de un marco de gestion, respectivamente,
para garantizar la seguridad de los sistemas de informacion. De manera similar, (Arévalo-
Cordovillaetal., 2020) mencionan las vulnerabilidades que pueden presentar los sistemas
de informacién y el impacto que estas pueden generar tanto en las organizaciones como
en los usuarios, concluyendo que la implementacién de medidas de seguridad es

importante en estos sistemas.
1.2.4. Normativas y Estandares de ciberseguridad

Las normativas y estandares de ciberseguridad son fundamentales para garantizar la
proteccion de los sistemas digitales y la informacion confidencial. EI cumplimiento de
estas normas puede lograrse de diversas maneras, adaptandose a la tecnologia utilizada y
a las necesidades especificas de cada empresa. Estas normativas suelen establecer un
conjunto minimo de medidas de seguridad que las organizaciones deberia de aplicar para

proteger sus activos tecnoldgicos de manera efectiva (Srinivas et al., 2019).

Los estandares de ciberseguridad cubren desde algoritmos de cifrado hasta la
integridad de aplicaciones como navegadores web y de la seguridad de la informacion.
Es importante que estas normas sean practicas, econémicas y adaptables a las limitaciones
técnicas y de recursos de los usuarios que las utilizan. Ademas, deben cumplir requisitos
de verificacion para permitir a los usuarios autoevaluar la calidad y solidez de la
seguridad, incluida su compatibilidad con otras actividades de verificacién de seguridad
(Syafrizal et al., 2020).

Las normas de ciberseguridad se clasifican generalmente en dos categorias principales:
normas de seguridad de la informacion y normas de gobernanza de la seguridad de la
informacién. Las normas y marcos de seguridad de la informacién se centran en
cuestiones de seguridad, como la serie ISO 27001, ISF SOGP, la serie NIST 800, SOX y
Risk IT (Taherdoost, 2022).



La norma ISO/IEC 27001 establece requisitos para establecer, implementar, mantener
y mejorar un sistema de gestion de la seguridad de la informacion (SGSI) dentro del

contexto de los riesgos generales de la organizacion (Taherdoost, 2022).
1.2.5. Marco de ciberseguridad

La ciberseguridad es esencial para proteger los datos de una organizacion, debido a
que las amenazas evolucionan dia a dia adaptandose a las defensas cibernéticas. Por este
motivo es crucial contar con soluciones actualizadas que mantengan la confidencialidad,
disponibilidad e integridad de la informacién, actualizando regularmente las politicas de
ciberseguridad y la capacitacion de los empleados. Los marcos de ciberseguridad ofrecen
una estructura basada en fases para garantizar la proteccion de activos, planificacion de
respuestas y ensefianza de practicas recomendadas referente a la ciberseguridad. Estos
marcos permiten facilitar la gestion de riesgos cibernéticos y asegurar el cumplimiento

de normativas dentro de las instituciones(Toussaint et al., 2024).

Un marco de ciberseguridad es fundamental para garantizar una proteccion efectiva
frente a amenazas cibernéticas, ya que abarcan la definicion del alcance, la
implementacién y los procesos de evaluacion necesarios para proteger activos digitales
criticos. Las organizaciones pueden utilizar estos marcos como guias para implementar
normas de ciberseguridad de manera exitosa, mejorando asi su capacidad para identificar,

detectar y responder a ciberataques de manera mas eficiente (Taherdoost, 2022).

Asi mismo, un marco de ciberseguridad incluye normas voluntarias y mejores
practicas consensuadas, buscando armonizar enfoques politicos, empresariales y
tecnoldgicos en la gestion de la ciberseguridad. Un ejemplo de esto es el Marco de
Ciberseguridad del NIST, el cual esta compuesto de tres elementos principales: el marco
béasico, el nivel de implementacion y el perfil del marco. Dentro de este marco incluye
funciones esenciales como: identificar, proteger, detectar, responder y recuperar. De esta
manera proporciona a las organizaciones una guia detallada para mejorar sus medidas de

seguridad cibernética (Syafrizal et al., 2020).
1.2.6. Amenazas y vulnerabilidades en instituciones educativas en linea

Los usuarios que usan las plataformas en linea para el ambito de educacion pueden

Ilegar a tener varios riesgos, ataques o amenazas. Tanto como a docentes, los alumnos, y



el administrador sus datos residen en ubicaciones fisicas y logicas dispersas e Internet ya
que este es el unico medio de su conectividad, lo que dificulta dificil aplicar el mecanismo
de seguridad de la informacion. Segun Farid et al. (2017) con el uso de estas plataformas,
redes o servidores podemos tener las siguientes vulnerabilidades:

Vulnerabilidades de autenticacion: Las plataformas de aprendizaje en linea pueden ser
vulnerables a ataques de fuerza bruta, donde un atacante intenta adivinar o descifrar las
credenciales de inicio de sesidn de los usuarios. También pueden ser vulnerables a ataques
de suplantacion de identidad, donde un atacante se hace pasar por un usuario legitimo
(Farid et al., 2017).

Acceso no autorizado. Los sistemas pueden presentar errores que facilitan a los

atacantes acceder a informacion sin autorizacion.

Proteccion de datos. Debido a que estos sistemas manejan una gran cantidad de datos
personales y académicos, los sistemas necesitan implementar medidas que eviten
filtraciones de datos o violaciones de privacidad. La falta de estas medidas puede poner

en riesgo la integridad de los sistemas y de los usuarios (Farid et al., 2017).

Comunicacion. Cuando las plataformas permiten comunicarse entre usuarios sin una
correcta implementacion de medidas de seguridad los sistemas se vuelven vulnerables a

ataques de ingenieria social.

Infraestructura subyacente. Los activos de mayor vulnerabilidad a ataques
cibernéticos son los activos tecnoldgicos como: servidores, redes y sistemas operativos,
ya que si no se encuentran protegidos pueden ser objeto de ataques como malware,

ataques de denegacion de servicio (DDoS) o accesos no autorizados (Farid et al., 2017).
1.2.7. Técnicas para deteccion de vulnerabilidades

(Laura y Saucedo, 2015) resume varias técnicas para la deteccion de vulnerabilidades

las cuales se muestran a continuacion:

Black-box. Esta técnica se utiliza comunmente para identificar en aplicaciones web,

mediante simulaciones de posibles escenarios (Laura & Saucedo, 2015).

White-box. Permite tener acceso a la informacion del servidor para realizar un analisis
completo de las posibles fallas que puedan ocurrir desde el lado del servidor (Laura &
Saucedo, 2015).
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Analisis estatico de codigo. Este método realiza un analisis directo al codigo fuente,

lo cual permite determinar fallas de seguridad.

Andlisis dinamico de cddigo. Para identificar vulnerabilidades se comunica por
medio del frontend con la aplicacion web para identificar vulnerabilidades y debilidades

de la aplicacién web.

Pruebas de penetracion. Consisten en simular ataques realizados por actores externos
no autorizados y personas internas con acceso legitimo al sistema. Este proceso implica
un analisis activo para identificar vulnerabilidades potenciales que puedan surgir debido
a configuraciones incorrectas, fallos en el hardware o software (conocidos o
desconocidos), o errores operativos en los procesos o en la implementacion de

contramedidas técnicas (Carolina et al., 2021).

Pruebas pasivas: Las pruebas pasivas son utilizadas en el trafico de
telecomunicaciones, lo cual permite detectar fallas y defectos de seguridad mediante el

examen de paquetes capturados.

Pruebas activas: Para el desarrollo de las pruebas activas el encargado desarrolla
subprocesos para verificar si las advertencias realizadas por un analisis predictivo son

precisas.

Fuzz testing (pruebas de caja negra): Consiste en estimular el sistema bajo prueba,
utilizando datos aleatorios o mutados queridos, con el fin de detectar comportamientos
no deseados como violacion de confidencialidad (Laura & Saucedo, 2015).

1.2.8. Técnicas para deteccion de vulnerabilidades

La deteccion de vulnerabilidades en los sistemas de informacion es una accion
importante para garantizar la seguridad informatica de las organizaciones. Sin embargo,
aunque se implementen controles de seguridad, aun existe la posibilidad de que existan
vulnerabilidades que comprometan la proteccion de aplicaciones, redes, o servidores
(Marsal Giménes y Monges Olmedo, 2019). Estas brechas de seguridad pueden ser
aprovechadas por diversas amenazas como: abusos, errores y robos (Arévalo-Cordovilla
et al., 2020). Por lo tanto, es fundamental contar con un enfoque estructurado para
gestionar estas vulnerabilidades y posibles incidentes informaticos (Marsal Giménes y
Monges Olmedo, 2019).
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La gestion de vulnerabilidades se refiere al proceso de identificar, evaluar, mitigar y
controlar las vulnerabilidades en sistemas de informacion, redes y aplicaciones. A
continuacidn, se detalla algunos puntos y técnicas relevantes para la deteccion de
vulnerabilidades:

Identificacion de vulnerabilidades. La identificacion de vulnerabilidades consiste en
identificar las vulnerabilidades y amenazas de las que posteriormente se identificaran los
riesgos asociados a los activos de informacion previamente registrados o inventariados.
Para identificarlos se pueden utilizar herramientas de escaneo de vulnerabilidades que

buscan debilidades conocidas en el software y la configuracién (Camilo et al., 2023).

Evaluacion de riesgos. Luego de identificar las vulnerabilidades, se procede a realizar
la identificacion de los riesgos de los activos de informacion, andlisis del riesgo y la
valoracion de estos (Camilo et al., 2023).

Priorizacion de vulnerabilidades. Es importante clasificar las vulnerabilidades ya
que no todas van a requerir la misma atencion; se deben clasificar segun la magnitud de

impacto y la relevancia de sistemas afectados (Guevara-Vega et al., 2023).

Mitigacién y correccion. Una vez que se determina el nivel de prioridad de las
vulnerabilidades, es necesario aplicar medidas que permitan minimizar los riesgos o
corregir los problemas identificados en los sistemas de informacion. Estas correcciones
pueden incluir la implementacion de parches de software, configuraciones de seguridad,
actualizaciones de sistemas, y cambios en politicas y procedimientos (Pargaonkar, 2023).

Monitoreo continuo. Tal como los ataques evolucionan y las vulnerabilidades se
hacen presentes es necesario realizar un monitoreo constante para identificar nuevas
vulnerabilidades, evaluar riesgos actualizados y tomar medidas correctivas segun sea

necesario (Pargaonkar, 2023).
1.2.9. Sistemas de deteccion de intrusiones (IDS)

Los sistemas de deteccidn de intrusiones son sistemas que permiten detectar ataques
cibernéticos mediante un trafico de red comparandolo con ataques cibernéticos conocidos
(Caizapanta Gonzalez, 2022). Estos sistemas pueden clasificarse en diferentes tipos: en
funcién del sistema que monitorea y en funcién de como se implementan, en el caso de

los sistemas que monitorea podemos distinguir entre los sistemas que analizan la
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actividad en red (NIDS) y los sistemas que monitorizan la actividad de terminales
determinados (HIDS) (Bono et al., 2022).

Los sistemas de deteccion de intrusos (IDS) Open Source contienen una lista de
registros de ataques clasificados, algunos de estos se actualizan por Internet. La principal
funcién de estos sistemas es detectar eventos sospechosos en el sistema donde se
encuentre configurado en tiempo real, realizando de esta manera un monitoreo en estos

sistemas para la deteccidn de intrusos o intento de ataques (Farro Cachay, 2019).

Los sistemas de deteccion de intrusiones se desarrollan utilizando diferentes enfoques.
Los IDS deberian ser capaces de detectar intrusiones, especialmente las cuatro categorias
principales de ataques (Denegacion de servicio (DoS), de usuario a raiz (U2R), de remoto
a usuario (R2L) y sondeo). Los distintos enfoques de deteccidn de intrusiones tienen sus
puntos fuertes y sus limitaciones. El enfoque de aprendizaje automético es un proceso
automatizado que casi no requiere intervencion humana lo cual lo vuelve mas eficaz
(Aludhilu, 2020).

1.2.10. Snort

Snort, desarrollado en 2010 por la fundacion estadounidense Open Information
Security Forum (OISF), introdujo un disefio multihilo con el proposito de optimizar el
analisis del trafico de red y superar las limitaciones de rendimiento asociadas a las

arquitecturas de un solo hilo (Abd et al., 2023).

Snort es un sistema de cddigo abierto que permite describir la actividad de la red
reflejando la actividad maliciosa por medio de una secuencia de reglas o politicas
definidas por los usuarios (Jain y Anubha, 2021). Estas reglas de deteccion de Snort son
el nacleo del proceso de captura. Snort verifica en tiempo real si los paguetes recibidos
tienen caracteristicas similares a las de alguna regla determinada y activa una alarma si
esta coincide (Shuai y Li, 2021).

1.2.11. Graphical Network Simulator-3 (GNS-3)

GNS-3 es un emulador de software para redes complejas, lanzado en 2008 (Guimaraes
et al., 2020). GNS-3 es una herramienta que permite probar configuraciones, simular
escenarios diversos y prever posibles fallas antes de la implementacion real (Chillagana

et al., 2023). También permite la integracion con dispositivos fisicos y maquinas
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virtuales, lo que facilita la creacion de una red troncal simulada. Su principal ventaja

radica en su capacidad de extensibilidad (Han, 2021).
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CAPITULO 2. METODOLOGIA
2.1. Contexto de la investigacion

Este trabajo de investigacion aborda la necesidad de proteger los datos del entorno
tecnoldgico de las instituciones educativas virtuales. Principalmente esta investigacion se
centra en la Unidad Educativa Zurich Science, ubicada en Quevedo, Ecuador. Esta
necesidad surge ya que la institucion presenta desafios en el area de seguridad informatica
como: falta de proteccion de datos, prevencion de ataques y continuidad operativa.

Debido a lo mencionado en el parrafo anterior, la Unidad Educativa Virtual Zurich
Science debe proteger sus activos tecnoldgicos frente a ataques cibernéticos por medio
de un marco de ciberseguridad que permita identificar, evaluar y gestionar los riesgos
cibernéticos de manera optima y efectiva. Dado que la institucion maneja gran cantidad
de informacién, la falta de medidas de seguridad puede comprometer la integridad,

confidencialidad y disponibilidad de sus activos y datos.

Actualmente la Unidad Educativa Zurich Science no posee de un marco de
ciberseguridad que principalmente permita la deteccion avanzada de amenazas. El
crecimiento de las amenazas cibernéticas hace que sea esencial contar con sistemas que
no solo pueda identificar y responder a ataques, Sino que permita prevenir ataques
mediante la identificacion de patrones de comportamiento malicioso. Esto puede lograrse
mediante la implementacion de un sistema de deteccion de amenazas basados en

inteligencia artificial.

El objetivo de esta propuesta es disefiar, implementar y evaluar un marco de
ciberseguridad para la Unidad Educativa Zarich Science utilizando principalmente una
herramienta de deteccion de intrusiones combinada con un modelo de inteligencia
artificial. Con el fin de proteger, garantizar y mejorar la capacidad de la institucion para

detectar amenazas de seguridad informaética en un entorno digital.

Este proyecto se lleva a cabo en un entorno simulado replicando las configuraciones y
elementos que se manejan en la institucion. Este entorno este compuesto de redes,
servidores y dispositivos. Se propone el uso de una herramienta de deteccién de ataques

basado en inteligencia artificial y se evalla su efectividad por medio de ataques simulados
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que son calificados bajo métricas como: intentos de intrusion, tiempos de intrusion,

tiempo medio entre fallos y tiempo medio de contencion.
Los elementos principales del entorno simulado son:

e Red Local: Compuesta por méaquinas que representan a los diferentes
departamentos, conectadas por un switch y un router central, simulando el
trafico de datos dentro de la unidad.

e Servidor Central: Donde se almacenan y procesan datos criticos de la
institucion.

e Conectividad Wi-Fi: Usada por los dispositivos dedicados a la ensefianza y el
acceso a las tecnologias de la informacion.

e Maquina Kali Linux: Actuando como atacante para ejecutar simulaciones de
ataques y pruebas de penetracion.

e Herramientas de Monitoreo y Deteccion: Snort3 con un modelo Machine
Learning.

e Computadores.

e Plataformas educativas basadas en WordPress y Moodle: los cuales pueden

comprometer la seguridad de los datos sensibles.
2.2. Disefio y alcance de la investigacion

El disefio de esta investigacion se basa en un enfoque experimental y cuantitativo, ya
que se desarrollaron actividades practicas con el fin de disefiar e implementar medidas de
seguridad informatica. Estas medidas se disefiaron mediante la evaluacién del impacto en
la proteccion de la informacion y la continuidad de las operaciones. Ademas, se analiz
la efectividad de un sistema de deteccion de amenazas compuesto de una herramienta de
deteccion de intrusos (IDS) y un modelo de inteligencia artificial, mediante un analisis

estadistico para evaluar su desempefio.

El desarrollo del marco de ciberseguridad para la Unidad Educativa Virtual Zurich
Science incluye aspectos claves como: la identificacion de activos digitales en la
institucion, abarcando hardware, software y redes. Luego, se realiza una simulacion de
ataque implementando un sistema de deteccidén de amenazas con Inteligencia artificial y

por Ultimo este se debe evaluar para obtener su nivel de efectividad. Estos pasos son
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fundamentales para garantizar la proteccion de los activos digitales y la seguridad de la

informacion en la Unidad Educativa Virtual Zurich Science.

2.3. Tipo y métodos de investigacion

El tipo de investigacion para el desarrollo de un marco de ciberseguridad para la
Unidad Educativa Virtual Zurich Science es mixto, ya que combina enfoques
cuantitativos y cualitativos. Este enfoque mixto se debe a la complejidad que requiere
implementar medidas de ciberseguridad, donde es necesario emplear datos cuantitativos
para evaluar los riesgos y medir la efectividad de las medidas implementadas, y datos

cualitativos que permitan entender el contexto e impresiones de los usuarios involucrados.

Para el método de investigacion se aplica el método hipotético-deductivo y el método
analitico. EI método hipotético-deductivo se aplica en la etapa de disefio del marco de
ciberseguridad, permitiendo plantear hipotesis sobre las medidas mas efectivas para
identificar riesgos y probarlas en un entorno controlado. EI método analitico se emplea
para analizar las amenazas y vulnerabilidades especificas de la unidad educativa, asi como

para evaluar la efectividad de las medidas propuestas.

Ademas, se utilizarian otros métodos como la revision bibliografica y la consulta a
expertos en ciberseguridad para obtener informacion relevante y actualizada sobre

mejores practicas y tendencias en este campo.
2.4. Poblacion y muestra

Tomando en cuenta que esta investigacion se llevara a cabo una parte en la Unidad
Educativa Virtual Zdrich Science y otra parte de esta en un entorno simulado el cual
replica la infraestructura tecnoldgica de la Unidad Educativa Virtual Zurich Science, este
apartado estd enfocado a los elementos tecnologicos y humanos que conforman la
institucion.

2.4.1. Tamafo de la poblacién

La poblacion en este contexto comprende actores humanos y tecnoldgicos que son parte

fundamental de la Unidad Educativa Zurich Science.

Para los actores humanos como poblacion tenemos: 21 estudiantes, 12 profesores, y 5

personas en el personal administrativo. De esta manera la poblacién total de actores

17



humanos corresponde a 38 personas, las cuales interactian regularmente con la

infraestructura tecnoldgica y sistemas de la institucion.

Para la parte de la poblacion correspondiente a los elementos tecnoldgicos se tomaron en

cuenta los servidores, dispositivos y sistemas, los cuales se detallan a continuacion:

Servidor principal. Este servidor fue identificado con la IP 192.168.226.x, tiene como
funcién almacenar y gestionar la informacion de la institucion como: registros

academicos, informacién personal de los estudiantes, y sistemas de gestion educativa.

Dispositivos de Red. Los dispositivos de red incluyeron routers y switches, los cuales
son los que permiten la conexién de dispositivos de los departamentos de la institucion

incluidos (Docentes, Secretaria, Administracion).

Maquinas de usuarios. Representan a los departamentos de Docentes (192.168.30.x),
Secretaria (192.168.30.x), y Administracion (192.168.30.x), estos simulan las estaciones
de trabajo que acceden a los recursos educativos y administrativos en la red de la unidad

educativa.
2.4.2. Muestra de estudio

En este caso la muestra incluye tanto actores humanos como escenarios simulados de
ciberataques a el servidor principal el cual almacena los datos principales de la Unidad

Educativa con el fin de evaluar la capacidad de deteccion del sistema propuesto.

Para el calculo de la muestra de los actores humanos se utilizo la siguiente formula:

nXNh
np = N

Donde:
ny, es el tamafo de la muestra en el estrato h.
n es el tamafio total de la muestra que se desea seleccionar (10 estudiantes).

N;, es el tamafio total del estrato h en la poblacion (nUmero de estudiantes en cada

nivel).
N es el tamafio de la poblacion.

Entonces:
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_10x4

Para secundaria: ngecyndaria = ek 1,05, se redondea este resultado a 1 estudiante.

. 10x17
Para bachillerato: nbachillerato=T=4"74‘v se redondea este resultado 5
estudiantes.
) _10x12
Para profesores: npmfesores—T—S,l& se redondea este resultado a 3

profesores.

_10%5

Para personal administrativo: nggministrativo = = 1,32, se redondea este

38
resultado a 1 personal administrativo.
Para las simulaciones de los diferentes escenarios se ejecutaron varios ciberataques al

servidor en un entorno controlado. Estos ataques correspondieron a las categorias que se

detallan a continuacioén:

Exploits de Vulnerabilidades. Se llevaron a cabo diferentes pruebas de penetracion

utilizando Kali Linux para explotar vulnerabilidades en los sistemas de red y servidores.

Ataques de Denegacion de Servicio (DDoS). Se simularon ataques que intentan

sobrecargar los servidores o dispositivos de red para hacerlos inoperantes.

Ataques de Fuerza Bruta. Se realizaron ataques de fuerza bruta para detector

usuarios y contrasefias para poder acceder al servidor.
2.5. Técnicas e instrumentos de recoleccion de datos

Se utiliz6 una técnica mixta de recoleccion de datos, integrando métodos cuantitativos
y cualitativos, lo cual permitié obtener una vision clara tanto desde los aspectos técnicos

como humanos de la Unidad Educativa Virtual Zurich Science.
2.5.1. Técnicas cuantitativas

Pruebas técnicas en el entorno simulado. Se desarrollaron simulaciones en un
entorno que replicd la infraestructura tecnologica de la Unidad Educativa Zurich Science.
Dichas pruebas facilitaron la evaluacion de la efectividad del marco de ciberseguridad

planteado. En la Tabla 1 se detalla las técnicas utilizadas:
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Tabla 1 Técnicas de andlisis de seguridad

Técnica Descripcion Instrumento Métricas por
evaluar

Pruebas de Simulacién de ataques Nmap Intentos de intrusion,

Penetracion a la red para tiempos de intrusion,

(Penetration identificar vulnerabilidades

Testing) vulnerabilidades y explotadas.
explotarlas.

Simulaciones Simulaciones de Hydra, SqIMap Tiempos de respuesta,

de Ataques ataques como DDoS, amenazas detectadas,

(Attack inyeccion SQL vy tiempo medio de

Simulations) fuerza bruta. contencién (MTTC).

Andlisis de Analisis de trafico en Snort3, Tiempos de intrusion,

Tréaficode Red la red para detectar Machine porcentaje de falsos
patrones sospechosos.  Learning positivos.

Analisis Post- Evaluacion de los Reportes de Tiempo medio de

Incidente incidentes tras las incidentes contencion (MTTC).
simulaciones generados
ejecutadas.

Evaluacion Comparacion de la Reportes Comparacion entre

Comparativa efectividad del marco generados tras tiempos de intrusion,
de ciberseguridad en las tiempo medio entre
diferentes tipos de simulaciones fallos (MTBF), tiempos
ataques. de mitigacién.

Encuestas cuantitativas. Se desarroll6 un cuestionario estructurado para recopilar
datos cuantitativos sobre las practicas y experiencias de los usuarios en relacion con la
ciberseguridad. Las secciones incluidas en el cuestionario fueron: Conocimientos y

conciencia sobre ciberseguridad, practicas de seguridad en linea, percepcion de amenazas
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cibernéticas, experiencias con incidentes de seguridad, colaboracion y educacion en

ciberseguridad.
2.5.2. Técnicas cualitativas

Entrevistas semiestructuradas. Para complementar los datos cuantitativos, se llevo
a cabo entrevistas cualitativas dirigidas principalmente a profesores y personal
administrativo. Dichas entrevistas se enfocaron en explorar aspectos como: percepcion
de riesgos y amenazas cibernéticas, cultura de ciberseguridad y conciencia de la
institucion, desafios y barreras para la implementacion de medidas de seguridad,
experienciay mejores practicas en el uso de herramientas y protocolos de seguridad. Estas
entrevistas proporcionaron un enfoque mas profundo sobre las actitudes y

comportamientos de los usuarios frente a las amenazas de ciberseguridad.
2.5.3. Simulacion y generacion de datos

Ademas de la informacion obtenida por medio de encuestas y entrevistas, se generaron
datos técnicos para entrenar y evaluar un modelo de deteccion de intrusiones con
aprendizaje automatico. A continuacién, se detallan las fases llevadas a cabo para la

simulacion y generacion de datos.

Recoleccion de Datos para el entrenamiento del modelo. En este apartado se
muestra el proceso para recopilar los datos necesarios para posteriormente evaluar y
validar el modelo de machine learning implementado. Para el desarrollo del modelo de
machine learning se utilizaron diferentes herramientas para generar y capturar datos

precisos, los cuales se presentan en los siguientes apartados.

Para la recoleccién de datos, se empled Snort 3 para detectar intrusiones y generar
alertas en tiempo real. Hydra se utilizé para simular ataques de fuerza bruta y evaluar la
resiliencia del sistema de autenticacion. Nmap permitio identificar servicios abiertos y
vulnerabilidades especificas en los servidores de prueba. En la Figura 1 se representa este

proceso.
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> AS

Servidor

Generacion de

alertas

Figura 1. Generacion y recoleccion de datos

Técnica de simulacion de trafico. Para generar datos relevantes de escenarios reales
en la red simulada de la Unidad Educativa Zurich Science se utiliz6 la simulacion de

trafico de red, al aplicar esta técnica se pudo producir trafico maligno y benigno para

Simulacion de

poder entrenar y evaluar el modelo de deteccion desarrollado.

Para el trafico benigno se utiliz6 herramientas manuales que simulan actividades

comunes en entornos educativos como: navegacion web y transferencia de archivos. Estas

herramientas se detallan en la Tabla 2.

Tabla 2. Simulacion de trafico benigno

Herramienta Descripcion Escenario
Ping Simulé solicitudes Verificar la
ICMP para diagnosticar  disponibilidad de
conectividad. servidores en la red.
curl Realizé solicitudes Simulacion de acceso a

HTTP y HTTPS a
servidores locales y

remotos.

plataformas educativas

y servidores web.
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En contraste para simular ciberataques y generar trafico malicioso se utilizaron

herramientas disefiadas para simular

actividades maliciosas y deteccion de

vulnerabilidades para generar ataques como se detalla en la Tabla 3.

Tabla 3. Simulacion de trafico maligno

Herramienta

Descripcion

Escenario

Ataques de fuerza bruta

Intentos no autorizados

Hydra
contra servicios como de acceso a sistemas
SSHy HTTP. criticos.

Slowloris Ataques DoS Saturacion del servidor
(Denegacion de web de la institucion.
Servicio) mediante
conexiones HTTP
lentas.

Nmap Escaneo de puertos y ldentificacion de
deteccién de servicios 'y puntos
vulnerabilidades. débiles en servidores.

Sqlmap Inyeccion SQL para Explotacion de un
acceder y manipular servidor  WordPress
bases de datos. simulado.

Hping3 Simulé ataques DoS Sobrecarga de recursos

mediante
TCP/UDP andmalos.

paquetes en lared.

Registro de datos: Snort3. El sistema de deteccidn de intrusiones (IDS) Snort 3 fue
configurado para registrar eventos en tiempo real y generar datos en formato JSON. Estos

datos sirvieron como base para entrenar y evaluar el modelo de deteccion.

Para la generacion de estos datos se seleccionaron campos los siguientes campos:
src_port, dst_port, proto, msg, timestamp, pkt num pkt_len, src_addr, sservice, rule,

priority, class, action, b64_data. Esta configuracion se llevo a cabo dentro del archivo
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snort.lua del servidor como se muestra en la Figura 2. La salida que se generd en el

archivo .txt se muestra en el Anexo 1.

alert json = {
file = true,
fields = 'src port dst _port proto msg timestamp pkt num \

pkt_len src_addr service rule priority \
class action bé4 data',
limit = 50

}

Figura 2. Registro de datos

Procesamiento y etiquetado de datos. Los datos recopilados en el servidor por Snort3
se transformaron y etiquetaron por para construir el conjunto de datos para entrenar y

evaluar el modelo de aprendizaje automatico como se refleja en la Figura 3.

Para procesar el archivo con los datos recopilados por Snort3 se utilizd un script de
Python mostrado en el Anexo 2, por medio de este de gener6 un archivo CSV estructurado
con las columnas src_port, dst_port, protocol, label. En la columna label(etiqueta) se uso6
un editor de archivos en el servidor para etiquetar el trafico normal (1) y el tréfico

malicioso (-1) de manera manual.

2 B B

Registro de eventos Archivo con datos Procesamiento y Archivo para
(Json) etiquetado de datos entrenamiento

Figura 3 Procesamiento y etiquetado de datos

2.6. Procesamiento de la evaluacion: Validez y confiabilidad de los instrumentos

aplicados para el levantamiento de informacion.
2.6.1. Validacion de los Instrumentos

Antes de proceder con la ejecucion de las simulaciones y pruebas, es fundamental

validar los instrumentos y técnicas para asegurar que los resultados sean fiables y
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precisos. Esto implica verificar que las herramientas utilizadas (como Kali Linux, Snort,
Servidor Ubuntu) funcionen correctamente en el entorno simulado y que las simulaciones

representen fielmente amenazas reales.

Pruebas Piloto: Se realizaron pruebas piloto para verificar que los instrumentos y
herramientas funcionan de acuerdo con lo esperado. Estas pruebas ayudaron a identificar
posibles errores o ajustes necesarios en el entorno simulado antes de realizar las

simulaciones de ataques mas complejas.

Para el desarrollo de estas pruebas una vez realizada las respectivas conexiones y
configuraciones en el entorno simulado, desde la maquina atacante se realizé la
comunicacion a los distintos dispositivos conectados a la red, para comprobar que el

entorno simulado funcionaba correctamente, en la Figura 4 se representa este proceso.

Maquina atacante

Activos tecnolégicos

Figura 4 Pruebas Piloto

Revision por Expertos: Se llevd a cabo una revision por expertos en ciberseguridad
para evaluar la pertinencia de las herramientas y métodos empleados en la investigacion,

asegurando que sean adecuados para el tipo de pruebas y simulaciones a realizar.
2.6.2. Analisis de los Datos

Una vez que se haya recopild la informacion a través de las simulaciones, se realizo el
analisis de los datos patrones de actividad maliciosa, evaluar el desempefio del sistema

de deteccion de amenazas y medir la eficacia general del modelo.
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Analisis Cuantitativo: Se aplicaron técnicas estadisticas para analizar los datos
generados en las simulaciones como: tiempos de intrusion, amenazas detectadas y
tiempos de respuesta. Este andlisis permitio evaluar la eficiencia del modelo de deteccion
de amenazas desarrollado.

Analisis Post-Incidente: Los ataques generados durante la fase de simulaciones fueron
analizados para identificar que tan rapido y preciso el sistema respondié a cada uno de

estos.
2.6.3. Confiabilidad de los Resultados

La confiabilidad de los resultados obtenidos fue verificada por medio de pruebas
estadisticas que permitieron verificar la consistencia de los datos obtenidos en las
simulaciones. Se utilizaron diferentes métricas para evaluar que las mediciones reflejaran

el comportamiento del sistema bajo condiciones reales de ataque.
2.6.4. Interpretacion de Resultados

Finalmente, los datos fueron interpretados en el contexto del marco de ciberseguridad
implementado. Se evalu la eficacia del sistema en términos de deteccidn, contencién y

mitigacion de amenazas.

Identificacién de Fortalezas y Debilidades: A partir de los resultados obtenidos, se
identificaron los puntos fuertes del sistemay las areas que requieren mejoras. En la Tabla
4 se detallan los aspectos evaluados, resultados, fortalezas, debilidades, y sugerencias de

mejora.

Tabla 4 Interpretacion de resultados

Aspecto Resultados Fortalezas Debilidades  Sugerencias
Evaluado Identificadas  Detectadas de Mejora
Deteccion de 96% de Algoritmo para Los  Falsos Ajustar el
Amenazas precisiéon en la identificar positivos modelo  para
detecciobn  de patrones generan reducir falsos
amenazas maliciosos. alertas positivos.
como fuerza Alta innecesarias.
bruta e

26



inyecciones sensibilidad en
SQL. deteccion.
Falsos
positivos en el
3% de los
casos.
Mitigacion de Disponibilidad Continuidad Falta de Invertir en
Impactos del 98% en operativa. redundancia  infraestructura
sistemas Estructura en algunos redundante
criticos durante robusta frente a componentes para sistemas
simulaciones interrupciones  criticos. criticos.
de ataque. criticas. Dependencia  Mejorar la
de hardware capacidad de
con limitada los
capacidad de componentes
carga. existentes
mediante
actualizaciones
tecnoldgicas.
Capacitacion Personal con Concienciacion Falta de Implementar
del Personal poco o nada de inicial  sobre conocimiento programas
conocimientos  seguridad especializado regulares  de
basicos de informatica en manejo de capacitacionen
ciberseguridad. presente. incidentes ciberseguridad.
Respuesta avanzados. Realizar
limitada a Dependencia  simulacros
incidentes de  equipos periodicos de
complejos. externos para incidentes para

soporte en

€asos criticos.

entrenar al

personal.
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Infraestructura Sistemas

Tecnoldgica

operativos y
aplicaciones
actualizados
parcialmente.
Ausencia  de
redundancia en
hardware

critico.

Infraestructura
basica
funcional.
Sistemas clave
operativos en la
mayoria de los

Casos.

Riesgo  de
interrupciones
debido a falta
de respaldo.
Uso limitado
de
herramientas
avanzadas
como
firewalls de
ualtima

generacion.

Implementar
redundancia en
hardware
critico.
Incorporar
tecnologias
avanzadas
como firewalls
de proxima
generacion 'y
autenticacion

multifactor.
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CAPITULO 3. RESULTADOS Y DISCUSION

3.1.Andlisis del entorno tecnoldgico y la infraestructura de la Unidad Educativa

Virtual Zdrich Science

Para identificar y evaluar los activos tecnoldgicos de la Unidad Educativa Virtual
Zurich Science, se llevd a cabo un inventario de los activos tecnoldgicos principales.
Posteriormente se clasifico los activos que pueden ser afectados directamente a la
confidencialidad, integridad y disponibilidad de la informacién, conforme a las normas
ISO 27001.

3.1.1. Inventario de Activos Tecnoldgicos:

En este apartado se registraron todos los activos tecnoldgicos, incluidos servidores,
redes, dispositivos de almacenamiento y aplicaciones de la Unidad Educativa Virtual
Zuarich Science. En la Figura 5 se muestra una vision general de los elementos
tecnoldgicos de la Unidad Educativa Virtual Zarich Science. Por otro lado, en la Tabla 5

se detallan estos activos tecnoldgicos mecionados con su respectiva informacion.

Figura 5 Elementos tecnoldgicos
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Tabla 5 Inventario de activos tecnolégicos

ID

del

Activo Categoria Descripcion Marca/  Numero de Direccion  Ubicacion Fecha de Estado Responsable
Modelo  Serie IPIMAC Fisica/Virtu Adquisicion
al
001 Red Router Cisco XYZ987 IP: Sala de 2021-11- Operativo Departamento
Principal ISR4331 654321 192.168.1.1 Comunicacio 20 de TI
/ MAC: nes
01:2B:3C:4
D:5E:6F
002 Almacena Servidor Synol NAS567 IP: Sala de 2023-03- Operativo Departamento
miento ogy 890123 192.168.22  Servidores 01 de TI
DS920+ 6.x / MAC:
02:3C:4D:5
E:6F:7A
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003 Software Sistema de Mood - N/A https://ca 2023-02- Activo Departamento

Gestion le mpus.zurichs 01 de TI
Académica cience.com/
004 Software Antivirus Kaspe - N/A Instalado 2022-07- Operativo Departamento
Corporativo rsky en todos los 01 de TI
Endpoint equipos
Security
005 Hardware Computador HP EWS123 MAC: Oficina 2023-02- Operativo Departamento
de escritorio 456789 00:4D:3C:2 Administrati 15 Administrativo
B:1A:0E va
006 Software SGA PHP/ WWW.zuri 2023-03- Activo Departamento
MySQL chscience.ed 01 de TI
(en u/notas
Hostinge
r
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007 Software Pagina Word https://zur 2023-02- Activo Departamento
Principal Press (en ichscience.co 01 de TI
Hostinge m/
r
008 Hardware Laptop HP Core i7, Sala de 2023-03- Activo Docentes
ProBook 16GB Profesores 05
450 G7  RAM,
512GB
SSD
009 Hardware Laptop HP Core i7, Sala de 2023-03- Activo Docentes
ProBook 16GB Profesores 05
450 G7 RAM,
512GB
SSD
010 Hardware Laptop HP Core i7, Sala de 2023-03- Activo Docentes
ProBook 16GB Profesores 05
450 G7 RAM,
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512GB

SSD
011 Hardware Laptop HP Core i7, Sala de 2023-03- Activo Docentes
ProBook 16GB Profesores 05
450 G7 RAM,
512GB
SSD
012 Hardware Laptop HP Core i7, Sala de 2023-03- Activo Docentes
ProBook 16GB Profesores 05
450 G7  RAM,
512GB
SSD
013 Hardware Laptop HP Core i7, Sala de 2023-03- Activo Docentes
ProBook 16GB Profesores 05
450 G7 RAM,
512GB
SSD
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Hardware

014 Computador HP EWS123 MAC: Oficina 2023-02- Operativo Departamento
de escritorio 456789 00:4D:3C:2 Administrati 15 Administrativo
B:1A:0E va
015 Hardware Laptop HP Core i7, Secretaria 2023-03- Activo Docentes
ProBook 16GB 05
450 G7  RAM,
512GB
SSD
016 Hardware Laptop HP Core i7, Secretaria 2023-03- Activo Docentes
ProBook 16GB 05
450 G7  RAM,
512GB
SSD
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3.1.2. Activos Tecnoldgicos criticos

La infraestructura tecnoldgica de la Unidad Educativa Virtual Zdrich Science esta
compuesta por diversos activos, en este apartado se clasifican estos activos en categorias
criticas para garantizar la seguridad de la informacion, la continuidad operativa y el
cumplimiento de los estandares ISO 27001. En la Tabla 6 se detalla cada activo con su

categoria prioridad y relacion con el Anexo A de las normas 1SO 27001.

Tabla 6 Activos tecnol6gicos criticos

ID del Categoria Descripcion Justificacion Prioridad Control del
Activo (1SO 27001) Anexo A
001 Red Router Punto central Alta A.13.1.1
Principal para garantizar la (Controles de
disponibilidad de Red)
la red y la
continuidad
operativa.
002 Almacenamiento Servidor Almacena Alta A123.1
NAS informacién (Copia de
sensible y copias Seguridad)

de seguridad,
impactando  la

confidencialidad,

integridad y
disponibilidad.
003 Software Sistema de Gestiona Alta Al4.11
Gestion procesos (Seguridad en
Académica educativos Sistemas  de
(Moodle) criticos. Impacta Informacion)

la disponibilidad
y
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confidencialidad

de datos
académicos.
006 Software SGA Gestiona Alta A.14.2.5
(PHP/MySQL) calificaciones y (Pruebas  de
datos Sistemas)
administrativos.
Impacta en la
integridad y
confidencialidad.
007 Software Péagina Interfaz Media A.14.1.3
Principal publica para (Transacciones
(WordPress) comunicacion Seguras)

institucional. Su
proteccion

impacta en la
integridad y
disponibilidad.

3.1.3. Disefio de la Infraestructura de Red:

En la herramienta GNS3 se simul6 la topologia de red, aqui se detallaron los puntos

de acceso, se realizé la configuracion de red y se configurd en IDS en este caso Snort que

es al que se le implementara el modelo Machine Learning para detectar y clasificar los

ataques. En la Figura 6 se muestra la topologia final.
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192163.155.32

Secretaria

192.168.1.10 192.168.1.11 192.1681.12

Figura 6. Mapeo de red

3.1.4. Deteccion de Vulnerabilidades

Para identificar las vulnerabilidades presentes en los activos criticos, se han utilizado
herramientas avanzadas de analisis de vulnerabilidades como Nmap. El resultado del
escaneo con Nmap muestra los siguientes aspectos clave de las vulnerabilidades y

servicios detectados en el servidor, el cual demord 4 minutos 4 segundos:

Servicios Detectados. Después de realizar el analisis de vulnerabilidades como se
muestra en la Figura 7, se obtuvieron cuatro vulnerabilidades claves, que fueron en el
Secure Shell (SSH), Hypertext Transfer Protocol (HTTP), Common Vulnerabilities and
Exposures (CVE) y Cross-Site Request Forgery (CSRF). A continuacion, se detallan cada

una de las vulnerabilidades detectadas:

SSH (Puerto 22): Se detectaron varias vulnerabilidades asociadas con este puerto
como: CVE-2023-38408 y CVE-2020-15778.
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HTTP (Puerto 80): Las vulnerabilidades encontradas en este puerto fue la siguiente:

e CSRF (Cross-Site Request Forgery): Se encontraron ulnerabilidades de

CSRF en la pégina de inicio (/index.php/comments/feed/1).

-$ sudo - ipt vuln 192.168.226.135

btarting Nmap 7.94SVN ( https://nmap.org ) at 2024-09-25 17:58 EDT

map scan report for 192.168.226.135

ost is up (0.060s latency).

ot shown: 998 closed tcp ports (reset)

PORT STATE SERVICE VERSION

2/tcp open ssh OpenSSH 8.2p1 Ubuntu 4ubuntu®.l11 (Ubuntu Linux; protocol

2.0)

vulners:
cpe:/a:openbsd:openssh:8.2p1l:

CVE-2023-38408 9.8 https://vulners.com/cve/CVE-2023-38408
B8190CDB-3EB9-5631-9828-8064A1575B23 9.8 https://vulners.com/g

thubexploit/B8190CDB-3EB9-5631-9828-8064A1575B23 *EXPLOIT*
8FC9C5AB-3968-5F3C-825E-E8DB5379A623 9.8 https://vulners.com/g

thubexploit/8FC9C5AB-3968-5F3C-825E-E8DB5379A623 *EXPLOIT*
8AD01159-548E-546E-AA87-2DE8B9F3927EC 9.8 https://vulners.com/g

thubexploit/8AD01159-548E-546E-AA87-2DE89F3927EC *EXPLOIT*
SE6968B4-DBD6-57FA-BF6E-D9B2219DB27A 9.8 https://vulners.com/g

thubexploit/5E6968B4-DBD6-57FA-BF6E-D9B2219DB27A *EXPLOIT*
CVE-2020-15778 7.8 https://vulners.com/cve/CVE-2020-15778
SSV:92579 7.5 https://vulners.com/seebug/SSV:92579 *EXPL

PACKETSTORM: 173661 a9 https://vulners.com/packetstorm/PACKE
STORM:173661 *EXPLOIT*

F0979183-AE88-53B4-86CF-3AF@523F3807 Y k5t httDS://VulnerS.com/g
thubexploit/F0979183-AE88-53B4-86CF-3AF0523F3807 *EXPLOIT*

CVE-2020-12062 7.5 https://vulners.com/cve/CVE-2020-12062

Figura 7 Deteccion de vulnerabilidades

A continuacion, en la Tabla 7 se presentan los resultados de la deteccidon de las
vulnerabilidades detectadas en relacién con los activos de la Unidad Educativa Zirich

Science.

Tabla 7 Relacion de vulnerabilidades con los activos

Activo Vulnerabilidades Nivel de Medida Propuesta
Detectadas Riesgo
Servidor Puertos abiertos (22, 80). Alto Configurar el firewall
Central para restringir accesos no

autorizados.
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Router Configuracion débil de Alto Fortalecer contrasefias
Principal Secure Shell (SSH). y configurar la
autenticacion basada en

claves publicas.

Sistema Cross-Site Request Medio Implementar un token
Moodle Forgery (CSRF) CSRF.
Pagina Sin validacion Protocolo Medio Configurar certificados
Principal de Transferencia de SSL para garantizar la
Hipertexto Seguro seguridad de las
(HTTPS). conexiones.

En el contexto de una institucion educativa virtual como Zdrich Science, la seguridad

de los activos tecnoldgicos es esencial para garantizar lo siguiente:

e Confidencialidad: Protegiendo los datos personales y académicos de
estudiantes y docentes.

e Integridad: Asegurando la fiabilidad de los sistemas académicos vy
administrativos.

e Disponibilidad: Evitando interrupciones en los servicios educativos

esenciales.
3.2.Andlisis de incidentes pasados

A continuacién, se presentan los resultados obtenidos a partir de los instrumentos
aplicados para la recoleccion de datos en la investigacién que en este caso fueron:
encuestas y entrevistas. Estos instrumentos permitieron recopilar informacion relevante
sobre las percepciones, practicas y conocimientos en torno a la ciberseguridad dentro de
la Unidad Educativa Virtual Zarich Science.

3.2.1. Resultados de la encuesta

Pregunta 1: ¢;Cual es tu rol en la Unidad Educativa Virtual Zurich Science?
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Tomando en cuenta el resultado de la muestra se encuesto a 3 profesores, 6 estudiantes

(1 de educacion bésica y 5 de bachillerato) y a 1 personal administrativo. En la Tabla 8

se muestran los resultados de la pregunta 1.

Tabla 8 Resultado pregunta uno de la encuesta

Rol Cantidad de Respuestas Porcentaje
Profesor 3 30%
Estudiante 6 60%
Personal Administrativo 1 10%

Total 10 100%

Pregunta 2: ¢Cuanto tiempo llevas utilizando los sistemas digitales de la

institucion?

En la Tabla 9 muestra que el 90% de los encuestados tienen entre 1 y 3 afios de

experiencia utilizando los sistemas digitales de la institucién. Esto sugiere que la mayoria

tiene un conocimiento basico del entorno tecnoldgico de la institucion.

Tabla 9 Resultado pregunta dos de la encuesta

Tiempo de Uso Cantidad de Respuestas Porcentaje
Menos de 1 afio 1 10%
Entre 1y 3 afos 9 90%

Total 10 100%

Pregunta 3: ¢ Conoces los conceptos basicos de ciberseguridad?
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Los resultados mostrados en la Tabla 10 detalla que 60% de los encuestados
desconocen los conceptos basicos de ciberseguridad, lo que evidencia una necesidad de

capacitacion en este &mbito para mejorar la seguridad institucional.

Tabla 10 Resultado pregunta tres de la encuesta

Respuesta Cantidad de Respuestas Porcentaje

Si 4 40%
No 6 60%
Total 10 100%

Pregunta 4: ¢;Conoces las politicas de ciberseguridad implementadas en la

institucion?

Como resultado en la pregunta cuatro mostrados en la Tabla 11 nos da que solo el 10%
de los encuestados conoce las politicas de ciberseguridad de la institucién, lo que indica

una falta de difusién y concienciacién sobre las mismas.

Tabla 11 Resultado pregunta cuatro de la encuesta

Respuesta Cantidad de Respuestas Porcentaje

Si 1 10%
No 9 90%
Total 10 100%

Pregunta 5: ¢Con qué frecuencia cambias tus contrasefias en los sistemas

informaticos de la institucion?

Los resultados de la Tabla 12 presenta que el 70% de los encuestados nunca cambian
sus contrasefas, lo cual es una practica nada segura que puede ser de alto riesgo para la

proteccion de las cuentas de los usuarios.
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Tabla 12 Resultado pregunta cinco de la encuesta

Frecuencia Respuestas Porcentaje
Nunca 7 70%
Periddicamente 2 20%

A veces 1 10%
Total 10 100%

Pregunta 6: ¢Usas contrasefias diferentes para cada sistema informatico de la
institucion?
En la Tabla 13 muestra que el 70% de los encuestados no utilizan contrasefias

diferentes para cada sistema, lo cual diferentes ciberataques.

Tabla 13 Resultado pregunta seis de la encuesta

Respuesta Cantidad de Respuestas Porcentaje

Siempre 2 20%
A veces 1 10%
Nunca 7 70%
Total 10 100%

Pregunta 7: ¢ Utilizas herramientas de verificacion en dos pasos (2FA)?

Los resultados de la Tabla 14 muestran que ningun encuestado utiliza herramientas de
verificacion en dos pasos (2FA), lo cual es una grave deficiencia en las précticas de

seguridad digital.
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Tabla 14 Resultado pregunta siete de la encuesta

Respuesta Cantidad de Respuestas Porcentaje

Si 0 0%
No 10 100%
Total 10 100%

Pregunta 8: ¢ Consideras que la institucion esta protegida frente a las amenazas

cibernéticas?

El 60% de los encuestados percibe que la institucion esta poco protegida, mientras que
un 30% la considera moderadamente protegida. Esto refleja una percepcion negativa
sobre las medidas de seguridad existentes en los sistemas de la institucion. En la Tabla

15 muestra a detalle estos resultados.

Tabla 15 Resultado pregunta ocho de la encuesta

Opciones Respuestas Porcentaje
Poco protegida 6 60%
Moderadamente protegida 3 30%
Muy protegida 1 10%
Total 10 100%

Pregunta 9: ¢ Qué nivel de riesgo percibes en el uso de las plataformas educativas

de la institucion?

En la Tabla 16 muestra que el 50% de los encuestados percibe un nivel alto de riesgo
de que las plataformas educativas de la institucion sean objeto de ciberataques. Lo que

refleja la necesidad de mejorar la seguridad informatica de estos.
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Tabla 16 Resultado pregunta nueve de la encuesta

Opciones Respuestas Porcentaje
Bajo 1 10%
Medio 4 4%

Alto 5 50%

Total 10 100%

Pregunta 10: ¢Has experimentado o presenciado algin incidente de seguridad

informatica en el uso de las plataformas educativas de la institucién?

Los resultados que se muestran en la Tabla 17 refleja que el 60% de los encuestados

han experimentado algln incidente de seguridad informatica, por lo que se puede

considerar que sus plataformas son altamente propensas a ataques.

Tabla 17 Resultado pregunta diez de la encuesta

Opciones Cantidad de Respuestas Porcentaje
Si 6 60%

No 4 40%

Total 10 100%

Pregunta 11: Si respondiste "'Si", ¢de qué tipo fue el incidente informatico?

Gran parte de los incidentes informaticos experimentados por los usuarios encuestados

como se muestra en la Tabla 18 estan relacionados con el acceso no autorizado a datos,

lo cual indica la relevancia de implementar controles de acceso en las diferentes

plataformas.
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Tabla 18 Resultado pregunta once de la encuesta

Opciones Respuestas Porcentaje
Acceso no autorizado a datos 4 67%
Phishing o intento de suplantacion 1 17%
Malware 1 17%
Total 6 100%

Pregunta 12: ¢ Consideras que recibes suficiente capacitacion en ciberseguridad?

Todos los encuestados como se detalla en la Tabla 19 consideran que no reciben
suficiente capacitacion en ciberseguridad, lo que evidencia una necesidad urgente de

formacion en este &mbito.

Tabla 19 Resultado pregunta doce de la encuesta

Respuesta Cantidad de Respuestas Porcentaje

Si 0 0%
No 10 100%
Total 10 100%

Pregunta 13: ¢Participarias en talleres o cursos sobre ciberseguridad si fueran

ofrecidos?

La Tabla 20 muestra que el 80% de los encuestados estarian dispuestos a participar en
talleres o cursos sobre ciberseguridad, lo que muestra un interés significativo en mejorar

sus conocimientos en esta area.
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Tabla 20 Resultado pregunta trece de la encuesta

Opciones Respuestas Porcentaje
Si 8 80%

No 2 20%

Total 10 100%

3.2.2. Resultados de la entrevista

La Tabla 21 presenta un resumen de las respuestas recopiladas por medio de las

entrevistas aplicadas a profesores y personal administrativo de la Unidad Educativa

ZUurich Science.

Dichas entrevistas brindaron

informacion

relevante sobre las

percepciones, précticas y desafios vinculados a la aplicacion de medidas de

ciberseguridad dentro de la institucion.

Tabla 21 Resultado de la entrevista

Pregunta Respuestas Anélisis
1. En su opinién, ¢qué tan - Muy vulnerable, La mayoria de los
vulnerable considera que son especialmente frente a entrevistados  consideran

las plataformas de la
institucion frente a amenazas

cibernéticas?

accesos
autorizados.
- Algo

vulnerable,

no que las plataformas de la

institucion  como  muy

vulnerables.

pero no he tenido

incidentes mayores.

2. ¢ Qué tan frecuente cree

gue son los intentos de acceso

no autorizado u otros
incidentes de seguridad
informatica en las

-Ocasionales.

- Muy raros.

Los intentos ocasionales
sugieren la necesidad de
monitoreo para identificar
constantemente las

amenazas.
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plataformas de la

instituciéon?

3. ¢Cudles considera que
son las principales amenazas
cibernéticas que enfrentan
las plataformas de la
institucion educativa en la

actualidad?

- Phishing e
intentos de accesos no

autorizados.

- Intentos de acceso

no autorizados

Las principales amenazas

identificadas por los

entrevistados son: el
phishing y los accesos no

autorizados.

4, ¢;Como describiria la

cultura de ciberseguridad

- Inexistente, no

considero que tengan

La cultura de

ciberseguridad es

dentro de la institucion? politicas claras. clasificada como débil o
- Bésica, creo que los inexistente.
usuarios no estan lo
suficientemente
capacitados.

5. ¢Considera que los - No, la mayoria de La mayoria de los
usuarios estan conscientes de los usuarios no usuarios no estan
la importancia de la comprenden los conscientes de la
ciberseguridad? ¢Por qué?  riesgos informaticos. importancia de la

-Algunos si, pero la

mayoria desconoce su

ciberseguridad.

importancia.
6. ¢Existe algun tipo de -No existen Existe una ausencia de
programa en la institucion programas, pero programas de

para fomentar la conciencia
sobre ciberseguridad en los
usuarios? Si  no existen,
¢,Cuales considera que serian

utiles?

considero que serian
de gran utilidad.
-No,

importante y de gran

pero  seria

concienciacion, a lo que los
entrevistados  consideran
que impartir capacitaciones

a los usuarios seria util.
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utilidad capacitaciones

a los usuarios.

7. ¢Qué obsticulos cree - Falta de presupuesto Los principales
gue existen en la institucién y recursos. obstaculos para
para implementar medidas - Desconocimiento del implementar medidas de
de ciberseguridad en sus éarea. ciberseguridad son la falta
plataformas? de presupuesto y el

desconocimiento.

8. ¢Ha enfrentado algun - Si, experimenté un Los incidentes de acceso
incidente cibernético en la acceso no autorizadoa no autorizado son los mas
institucion? En caso de que una de las plataformas mencionados  por  los
la respuesta sea si, ¢cOmo se educativas. entrevistados, pero algunos
manejé y qué se aprendié de - Creo que no he desconocen si han ocurrido.
esa experiencia? experimentado ningln

incidente cibernético.

9. (Qué herramientas o - Cambiar contrasefias Las medidas de
utiliza para protegerse de regularmente. seguridad son basicas, lo
amenazas cibernéticas en su - Ninguna cual da como resultado una
dia a dia? falta de  herramientas

avanzadas como lo es la

autenticacion multifactorial.

10. ¢Queé estrategias 0 - No conozco ninguna Las  recomendaciones
préacticas recomendaria para practica solo incluyen capacitar a los
mejorar la seguridad - Capacitar usuarios, el resto de
informéatica dentro de la regularmente a los entrevistados desconoce de

institucion? usuarios. estrategias.
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3.2.3. Acciones Recomendadas

En la Tabla 22 se da a conocer las acciones propuestas clasificadas en cuatro secciones
importantes como: mitigacion de riesgos, fortalecimiento de infraestructura, monitoreo

continuo y capacitacion a usuarios.

Tabla 22 Acciones recomendadas

Categoria Accion

Mitigacion de Configurar los respectivos certificados SSL en las
Riesgos plataformas para cifrar las conexiones HTTP.

Fortalecimiento de Implementar un firewall actualizado para proteger el
Infraestructura servidor de accesos no autorizados.

Habilitar cifrado SSL/TLS en el servidor para garantizar

la seguridad.

Monitoreo Continuo Configurar sistemas de deteccion de intrusos (IDS)
como Snort con Machine Learning para alertar sobre

intentos de ataques a los activos tecnoldgicos.

Realizar escaneos periddicos para garantizar una gestion

efectiva de vulnerabilidades.

Capacitacion del Entrenar a los administradores, profesores y estudiantes
Personal en la implementacion de controles de seguridad de las

plataformas educativas que utilicen en la institucion.

3.3. Implementacion de un sistema de deteccion avanzada de amenazas que

utilice técnicas de inteligencia artificial
3.2.1. Implementacion del Sistema de Deteccion de Amenazas

El sistema de deteccion de amenazas integré Snort 3 con un modelo de aprendizaje

automatico (Random Forest), utilizando datos generados a partir de los logs de Snort 3.
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En el Anexo 1 se muestra uno de los datos generados después de la configuracion de Snort
3.

Entrenamiento del modelo Machine Learning. Una vez que los logs fueron
extraidos, se utilizé el codigo en Python que se muestra en el Anexo 2 para extraer las
columnas importantes y posteriormente etiquetar cada uno con -1 para el trafico maligno
y 1 para el trafico benigno. Esto nos dio como resultado el formato que se muestra en la
Figura 8.

dst_port,protocol, label
5, TCF, -:

 ICHFP, 1

Figura 8 Datos extraidos

El modelo de aprendizaje automético desarrollado fue entrenado utilizando datos
generados y etiquetados a partir de los documentos de registros de Snort y del tréfico de
red del servidor. El conjunto de datos final tuvo como resultado 903 registros divididos
entre trafico normal y trafico malicioso. Para el trafico normal, se generaron datos a través
de herramientas como ping y curl, por otro lado, para el trafico malicioso fue simulado
con herramientas como Hydra, SQLmap, y Nmap.

Entrenamiento y validacién del modelo. Se desarrollé un modelo basado en Random
Forest, el cual fue entrenado y evaluado utilizando el conjunto anteriormente
mencionado. Para evaluar el modelo se llevo a cabo el proceso que se detalla en la Tabla
23.

Tabla 23 Entrenamiento y validacion del modelo

Etapa Descripcion Detalles

Conjunto de Combinacion  de  datos Registros andémalos vy

Datos etiquetados manualmente. normales.
Division Division del conjunto de datos 70% entrenamiento (633
en entrenamiento y prueba. registros).

30% prueba (270 registros).

50



Modelo

Algoritmo de clasificacion

utilizado.

Modelo: Random Forest
Classifier.
100.

Profundidad maxima: Sin

Numero de arboles:

limite.
Balanceo de Aplicacion de SMOTE para Aumento la
Clases balancear la representacion de representacion de tréafico

las clases minoritarias.

normal para evitar sesgos.

Entrenamiento Entrenamiento del modelo Duracion: 2  minutos.
con los datos procesados y Caracteristicas utilizadas:
balanceados. src_port, dst_port,

protocol.

Evaluacion Evaluacion  del  modelo Meétricas calculadas:
utilizando métricas de Precisién, Recall, F1-Score,
clasificacion. y Matriz de Confusién.

Resultados Reporte de clasificacion del Precision general: 96%.
modelo en conjunto de prueba.  Recall para clase normal:

100%.
Recall para clase anomala:

93%.
Validacion Validacion  cruzada para K-Folds utilizados: 5.
Cruzada garantizar la generalizacion del Precision  promedio en

modelo.

validacién cruzada: 95%.

En la Tabla 24 se detalla los resultados obtenidos del modelo Random Forest destacan

por su efectividad en la clasificacion de trafico de red. Para la clase de anomalia tuvo una

precision de 100% y para la clase normal de un 93%. El modelo tiene una precisién global
del 96% como de detalla en la Tabla 24.
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La matriz de confusion mostrada en la Tabla 25 detalla que el modelo clasifico
correctamente 68 de los 68 registros de trafico normal y 55 de los 60 registros de trafico
malicioso. Solo se presentaron 5 falsos positivos y 0 falsos negativos en el caso del trafico
normal. En el Anexo 3 Codigo Random Forest se encuentra el codigo utilizado para el

entrenamiento del modelo.

Tabla 24 Resultados obtenidos del modelo

Clase Precision Recall F1-Score Support
Anomalia 1.00 0.92 0.96 60
Tréfico normal 0.93 1.00 0.96 68
Accuracy 0.96 128
Macro Avg 0.97 0.96 0.96 128
Weighted Avg 0.96 0.96 0.96 128

Tabla 25 Matriz de confusion

Prediccion/Realidad Anomalia Normal

Anomalia 55 5

Normal 0 68

3.3. Evaluacion de la efectividad y eficiencia del modelo
3.3.1. Simulaciones de Ataques

Se realizaron simulaciones en el entorno replicado en la herramienta GNS3 con
maquinas virtuales. Para simular los ataques se utilizaron diferentes herramientas

proporcionadas por Kali, las cuales incluyeron lo siguiente:
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Ataques de Fuerza Bruta: Para los ataques de fuerza bruta se uso la herramienta
Hydra, el cual permitié generar multiples intentos de accesos en diferentes servicios

como: SSH y HTTP. Esto permitid replicar escenarios reales de ataques al servidor.

Ataques de Escaneo y Explotacion de Vulnerabilidades: Se utiliz6 Nmap con
scripts de vulnerabilidades mediante la instruccion nmap -sV —script vuln, para identificar

las vulnerabilidades de los sistemas.

Tréfico Generado Manualmente: Para generar trafico de manera manual se utiliz6

hping3 y ping para simular trafico normal y malicioso.

Pruebas de penetracion. En la fase de pruebas de penetracion se simularon varios
tipos de ataques a la red para detectar y explotar vulnerabilidades como se detalla a

continuacion:
a. Escaneo de puertos

Se utiliz6 la herramienta Nmap de Kali Linux para encontrar puertos abiertos y
servicios disponibles en los servidores y dispositivos. En la Figura 9 tenemos el resultado
del escaneo en este caso al servidor Ubuntu de mi topologia. Obtuvimos dos puertos

abiertos, el puerto 22 y el puerto 82, y 998 puertos cerrados.

El puerto 22 (TCP) es el que esté asociado al servicio SSH del servidor el cual permite
al servidor tener conexiones SSH (Secure Shell). El puerto 80 (TCP) esta asociado al

servicio HTTP que es el servidor web en ejecucion en este caso Apache.

En conclusién, tenemos dos puertos abiertos: el SSH que es un posible punto de
entrada para un ataque de fuerza bruta y el HTTP al que podemos explotar

vulnerabilidades web que es un sqlmap o un ataque DoS.

53



/home/kali

192.168.226.135
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-09-22 14:13 EDT
Nmap scan report for 192.168.226.135
Host is up (0.052s latency).

Not shown: 998 closed tcp ports (reset)
PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

Nmap done: 1 IP address (1 host up) scanned in 13.94 seconds

Figura 9 Mapeo de puertos abiertos

b. Ataques de fuerza bruta

Se utilizé Hydra para intentar una intrusién por fuerza bruta en servicios como SSH
como se muestra en la Figura 10. Esto nos dio como resultado los datos de acceso al
servidor como se observa en la Figura 11.

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2024-09-24 17:
23:49

[WARNING] Many SSH configurations limit the number of parallel tasks, it is r
ecommended to reduce the tasks: use -t 4

[DATA] max 16 tasks per 1 server, overall 16 tasks, 14344399 login tries (1l:1
/p:14344399), ~896525 tries per task

[DATA] attacking ssh://192.168.226.135:2222/

[ERROR] could not connect to ssh://192.168.226.135:2222 - Connection refused

- L admin -P /usr/share/wordlists/rockyou.txt ssh://192.168.226.135:
22 -t 4
Hydra v9.5 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in
military or secret service organizations, or for illegal purposes (this is n
on-binding, these *** ignore laws and ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2024-09-24 17:
24:05

[DATA] max 4 tasks per 1 server, overall 4 tasks, 14344399 login tries (1:1/p
114344399), ~3586100 tries per task

[DATA] attacking ssh://192.168.226.135:22/

[STATUS] 32.00 tries/min, 32 tries in 00:01h, 14344367 to do in 7471:02h, 4 a
ctive

[STATUS] 28.00 tries/min, 84 tries in 00:03h, 14344315 to do in 8538:17h, 4 a
ctive

[STATUS] 26.29 tries/min, 184 tries in 00:07h, 14344215 to do in 9095:04h, 4
active

Figura 10 Intentos de intrusion
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L admi -F /usr/share/wordlists/rockyou.txt ssh://192.168.226.135:2

Hydra v9.5 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in
military or secret service organizations, or for illegal purposes (this 1s n
on-binding, these ***x ignore laws and ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2024-09-24 17:
51:01

[DATA] max 8 tasks per 1 server, overall 8 tasks, 14344399 login tries (1:1/p
114344399), ~1793050 tries per task

[DATA] attacking ssh://192.168.226.135:22/

[22]1[ssh] host: 192.168.226 login: admi password: 123456

1 of 1 target successfully completed, 1 valid password found

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2024-09-24 17:
51:07

Figura 11 Resultado de ataque de fuerza bruta
3.3.2. Evaluacion del modelo

Meétricas claves de simulacion. En las simulaciones realizadas se analizaron intentos

y tipo de intrusion de los cuales se obtuvieron los resultados mostrados en la Tabla 26.

Tabla 26 Métricas de simulacion

Métrica Resultado
Intentos de intrusion Se registraron un total de 505 intentos
maliciosos.

Resultados del Analisis Post-Incidente. Los resultados obtenidos de las simulaciones
que se muestran en la Tabla 27 donde refleja que el sistema esta expuesto a ataques, sin

embargo, las amenazas fueron neutralizadas en un promedio de diez segundos.

Tabla 27 Analisis Post-Incidentes

Métrica Descripcion Tiempo

Tiempo medio entre Se  registraron 505 7 dias

fallos (MTBF) intentos maliciosos.

Tiempo medio de Una vez detectado un 10 segundos
contencién (MTTC) intento de intrusion, el

sistema respondi6 a la
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amenaza en un promedio
de 10 segundos, mostrando
una capacidad de respuesta

rapida.

El andlisis de los resultados muestra que el marco de ciberseguridad disefiado tiene
una alta capacidad para detectar y mitigar amenazas en tiempo real. La integracion de
Snort 3 con Machine Learning mejora la efectividad en comparacién con sistemas

tradicionales, al identificar patrones maliciosos en los logs generados.

3.3.3. Comparacién Estadistica de Snort con Snorty Snort con el modelo Machine

Learning

A continuacion, se presenta una comparacion detallada entre el desempefio de Snort
en su configuracion tradicional y su integracion con Machine Learning (ML). La
evaluacion incluye meétricas clave como precisién, recall, Fl-score y exactitud,

acompafadas de un analisis detallado para cada una.

Para el calculo de las métricas para el modelo de ML se utiliz6 el codigo mostrado en
el Anexo 7. En contraste se utilizaron los siguientes calculos para el snort tradicional, los
datos para los respectivos calculos se obtuvieron de los logs proporcionados por Snort 3
mediante un Codigo en Python como se muestra en el Anexo 1.

Célculo de Métricas para Snort Tradicional. Para el calculo de las métricas para
Snort Tradicional se utilizaron las siguientes formulas, donde predominan: True Positives
(TP), True Negatives (TN), False Positives (FP), y False Negatives (FN).

P . ./ — TP
recision = TP T FP
Recall = —F

CCAt = TP Y FN

Precision x Recall
F1=2

X
Precision + Recall
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La precision de Snort en su configuracion tradicional es del 75%, lo que indica que
tres de cada cuatro detecciones positivas fueron correctas. Sin embargo, esta cifra varia
en funcion de la calidad y cobertura de las reglas configuradas. Mientras que, la precision
del modelo Random Forest integrado con Snort alcanza un 97%, gracias a su capacidad

para aprender patrones complejos a partir de los datos de entrenamiento etiquetados.

El resultado del recall para Snort tradicional es del 68%, lo cual indica que hay
amenazas que pasan desapercibidas si no se tienen especificada reglas para detectarlas.
Mientras que el modelo ML tiene un recall del 96%, el modelo de ML detecta en gran
parte las amenazas que se obtuvieron en los datos de prueba, incluso aquellas que no

coinciden con patrones previamente observados.

El F1-score para Snort tradicional es del 71%, lo cual indica que su desempefio tiene
limitaciones de deteccidn. Por otro lado, el modelo ML tiene un 96% logrando un

equilibrio 6ptimo entre la precision y el recall.

Representacion Grafica. En la Figura 12 se visualiza la comparacion de las métricas
de desempefio entre Snort Tradicional y Snort mejorado con Machine Learning, de las
cuales se puede verificar las diferencias en términos de precision, recall y F1-Score. Estas
métricas permiten evaluar la capacidad de los sistemas para identificar amenazas de

seguridad en una red, considerando tanto los casos maliciosos como benignos.

57



100 1/ s Precisién 97% 96% 96%

" PRecall
Bm Fl-Score

80 -

75%

Porcentaje (%)

Snort Tradicional Snort + ML
Métodos

Figura 12 Comparacién de desempefio

La Figura 13 presenta la curva Receiver Operating Characteristic (ROC)
correspondiente a la evaluacion del sistema Snort con Machine Learning. Esta curva
grafica la relacion entre: Verdaderos Positivos (TPR) y la Tasa de Falsos Positivos (FPR)

a diferentes umbrales de decision.

La curva resalta que el sistema es capaz de detectar con alta precision el trafico
malicioso, manteniendo una baja tasa de falsos positivos, 1o que lo posiciona como una
mejora significativa respecto al enfoque de Snort tradicional. Este analisis confirma la
robustez del modelo basado en aprendizaje automatico para proteger redes contra

amenazas avanzadas.
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Figura 13 Curva ROC

3.4. Propuesta
3.4.1. Obijetivo general de la propuesta

Disefiar e implementar un marco de ciberseguridad que permita proteger la
confidencialidad, integridad y disponibilidad de los activos tecnoldgicos y datos sensibles
de la Unidad Educativa Virtual Zarich Science.

3.4.2. Obijetivos especificos de la propuesta

e Realizar un analisis detallado de la infraestructura tecnoldgica de la institucion

para identificar vulnerabilidades y riesgos.

e Implementar soluciones para monitorear y detectar mediante la integracion de
inteligencia artificial.

e FEvaluar la efectividad del modelo de deteccion mediante simulaciones de

ataques, pruebas de penetracion y analisis post-incidente.
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e Diseflar un plan de capacitacion para promover practicas Optimas de

ciberseguridad a los usuarios de la institucion.
3.4.3. Plan de Accion
Evaluacion del Entorno Tecnoldgico
Inventario de Activos:

e Documentar servidores, redes, aplicaciones y demas elementos tecnoldgicos.

e Priorizar activos segun su criticidad siguiendo 1ISO 27001 (Anexo A.8.1).
Deteccion de Vulnerabilidades:

e Usar herramientas de escaneo como Nmap para identificar vulnerabilidades

técnicas.
Implementacion de Herramientas de Seguridad
Sistema de Deteccidon de Intrusiones:

e Configurar Snort3 e integrarlo con modelos de Machine Learning para la
deteccion de trafico malicioso.

e Entrenar el modelo con datos generados en simulacion es controladas.
Firewall y Cifrado:

e Establecer reglas especificas para puertos y protocolos.
e Implementar cifrado SSL/TLS.

Control de Accesos:
e Activar autenticacion multifactor (MFA) en las plataformas educativas de la
institucion.
Pruebas de Seguridad y Evaluacion

Simulaciones de Ataques:

e Ejecutar pruebas de fuerza bruta, DDoS e inyeccion SQL utilizando
herramientas como Hydra, Slowloris Sqlmap.
e Evaluar diferentes métricas como: tiempos de intrusion, intentos detectados y

respuesta del sistema.
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Pruebas de Penetracion:

e Replicar escenarios reales de ataques para verificar la resistencia del marco.

e Validar la efectividad de las contramedidas implementadas.
Meétricas Evaluadas:

e Intentos de intrusion detectados.
e Tiempos promedio de intrusion y contencion (MTTC).

e Porcentaje de falsos positivos y negativos en la deteccion de amenazas.
Capacitacion y Sensibilizacion
Capacitacion Técnica:

e Entrenar al personal técnico en herramientas de seguridad y simulaciones de

amenazas.

Concientizacién General:

e Realizar talleres sobre mejores précticas de ciberseguridad para el personal
docente y administrativo.

e Realizar campafias de sensibilizacion para estudiantes sobre la importancia de

la ciberseguridad.
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CONCLUSIONES

El desarrollo del marco de ciberseguridad para la Unidad Educativa Virtual Zurich
Science permitid fortalecer la proteccion de datos y mejorar la deteccion de amenazas por
medio de implementacion de politicas y herramientas tecnoldgicas para detecciéon de
anomalias. Una vez realizado el analisis de la Unidad Educativa Virtual Zarich Science
infraestructura se identificé vulnerabilidades criticas, como configuraciones débiles y la

ausencia de proteccion en las plataformas educativas de la institucion.

La integracién de Snort con el modelo Random Forest permitid identificar patrones
maliciosos con alta precision. La integracion de este modelo redujo falsos positivos,
demostrando una alta capacidad para adaptarse frente a amenazas cibernéticas que puedan

presentarse en el entorno real.

Para finalizar, la evaluacion del modelo mostro resultados efectivos dando como
resultado lo siguiente: la precision del modelo alcanzé un 97%, frente a Snort tradicional
que solo obtuvo el 75%. El recall mejoré con un 96% detectando incluso amenazas que
no se encontraban previamente configuradas. Asimismo, el F1-score pasé del 71% al 96%

por lo que se evidencia la efectividad del modelo.
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RECOMENDACIONES

Es esencial establecer un plan de mantenimiento y actualizacion continua del marco
de ciberseguridad para garantizar que las medidas implementadas sigan proporcionando
eficacia frente a diferentes amenazas. Ademas, se recomienda incorporar este marco

como modelo para otras instituciones educativas virtuales con caracteristicas similares.

Se recomienda implementar controles adicionales como: firewalls y autenticacion
multifactor y aplicar politicas para la gestion de vulnerabilidades que contemple la

actualizacion periddica de sistemas y el cifrado de la transferencia de datos sensibles.

Es necesario ajustar los modelos de inteligencia artificial para reducir el nimero de
falsos positivos. También, se sugiere mejorar el modelo de deteccion con el fin de incluir

amenazas mas avanzadas, como ataques de persistencia y vulnerabilidades zero-day.

Por Gltimo, se recomienda realizar pruebas de penetracion y simulacion de ataques de
manera periddica con el fin de evaluar la capacidad del modelo y poderlo adecuar a
nuevos escenarios. Adicional, se recomienda también establecer un programa de

capacitacion en ciberseguridad para docentes, estudiantes y personal administrativo.
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ANEXOS

"timestamp": "10/22-05:26:13.593169",
"msg": "PROTOCOL-SNMP AgentX/tcp request",
"pkt num": 1324,

"proto": "TCP",

"pkt gen": "raw",

"pkt len": 44,

"dir": "C23",

"src addr": "192.168.159.3",

"src port": 61054,
"dst port": 705,

"service": "unknown",

"rule": "1:1421:19",

"priority": 2,

"class": "Attempted Information Leak",
"action": "allow"

}

Anexo 1 Salida del archivo de registros

import json
import csv

log file = "var/log/snort/alert json.txt"

csv _file = 'etiquetados.csv'

with open (csv file, mode='w', newline='') as file:
writer = csv. writer(file)

writer. writerrow ['src port', dst port', 'protocol'

'label'])

with open (log file, 'r') as log:
for line in log:
try:
entry = Json. loads (line. strip ())
src_port = entry.get ('src port', 0)
dst port = entry.get ('dst port', 0)
protocol = entry.get('proto',"")

writer.writerow ([src port, dst port,
protocol, -1])
except Jjson. JSONDecodeError:
continue
print ("Datos extraidos™")

Anexo 2 Codigo de extracion de datos para entrenamiento
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import csv

from sklearn. ensemble import RandomForestClassifier
from sklearn. model selection import train test split
from sklearn. metrics import classification report,
confusion matrix

from imblearn. over sampling import SMOTE

import joblib

# 1. Leer el Conjunto de Datos desde el Archivo CSV

input file = 'etiquetados dos.csv’ # Cambia por el nombre
correcto de tu archivo

data = []

labels = []

with open (input file, 'r') as file:
reader = csv. reader(file)
next (reader) # Saltar el encabezado

for row in reader:
# Convertir protocolo a valores numéricos
protocol map = {'TCp': 0O, 'UDP': 1, '"ICMP': 2}
protocol = protocol map [row [2]] # Columna
'protocol'

# Agregar caracteristicas y etiqueta

data. append ([float (row [0]), float (row [1]),
protocol]) # src port, dst port, protocol

labels. apenad (int (row [3])) # Etiqueta: 1 para
trafico normal, -1 para malicioso

# 2. Balancear las Clases con SMOTE

smote = SMOTE (random state=42)

data resampled, labels resampled = smote.lif resample
(data, labels)

# 3. Dividir los Datos en Entrenamiento y Prueba

X train, X test, y train, y test = train test split
(data resampled, labels resampled, test size=0.3,
random state=42)

# 4. Entrenar el Modelo Random Forest

model = RandomForestClassifier (n_estimators=100,
random_state=42)

model.f it (X train, y train)

# 5. Evaluar el Modelo
y pred = model. predica(X test)

print ("Reporte de Clasificacidon:")




print (classification report (y test, y pred))

print ("Matriz de Confusidn:'")
print (confusion matrix (y test, y pred))

# 6. Guardar el Modelo Entrenado

joblib. (model, 'modelo random forest. joblib')
print ("Modelo guardado como 'modelo random forest.
joblib'")

Anexo 3 Codigo Random Forest

recall fil-score  support

e lg

Matriz de Confusion:

Anexo 4 Resultado del modelo

import json
import joblib

# Cargar el modelo entrenado
model = joblib. ('modelo random forest. joblib')

# Mapeo para convertir texto a numeros (como en el
entrenamiento)

protocol map = {'TCp': O, 'UDP': 1, 'ICMP': 2}

# Ruta al archivo de logs en tiempo real
log file path = '/var/log/snort/alert json.txt'

def parse log line(line):

try:




entry = Jjson. loads (line. strip ()) # Leer el
JSON

src_port float (entry.get ("src port", 0))
dst port float (entry.get ("dst port", 0))
protocol = protocol map.get (entry.get ("proto",
"TCP"), 0)
return [src port, dst port, protocol]
except json. JSONDecodeLrror:
return None

def monitor logs ():
Monitorea el archivo de logs y clasifica nuevas
lineas en tiempo real.
print ("Monitoreando el trafico...")
with open (log file path, 'r') as log file:
log file. seek (0, 2) # Ir al final del archivo
while True:
line = log file. readline ()
if line:
data point = parse log line(line)
if data point:
prediction = model.
predict([data point]) [0]
if prediction ==
print ("Trafico normal
detectado:", data point)
else:
print ("jAnomalia detectadal!",
data point)
if name == " main ":
monitor logs ()

Anexo 5 Codigo de monitoreo en tiempo real




TP%fiED normal detectado:
Trafico normal detectado:

ipnomalia detectada! [42:
ignomalia detectada! [42
ignomalla detectada!
ipnomalia detectada!
ignomalia detectada!
ifnomallia detectada!
ignomalla detectada!
ipnomalia detectada!
ignomalia detectada!

Anexo 6 Resultados de la deteccion de anomalias en tiempo real

import pandas as pd
from sklearn. import confusion matrix,
precision score, recall score, accuracy score, fl score

# Cargar los logs procesados
df logs = pd. ('datos.csv')

# Definir categorias maliciosas
malicious classes = [
"Executable code was detected",
"Web Application Attack",
"Attempted Information Leak",
"Access to a potentially vulnerable web application"

1

# Generar predicciones de Snort tradicional

df logs['snort prediction'] = df logs['class']. (
lambda x: -1 if x in malicious classes else 1

)

# Comparar etiquetas reales con predicciones
y true = df logs['label']
y pred = df logs['snort prediction']

# Calcular métricas

conf matrix = confusion matrix (y true, y pred)
precision = precision score (y true, y pred, pos label=-
1)

recall = recall score (y true, y pred, pos label=-1)
accuracy = accuracy score (y true, y pred)

f1 = f1 score (y true, y pred, pos label=-1)




print ("Matriz de Confusidn:", conf matrix)
print ("Precision:", precision)

print ("Recall:", recall)

print ("Exactitud:", accuracy)

print ("Fl-Score:", f1)

Anexo 7 Calculo de metricas de Snort tradicional

Nombres y apellidos:
Fecha de la entrevista: Hora de la entrevista:

Tema: “Desarrollo de un marco de ciberseguridad para la Unidad Educativa Zurich

Science”
Cuestionario de la entrevista:

Percepcion de Riesgos y Amenazas Cibernéticas

1. Ensu opiniodn, ¢qué tan vulnerable considera que esta la institucion frente a
amenazas cibernéticas como phishing, malware o ataques de denegacién de
servicio?

2. ¢Queé tan frecuente cree que son los intentos de acceso no autorizado o los
incidentes de seguridad en la institucion?

3. ¢Cudles considera que son las principales amenazas cibernéticas que enfrenta la
institucién actualmente?




Cultura de Ciberseguridad y Conciencia Institucional

4. ¢Como describiria la cultura de ciberseguridad dentro de la institucion?

5. ¢Cree que los usuarios (profesores, estudiantes y personal administrativo) estan
conscientes de la importancia de la ciberseguridad? ¢Por que?

6. ¢Existen iniciativas o programas en la institucién para fomentar la conciencia
sobre ciberseguridad? Si no existen, ¢considera que serian utiles?

Desafios y Barreras

7. ¢Qué obstaculos cree que existen para implementar medidas de ciberseguridad
en la institucién?

Experiencia y Mejores Préacticas

9. ¢Ha enfrentado algun incidente cibernético en la institucion? Si es asi, ¢cémo se
manejo y que se aprendid de esa experiencia?

10. ¢ Qué herramientas o protocolos utiliza para protegerse de amenazas cibernéticas
en su dia a dia?

11. ;Qué estrategias o practicas recomendaria para mejorar la seguridad informatica
dentro de la institucién?



Tema: “Desarrollo de un marco de ciberseguridad para la Unidad Educativa

Zurich Science”

A continuacién, encontraras un cuestionario dividido en varias secciones.
Marca la respuesta que mejor refleje tu opinion o experiencia. Todas las
respuestas seran tratadas de forma confidencial y solo se utilizaran con fines de
investigacion.

Seccion 1: Perfil del Encuestado
1. ¢Cuadl esturol en la Unidad Educativa Virtual Zarich Science?
a) Profesor
b) Estudiante
c) Personal Administrativo
2. ¢Cuanto tiempo llevas utilizando los sistemas digitales de la institucion?
a) Menos de 1 afio
b) Entre 1y 3 afios
c) Mas de 3 afios
Seccion 2: Conocimientos y Practicas de Ciberseguridad

3. ¢Conoces los conceptos basicos de ciberseguridad (por ejemplo, proteccion de
contrasefas, phishing, etc.)?



a) Si
b) No
¢Conoces las politicas de ciberseguridad implementadas en la institucion?
a) Si
b) No
¢Con qué frecuencia cambias tus contrasefias en los sistemas de la institucion?
a) Nunca
b) Cada 6 meses
c¢) Cada 3 meses 0 menos
¢Usas contrasefias diferentes para cada sistema digital que utilizas?
a) Siempre
b) A veces
¢) Nunca

¢Utilizas herramientas de verificacion en dos pasos (2FA) en los sistemas de la
institucion?

a) Si

b) No

Seccion 3: Percepcion de la Seguridad Institucional

¢Consideras que la institucion esta protegida frente a las amenazas cibernéticas?
a) Muy protegida
b) Moderadamente protegida

¢) Poco protegida

9. ¢Qué nivel de riesgo percibes en el uso de las plataformas educativas?

a) Bajo

b) Medio



c) Alto

Seccion 4: Experiencias e Interés

10.

11.

12.

13.

¢Has experimentado o presenciado algin incidente de seguridad informatica en
la institucion?

a) Si

b) No

Si respondiste "Si", ¢de qué tipo fue el incidente? (Puedes seleccionar mas de

una opcion)

a) Acceso no autorizado a datos

b) Phishing o intento de suplantacién de identidad
c) Malware

d) Otro (especificar):

¢Consideras que recibes suficiente capacitacion en ciberseguridad por parte de la
institucion?

a) Si

b) No

¢Participarias en talleres o cursos sobre ciberseguridad si fueran ofrecidos?
a) Si

b) No

Anexo 9 Formato de encuesta a estudiantes, profesores y administrativos
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