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RESUMEN

Existen nuevas amenazas para la seguridad judicial (especialmente en lo que respecta a
las pruebas digitales) a medida que se implementa la digitalizacion. Este documento
analiza como pueden abordarse estos desafios mediante procedimientos técnicos solidos
y la formacion continua de los operadores juridicos. La credibilidad y la integridad de
las pruebas son factores clave para determinar la autenticidad de las evidencias digitales
y, por lo tanto, es un requisito critico contar con una cadena de custodia robusta. Por
eso, los profesionales legales y tecnolégicos deben estar siempre capacitados y la
tecnologia siempre actualizada. Solo en el universo completo de la revolucion digital el

proceso judicial puede interpretarse y aplicarse con éxito.

Palabras clave: evidencia digital, confiabilidad, cadena de custodia.



ABSTRACT

There are new threats to judicial security—especially concerning digital evidence—as
digitalization is implemented. This paper analyzes how these challenges can be
addressed through robust technical procedures and the continuous training of legal
operators. The credibility and integrity of evidence are key factors in determining the
authenticity of digital evidence; therefore, having a strong chain of custody is a critical
requirement. For this reason, legal and technical professionals must always be well-
trained, and technology must be constantly updated. Only within the full scope of the

digital revolution can the judicial process be successfully interpreted and applied.

Palabras clave: evidencia digital, confiabilidad, cadena de custodia.
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1. INTRODUCCION

El papel de la tecnologia en el derecho esta indiscutiblemente transformando cémo se
crea y presenta la evidencia en casos criminales. La gestion de la evidencia digital es un
problema cada vez mas prominente y adn sin resolver, y uno de los grandes desafios de

los sistemas judiciales actuales, dada la complejidad técnica y legal que implica.

Se permite la presentacion electronica de documentos, siempre que se refiera a actos
procesales digitales que se realicen con texto, sonido o imagen y estén bajo el articulo
117 del COGEP. Pero con este progreso llegan una serie de preguntas: ;cOmo se puede
asegurar que los archivos inteligentes nunca sean falsificados? ¢ Qué ocurre si el archivo
digital es demasiado grande, méas alla de los limites de tamafio o en un formato que
excluye la comunicacion electronica? ¢Como pueden armonizarse esos dos tiempos con
las exigencias de un sistema de justicia penal justo, en el que la evidencia debe ser

interrogada, confirmada y desafiada?

Mas alla de la letra de la ley, la pregunta es si, 0 como, el poder judicial esta preparado
para cambiar la arquitectura y operacién del poder frente a esta nueva realidad. Cuando
avanzamos hacia el concepto de evidencia digital, por lo tanto, no solo pasamos de un
nivel empirico. es decir, un cambio en lo que se considera evidencia, de objetos fisicos a
objetos digitales a un nivel paradigmatico. es decir, de evidencia que consideramos
como lo que encontramos “fuera” a lo que estamos acostumbrados a interpretar como lo
que encontramos “dentro”, es decir, dentro del marco de nuevos marcos conceptuales y

legales.

Y esta transformacion necesita no solo medios tecnoldgicos adecuados, sino también
una mentalidad jurisprudencial que esté lista para crear nuevas doctrinas comenzando
desde cero de acuerdo con un parametro digital, donde el original y su manipulacién
pueden confundirse facilmente. Por esta razdn, es necesario examinar de cerca la
cuestion de la evidencia digital en el proceso penal para renovar el sistema de justicia a

los requisitos éticos, procesales y judiciales de la era digital (Gonzélez, 2023).



2. DESARROLLO

En el estado actual, donde vivimos en una era de informacion y rapido desarrollo de la
tecnologia, muchas partes del marco de la vida social han cambiado; una de ellas es la
administracion de justicia. La integracion de pruebas tecnoldgicas en los procesos
penales tiene dimensiones especiales que trascienden lo estrictamente técnico. Requiere
una mirada critica y estructural al cuerpo convencional de leyes, asi como a los marcos

de referencia procesales (Alfaro, 2024).

Debido a su propia naturaleza (archivos, grabaciones, imagenes, videos, metadatos,
etc.), las pruebas digitales representan un tipo especial de programacion de pruebas que
deben someterse a tres garantias fundamentales, con el fin de que no pierdan su

potencial probatorio y, por tanto, no se invaliden en términos de litigio (Alfaro, 2024).

Desde esta perspectiva, se generan preocupaciones sobre la capacitacién técnica de los
operadores de justicia, la modernizacion de las instituciones frente a sus desafios

tecnoldgicos, el subdesarrollo legal y la amenaza a los derechos fundamentales.

Todo ello enmarcado en una interrogacion ética sobre la recoleccion, retencion vy

procesamiento de datos digitales en el contexto de la justicia penal.

También se sostiene que la adecuada asimilacion de esta nueva forma de evidencia
deberia implementarse constitucionalmente, con debido proceso y a través del
fortalecimiento de la independencia del poder judicial. Moldear los tribunales para
adaptarse a estas nuevas realidades va a requerir algo més que reformas legales,
relativamente féciles en comparacion con aquellas que deben hacerse en la educacion

profesional de jueces, fiscales y defensores.

Esta reforma existe en el marco de un abordaje interdisciplinario que une conocimientos
técnicos, legales y éticos, y parte como necesario para enfrentar los problemas de la
informatizacion del derecho penal (Alfaro, 2024).

2.1. AUTENTICIDAD E INTEGRIDAD DE LA PRUEBA DIGITAL

La incorporacion de la evidencia digital dentro del sistema de justicia penal, la
autenticidad e integridad de la evidencia digital es un tema critico, lo cual esta asociado
con la capacidad de probar que la evidencia no ha sido alterada, modificada o simulada.

En realidad, la veracidad de este material como evidencia es dudosa en esta era donde
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las imagenes, el audio, el video y los documentos digitales son tan facilmente

manipulados.

El problema aqui no es el hecho de que existe el archivo digital, no; el problema es si el
contenido que proviene de una persona verdadera, lo cual puede ser distinto a otro
problema, no ha sido alterado desde su produccion, o si ha sido alterado, ahora original
y auténtico, y si es preciso, si el archivo realmente proviene de la persona desde un
inicio. (Alfaro, 2024).

Este ensayo introduce la consideracion de algunos de los problemas legales y éticos que
rodean el proceso de determinacion, incluyendo el honor y la cadena de custodia digital.
Cuando la evidencia digital es genuina y verdadera, otro factor que puede limitar el
valor de la evidencia digital es que puede no haber una tecnologia adecuada para usar en
la copia, almacenamiento y exhibicion —este es el problema de la preservacién de la
integridad y autenticidad de la evidencia. Aqui, el desafio para los operadores del
sistema juridico no es solo técnico sino principalmente legal: se trata de poder decidir si
la evidencia digital es fiable o no, si es relevante o no, si es ilegal o no, incluso si

certifica dudas razonables sobre su fiabilidad (Barona, 2024).

Este problema se agrava ain mas en el escenario ecuatoriano, no solo porque no existen
leyes ni codigos estandarizados que definan précticas informativas con respecto a la
evidencia digital para un caso en el ambito penal. Aungue se hace referencia especifica
en las regulaciones actuales a los registros electronicos, no existen normas detalladas
que guien el almacenamiento y gestion de metadatos, formatos de archivo admisibles,
validez para firmas y el cumplimiento técnico minimo que la evidencia digital necesita

cumplir para ser tratada como auténtica (Alfaro, 2024; Barona, 2024).

Y luego, se agrava un peligroso cruce aqui entre esta creencia ciega en el determinismo
tecnoldgico y la ingenuidad de pensar que solo porque la informacién es digital
entonces es verdadera, 0 es mas probable que sea verdadera. Pero ninguna tecnologia
reemplaza el escepticismo que es necesario al considerar el razonamiento legal o
probatorio. La evidencia de internet, como otras formas de evidencia, no debe asumirse
como auténtica, sino que debe probarse ser auténtica para que los tribunales puedan

confiar en ella (Barona, 2015a).



Aun cuando hay formas legales y técnicas de nombrar archivos digitales (es decir,
usando funciones hash o firmas electronicas calificadas), estas soluciones estan muy,
muy lejos de la vida diaria de la justicia, cortesia de sus dificultades técnicas, y también
porque los actores legales no estan equipados para ello y ain no han sido capacitados.

Esto limita su uso efectivo en el area penal (Alfaro, 2024).

No es meramente una retorica técnica para los profesionales de TI, por lo que la
preocupacion sobre la autenticidad de la evidencia digital no deberia limitarse a ello. Lo
que se requiere es llevar la discusion a normas procesales claras, comprensibles y
accesibles que jueces, fiscales, abogados defensores y otros actores del sistema judicial
deben seguir. De lo contrario, el eslabén débil en la nueva era digital con su
manipulacion nueva y diferente, sera lo que es admisible y lo que es inadmisible

(Barona, 2024) dentro de un sistema de justicia penal tambaleante.

2.2. FORMACION Y COMPETENCIA TECNICA

La evidencia digital en asuntos penales habla, no s6lo de tecnologia informética o
sistemas juridicos, sino de personas [...] primero y ante todo. El valor de la evidencia
electronica es nulo sin el correcto razonamiento de los operadores legales. El valor
probatorio de esta evidencia necesariamente descansa Unicamente en la inteligencia y

discrecion de los participantes en la administracion de justicia (Barona, 2024).

En ese aspecto, uno de los mayores desafios es la falta de formacidon técnica de jueces,
fiscales e incluso defensores publicos o algunos periodistas de investigacion, aunque
tengan la mejor de las intenciones, pero nunca lleguen a comprender plenamente las
bases de la evidencia digital. No se pide que se conviertan en especialistas en
informatica forense, sino sélo el conocimiento de lo que significa direccion IP, su
nocion bésica de como funcionan los metadatos, cifrar o no un archivo o cémo realizar

bosquejos suficientes sobre como manejar la pericia digital (Barona, 2024).

Una prueba de la fiabilidad de una evidencia no puede derivar de su forma o de como se
ve ante un tribunal. Existe el peligro de otorgar autenticidad a lo que no es cierto en
términos digitales, porque “parece” lo real, especialmente cuando hay procedimientos

para verificar o probar la veracidad de los bytes de datos. Por lo tanto, la formacién y



capacitacion de los operadores del sistema judicial es un asunto de urgencia en lo que
respecta a garantizar que las determinaciones procesales se basen en evidencia

técnicamente valida y legalmente sostenible (Barona, 2024).

Agrava este problema la gran disparidad tecnologica que todavia existe en muchos
tribunales. Aunque algunos tribunales estdn migrando lentamente a soluciones digitales
0 basadas en la nube, muchos sufren de serios inconvenientes estructurales, ya sea
tecnologia obsoleta o falta de personal con conocimientos de digital forense. Tal
desigualdad institucional, disfuncién y mala gestion pueden amenazar agudamente la
justicia, especialmente cuando ‘“si nadie sabe como o necesita revisarlo” o
“simplemente no tenemos lo que necesitamos para acceder a ello” (Barona, 2024) es la

sencilla respuesta a una solicitud de evaluacién de un item de evidencia digital

influyente.

Las capacitaciones ya no son accesorios, sino una obligacion estructural del sistema
judicial del siglo XXI. EI aumento de delitos informaticos como el fraude por internet,
amenazas en redes sociales, robo de identidad digital o el uso de la tecnologia como el
mal uso de nuevas aplicaciones, requiere una respuesta del derecho penal organizada y

preventiva (Barona, 2024).

Esta respuesta no puede ser una serie de iniciativas ad hoc ni debe ser Unicamente
responsabilidad de la comunidad de ciencias forenses. Estas competencias minimas
deberian ser alcanzadas por todos los actores en el proceso penal para que puedan
comprender, evaluar y cuestionar la evidencia digital. Pues solo de esta manera se puede
asegurar su fiabilidad, pertinencia metodoldgica y, no menos importante, el respeto al

debido proceso.

2.3. ADAPTACION A LA EVOLUCION TECNOLOGICA

Las leyes no pueden seguir el ritmo de la tecnologia. Esta es una realidad que
constantemente enfrentan todos los tribunales, incluyendo los de Ecuador. Esa brecha
entre la tecnologia y la ley puede ser especialmente perjudicial en el derecho penal,
donde los detalles pueden ser cruciales. Al mismo tiempo que Se crean nuevas

plataformas digitales, aplicaciones moviles y empresas de medios cada afio, los sistemas



judiciales aplican las mismas leyes basicas que, en la mayoria de los casos, no regulan

de manera adecuada las realidades tecnoldgicas actuales (Bujosa et al., 2021).

Uno de los ejemplos mas claros de esta desconexion es el tratamiento asociado con las
pruebas obtenidas de redes sociales o aplicaciones de mensajeria cifradas. ¢Qué pasa si
la pieza clave de la evidencia estd en un mensaje dentro de una aplicacion de la que no
es sencillo exportar datos? ¢O si la conversacidn existe solo en un lugar, en un servidor
en un pais con leyes opresivas? Estas son preguntas que apenas se habrian concebido
hace una década, pero que hoy pueden influir notablemente en el resultado de un
proceso penal. El problema es que las soluciones legales a estos dilemas a menudo van
muy por detras y, de hecho, incluso cuando aparecen, a menudo son solo soluciones

parciales (Casey, 2011).

No se trata simplemente de reformar leyes especificas; necesitamos volver a concebir el
papel del proceso legal en la era digital. Aunque no podemos estar seguros sobre el
futuro, mediante la ley establecemos principios generales y abstractos sobre cdmo
deberia ser la ley que puede que no sepamos como aplicar cuando surjan, pero pueden
desarrollarse dentro de un futuro impredecible, y podemos reservar su uso para tratar
con situaciones imprevistas. Donde el cambio constante y répido es la norma en el

ambito digital, la regulacion inflexible es un obstéculo.

Dado que el 6rgano de la ley debe ser modernizado también, al menos en términos de
leyes e infraestructura requerida para ello. En muchos tribunales nos encontramos con
sistemas informéaticos que son obsoletos, inaccesibles o0 sistemas engorrosos que
impiden el manejo de pruebas digitales hoy en dia. No invertir en el presente, sin
embargo, no solo ralentiza los casos, sino que socava seriamente la capacidad
institucional para tratar con los delitos de hoy. El delito se mueve rapidamente en
Internet; la justicia, obstaculizada por herramientas inadecuadas, estd luchando por

mantenerse al dia.

En este sentido, no hay duda de que la modernizacion tecnolégica del sistema de justicia
penal no es un articulo de lujo, ni una ambicion a largo plazo. Habrd que dar una
respuesta integrada que involucre no solo cambios en la ley, nueva capacitacion,
inversion sostenida en tecnologia, sino también un reconocimiento de que el derecho

penal no puede quedarse aislado mientras el mundo avanza a su alrededor, de la misma



manera gque sabemos que se cometen delitos, y hay victimas de esos delitos. Teoria de la
Prueba Digital y su Valoracién en el Proceso Penal

No es suficiente con simplemente presentar la evidencia en los casos litigados; también
necesitas saber qué hacer con ella. Con la evidencia digital, esto es mas dificil, ya que la
evidencia digital es una categoria de evidencia que no encaja del todo en ninguna
categoria tradicional existente. No se trata de un affidavit juramentado, una carta, un
objeto. Es un archivo que probablemente ha pasado por cientos de dispositivos, redes y
plataformas antes de llegar al expediente del caso. Esto requiere de una teoria

fundamentada de la evidencia.

De hecho, la evidencia digital es mas que una simple solucion técnica; necesita un buen
marco conceptual para decidir si el juez esta viendo algo que es legal, fiable y relevante.
Esto es mucho mas que hacer un archivo con una fecha o un logo. Por supuesto, es una
cuestion de la forma en que fue recogida y si se protegieron los derechos basicos en la
forma en que se recogieron las evidencias y, como la cadena digital de evidencia, se
preservd; incluso diria que si podemos garantizarle al tribunal que la informacion no fue
alterada en el servidor de almacenamiento (a nivel de seguridad legal), la respuesta a
esta pregunta seria no. Y todo esto tiene que ser ponderado en el contexto del caso,
porque la evidencia no se sostiene por si sola; solo tiene sentido en referencia a otras
evidencias. Chadha, V., & Sivaraman, J. (2024).

Ese es mi punto — hasta ahora no ha habido una teoria coherente en nuestra ley que
abrace completamente, por ejemplo, la evidencia digital. En muchos casos, son
perfectamente razonables para incluir bajo los criterios generales usados para otros tipos
de evidencia, pero, jhey, podemos equivocarnos! Como tomar capturas de pantalla
puras al pie de la letra sin conocer su contexto, o ignorar completamente algo que
definitivamente era relevante simplemente porque no te gusté o lo conseguiste. Estos no
son hallazgos puramente técnicos ya que hay consecuencias legales palpables para los
derechos a un juicio justo. (COGEP, 2021)

En segundo lugar, el mecanismo de evaluacién no solo carece de automatizacion, sino
gue tampoco esta confinado al dominio experto. El juez no puede ser liberado de esta
funcién ineludible. Entonces le corresponde al juez determinar su proposito a la luz de
los problemas del litigio, para que la balanza no esté cargada simplemente por un

requisito técnico, sino sin limite por lo que no se ha explicado. Necesita, como se dice,



no solo preparacién, sino también reflexionar mucho sobre lo que esta en juego: la

libertad o la responsabilidad penal de un ser humano.

Asi, no es un lujo académico considerar una teoria para la evidencia digital. En un dia
cuando la tecnologia ya no era periférica a la vida, sino que estaba en su centro, era un

imperativo operativo para el funcionamiento justo del proceso de justicia penal.

2.4. PRINCIPIOS DE LA INFORMATICA FORENSE Y SU
APLICACION EN EL AMBITO JURIDICO

Este no es un procedimiento forense, sino un procedimiento de auditoria profesional,
oficial y transmitido a nivel mundial para llegar a la verdad cuando los crimenes

digitales estan atacando la base del estado de derecho.

El papel principal es la identificacidn, incautacion, retencion, analisis, presentacion y
explicacion de las pruebas digitales en apoyo de la presentacion judicial. Para la
generacion de resultados creibles basados en pruebas hasta cierto punto, se deben seguir
estrictas pautas metodoldgicas para garantizar la credibilidad y fiabilidad. (Delgado,
2021).

2.4.1. Preservacion de la evidencia

Hay dos principios fundamentales. El primero es el principio de la evidencia. Si piensas
demasiado en esto, significa que deseas observar y medir los datos en su forma mas

cruda posible.

Cualquier alteracion, accidental o no, puede alterar la evidencia digital y su
admisibilidad en la Corte.

2.4.2. Trazabilidad

La trazabilidad es incomparable. Esto, a su vez, debe tener evidencia documentada clara
de dénde han estado todas estas evidencias: debe estar documentado quién ha tenido
contacto con ellas y quién las ha manejado, hasta que se presenten en el tribunal. La
trazabilidad esta estrechamente relacionada con la cadena de custodia digital, y una
mala trazabilidad podria hacer que el cuerpo de evidencia no sea admisible o, al menos,
reduzca su peso probatorio (Damaska, 1986).



2.4.3. Objetividad

La objetividad también es la base del andlisis de la informatica forense. El especialista
forense digital (DFSP) necesita ser un asistente técnico para los tribunales, trabajando
junto a ellos para descubrir la verdad, no una parte sesgada. Su trabajo sigue
estrictamente protocolos técnicos y cientificos repetibles, sin la interferencia de ningun
juicio basado subjetivamente. Al final, si no eres una persona experta en informatica

forense, las palabras son evidencia, y trabajas sobre evidencia; no importa lo que creas.
2.4.4. Operadores legales en firmas

Un operador legal es un operador lI6gico que puede ser utilizado en una firma. Sin
embargo, el éxito de la informética forense también depende de la comprension por
parte de los operadores legales. No tiene sentido presentar al juez un informe técnico
denso que no pueda ser entendido por nadie, o que el abogado defensor no haga una
sola pregunta durante el contrainterrogatorio. "Para que la informatica forense se una al
sistema legal como un igual, necesitamos construir un puente entre dos mundos: el del
derecho y el de la tecnologia dos mundos que durante demasiado tiempo han estado
separados.” Esta relacion se construye a través del ejercicio de la capacitacion, asi como
de un lenguaje de comunicacién claro y del trabajo conjunto de expertos legales y

tecnoldgicos (Du et al., 2020).

El problema, y no es solo un problema de casos "hipotéticos”, o de libros de texto o
informes técnicos, sino también de razonamiento legal y practica judicial. "Al final del
dia, la tecnologia es una nueva herramienta para descubrir la verdad procesal, y solo
podemos esperar que se use consistentemente de manera justa y respetuosa con los
principios basicos de equidad y debido proceso."

2.5. DESAFIOS NORMATIVOS Y TECNICOS ASOCIADOS CON
LA EVIDENCIA DIGITAL

Uno de los muchos obstaculos que enfrentan los litigantes que desean procesar el
crimen de otra persona cometido sobre la base de su huella digital es nada menos que
una brecha entre la innovacion y la legislacion. El legislador se ha vuelto un
anacronismo desde hace tiempo, ya que la tecnologia constantemente encuentra nuevas

maneras de almacenar, transmitir e incluso editar contenido digital. Pero las leyes en



otras categorias siguen siendo mas pertinentes para los medios fisicos o para los

documentos.

Este vacio causa incertidumbre legal, ya que no existe un mecanismo institucionalizado

para obtener, preservar o analizar pruebas digitales (Gémez, 2020).

En la legislacion de Ecuador, se han aprobado criterios que reconocen la importancia de
los documentos en medios electrénicos y sus directrices para ser considerados en un
juicio de cualquier tipo, pero los textos existentes son insuficientes y existen
dificultades en el tratamiento de la informacion y los contratos fraudulentos o falsos.
Por ejemplo, ¢qué sucede si la evidencia estd en la nube y en servidores de paises
distintos a la jurisdiccion de origen? ;Como validamos la autenticidad (es decir, que no
fue alterado) de un mensaje de voz de una aplicacion como WhatsApp (que utiliza

cifrado), asegurando el transporte de extremo a extremo?

Estas preguntas tampoco tienen una respuesta sencilla o precisa, sino que tienen
diferentes significados para diversas entidades judiciales, lo cual es una fuente de

incertidumbre legal que amenaza el procedimiento legal adecuado.

Técnicamente, los obstaculos son un poco mas faciles. No siempre es tan sencillo como
abrir un archivo y mirarlo; se podria utilizar un software especifico para ello, asi como
el conocimiento de esta red en cuestion, y se pueden realizar analisis mas avanzados de
archivos de registro o incluso usar una herramienta de ciencia forense especializada
disponible en el mercado. Pero no todos los tribunales cuentan con este tipo de
tecnologia ni con empleados capacitados para usarla. Este marco explica por qué los
expertos en T1 son muy importantes para la credibilidad de los tribunales, pero al mismo
tiempo tienden a depender de los expertos en TI, cuyas metodologias no siempre
pueden ser evaluadas por los operadores legales y de las cuales, como resultado, utilizan

el minimo legal de fiabilidad (Gomez, 2020).

La cadena de custodia de la evidencia informatica es también importante. Esto se debe a
que los datos electrénicos pueden ser alterados o borrados si no se tratan adecuadamente
desde el momento de su adquisicion. Y dado que los archivos son virtuales, son igual de
faciles de alterar o falsificar. Para que esto no suceda, se deben desarrollar directrices
técnicas estrictas para la adquisicion, almacenamiento y conservacion del material

forense en cualquier fase del juicio.
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la respuesta a estos problemas debe ser estructural. Consiste en un paquete coordinado
de reformas legales, inversion en tecnologia y capacitacion especializada para todo el
personal del sistema de justicia penal. De lo contrario, la evidencia digital seria tan

fragil como vulnerable, y también irrelevante, para su uso contra un acusado.

2.6. DERECHOS FUNDAMENTALES Y PROTECCION DE DATOS
EN EL MANEJO DE LA PRUEBA DIGITAL

La admisién de pruebas en forma digital para un crimen en desarrollo ha resultado en
esta situacion complicada: ¢cémo se equilibra eso con el principio de proteger la vida
privada, el secreto de las comunicaciones y la privacidad del hogar? No se trata de
rechazar la tecnologia, sino de no olvidar que la legitimidad de las pruebas no solo se
deriva de su utilidad, sino también de su produccion (Gomez, 2020).

La libertad de prensa es uno de los derechos mas violados en este sentido, y la
privacidad es el derecho mas fragil al respecto. Esto incluye, por ejemplo, ataques
donde funcionarios publicos acceden a dispositivos personales o plataformas de internet
de las personas sin orden judicial. Intercepciones de correo, de llamadas telefénicas y
redes sociales en un movil sin decision judicial porque sabemos cdmo y por qué se
puede hacer, es un "pecado" muy grave. Y la capacidad de la tecnologia para
proporcionar acceso no es 1o mismo que una garantia de que dicho acceso sea legal. La
carga esta en el Estado para actuar legalmente, de manera proporcional y asegurarse de
que no se violen derechos. La privacidad en el mundo fisico no es algo que podamos
simplemente ignorar si alguna vez deseamos proteger las libertades digitales mas
basicas. Ninguna prueba puede ahora ser utilizada para violar la privacidad de las
personas como si fuera desechable.

Igualmente, el derecho a la proteccion de los datos personales adquiere una importancia
particular. Este es un derecho autbnomo en la doctrina que nunca realmente despego en
la jurisprudencia. El contenido en la informacién digital no es lo que se introduce y
almacena alli, sino lo que se hace visible, quién es visible y en qué condiciones se
utiliza la informacion. En tales casos, la informacion digital presenta contenido no
relacionado u ofensivo que no aporta informacion procesal con él, pero se produce o se
vuelve disponible y comienza a difundirse de manera incontrolada, poniendo en riesgo
la reputacion y la vida privada de los individuos involucrados, aunque algunos tengan

que hacerlo (Gémez, 2020).
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En esta misma direccion, el derecho a la acusacion no puede ser omitido ya que
requieren el mismo acceso a pruebas digitales que la defensa. La presentacion de un
documento o informe pericial de forma unilateral no es suficiente. Ambas partes deben
tener la oportunidad de evaluar, si no desmentir, y al menos sondear la veracidad de
tales pruebas. El "control técnico™ de la defensa nunca debe ser una barrera para impedir
la plena realizacion del derecho a la defensa; por el contrario, deberia ser un método

neutral, gratuito y controlado por cualquier parte.

Debe establecerse un equilibrio saludable entre la eficiencia de las investigaciones y la
dignidad humana si la justicia penal no quiere ser injusta en la era digital.

2.7. TEORIA DE LA VALORACION DE LA PRUEBA DIGITAL EN
EL CONTEXTO DE LA IMPARCIALIDAD JUDICIAL

La revision de pruebas nunca ha sido mecanica y se vuelve mucho mas complicada en
el &mbito de las pruebas digitales. En estos casos, un juez tiene que averiguar no solo
qué sucede en un caso, sino también como funciona mucha tecnologia con la que no
estd muy familiarizado. Por lo tanto, cuando hablamos de evaluacion de pruebas en el
ambito digital, necesariamente hablamos de imparcialidad judicial: el requisito del juez
de basarse en su consideracion objetiva de las pruebas sin dejarse influenciar por la
ignorancia en el aspecto técnico, pero también sin abdicar su juicio ante lo que un

experto en Tl asegura (Naizir, 2023).

La Teoria del Descubrimiento Electronico establece que el juez no puede limitarse a ser
un mero observador del informe técnico. Debe entender de qué se trata, corroborar
como se obtuvo la informacion solicitada, si se respeto la cadena de custodia y, sobre
todo, que la informacion digital en cuestion esté directamente relacionada con el tema
bajo investigacion. No hay un rol pasivo para el juez aqui, aunque el lenguaje pueda ser
técnico u oscuro. Simplemente afirmar la apariencia de pruebas como herramientas
tecnoldgicas no es suficiente para la validez de las pruebas, ya que deben ser escrutadas

criticamente en relacidn con ese caso, su pertinencia y su fiabilidad (Naizir, 2023).
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El juez no deberia necesitar convertirse en un experto en ciberseguridad, sino mas bien
en un sujeto critico e involucrado capaz de contrarrestar la carga de la jerga técnica sin
fundamento o la autoridad indebida que algunos informes de expertos ocasionalmente
emanan. Ahora la credibilidad del estandar se pondra a prueba. Si es asi, el juez no tiene
las herramientas, la educacién o la voluntad para desafiar las pruebas digitales o
compararlas con otras pruebas sobre las que si tiene control, exponiéndolos a tomar
decisiones basadas en elementos que no han comprendido adecuadamente. Esta falta de
comprension puede impactar inmediatamente el derecho a la defensa, asi como la

igualdad de armas.

Frecuentemente se concede a la evidencia digital una presuncion errénea de precision
factual objetiva simplemente en virtud de su presentacion en "forma tecnoldgica”. Este
pensamiento es criticamente defectuoso. La evidencia digital también es susceptible a
errores técnicos, manipulaciones e interpretaciones erroneas. EI documento no es
garante de una verdad reducida. Como subraya acertadamente Naizir (2023), la
neutralidad no significa la ausencia de apoyo, sino la exploracion de la evidencia, ya sea

en el entorno fisico (sobre el terreno) o en el ciberespacio.

Por lo tanto, la obligacion de la neutralidad judicial no puede tratarse como nada méas
que un enunciado de principio. Debe sustentarse con una educacion continua, un marco
analitico legal firme y un enfoque desconfiado ante cualquier cosa descrita como
evidencia contundente. De lo contrario, la justicia puede ser apresurada y liberada de su
deber mientras convertimos en arma la encarnacion digital o, como ahora ya se ha

reformulado, en una elocuencia fotogréfica de cuerpo entero.

2.8. INTEROPERABILIDAD DE SISTEMAS TECNOLOGICOS EN
LA ADMINISTRACION DE JUSTICIA

La ciencia y la tecnologia han cambiado cada aspecto de la vida, y el poder judicial no
es una excepcién. No obstante, a pesar de estos avances, queda un desafio importante
por abordar en el Poder Judicial: la adopcion de soluciones integradas y herramientas
que capturen informacion Gtil para los procesos judiciales (Quchimbo, Mereci &
Ramon, 2024).

La interoperabilidad—cuyas partes componentes generalmente se refieren como la
"capacidad de conectar sistemas, organizaciones y personas para facilitar el intercambio

seguro de los datos™ que todos utilizan y comprenden—es cada vez mas aceptada como
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un elemento vital necesario para apoyar el acceso e intercambio, aumentar la eficiencia
y promover la transparencia en los tribunales. Pero la verdad es que, en los sistemas de

justicia de hoy, existen muchas islas digitales que no se comunican entre si.

Esta ausencia de comunicacion puede llevar a varios problemas, incluyendo
restricciones artificiales a informacion valiosa, formatos incompatibles y distribucion de
informacion alterada. Por ejemplo, los jueces podrian verse obligados a usar un formato
de documento que no pueden abrir, y los fiscales podrian no tener acceso a una base de

datos que no es compatible con su sistema (Quchimbo et al., 2024).

Todo esto se traduce en barreras para que el sistema sea eficaz y lo hace mas costoso y
lento. Como un simple chiste que cuento, es una farsa y tal desperdicio de potencial y
oportunidad ver como se destruye la posibilidad de ver justicia clara y rapida por malas
elecciones tecnoldgicas que serian tan faciles de evitar con una adecuada planificacion

para los aspectos tecnologicos de nuestra sociedad.

La interoperabilidad no solo significa compartir datos, sino compartirlos de una manera
que todos los participantes de un proceso judicial —ya sea un juez o la familia de un
acusado— puedan entender y utilizar. Esto significaria que jueces, abogados, fiscales y
otros actores legales tendrian acceso a la misma informacion, en formatos coherentes,
con un trio de seguridad. Para lograr esto, las decisiones deben tomarse sobre la base de
datos solidos y probados, mientras que los juicios deben ser justos e imparciales
(Quchimbo et al., 2024).

Sin embargo, integrar de esta manera no es un paseo por el parque. No se trata solo de
problemas técnicos o arquitectonicos, sino también de grandes cuestiones legales y de
privacidad de datos. También existen discrepancias en el acceso a la tecnologia entre las
jurisdicciones y los sistemas sociales, que actian como barreras al intentar implementar

soluciones digitales en todo el sistema.

Aun asi, una trampa tecnoldgica a nivel social en el sistema de justicia sigue siendo
preferible; de hecho, es necesaria. El acceso a la justicia y operaciones que sean mas
eficientes y transparentes también es un requisito fundamental. La interoperabilidad
puede verse en ultima instancia como el pilar de un nuevo sistema de justicia digital y
democratico (Quchimbo et al., 2024).

14



2.9. ETICA EN EL MANEJO DE LA PRUEBA DIGITAL

El uso de evidencia digital en un tribunal de justicia trae, ademas de dificultades de
naturaleza legal, importantes reflexiones éticas que necesitan ser abordadas con un
sentido de responsabilidad y rigor. Las preocupaciones no solo se refieren a la revision
de fragmentos de datos digitales, sino que también abarcan temas tan amplios como el
estado de derecho, los derechos humanos (especificamente la privacidad) y la dignidad
colectiva de los implicados, asi como principios sobre como proceder en asuntos tan
evidentes que simplemente se resumen como sentido comun/obviedad sobre como

recopilar y examinar datos (Swire, 2008; Swire & Hemmings, 2019).

La privacidad: la preocupacion ética méas obvia. Areas como el correo electronico o el
historial de tus redes sociales, todas estas cosas se vuelven rastreables con herramientas
digitales, y eso amenaza con hacer que la informacién personal sea tan personal como
se puede llegar a ser. Tal evidencia, si existe, es realmente relevante para determinar los
hechos en procedimientos penales, pero el principio de proporcionalidad exige limitar la
intervencion intrusiva en el ambito privado a lo estrictamente necesario. Las
interpretaciones legales de este principio también deben tener cuidado de no caer en

interpretaciones circulares que normalicen actos intrusivos (Swire & Hemmings, 2019).

También existe el riesgo de que la recopilacion de datos y la proteccion de la privacidad
se conviertan en oportunistas y un auténtico problema respecto al costo moral de la
proteccion de la privacidad. Otro aspecto ético relacionado se refiere a la veracidad del
testimonio digital, ya que los datos estdn sujetos a modificacion, manipulacion o
eliminacién. Por lo tanto, se requieren obligaciones de aquellos que manejan evidencia
digital para mantener la cadena de custodia de manera que la evidencia no solo se
preserve en su estado original, sino que también sea visible durante todo el litigio
(Okello, 2023).

En tal atmdsfera, la transparencia es una necesidad, no una opcién. La gestion de la
recopilacion, manejo y presentacion de evidencia digital debe ser transparente y
comprensible para todos los participantes en el proceso. La defensa, por encima de todo,
tiene derecho a poder examinar a fondo, cuestionar e investigar la evidencia en
circunstancias justas. Esa es la GUnica manera en que podemos tener un debate judicial

informado y justo.
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Por lo tanto, piense tal vez que la ética no puede ser una responsabilidad Unicamente
indivisible. Todos los involucrados —los narradores de historias, los recopiladores de
informacién y los magistrados que seran llamados a sopesarlas— estan obligados a
actuar de acuerdo con los principios de honestidad e integridad. EI incumplimiento de
estas obligaciones tiene serias implicaciones para la legitimidad del poder judicial, los
derechos individuales y la confianza pablica en los tribunales (Okello, 2023).

El uso inapropiado de evidencia electronica, ya sea por negligencia o de mala fe, puede
dar lugar a errores graves de juicio, como advirtio la Dra. Christina Okello (Okello,
2023). De manera similar, Monster insiste en que la integridad, autenticidad e
imparcialidad (IAl) en el manejo (o tratamiento) de la evidencia digital "no solo debe
conformarse con la doctrina legal y técnica sino también con la conciencia ética: detras
de cada byte hay una persona, en consecuencia, todo el proceso debe estar guiado por

dignidad, transparencia y equidad™" (Monster; 2023).
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3. CONCLUSIONES

La validacion, autenticidad y preservacion de la integridad de la confesion son vitales
para garantizar la credibilidad de las pruebas electronicas en los litigios penales. Este
documento analiza el impacto del progreso tecnoldgico en la tardia reaccion de la
disposicion legal aplicable, lo que promueve la violacion de algunos principios, como el
principio de certeza juridica, el principio de defensa y el derecho a un recurso

administrativo efectivo.

Una vez analizados los acuerdos y la doctrina, se corrobora que la ley ecuatoriana y el
sistema penal se caracterizan por una gran cantidad de lagunas regulatorias resultantes
de la ausencia de parametros concretos y de protocolos para realizar el trabajo de los
actores de justicia y los gestores en el manejo y evaluacion de los medios digitales en

relacion con la causa penal abierta en Ecuador.

Ademas, la investigacion demuestra una falta de comprension de las habilidades
técnicas necesarias para aplicar y cuestionar la evidencia de rastros entre los
profesionales de la justicia penal. Asi, existe una dependencia excesiva de los expertos
en Tl, y se esta erosionando la independencia de jueces, fiscales y defensores.

Sobre la base de estas conclusiones, se requiere una respuesta en forma de un programa
de capacitacion en los marcos legales e institucionales para garantizar la legitimidad,
moralidad y efectividad de las pruebas digitales. Solo entonces seria un sistema que
respetara ciertas caracteristicas de un sistema de revision judicial, que ain no puede ser
delimitado por algunas cadenas del proceso penal, como un juicio justo, una justicia

neutral e imparcial y la igualdad entre las partes.
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