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“DISENO E IMPLEMENTACION DE UN SISTEMA VIDEO
VIGILANCIA UTILIZANDO TECNOLOGIA IP, ENTRE LA FACULTAD
DE SISTEMAS Y TELECOMUNICACIONES Y SUS LABORATORIOS”

RESUMEN

La actualizacion de los sistemas con tecnologia IP para vigilancia ha
ido evolucionando vertiginosamente en los ultimos afios, sus diferentes estudios,
disefios y avances de dispositivos tecnoldgicos aplicados a diferentes sectores
para vigilar y salvaguardar un determinado lugar representan una herramienta de
gran ayuda para el usuario. En base a estos avances se propuso investigar para
luego disefiar e implementar un sistema de video vigilancia mediante tecnologias
IP que satisfaga las necesidades de interconectar cAmaras a pequefias y grandes
distancias dependiendo de su infraestructura y del medio de transmision
aemplearse. Para el desarrollo de este proyecto se acudi6 a métodos e
instrumentos de investigacion, se realizaron varios tipos de estudio como el
exploratorio que permitié identificar los aspectos de la seguridad en la UPSE, se
realiz6 un estudio descriptivo para conocer especificamente los requerimientos de
seguridad que deben poseer la tesis que ya se puedan haber realizado sobre este
tema, se utilizd fuentes primarias como encuestas y observaciéon directa; y
secundarias, como: manuales y tutoriales tanto de sistemas de vigilancia como de
otras redes, entre otros datos, ademas de las técnicas de modelacion vy
comparacion. De acuerdo a este requerimiento, se desarrolla y disefia una
red hibrida empleando cableado de cobre mas fibra Optica con topologia estrella
con sus respectivos estandares; se analiza y se establece el equipamiento de
hardware a mas del software necesario para la implementacion del sistema de
seguridad, se  describe el tipo  decamarasa utilizarse, se
detalla la conexion fisica del cableado de cobre hasta el switch. . Posteriormente
se desarrolla la topologia légica de direcciones IP asignadas para cada una de las
camaras IP con los dispositivos de red para su funcionamiento y operatividad,
para luego pasar a las pruebas correspondientes obteniendo finalmente los
resultados esperados.

Palabras claves:
Sistema de video vigilancia, cAmaras IP, enlace de fibra dptica, ODF, NVR.
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INTRODUCCION

Con el avance de la tecnologia de video digital IP y los estudios realizados de
diferentes sistemas de video Vvigilancia que actualmente existen, sus
funcionamientos, medios de conexiones y beneficios de cada uno de ellos, se
analiza y desarrolla el disefio de una red de fibra Optica para la implementacion
de un sistema de video vigilancia mediante tecnologia IP que tiene como mision
interconectar diferentes puntos especificos de areas a vigilar, esta red de fibra
Optica se la define debido a la complejidad de conexién de cada cdmara con el
NVR de acuerdo a su distancia, para llevar un mejor control de los materiales
existentes y dar seguridad al sector destinado mediante su monitoreo, con la
finalidad de prevenir robos e incluso evitar actos ilicitos que perjudiquen a la

institucion; este estudio se desarrolla de cinco capitulos.

Capitulo I: se plantea problema a investigar la causa y justificacion del mismo se
formulan los objetivos generales y especificos, la hipotesis a defender y se
determinan los resultados esperados.

Capitulo 1lI: Se desarrolla el marco teérico, antecedentes, conceptos
fundamentales, caracteristicas importantes de la tecnologia IP, sistemas de videos
vigilancia, componentes de red de fibra, medios de conexién, camaras IP,
dispositivos de grabacién de video. Para el estudio del proyecto se empleo
técnicas de investigacion, estudios exploratorios, descriptivos, y bibliograficos
que incluye observacion directa y encuestas.

Capitulo I11I: Se desarrolla el andlisis del proyecto que comprende el diagrama de
procesos del sistema, su funcionamiento y proceso técnico de cada uno de los
elementos a interactuar, para luego llegar al anélisis técnico, costos de materiales
y operatividad del sistema para obtener la factibilidad del disefio del proyecto.
Capitulo IV: En este capitulo propone el disefio de la red de fibra Optica para
interconectar las diferentes areas mediante camaras IP, disefios del esquema
general del proyecto, el bosquejo grafico de conexiones, posicion y ubicacion de

cada camara, cableado con su topologia a implementar en el sistema.



Capitulo V: Detalla el proceso de construcciéon del sistema mediante cableado
UTP para camaras cercanas y cableado de fibra Optica para las mas alejadas,
proceso de fusion de fibra, colocacion de cada una de camara e interconexion de
camaras con el NVR, ubicacion de cada uno de los dispositivos implementados,

incluye pruebas realizadas sobre el funcionamiento del sistema.

Ademéas se incluye las conclusiones y recomendaciones que se obtuvieron
mediante la elaboracién, desarrollo e implementacion del sistema de video
vigilancia, cumpliendo con toda clase de estandares y exigencias técnicas,

alcanzando los objetivos planteados y los resultados esperados.



CAPITULO 1

MARCO REFERENCIAL

1. MARCO REFERENCIAL.

Actualmente la tecnologia analdgica de las camaras de video vigilancia esta
siendo progresivamente reemplazada por la digital y concretamente la IP, dada
su versatilidad y funcionalidad. Al iniciar el presente estudio sobre una red de
vigilancia utilizando tecnologia IP para mejorar la seguridad en las areas de la
Facultad de Sistemas y Telecomunicaciones y sus laboratorios, se analizara
los tipos de redes informaticas que ésta posee actualmente, para obtener un
andlisis de los recursos tecnolégicos implementados actualmente, con lo cual
se elaborara el disefio de la red de video vigilancia, utilizando diversos
componentes, materiales y equipos necesarios que interconectaran el NVR con
las camaras para envio de datos, en este caso, video con el fin de optimizar la

red con su correspondiente topologia.

1.1. Identificacién del problema.

Fundamentados al tema de seguridad se analizan los diferentes sistemas que
actualmente se encuentran implementados en la Universidad Estatal
Peninsula de Santa Elena, también personal de guardiania con equipamiento
tecnoldgico que usan para realizar las respectivas rondas, ademas se analizan
la falta de circuitos o sistemas que podrian mejorar la seguridad y vigilancia
de algunas dependencias y podrian ser implementados en la institucion y que
formen parte de la solucion al problema. La falta de un cerco perimetral en
todo el campus universitario, la falta de alarmas y falta de un sistema de video
vigilancia permite identificar diferentes problemas y requisitos que se pueden
proponer para la elaboracion, desarrollo disefio e implementacion de un

proyecto que ayude a dar solucidn a este requerimiento.
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La tarea principal que se ha planteado es vigilar &reas principales de la
Facultad de Sistemas y Telecomunicaciones que se encuentran a grandes
distancias del cuerpo de guardia, unas de las areas mas importantes son sus
laboratorios. En estos sectores no poseen ningun sistema de vigilancia o algun
sistema de alarmas, solo estdn resguardadas por guardias que llevan un
control de rondas y se comunican via radios, teniendo una limitante por las
frecuencias con que estas trabajan, obteniendo como resultado una
comunicacion no fluida debido a las ondas electromagnéticas y la linea visual
que estas operan, es decir que habrd una buena recepcion y transmision,
siempre y cuando ningun obstaculo sélido interrumpa el flujo, también existe
pérdida de comunicacion por los espectros y canales de frecuencias que ya
estan saturados en el medio, ademas estas radios no pueden recibir y enviar

datos por ser sistemas anal6gicos .

Situacion actual del problema.

El problema radica en la cobertura parcial de vigilancia que pueden realizar
los guardias en toda la universidad y puntualmente en la Facultad de
Sistemas y Telecomunicaciones y sus laboratorios, debido a que no se cuenta
con ninguna estructura tecnoldgica de vigilancia. Solo existe un sistema de
vigilancia que se encuentra en la garita del campus universitario para el
control de paso de vehiculos, que tiene la funcion de detectar la placa del
vehiculo y almacenarlos en una base de datos para llevar un control y registro
de las actividades ocurridas en el transcurso del dia, pero dicho sistema solo

es para resguardo vehicular.

Adicional, el personal de guardiania cuenta solo con equipos de radio
comunicacion conocidos como walkie talkie o comunicador portatil. Estos
equipos radiales trabajan en bandas UHF de 800 A 900 MHz, por ser un
sistema de comunicacién compartida y automatizada utiliza un ndmero

pequefio de canales, poseen una transmisién semiduplex solo una radio
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trasmite a la vez, aunque puede ser escuchada simultaneamente por
numerosas unidades y limitada por su capacidad de bateria, la gama de
comunicacion es bastante corta, no excediendo la distancia de linea de vista al
horizonte en areas abiertas y muchisimo menos en zonas muy urbanizadas, lo
que dificulta tener comunicacion en ciertas areas, una opcion seré contratar
mas personal para realizar mas resguardo pero esto incrementaria los gastos
administrativos de la universidad, dependiendo de estos factores se incursiona
en el mundo de los sistemas de video vigilancia que es una de las tecnologia
de punta, mediante este sistema se tendra cobertura a areas seleccionadas y
serd vigilada las 24 horas del dia, ser& de una herramienta de gran ayuda para
salvaguardar los bienes de la facultad, se podra tomar como referencia para

implementarse en todas las areas del campus.

Justificacién del tema.

El presente proyecto estudia la alternativa de transmitir sefiales de video a
grandes distancias usando como medio de transmision la fibra Optica. Varias
son las limitaciones que presentan medios de transmision tradicionales como
el cable coaxial, el cable de par trenzado y la comunicacion inaldmbrica. El
principal problema que se presenta es el poco ancho de banda disponible para
transmitir una imagen de video con alta calidad y baja velocidad de
transmision, lo que provoca ralentizacion al momento de observar imagenes
en tiempo real. El cable coaxial y el cable de par trenzado presentan
limitacién de trabajo en distancia, con la fibra dptica se puede transmitir a
gran distancia con un gran ancho de banda y a alta velocidad. EI método
utilizado para el desarrollo de la investigacion es el disefio de una red de fibra
Optica para la transmisién de sefiales de video. La etapa del disefio consiste en
la elaboracidon de una serie de criterios que debia cumplir la red de fibra,
algunos de estos son comunes a diferentes redes como es el caso de la
fiabilidad, disponibilidad, escalabilidad y otros son parametros técnicos
como el ancho de banda, potencia y velocidad de transmision. Esta

implementacién sera una gran herramienta de ayuda para el cuerpo de



vigilancia, lo que permitira tener mas control y supervisién de los equipos
que se encuentran en los laboratorios de telecomunicaciones, ademas de
vigilar el entorno de la Facultad de Sistemas y Telecomunicaciones, el area
administrativa y rectorado, brindando seguridad, con el fin de precautelar los
bienes de campus universitario. Con este proyecto se busca reflejar los
conocimientos adquiridos, asi como incrementarlos mediante la investigacion
especifica, con el fin de lograr los objetivos planteados con estas nuevas

tecnologias de vigilancia.

1.4. Objetivos.

1.4.1.Objetivo general.

Disefiar e Implementar una red para el sistema de video vigilancia
mediante tecnologia IP utilizando fibra dptica y cable de cobre para vigilar
areas seleccionadas de la Facultad de Sistemas y Telecomunicaciones y

sus laboratorios.

1.4.2.Objetivos especificos.

> Investigar sobre los diferentes sistemas de video vigilancia para
determinar los componentes necesarios que se utilizaran en el disefio
de la red.

» Analizar los tipos de camaras con tecnologia IP, su funcionamiento
usos y caracteristicas para seleccionar qué tipo de camaras se usaran en
el sistema de vigilancia.

> Disefiar e implementar la red mediante topologia estrella para el
sistema de video vigilancia, de acuerdo a las areas a cubrir,
dependiendo de sus distancias.

» Evaluar el funcionamiento del sistema de grabacién de video del NVR.



1.5. Hipotesis.

Con la implementacion de la red de fibra dptica y cable de cobre el sistema de
video vigilancia podra transmitir videos e imagenes con resolucion mayores
a 640x480 pixeles, debido al gran ancho de banda que esta posee y su

inmunidad a interferencias.

1.6. Variables.

Variable independiente (causa)
Red de fibra optica.
Variable dependiente (efecto)

Trasmision de videos e imagenes a altas resoluciones.

1.7. Resultados esperados.

» Permitir la supervisién local de imagenes, como el tratamiento digital de
las imégenes y videos cuando el usuario lo requiera.

» Cableado de red de fibra dptica ademas de enviar datos de videos, servira a
futuro para instalar otras aplicaciones tecnologicas.

» Almacenamiento de informacion, videos, imagenes con estandar h.264 en
el NVR.

» Programacion de grabacién de video en el NVR de manera continua o
programada automaticamente por horas.

» Disefio de la red de fibra dptica tendré perdidas de atenuacion menores en
comparacion a las del cable coaxial y un ancho de banda mayor de

transmision para el flujo de datos.
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CAPITULO 2

MARCO TEORICO

MARCO TEORICO.

Se revisaran conceptos y teorias sobre los funcionamientos de los diferentes
sistemas de seguridad digital que existen actualmente para enfocar las
alternativas de solucién, medios de trasmision de redes de datos,
caracteristicas ventajas y desventajas, conceptos de equipos opticos a utilizar.
Para la elaboracion del disefio implementacion del sistema de video vigilancia
mediante cAmaras IP es necesario conocer en detalle tanto el hardware como
el Software utilizados. Clases de cdmara IP, estas camaras de red poseen
direcciones IP como cualquier otro dispositivo de red, por tanto se abarcaran

conceptos basicos de redes y su correspondiente instalacion y configuracion.

Antecedentes.

Antecedentes histéricos.

Los primeros sistemas de video vigilancia que se tienen referencia, datan de
la segunda guerra mundial donde el gobierno aleman a través de su ejército
vigilaba sus ensayos de lanzamiento de misiles, asi como también, otros
paises empezaron su uso. Para los afios 70 y 80 aparece el concepto de CCTV
usando las camaras con fines de seguridad para vigilar tiendas, almacenes,

gasolineras y en el 90 se implementaron en los cajeros automaticos.

Para almacenar la informacién se disponian de VCR cuyo sistema disponia
de cintas magnéticas de grabacién. Con la aparicion de DVR se empez6 a
mejorar el almacenamiento y manejo de la informacion de forma digital, la

cual ingresaba a las computadoras. Ya en el afio 2003 aparece el DVR de Red
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con entradas para mdaltiples cdmaras sin necesidad de un multiplexor y

algunas opciones de gestion y administracion que facilitaban el trabajo.

En los dltimos afios se viene observando mejoras en la capacidad de
memoria, la calidad de grabacidn, y el procesamiento, llegando a un sistema
mas avanzado llamado video vigilancia IP, donde combina los beneficios
analdgicos de los tradicionales CCTV con las ventajas digitales de las redes

de comunicacion IP (Grandon , 2011).

Antecedentes referenciales.

Existen algunas ventajas con el uso de las cAmaras de seguridad como la
capacidad de observar las situaciones de peligro a distancia, la capacidad de
proporcionar una vigilancia constante de las actividades rutinarias,
convirtiéndose en una gran herramienta para el hogar, las empresas y las
compafiias de seguridad, con las que se monitorea todo tipo de actividades.

La incorporacion de cadmaras de vigilancia ha dado un mayor margen de
seguridad a negocios, tiendas, bancos, estaciones de gasolina, etc., que han
utilizado los sistemas de video vigilancia para prevenir el robo en sus locales,
ya sea internamente o externamente. Se debe tomar como referente que
actualmente los sistemas de video vigilancia incorporan camaras y servidores
para la grabacion de video en un sistema completamente digitalizado. En el
presente estudio se revisaran conceptos de sistemas parcialmente digitales,
como el circuito cerrado de TV anal6gicos usando DVR de red, y sistemas
completamente digitales como el sistema de video IP que utilizan servidores

de video, y el sistema de video red que usa una red de camaras (Rojas, 2007).

MARCO CONCEPTUAL

Redes de computadoras.

Una red de computadoras se cita como ejemplo a la red de Internet en donde
interactan cientos de millones de dispositivos informaticos en todo el

mundo. Estos millones de equipos electronicos deben estar unidos a través



de medios de  transmisiébn que intercambien pulsos  eléctricos, ondas
electromagnéticas u Opticas para transmitir y recibir datos. (Kurose & Ross,
2012)

2.2.1.Cable de Cobre.

Esta formado por 4 pares de cable de cobre trenzado, en donde la
especificacion ANSI/TIA-568-B indica puede ser 22 y 24 AWG,
conectados a traves de conectores RJ-45. La norma TIA/EIA-568-A-B,
precisa que el maximo de un cable Cat-5 horizontal es de 90 metros, mas
un Patch cord de 10m, con lo que se llegan a 100m cumpliendo la norma
(Kurose & Ross, 2012).

El cable de par trenzado consiste en ocho hilos de cobre aislados entre si,
trenzados de dos en dos que se entrelazan de forma helicoidal, de esta
forma el par trenzado constituye un circuito que puede transmitir datos.
Esto se hace porque dos alambres paralelos constituyen una antena simple.
Cuando se trenzan los alambres, las ondas se cancelan, por lo que
la radiacion del cable es menos efectiva, la forma trenzada permite reducir
la interferencia eléctrica tanto exterior como de pares cercanos. Un cable
de par trenzado estd formado por un grupo de pares trenzados,
normalmente cuatro, recubiertos por un material aislante. Cada uno de

estos pares se identifica mediante un color. (DTE, 2012)

Figura 1: Cable de cobre par trenzado: ECURED
Tipos:

Cable UTP o par trenzado sin blindaje: son cables de pares trenzados sin

blindar que se utilizan para diferentes tecnologias de redes locales. Son de
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bajo costo y de facil uso, pero producen méas errores que otros tipos de
cable y tienen limitaciones para trabajar a grandes distancias sin

regeneracion de la sefial, su impedancia es de 100 ohmios.

Cable STP o par trenzado blindado: se trata de cables de cobre aislados
dentro de una cubierta protectora, con un numero especifico de trenzas por
pie. STP se refiere a la cantidad de aislamiento alrededor de un conjunto
de cables y, por lo tanto, a su inmunidad al ruido. Se utiliza en redes de
ordenadores como Ethernet, Es més caro que la version sin blindaje y su
impedancia es de 150 ohmios.

Cable FTP o par trenzado con blindaje global: son cables de pares que
poseen una pantalla conductora global en forma trenzada. Mejora la
proteccion frente a interferencias y su impedancia es de 120 ohmios
(Tanenbaum, 2013).

Caracteristicas de la transmision.

Estd limitado en distancia, ancho de banday tasa de datos. También
destacar que la atenuacion es una funcién fuertemente dependiente de la
frecuencia. La interferencia y el ruido externo también son factores
importantes, por eso se utilizan coberturas externas y el trenzado.
Para sefiales analdgicas se requieren amplificadores cada 5 0 6 kilometros,
para sefiales digitales cada 2 o 3. En transmisiones de sefiales analogicas
punto a punto, el ancho de banda puede llegar hasta 250 kHz. En el cable
par trenzado de cuatro pares, normalmente solo se utilizan dos pares de
conductores, uno para recibir cables 3, 6 y otro para transmitir cables 1y
2, aunque no se pueden hacer las dos cosas a la vez, teniendo una
trasmision half-daplex. Si se utilizan los cuatro pares de conductores la
transmision es full-ddplex (Kurose & Ross, 2012).

Ventajas:

> Bajo costo en su contratacion.
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> Alto nimero de estaciones de trabajo por segmento.
> Facilidad para el rendimiento y la solucién de problemas.

> Puede estar previamente cableado en un lugar o en cualquier parte.

Desventajas:

Altas tasas de error a altas velocidades.
Ancho de banda limitado.

Baja inmunidad al ruido.

Baja inmunidad al efecto de diafonia.

Alto costo de los equipos.

vV V VY V V V

Distancia limitada (100 metros por segmento).

2.2.2.Fibra Optica.

La fibra Optica es uno de los medios de comunicacion més eficiente para
transmitir y recibir informacién, compuesta de un hilo muy fino de
material transparente, vidrioo materiales plasticos, por el que
viajan pulsos de luz que representan los datos a transmitir. El haz de luz se
envia con un angulo de reflexién por encima del angulo limite de reflexién
total, donde la fuente de luz puede ser laser o un led. Envian gran cantidad
de datos a una gran distancia, empleadas ampliamente
en telecomunicaciones, porque transmiten velocidades similares a las de
radio y superiores a las de cable convencional y porque son inmunes a las

interferencias electromagnéticas (Bates, 2001).

Figura 2: Cable de fibra Optica: Fibremex
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Caracteristicas.

La fibra Optica es una guia de ondas dieléctrica que opera a frecuencias
Opticas. Cada filamento consta de un nucleo central de pléstico, con un
alto indice de refraccién, rodeado de una capa de un material similar con
un indice de refraccion ligeramente menor. Cuando la luz llega a una
superficie que limita con un indice de refraccion menor, se refleja en gran
parte, cuanto mayor sea la diferencia de indices y mayor el angulo de

incidencia, se habla entonces de reflexion interna total.

En el interior de una fibra dptica, la luz se va reflejando contra las paredes
en angulos muy abiertos, de tal forma que practicamente avanza por su
centro. De este modo, se pueden guiar las sefiales luminosas sin pérdidas

por largas distancias.

Ventajas:

> Una banda de paso muy ancha, lo que permite flujos muy elevados del
orden del GHz.

> Gran flexibilidad, el radio de curvatura puede ser inferior a 1 cm, lo
que facilita la instalacion enormemente.

> Gran ligereza, el peso es del orden de algunos gramos por kilometro, lo
que resulta unas nueve veces menos que el de un cable convencional.

> Inmunidad total a las perturbaciones de origen electromagnético,
calidad de transmisién muy buena, la trasmision de sefial es inmune a
las tormentas.

> Gran seguridad, la intrusion en una fibra Optica es facilmente
detectable por el debilitamiento de la energia luminica en recepcion,
ademas, no radia nada, lo que es particularmente interesante para
aplicaciones que requieren alto nivel de confidencialidad.

> No produce interferencias.

> Insensibilidad a las sefiales parésitas, lo que es una propiedad

principalmente utilizada en los medios industriales fuertemente
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perturbados. Esta propiedad también permite la coexistencia por los
mismos conductos de cables 6pticos no metélicos con los cables de
energia eléctrica.

Pequefas atenuaciones independiente de la frecuencia, lo que permite
salvar distancias importantes sin elementos activos intermedios. Gran
resistencia mecénica, lo que facilita la instalacion.

Facilidad para localizar los cortes gracias a un proceso basado en la
telemetria, lo que permite detectar rapidamente el lugar donde se hara

la reparacion de la averia, simplificando la labor de mantenimiento.

Desventajas:

Asi como la fibra tiene muchas ventajas también presenta una serie de

desventajas frente a otros medios de transmisién, detallando las mas

relevantes a continuacion:

>
>

Necesidad de usar transmisores y receptores mas costosos.

Los empalmes entre fibras son complicados de realizar, especialmente
en el campo, lo que dificulta las reparaciones en caso de algun corte
por cualquier eventualidad.

La alta fragilidad de las fibras.

La fibra Optica no puede transmitir electricidad para alimentar
repetidores intermedios.

La fibra ptica convencional no puede transmitir potencias elevadas.
La fibra dptica no transmite energia eléctrica, esto limita su aplicacion
donde el terminal de recepcién debe ser energizado desde una linea
eléctrica. La energia debe proveerse por conductores separados.

El agua corroe la superficie del vidrio y resulta ser el mecanismo mas
importante para el envejecimiento de la fibra Optica puede producir
cambios en la atenuacion.

Fibra dptica mal cableada puede ocasionar perdidas de paquetes y

enlaces pocos confiables limitando el ancho de banda.
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Tablas de los medios de transmisién mas utilizados:

Medios Componentes Técnica de codificacion | Método de
fisicos de la trama sefializacion
UTP Codificacion Manchester | Cambios en el campo
Coaxial Técnicas sin retorno a electromagnético.
Conectores cero (NRZ2) Intensidad del campo
NIC Los codigos 4B/5B se electromagnético.
Cable de Puertos utilizan con la Fase de la onda
cobre Interfaces. sefializacion de nivel 3 de | electromagnética.
la transicion de multiples.
Fibra éptica Pulsos de luz Un pulso es igual 1.
monomodo, Multiplexacién por La ausencia de un
multimodo longitud de onda con pulso se representa
Cable de Conectores diferentes colores. conun 0.
fibra 6ptica | NIC
Interfaces

Léaseres y Led.

Tabla 1: Caracteristicas de los medios de transmision: DTE

En la tabla 1 se detallan las caracteristicas de los medios de transmision de
cable de cobre y fibra dptica, detalla los componentes fisicos utilizados para
cada medio con la técnica de codificacién de trama y el método de
sefializacion se puede destacar que el cable de cobre la fase de onda de
trasmision es electromagnética, en cambio la fibra dptica el tipo de

transmision es un pulso 1 0 0 y su transmision es mediante luz Optica.

Medio de transmisién Razon de datos | Ancho de | Separacién entre
total banda repetidores (km)

Cable de par trenzado 4 Mbps 3 MHz 2al0

Cable coaxial 500 Mbps 350 MHz lal0

Cable de fibra dptica 2 Gbps 2 GHz 10a 100

Tabla 2: Implementacion cobre vs fibra 6ptica: DTE

En la tabla 2 se detallan las diferencias de la transmision de los medios de
cables de cobre versus la fibra optica, al momento de su implementacion
cada uno de estos medios se diferencian por el ancho de banda de
transmision y se limitan por sus distancias y ademas de las distancias que

dada una puede abarcar separadas de repetidoras.
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2.2.3.Fibra Optica ADSS.

Son cables dpticos auto sustentados totalmente, fueron sometidos a
rigurosas pruebas ambientales y mecanicas, de acuerdo a las normas
apropiadas de EIA / TIA, IEEE y ASTM. Inicialmente con el uso de cables
Opticos auto sustentados ADSS se eliminé la necesidad de un cable
mensajero, constituyendo de este modo una excelente solucion para
distancias largas tal como travesias de rios y carreteras ofreciendo ventajas

en costo y facilidad de instalacion.

Son inmunes a interferencias de las redes eléctricas y no son susceptibles a
la caida de rayos ya que carece de elementos metalicos, tiene un
revestimiento extra de polietileno que envuelve al cable optico dieléctrico y
al elemento de sustentacidén externo no metalico. Lo cual proporciona la
necesaria resistencia a la traccion. Entre las caracteristicas de este tipo de
cable presenta la mayor &rea en su seccion transversal, por lo que el
elemento de apoyo externo y el cable Optico esta fisicamente separado por
una franja de polietileno que aumenta el diametro del cable (FURUKAWA,
2015).

2.2.4.Distribuidor de fibra 6ptica — ODF.

Organizador de Fibra Optica elemento usado como punto de interconexion
entre cable de fibra proveniente de la planta externa y equipos activos.
Generalmente es una caja metalica que posee uno o varios puertos de
ingreso de cables, y un area de patcheo con adaptadores o transiciones, en la
cual se conecta la terminacion del cable de fibra por el un extremo y el patch
cord hacia el equipo activo por el otro extremo. Dentro del ODF se colocan
las bandejas de empalme, en donde se albergan las fusiones de fibra. Los
ODF son de capacidades variables, y asi mismo pueden tener varios tipos de
adaptadores. Contienen un area para las reservas de los patch cord y que

sean de bandeja deslizable (ciemtelcom, 2010).
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2.2.5. Topologias de red.

La topologia de red se define como el mapa fisico o I6gico de una red para
intercambiar datos. En otras palabras, es la forma en que estd disefiada la
red, sea en el plano fisico o Idgico. Dentro de las topologias se puede

diferenciar dos aspectos:

Topologia fisica

Switch Ethernet

< Internet)

Oficina
administrativa

Z i ub del aula [ ]
Servidor de . de clase,
correo
Servidor Web Hub deLaula de clase
Servidor de .
-

archives
Hub del aula de clase

-
Aula de clase 1

Figura 3: Topologia Fisica: CNNA 1, Cisco

Topologia fisica.- Es la disposicion fisica de los nodos, computadora

conectada a una red ejemplo figura 3.

Topologia légica

Servidor de correo
electrénico 192.168.2.1
Servidor Web 192.168.2.2
Servidor de archivos 192.168.2.3

192.168.2.4
192.168.2.5
192.168.2.6 192.168.1.1
192.168.1.2
192.168.1.3

Servidor de
departamento

192.168.1.4
Gdrup_o_ ) 192.168.1.5
Ethernet 192. administrativo = 192.168.1.6 192.168.1.7

168.2.0 192.168.1.8

Aula de clase
1 Impresora 195 168.1.9

Router-Firewall

< Internet I Ethernet 192.168.1.0

Figura 4: Topologia ldgica: CNNA 1, Cisco

Aula 3

Topologia logica.- Se refiere al método que usa un modo para comunicarse
con los demas, y tiene que ver con la ruta que siguen los datos a viajar de un

modo a otro, ejemplo figura 4 (Cisco Meraki, 2014)
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2.2.6.Direccién IP.

Una direccion IP es una etiqueta numérica que identifica, de manera l6gica
y jerarquica, a una interfaz como un elemento de comunicacién conectada a
un dispositivo habitualmente una computadora dentro de una red que utiliza
el protocolo IP protocolo de internet, que corresponde al nivel de red
del Modelo OSI. Dicho nimero no se ha de confundir con la direccion
MAC, que es un identificador de 48 bits para identificar de forma Unica
la tarjeta de red y no depende del protocolo de conexion utilizado ni de la

red.

La direccion IP puede cambiar muy a menudo por cambios en la red o
porque el dispositivo encargado dentro de la red de asignar las direcciones
IP decida asignar otra IP por ejemplo, con el protocolo DHCP. A esta forma

de asignacion de direccion IP se denomina también direccién IP dindmica.

Los sitios de Internet que por su naturaleza necesitan estar permanentemente
conectados generalmente tienen una direccion IP fija comunmente, IP
fija o IP estética. Esta no cambia con el tiempo. Los servidores de correo,
DNS, FTP publicos y servidores de paginas web necesariamente deben
contar con una direccion IP fija o estética, ya que de esta forma se permite

su localizacion en la red (Cisco Meraki, 2014).

Direcciones IPvA4.

Las direcciones IPv4 se expresan por un ndmero binario de 32 bits,
permitiendo un espacio de direcciones de hasta 4.294.967.296 (232)
direcciones posibles. Las direcciones IP se pueden expresar como ndmeros
de notacion decimal: se dividen los 32 bits de la direccion en cuatro octetos.
El valor decimal de cada octeto estd comprendido en el intervalo de 0 a 255,
el nimero binario de 8 bits méas alto es 11111111 y esos bits, de derecha a
izquierda, tienen valores decimales de 1, 2, 4, 8, 16, 32, 64 y 128, lo que

suma 255.
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En la expresion de direcciones IPv4 en decimal se separa cada octeto por un
caracter Gnico ".". Cada uno de estos octetos puede estar comprendido entre
0 y 255. Hay dos notaciones dominantes para mostrar una direccion IPv4:

notacion binaria y notacién punto-decimal.

» Notacion binaria.

En la notacion binaria, la direccion IPv4 se muestra como 32 bits. Cada
octeto se denomina a menudo un byte. Por eso es frecuente oir que una
direccion IPv4 es una direccion de 32 bits o una direccion de cuatro bytes.

El siguiente ejemplo muestra una direccion IPv4 en notacion binaria.

01110101 10010101 00011101 00000010

» Notacion punto decimal.

Para hacer las direcciones IPv4 mas compactas y faciles de leer, las
direcciones de Internet se escriben habitualmente en forma decimal con un
punto decimal separando los bytes. A continuacion se muestra la notacion

punto decimal de la direccién anterior.

117.149.29.2

La figura 5 muestra una direccion IPv4 tanto en formato binario como en
notacién punto decimal. Notar que debido a que cada byte son ocho bits,
cada numero en la notacién punto decimal tiene un rango de valores entre 0
y 255.

10000000 00001011 00000011 00011111
12811331

Figura 5: Notacion decimal y notacion binaria;: CNNA 1, Cisco
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2.2.7.Conversores de Ethernet a Fibra.

Los conversores de Ethernet a fibra permiten establecer conexiones de
equipos UTP Ethernet de cobre a través de un enlace de fibra optica para

aprovechar las ventajas de la fibra, entre las que figuran las siguientes:

» Ampliacion de los enlaces para cubrir distancias mayores mediante
cable de fibra dptica.

» Proteccion de datos frente al ruido y las interferencias.

» Preparacion de su red para el futuro con capacidad de ancho de banda

adicional.

Las conexiones Ethernet de cobre presentan una limitacion de transmision
de datos de tan s6lo 100 metros cuando se utiliza cable UTP. Mediante el
uso de una solucién de conversion de Ethernet a fibra, ahora es posible
utilizar cable de fibra déptica para ampliar este enlace y cubrir una mayor
distancia. También se puede utilizar un conversor de Ethernet a fibra cuando
existe un alto nivel de interferencias electromagnéticas, un fendmeno
bastante habitual en plantas industriales. Estas interferencias pueden
provocar interrupciones en los enlaces Ethernet de cobre. Sin embargo, los
datos transmitidos a través de cable de fibra son completamente inmunes a

este tipo de ruido.

En consecuencia, un conversor de Ethernet a fibra le permite interconectar
sus dispositivos Ethernet de cobre a través de fibra, lo que garantiza una
transmision de datos dptima en toda la planta. Gracias al uso de conversores
de medio de Ethernet a fibra, ahora es posible disfrutar de las ventajas del
cableado de fibra dptica en infraestructuras Ethernet de cobre. (pelesystems,
1996)
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2.2.8.

Camara IP.

Las camaras IP pueden capturar video y audio, por su movilidad ser fijas o

moviles, y estar conectadas por diversos medios como el cable o en modo

inalambrico a una red de datos IP, por el cual se puede controlar y almacenar

la

informacion en NVR o servidores de video en red. (Merchan, 2012)

Se pueden destacar las siguientes caracteristicas:

>

2.2.9.

Resolucidén megapixel.- Permite visualizar detalles imposibles de ver con
camaras analdgicas o VGA tradicionales.

Zoom Optico.- Acercamiento de imagen mediante el objetivo y sin pérdida
de calidad de imagen.

Zoom digital.- Ampliacién, acercamiento de una imagen mediante técnicas
digital con una consiguiente disminucion de la resolucion de la imagen.
3GPP video streaming.- Permite visualizar remotamente video online de
una cdmara IP en un teléfono 3G o Smartphone.

Conector 1/0 (entrada/salida).- Disefiados para conectar dispositivos
externos a la cdmara tales como sirenas/alarmas, detector de movimientos,
sensores de temperatura, iluminador externo, etc.

Barrido progresivo.- Consigue una mayor nitidez y claridad en la

grabacion y visualizacion de imagenes en movimiento.

NVR: Grabador de video en red.

Sistema de gestion de video es el elemento que permite grabar y visualizar
las imagenes procedentes de una o multiples camaras tanto localmente
dentro de una red de area local, como remotamente a través de internet.
Estos elementos que pueden ser elementos hardware con software embebido
0 bien elementos puramente software que se ejecuta en un hardware
tradicional como un servidor también aportan otras funcionalidades como la
gestion de accesos y permisos de usuarios o la configuracién remota de las
camaras. A continuacion se detallan algunos de los elementos de un sistema

de video vigilancia (Hikvision, 2002).
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Grabador de video.- La grabacion puede ejecutarse de manera continua o
programada autométicamente por horas, activacion por movimiento,

deteccidn de eventos especificos, etc.

Video Server Encoder.- Permiten conectar cdmaras analdgicas CCTV a

una red digital de video vigilancia basada en el protocolo IP.

Software de analisis de video.- Permite analisis automaticos de las
imagenes en funcion de los parametros previamente definidos por el
usuario. Estas capacidades hacen que los usos de los videos vigilancia vayan
mas all& de la seguridad fisica, pudiendo aplicarse a inteligencia de negocio.
Las nuevas versiones de este software permiten, por via de avanzados
algoritmos en el analisis de video, definir parametros de grabacion para que
las camaras Unicamente capturen imagenes cuando detecten determinados
eventos, lo que optimiza la capacidad de almacenamiento y el consumo del
ancho de banda.

Estos sistemas son capaces de abordar las tareas de grabacion y transmision
de mas de 64 camaras, dependiendo de los requerimientos de tasas de bits y
resolucion, salvando todo el video en una red de almacenamiento o en
discos externos. La gestion del parque de cadmaras IP instaladas puede
realizarse de manera centralizada desde un unico punto y, gracias al

protocolo IP, puede hacerse incluso en modo remoto.

Dispositivos de visualizacion.- Los dispositivos mas extendidos son los
tradicionales monitores o pantallas, PC. Sin embargo y dada la versatilidad
del protocolo IP, es posible visualizar las imagenes en dispositivos de

bolsillo, como teléfonos maoviles, Tablet PC.

Filtros Infrarrojos.- Existes dos tipos de filtros infrarrojos, los filtros de

Corte o (ICR Filter) que se activan o desactivan de forma manual o
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automatica dependiendo de las condiciones luminicas del entorno, y filtros
de doble Banda o duales (Dual Band Filter), que a diferencia de los
anteriores se encuentran fijos entre la lente y el sensor de la camara.
(caltech, 2010)

LED infrarrojos.- Los leds infrarrojos son puntos generadores de luz
infrarroja. Este tipo de luz es imperceptible para el ojo humano pero no para
Camaras IP que incorporen filtros infrarrojos, dotando asi a la camara de

visién nocturna.

Sensores.- Dispositivos que contribuyen a ajustar las grabaciones
automaticas en funcion de determinadas condiciones, como cambios de
temperatura, sonido o movimiento, entre otros, pudiendo ademas activar
funcionalidades como la iluminacion de infrarrojos (IR) cuando asi lo

requiera el grado de oscuridad en el lugar de grabacion.

Cableado Ethernet.- En caso de no aprovechar las capacidades
inalambricas que traen consigo los dltimos modelos de cadmaras IP, el
cableado que se emplea para la transmision del video capturado es el mismo

que el utilizado para las comunicaciones corporativas.

Firewall.- Disefiada para bloquear el acceso no autorizado e indebido a la

red privada.

2.2.10. Sistemas de video en red.

Un sistema de video en red estd compuesto por la camara de red, el
codificador de video 0 NVR, la red, el servidor y el almacenamiento, asi
como el software de gestion de video, siendo sus elementos fundamentales
la camara de red, el NVR y el software de gestion para una correcta

solucion de vigilancia IP (Communications, 2009).
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Figura 6: Sistema de video en red: Axis
A diferencia de un sistema de video vigilancia analdgica, un sistema de

video basado en camaras IP, presenta diversas ventajas como la
accesibilidad remota, la alta calidad de imagen, la gestion de eventos y las
capacidades de video inteligente, entre otras.

Camaras de red.

Las cadmaras de red fueron disefiadas para cumplir gran variedad de
requisitos, como la visién diurna y nocturna, asi como de camaras de red
con resolucion mega pixel. También se la conoce como camara IP, se la
considera como una cadmara mas un PC todo en uno, incluyendo un
objetivo, un sensor de imagen, uno 0 mas procesadores y memoria, las
camara de red incorpora su propio miniordenador, dispone de su propia
direccion IP proporciona servidor web, FTP, gran variedad de protocolos
de red IP y de seguridad también funciones de correo electrénico.

Las iméagenes capturadas pueden secuenciarse como Motion JPEG,
MPEG-4 o0 H.264 con diferentes protocolos de red. De la misma forma se

suben las imagenes JPEG a través de FTP, correo electronico o HTTP

Tipos de Camaras de red.

Las camaras de red basicamente estan disefiadas para su uso en interiores y
para exteriores, existe una gran variedad de camaras de red que satisfaga

la necesidad del usuario. Se pueden clasificar en:
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Camaras de red fijas.- Dispone de un angulo de vista fijo cuando esta
colocada. Esta cAmara fija es la mejor opcion si el usuario quiere vigilar un
area determinado con direcciones claramente visibles, se pueden utilizar

tanto en interiores y exteriores.

Camaras de red domo fijas.- También llamada mini domo, con una
camara fija ubicada en una pequefia carcasa domo. Enfoca el objetivo
seleccionado en cualquier direccion es resistente a manipulaciones y

permite realizar ajustes.

Céamaras PTZ y camaras domo PTZ.- Son camaras disefiadas para el
movimiento horizontal y vertical, también tiene la opcion de acercarse o
alejarse de un objetivo de manera automatica o manual dependiendo del

uso del usuario.

Camaras de red con visidon diurna/nocturna

Este tipo de cadmaras son disefiadas para usos externos o en entornos
interiores con iluminacion reducida. La camara cambia automéaticamente al
modo nocturno usando luz infrarroja, cuando la luz disminuye a cierto

nivel dando iméagenes de alta calidad en blanco y negro.

Modo B/

~ Modo color— -—

Luz visible Luz infrarroja

=1 —_ T B Tl B

Mesponst i

10.000 7.000 s.so00 =.200 =.860 Helvin
et <

< St ooy

Figura 7: Luz infrarroja: Axis

Camaras de red con resolucion megapixel.

Este tipo de camaras incorporan un sensor de imagen megapixel que dan

imagenes con un milldbn o mas megapixeles. Por ello tienen mejores
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2.2.11.

caracteristicas para manejar mayor ancho de banda de la red discos duros
de mayor capacidad para las grabaciones, Estos requerimientos se reducen

al utilizar el estandar de compresion de video H.264.

Resoluciones del video.

En cuanto a la resolucidn, refiere que en video digital se asemejan al video
analogico, con ciertas diferencias en cuanto a su definicion. En el video
analdgico, se habla de lineas o lineas de TV, en el digital, una imagen esta
formada por pixeles cuadrados, siendo sus principales:

» NTSC

PAL

VGA

Megapixel

HDTV

YV V V V

Compresion de video.

Las técnicas de compresion de video reducen y eliminan datos repetidos
del video para que el archivo de video digital se pueda enviar por la red y
almacenar en discos duros. Cuando las técnicas son eficaces se puede
disminuir el tamafio del archivo sin que afecte la calidad de la imagen.
Pero si se reduce demasiado el tamafio del archivo aumentando su
compresion se afectara la calidad del video. Entre los méas destacados se

citan:

» Motion JPEG.
» MPEG-4 Parte2 (MPEG-4 Visual).
» H.264 o MPEG-4 Part 10/AVC (Codificacion de Video Avanzada).

Sistemas de gestion de video.

Los sistemas de gestion de video son una parte importante en los sistemas

de video vigilancia por los que se puede visualizar, grabar, reproducir y
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almacenar en directo. En este caso de implementacion se usard la
plataforma NVR, para gestion de video, junto con la grabacion, analisis y
reproduccion de video en red. El sistema operativo puede ser Windows,

Linux u otro patentados.

Grabador de video en red (NVR)

Visualizacion
de PC

Camaras de red

oo o

Figura 8: Gestion de videos en red: Axis

Un NVR esta disefiado para trabajar de forma eficiente para un grupo de

camaras dentro de los limites de la capacidad del NVR, y es mas facil de
instalar que un sistema basado en una plataforma de servidor de PC

(Communications, 2009).

2.3. METODOS E INSTRUMENTOS DE INVESTIGACION
2.3.1.Tipo de estudio.

Dentro de este proyecto se revisaron diferentes tipos de estudio los cuales
permitieron establecer la problemética y los diferentes métodos vy

herramientas a aplicar, que se describen mas adelante.
Estudio Exploratorio.

Para tratar de resolver el problema se lleg6 a formular la hipétesis, a partir
de realizar un estudio exploratorio el cual permitio identificar aspectos
fundamentales de la seguridad de la UPSE.

Estudio Descriptivo.

Debido a que se debe implantar sistemas de video vigilancia en las

diversas infraestructuras para resguardar el patrimonio y a su vez
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garantizar la seguridad interna del campus universitario, se necesita
conocer especificamente los requerimientos de seguridad que deben poseer
y, las condiciones ergonomicas necesarias para el usuario de las
instalaciones, con el objeto de optimizar la integridad de los sistemas
hombres maquinas. Para esto se realiza un estudio descriptivo donde
primeramente se indagara sobre las tesis desarrolladas en la Facultad de
Sistemas y Telecomunicaciones, obteniendo como resultado la falta de
proyectos de vigilancia.

De acuerdo a esta informacion, se propone disefiar una red de fibra Optica
para implementar un sistema de video vigilancia, descartando medios de
transmision como son el cable coaxial, cable de cobre e inclusive medios
inalambrico todos estos medios por tener ciertas limitaciones, como son
sus distancias, latencia, poco ancho de banda, ruido e interferencias
electromagnéticas, todos estos andlisis conllevan a seleccionar la fibra
Optica como un medio de transmision segura, no solo por ser una de las
ultimas tecnologias actuales sino por su gran transmisién de informacion a
grandes distancias teniendo un minima atenuacién y un gran acho de
banda que pueden llegar hasta 1Gbs para ver videos o0 iméagenes en tiempo
real y sin problemas de degradacion.

Se realiza un estudios de las areas a cubrir, aqui se detallan areas
principales como los laboratorios, por tener en sus dependencias equipos
de gran valor y herramientas de trabajo, que son parte del proceso de
estudios, también la cobertura a cubrir cada camara y el enfoque de

visualizacién de la misma.

2.3.2.Fuentes y Técnicas de Investigacion.

Fuentes primarias:

» Encuestas a estudiantes de la Facultad de Sistemas vy

Telecomunicaciones sobre el nuevo sistema a implementar.
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» Observacion directa.
» Testimonios de personas del cuerpo de vigilancia.

» Estudio de sistemas de video vigilancia implementados en el sector.

Fuentes secundarias:

» Manuales y tutoriales de sistemas de vigilancia mediante camara IP.

> Informacion de nuevas tecnologias implementadas en seguridad y
vigilancia mediante cAmaras.

Manuales y tutoriales sobre redes tanto cableadas como inalambricas.
Videos relacionados con el tema y su implementacion.

Datos estadisticos sobre la utilidad y eficiencia de las camaras.

YV V V V

Noticias y documentos de tecnologia nueva.

2.3.3. Técnicas de investigacion.

Aplicada.- Al utilizar los conocimientos para disefiar e implementar el

sistema de video vigilancia.

Modelacion.- Se utiliza esta técnica de manera esquematica donde se
visualizaran las conexiones del disefio para comprender su

funcionamiento y verificar la factibilidad y calidad del sistema.

Comparacién.- Se estudian los multiples sistemas y tecnologias de video

vigilancia para determinar la mejor opcion para la implementacion.

2.4. Términos basicos

CCTV, Circuito Cerrado de Television.
VCR, Video Casete Recorder, Grabadora y reproductora de video.
DVR, Digital Video Recorder, Grabador digital de video.

IP, Internet Protocol, Protocolo de Internet.
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LED, light-emitting diode, o diodo emisor de luz.

Gbps, Giga bits por Segundo.

Ghz, es un multiplo de la unidad de medida de frecuencia hercio.

CCNA, Cisco certified Network Associate.

OSI, Open System Interconnection.

ISO, International Organization for Standardization.

IANA, Internet Assigned Numbers Authority, Organizacion que Autoriza la
asignacion de NUmeros en Internet.

TP-Link, Marca de cdmaras y dispositivos de red.

Transceiver, o Transceptor, dispositivo que cuenta con un transmisor y un
receptor que comparten parte de la circuiteria o se encuentran dentro de la
misma caja.

Multimodo, fibra déptica que permite el paso de varios haces 0 modos de luz
por el nucleo.

PC, Computadora personal.

SC, conector SC, Set and Connet, es un tipo de conector para fibra dptica.
MC111CM, transceptor de TP-Link.

MC112CM, transceptor de TP-Link.

NVR, Network Video Recorder, Grabador de video en red.

VSE, Video server Encoder, Servidor codificador de video

ICR, Filtros infrarrojos de corte.

DBF, Filtros de doble banda o duales.

LASER, Dispositivo oOptico que genera un haz luminoso de una sola
frecuencia, monocromatico, coherente y muy intenso.

ADSS, Fibra Optica auto soportada.

FTP, Protocolo de transferencia de archivos.

JPEG, Grupo Conjunto de Expertos en Fotografia.

MPEG-4, Codificacion de audio e imagenes en movimiento.

HTTP, Protocolo de transferencia de hipertexto.

NTSC, Comité Nacional de Sistemas de Television.
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CAPITULO 3

ANALISIS

3. ANALISIS.

Antes de abordar el desarrollo y disefio del sistema de video vigilancia con
tecnologia IP se debe de realizar un pequefio analisis sobre los componentes
béasicos de un sistema de video vigilancia, tanto en los sistemas tradicionales
analogicos como en los sistemas de vigilancia sobre IP, generalmente son
cuatro: captura de imagen a través de las camaras, transmision de la imagen,
almacenamiento y gestion de video. También se analizard el proceso de
grabacion y almacenamiento digital, basada en la compresion de video,
tomando en cuenta que el sistema de vigilancia IP hay multiples procesos

ejecutandose simultdneamente.

Camaras IP tipo domo Camara IP tipo PTZ
@&

Camaras IP tipo bala

———— o O

Grabador NVR Router Internet

| -

Conmutador (Switch)

| .

Monitor Celular, Tablet

Figura 9 Sistema de video vigilancia Digital: Areafort
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3.1. Diagrama de procesos.

captura de imagen

sistema
gestién y control d e Vi d e O transmision
vigilancia

almacenamiento

Figura 10: Proceso de un Sistema de video vigilancia IP: Autor.

3.2. Descripcién del diagrama de procesos.

» Captura de Imagen.

Las camaras IP son las encargadas de captar y transmitir una sefial de video
y audio a través de una red IP estandar a otros dispositivos de red como
puede ser un PC o un NVR, la captura de la imagen se puede describir como
luces con diferentes longitudes de onda y las transforman en sefiales
eléctricas, estas sefiales son convertidas entonces del formato analogico al
digital y se transfieren al componente de procesamiento de la camara donde

la imagen es comprimida y enviada a la red (Lsb, 1985).

Mediante una direccién IP dedicada, un servidor web y protocolos de
videos, los usuarios pueden visualizar, almacenar y gestionar videos de
forma local o remota. Se debe saber cudl es el esquema basico de una

camara IP para que pueda realizar el proceso de captura de imagen, para ello
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se detallan sus partes que conforman la cdAmara, como se muestra en la

figura 11
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Figura 11: Esquema basico de una camara IP: ttcs

Componentes de una camara IP.

Lente: Sus funciones son determinar la escena que se muestra en el
monitor dependiendo de la distancia o longitud focal, también controla la

cantidad de luz que llega al sensor (iris).

Pano Focal

£ Optoco
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Figura 12: Esquema béasico de una cdmara IP: ttcs

La distancia focal es la distancia entre el centro de la lente y el sensor de
imagen. Los rayos de objetos infinitamente distantes se condensan

internamente en la lente en un punto comun en el eje optico. El punto en el
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que se coloca el sensor de imagen de la cAmara se llama punto focal. La

distancia focal se mide en milimetros.

Otra caracteristica de las lentes es la correccion IR. La luz IR afecta
negativamente a la exactitud de la reproduccion del color, por esta razon
todas las camaras en color llevan incluido un filtro de correccion IR para
minimizar o eliminar la luz IR que llega al sensor de imagen. Por lo tanto
las camaras a color no necesitan las lentes con correccion IR. Otro concepto
relacionado con las lentes es el iris. El iris controla la cantidad de luz que

incide sobre la cara del sensor de imagen. (Medrano & CardenaS, 2011)

Sensor de imagen: Existen dos tipos de tecnologias utilizadas para la
fabricacion de sensores para las camaras digitales. Se trata de los CCD o
CMOS. Ambos tipos de sensores estan formados en su esencia por
semiconductores de metal dxido. Su funcion es la de acumular una carga
eléctrica en cada una de las celdas de esta matriz. Estas celdas son los
Ilamados pixeles. La carga eléctrica almacenada en cada pixel, dependera en

todo momento de la cantidad de luz que incida sobre el mismo.

Cuanta mas luz incida sobre el pixel, mayor sera la carga que este adquiera.
La principal diferencia entre el sensor CCD y el CMOS es que el segundo
Ileva implicito el amplificador en cada una de las células, mientras que en el
CCD el amplificador es externo y comun a todas las células fotoeléctricas.
El tamafio de un sensor se mide en diagonal y puede ser de 1/4", 1/3", 1/2" o
2/3.

Procesador de imagen: Recibe la imagen digitalizada por parte del sensor y
después la procesa para enviarla a la etapa de compresion. La calidad de una
imagen proporcionada por el sensor se puede mejorar gracias al procesador
de imagen, que puede ajustar o aplicar diferentes técnicas y parametros para

conseguir esta mejora. Ejemplos: control del tiempo de exposicion; iris y
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ganancia; compensacion de luz de fondo y rango dinamico; reduccion de

ruido; procesamiento del color y mejora de la imagen.

CPU: La CPU de una camara IP es un chip basado en Linux que controla y
administra todas las funciones de la camara. Gestiona todos los procesos
internos de la cdmara, como la compresion, envio de las imagenes o gestion
de alarmas y avisos. (Aflazco Aguilar, 2013)

Etapa de compresion: La compresion resulta imprescindible para la
transmision de iméagenes y video a traves de una red IP. La cantidad masiva
de datos que supone la transmisién de video sin comprimir a través de una
red haria que esta se sature, por ello desde la aparicion de las redes de datos
han ido apareciendo algoritmos que procesan la sefial para quitarle
redundancia en unos casos, y para aplicar filtros que a costa de perder un
minimo de calidad de imagen, justifican esta pérdida en base a la tasa de
compresion conseguida. Los métodos de compresién mas usados en las
camaras IP son: MJPEG, MPEG-4 y H.264.

MPEG es un estandar en el que cada fotograma es comprimido como una

imagen JPEG.

MPEG-4 es un conjunto de 27 estandares y protocolos usados para
codificacion y transmision de flujos de video/audio en entornos de bajo
ancho de banda (hasta 1,5 Mbit/s). Es el primer gran estandar en la
transmision de videos por redes IP, y es usado también en dispositivos

moviles y en television.

H.264 también conocido como MPEG-4 Parte 10, se trata del estandar de
nueva generacion para la compresion de video digital. H.264 ofrece una
mayor resolucion de video que MJPEG o MPEG-4 a la misma velocidad de
bits y el mismo ancho de banda, o bien la misma calidad de video con una

velocidad de hits inferior.
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Funcionamiento de adquisicion de imagen de una camara IP

Las camaras IP poseen una lente que enfoca en el sensor de imagenes CCD.
Antes de llegar al sensor la imagen pasa a través del filtro Optico, que
elimina cualquier filtro de luz infrarroja, para que los colores mostrados
sean correctos. El sensor de imagen convierte la imagen compuesta por
informacién luminica en sefiales eléctricas. Estas sefiales eléctricas digitales
estan a en un formato que pueden comprimirse y enviarse a través de la red.
La CPU, memoria FLASH (dispositivo de almacenamiento no volatil) y
memoria DRAM(Memoria dindmico de acceso aleatorio) representan el
cerebro o las funciones del procesamiento de la camara y estan disefiadas
especificamente para aplicaciones de red. Juntas gestionan la comunicacion

con lared y el servidor web.

Este tipo de camara contiene un chip ARTPEC (codificador de imagenes en
tiempo real) el cual permite realizar las funciones de control de la camara
como son la gestion de la exposicion, el balance de blancos como es el
ajuste de niveles de color, la nitidez y otros aspectos de la calidad de
imagen. El chip ARTPEC también incluye un componente de compresion
de video que comprime la imagen digital a una imagen con la informacion
reducida para su eficiente envid a través de la red. La conexion Ethernet de
la camara se consigue gracias a chip ETRAX que permite conectarla con un
periférico a la red. EI ETRAX incluye un CPU de 32 bits, conectividad de
10/100 Mb Ethernet, funcionalidad DMA (Acceso directo a memoria) y un

amplio rango de interfaces de entrada y salida.

> Transmision.

Para la transmision de informacion entre los dispositivos de las camaras IP
cada uno de los dispositivos ha de estar conectado a una red de area local.
Una LAN es un grupo de dispositivos conectados a un area localizada para
comunicarse y compartir recursos. Los datos se envian en forma de tramas,

para cuya transmision se pueden utilizar diversas tecnologias. Las
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tecnologias que se pueden utilizar en una LAN son Ethernet, Token Ring y
FDDI, la mas utilizada es la Ethernet que esta especificada en la norma
IEEE 802.3. (IEEE8023, 2009)

El medio de transmision fisico para una LAN por cables implica cables de
par trenzado o fibra Optica. Un cable de par trenzado consiste en ocho cables
que forman cuatro pares de cables de cobre trenzados, y se utiliza con
conectores RJ-45, denominado cable UTP o FTP en el caso en el que lleve

apantallamiento.

La longitud méaxima de un cable de par trenzado es de 100m, mientras que
para la fibra, el maximo varia entre 10 y 70km, dependiendo del tipo.
Dependiendo de si el cable es UTP o fibra dptica las velocidades de
transmision de los datos oscilan entre 100Mbit/s y 10.000Mbit/s. Una red
Ethernet estd compuesta por tarjetas de red, repetidoras, concentradores,
bridges, switches, nodos de red y el medio de interconexién como es el
cableado. Los nodos de red pueden clasificarse en dos grandes grupos: DTE

equipo terminal de datos y DCE equipo de comunicacién de datos.

Los DTE son dispositivos de red que generan el destino de los datos: los PC,
routers, las estaciones de trabajo, los servidores de archivos, los servidores
de impresién, etc. En el caso de las instalaciones CCTV IP también lo son
las camaras IP y el NVR.

Los DCE son los dispositivos de red intermediarios que reciben vy
retransmiten las tramas dentro de la red; pueden ser: conmutadores,
concentradores, repetidores o interfaces de comunicacion. Por ejemplo: un

modem o una tarjeta de interfaz.

> Almacenamiento.

Las unidades de almacenamiento de un sistema de vigilancia IP son

componentes muy importantes de una instalacion, ya que se utilizan para
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monitorizar, grabar, administrar y archivar secuencias de video. En un
sistema de video vigilancia IP estas unidades de almacenamiento pueden ser

de tres tipos:

Almacenamiento en el mismo dispositivo: Normalmente todas las camaras
IP tienen una memoria interna que permiten la grabacion de horas y dias de
video. Son interesantes en ejemplos de instalaciones en las que la
transmision de video solo es posible en una franja horaria concreta, o
aquellas en las que el almacenamiento es critico, y no puede interrumpirse

porque no pueda enviarse a través de la red.

Almacenamiento en el mismo PC: En el que se instale el software de
control. Util en instalaciones pequefias. El disco duro que almacena la
informacién esta localizado en el mismo PC. La cantidad de memoria

disponible viene determinada por el nimero de discos duros y el propio PC.

Almacenamiento en NVR: Es el indicado para instalaciones profesionales.
El soporte de grabacion es generalmente un disco duro o HD igual que el de
los ordenadores, aunque de mayor resistencia. Se puede conectar al NVR un
monitor LCD para visualizar las grabaciones, y un teclado especial para
controlar el movimiento o zooms desde el propio grabador. EI NVR puede
conectarse en cualquier parte de la LAN, lo que permite que comparta
espacios con otros equipos de red equipados con climatizacion y sistemas de

alimentacion ininterrumpida.

Para la conexion a internet requiere una IP fija, o una configuracion
adecuada por parte de personal informatico en el caso de que la IP sea
dindmica. Para instalaciones en las que se requiera almacenar una cantidad
de informacion relativamente grande es posible la conexién de varios NVR
a lared (Merchan, 2012).
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» Funciones del grabador.

Las principales funciones del grabador son: grabacion y almacenamiento de
las imégenes captadas por las cdmaras; control de la motorizacion y zoom
de las camaras; salida para obtener copias seleccionadas de las grabaciones
almacenadas, o grabador de CD; conexidn a internet para la visualizacion,
control remoto de todas las funciones y programacion de parametros. La
forma en que se graban las imégenes en configurable por el usuario, e

independiente de cada cAmara. Se destacan las siguientes:

Grabacion continta: El grabador esta grabando durante todo el tiempo.
Grabacion programada: Solo se graba en ciertos periodos como horas dias
semanas programadas.

Grabacion por eventos: El grabador Gnicamente graba en los momentos de
deteccidn de movimiento o de disparo de alarma.

Grabacion por eventos y por tiempo: La grabacion se realiza cuando se
produce algin evento, pero Gnicamente dentro de unos horarios establecidos

(Communications, 2009).

» Gestion y control del video.

En toda instalacion de video vigilancia IP es necesario un software
especifico que realice las funciones de gestion, monitorizacion, gestion de
eventos y configuracion de dispositivos. Este software normalmente va
incorporado en la compra de un NVR y se instala en cualquier PC o
Smartphone de los usuarios autorizados. Cuando no es asi, el software

puede ser el siguiente:

a) Embebido en los mismos elementos de la red como en este caso son las
camaras, para acceder a él basta con teclear la direccion IP del dispositivo
en un navegador y se accede al menu que administra toda la configuracion
de los elementos.

b) Instalado en el PC que va a controlar, gestionar y grabar las imagenes.
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Un sistema de gestion de video puede incluir muchas funcionalidades
diferentes, que pueden ser:

Grabacion de video, reproduccion de video en directo, admite la posibilidad
de ver la imagen de varias camaras al mismo tiempo, reproduccién y
grabacion del audio, gestion de eventos, como deteccion de movimiento y
alarmas, configuracion de las cdmaras, tanto de los pardmetros basicos
como resolucidn, compresion, frecuencia de imagen, funciones de bisqueda
y reproduccién de videos grabados, control de acceso de usuarios, envio de
alertas por email, en el momento de deteccion de movimiento o activacion

de alarmas, visualizacion en Smartphone. (Grandon , 2011)

3.3. Identificacion de requerimientos.

Medio de conexién de cAmaras con NVR.

El medio de conexidn entre NVR con las camaras serd mediante cable UTP
para distancias menores a los 100 metros segln los estandares, y por fibra
Optica las que estan en areas alejadas aproximadamente mayores a 400 metros

de acuerdo al &rea seleccionada a cubrir.

Equipos dpticos a utilizar.
Utilizacion de equipos dpticos para transmision y recepcion denominados

transceiver.

Ubicacion de caAmaras a implementar.

Se seleccionan las areas de la Facultad de Sistemas y Telecomunicaciones y
dos de sus laboratorios por tener mayor equipamiento en equipos Yy
tecnologia, las Camara IP a utilizar tendrdn como caracteristica, compresion
de video H.264 o M-JPEG con resolucion 1280x720 o mayores.

Seleccion del equipo de almacenamiento.
Se utilizara un NVR con capacidad para ocho camaras de acuerdo a
requerimiento del sistema con un disco duro de capacidad de 1 Tera para

grabacion y almacenamiento de video.
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3.4. Analisis del Sistema.

En la siguiente sesion se determinan los requerimientos tecnoldgicos para
disefiar la infraestructura del sistema de video vigilancia, se detallaran los
materiales a utilizar el medio de transmision, el tipo de camara y equipo de
grabacion con su capacidad de almacenamiento, dependiendo del costo y la
tecnologia a emplear se obtendrd la viabilidad de la implementacion del

sistema.

3.4.1. Analisis Técnico.

Para realizar el disefio de la red de video vigilancia se realiza el analisis de
cada uno de sus componentes y dispositivos a utilizar, mediante el cual

justificaremos el uso de los mismos y sus ventajas que nos ofrecen.

Andlisis de medios de transmision.

Medios de Ancho de Velocidad de Maximo Seguridad
trasmision Banda transmision alcance sin
atenuacion
cable 500 MHZ 10 Mbps 228 m Sensible a
coaxial interferencias

electromagnéticas

cable utp 100 MHZ 100 Mbps 100 m Sensible a
interferencias
electromagnéticas

Fibra Alta Delordende | 2a10Km Inmune a
optica los Gbps interferencias
electromagnéticas

Tabla 3. Comparacion entre diferentes medios de transmision: DTE.

Los medios de transmision guiados que actualmente existen son el cable
coaxial, par de cobre y fibra Optica, sus caracteristicas son el tipo
de conductor utilizado, la velocidad maxima de transmision, las distancias

méximas que puede ofrecer entre repetidores, la inmunidad frente
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a interferencias electromagnéticas, la facilidad de instalacion y la
capacidad de soportar diferentes tecnologias de nivel de enlace.

Su velocidad de transmisidn depende directamente de la distancia entre los
terminales, y si el medio se utiliza para realizar un enlace punto a punto o
un enlace multipunto. Debido a esto, los diferentes medios de transmision
tendrén diferentes velocidades de conexion que se adaptaran a diferentes

requerimientos.

En la tabla 3 se puede observar que el cable coaxial tiene limitantes de
228 metros y la velocidad de transmision es de 10Mbps con sensibilidad a
interferencias electromagnéticas si se utiliza este medio como parte del
disefio se tendra problemas en el envio de trasmision. El cable UTP seria
uno de los medios de transmision a utilizarse pero para camaras que se
interconectan a distancias cortas menores a 100 metros, es sensible a
interferencias electromagnéticas pero su cableado estard protegido por
tubos para evitar ruido y posee una velocidad de trasmision de 100Mbps
mayor a la del cable coaxial, su conexion de un punto a otro es mediante

terminales Rj45 debidamente ponchados mediante las normas 568B.

La Fibra dptica sera otro de los medios a implementar por tener un gran
ancho de banda y ser inmune a interferencias electromagnéticas y su
alcance maximo supera los 2km, ser4 el medio de transmision para
interconectar las cAmaras mas alejadas mediante equipos de transmision y

recepcion dptica.

Analisis de equipos de transmision y recepcion optica.

Los sistemas de fibra &ptica generalmente incluyen transmisores
Opticos para convertir una sefial eléctrica en una sefial Optica, esta
informacion es enviada a través de la fibra instalada, varios tipos
de amplificadores y un receptor Optico para recuperar la sefial como una

sefial eléctrica.
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Figura 13: Esquema de un transceptor: Alibaba.

La mayoria de los sistemas utilizan un "transceiver" que incluye tanto un
transmisor como un receptor en un sélo modulo. El transmisor toma un
impulso eléctrico y lo convierte en una salida dptica a partir de un diodo
laser o un Led. La luz del transmisor se acopla a la fibra con un conector y
se transmite a través de la red de cables de fibra dptica. La luz del final de
la fibra se acopla al receptor, donde un detector convierte la luz en una
sefal eléctrica que luego se acondiciona de forma tal que pueda utilizarse
en el equipo receptor. Generalmente, el disefio de los transceiver es
estandar para que multiples fuentes puedan conectarse al equipo de
transmision. Los modulos se conectan a un conector diplex en un extremo

Optico y a una interfaz eléctrica estandar en el otro extremo (INC., 1995).

Fuentes para transmisores oOpticos.- Las fuentes utilizadas para
transmisores Opticos deben cumplir con varios criterios: operar en la
longitud de onda adecuada, ser pasibles de modularse lo suficientemente
rapido para transmitir datos y poder acoplarse de forma eficiente a la fibra.
Comunmente se utilizan cuatro tipos de fuentes: LED, laser fabry-
perot (FP), laser de retroalimentacion distribuida (DFB) y laser de cavidad
vertical y emision superficial (VCSEL). Todos ellos convierten las sefiales
eléctricas en sefiales opticas, pero son muy diferentes entre si. Los LED
tienen una potencia disponible mucho menor que los laseres y su patrén
divergente y amplio de salida de la luz hace que sea mas dificil que se
acoplen a las fibras, por lo que se pueden utilizar so6lo con fibras

multimodo.

43



Los laseres tienen un patron de salida de la luz menor y més estrecho, por
lo que se pueden acoplar facilmente a fibras monomodo, lo que los hace
ideales para transmisiones de alta velocidad en larga distancia. Los LED
tienen un ancho de banda menor que los laseres y su uso se limita a
sistemas que operan a 250 MHz o 200 Mb/s aproximadamente. Por otro
lado, los laseres tienen una capacidad de ancho banda muy elevada, por lo

que pueden ser Utiles en 10 GHz o0 10 Gb/s.

Dado que la luz de las diferentes longitudes de onda no se mezclan en la

fibra, es posible transmitir simultineamente sefiales en diferentes

longitudes de onda a traves de una sola fibra. De acuerdo a estos analisis

se utilizard los Conversor de medios Gigabit Ethernet MC111CS vy

MC112CS que tienen las siguientes caracteristicas:

> Deteccion automatica de la velocidad 10/100 Mbps y modo
MDI/MDIX en el puerto TX.

» Activacion del modo de transferencia Half-Duplex/Full-Duplex en el
puerto FX.

» Soporta la tecnologia WDM que permite la transmision y recepcion de
datos en una sola fibra.

> Amplia el alcance de la fibra hasta 20 Km.

» Incorpora indicadores LED que permiten monitorizar facilmente la
actividad de la red.

» Fuente alimentacion externa.

Analisis de camaras.

Las industrias de video vigilancia han tenido una tendencia muy marcada a
las camaras IP, sin embargo hay decisiones importantes a tener en cuenta
cuando se implementan este tipo de sistemas; inicialmente tal vez lo méas
importante es determinar si se va a utilizar camaras IP de definicion

estandar o megapixel (por ejemplo, 720p, 1080p HD, 3MP, 5MP, etc.).
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Las dos principales ventajas que encontramos de camaras IP MP sobre SD

son las siguientes:

Mas amplio y méas profundo campo de vision: Las pruebas realizadas
muestran repetidamente que con un campo de vision mayor de 3 metros,
IP MP brinda una mejor calidad de material que la obtenida a traves de IP
SD. Igualmente importante, por lo general las camaras de megapixeles
pueden ver mas lejos, a menudo 9 metros mas alla de las camaras IP SD,
lo cual es ideal para aplicaciones de reconocimiento de la placa de un
vehiculo o facial. Teniendo en cuenta que la inmensa mayoria de camaras
necesitan que cubrir areas amplias o lejanas, IP MP ofrece ventajas

practicas sobre IP SD.

Mejor rango dindmico amplio: Mas pixeles mejoran considerablemente
la calidad de imagen en condiciones de iluminacion dificil o brillante.
Igualmente importante, varias camaras de rango dinamico amplio
optimizado para MP ofrecen una calidad mucho mejor que las alternativas
de IP SD. (pelesystems, 1996)

De acuerdo a estos puntos se ha seleccionado camaras IP Megapixeles
para areas internas y externas las especificaciones de las cAmaras a usar

estan en el (anexo 9y 10).

Andlisis del dispositivo de almacenamiento.

Hoy en dia, muchas organizaciones requieren que las imagenes de video
obtenidas por circuito cerrado de TV de todas las camaras sean grabadas y
almacenadas continuamente. Cuando se trata de grandes sistemas esto
puede exigir una importante capacidad de almacenamiento. A esto se le
agregan los usuarios que necesitan almacenar video con la mas alta calidad
y la méxima tasa de transmision. Por lo tanto, la cuestion del

almacenamiento en un gran sistema IP CCTV puede dominar el coste total
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del sistema, tanto inicial como de vida util, ya que los discos duros
generalmente deben ser reemplazados durante la duracion del proyecto.
Con grandes cantidades de datos en potencia para ser almacenados, la
tecnologia de compresion utilizada y la arquitectura de la solucion de
almacenamiento son fundamentales para lograr acomodar estos tiempos de

grabacion ampliados.

De acuerdo al requerimiento de almacenamiento de videos y sus ventajas
que ofrecen ciertos equipos de grabacion, se ha optado por seleccionar el
NVR como dispositivo de almacenamiento por brindar multiples opciones
en el proceso de grabacion y almacenamiento de imagenes, las

caracteristicas del NVR se detallan en el (anexo 11).

3.4.2.Costos.

Una vez descritos los materiales 6ptimos para el desarrollo del sistema de
video vigilancia, se procede a optimizar los costos del material que se
utilizard en el desarrollo del proyecto, tanto en hardware, software y
suministros, que a continuacién se detallan:

Costo del desarrollo del Sistema.

En la tabla descrita a continuacion se detalla el valor monetario y los
costos de cada uno de los equipos y materias para la implementacion del

sistema video vigilancia:

» Lista de materiales y costos para el disefio de la arquitectura de la red

de fibra Optica con cableado de cobre.

Cantidad Descripcién V.U V.T
1 | Cable utp catg 5 ( 200mts 0,4 80
aproximadamente)
1 | Funda de conectores Rj45 catg 5 (24 0,35 8,4
conectores)
6 | Patch utp catg. 5 1 6
1 | Cable de acceso de fibra optica de 2 hilos 0,5 125
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(250 mts aproximadamente)

6 | Cable Patch Cord De Fibra Optica 7 42
Monomodo sc/sc 9/125um 2mts
3 | Transceiver 112MS. TP link 65 195
3 | Transceiver 111MS. TP link. 65 195
1 | Funda de tubillos de 40 y 60mm para 4 4
empalmes de F.O.(24 tubillos)
4 | Modulos de fibra sc/sc 1 4
2 | Organizadores de Fibra (mini odf) 2 20 40
TOTAL $699,4
IVA $83,92
V. T $783,33

Tabla 4 Costo de materiales implementacion de la red: Autor.

» Costo de materiales para implementacion de tuberias pvc para paso de

cables de cada cAmara y tomas eléctricas.

Cantidad Descripcion V.U V.T
8 | Cajas pvc para cableado de cAmaras 2,5 20
12 | Conectores para las cajas pvc %2 0,25 3
10 | Tubos pvc de %2 1 15
4 | Codos para tubos pvc de % 0,5 2
2 | Cintas aislantes 1,5 3
1 | Funda de amarras plasticas 15 cm X 3 mm 75 7,5
7 | Canaletas de plasticas de 15 mm x 25 mm 2,2 154
X2m
1 | Cinta doble Faz 3,5 3,5
30 | Tacos con sus tornillos de 1Ft 0,2
2 | Cajas sobrepuestas metlicas para toma 1,5
corriente
1 | Breakers de 10 amp
2 | Tomas corrientes dobles 2
1 | Regleta 6 tomas de 110 v 9
1 | Regleta rackeable 8 tomas polarizadas 45 45
1 | Bandeja rackeable 25 25
1 | Cables eléctricos 5 metros 7 7
TOTAL 173,4
IVA 20,808
V. T 194,208

Tabla 5: Costo de materiales para ducterias y puntos eléctricos: Autor.
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» Costo de materiales de sistema de vigilancia.

Cantidad Descripcion V.U. V.T.
4 | Camara IP domo 1.3mp |2.8mm, modelo ds- 119,73 478,92
2¢d2110-i
2 | Céamara IP tubo sellado 1.3 MP | 4mm, modelo 119,73 239,46
ds-2c¢d2010-i
1 | NVR 8ch capacidad 40mb soporta 1hdd , 169,87 169,87
TCP/IP 10/100/1000tx, modelo ds-7608ni-el
Disco duro 1tb, modelo hdd-1tb-dvrwd 88,14 88,14
6 | Fuente para camara, modelo ft-quad 4,8 28,8
Total 1005,19
IVA 12% 120,628
V. T. 1125,82

Tabla 6: Costo de equipos del sistema de video vigilancia: Autor.

> (Gastos de suministros.

Cantidad Descripcion Valor Meses Subtotal
1 Internet 35 5 175
1 Movilizacion 25 5 125
1 Gastos varios 30 5 150
TOTAL 450

Tabla 7: Suministros: Autor.

» Costo Total del proyecto:

Descripcion Subtotal

Material de tuberias pvc 194,208
Material de Fibra Optica y cableado utp 783,328
Material de sistema de vigilancia 1125,82
Gastos de subministro 450
TOTAL IMPLEMENTACION 2553,356

Tabla 8: Costo total del proyecto: Autor.
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Mediante detalles de las tablas de los costos se puede observar que el costo
total del desarrollo e implementacion del sistema de video de vigilancia
mediante camaras IP es de un total de $ 2553,35, teniendo en cuenta que el
hardware y software para el desarrollo del proyecto es un costo asumido por

el creador del proyecto, sin especificar mano de obra de personal técnico.
3.4.3. Anélisis Operativo.

De acuerdo a las entrevistas y encuestas que se ejecutaron para la
recopilacién de informacion sobre la viabilidad del proyecto propuesto,
realizadas a los estudiantes y docentes de la Universidad Estatal Peninsula
de Santa Elena por ser parte de la poblacién, se toma como referencia las
entrevistas que fueron realizadas al personal administrativo, ya que ellos
seran los beneficiados directamente con el sistema de video vigilancia que
dieron como resultado la factibilidad operacional del sistema para su

ejecucion.

Para que el sistema de video vigilancia tenga un uso eficaz se deja un
manual de usuario donde los implicados podran hacer uso del control del
sistema, podran interactuar de una manera facil y practica con las camaras y
obtener o visualizar los videos e imégenes almacenados en el sistema de

grabacion como es el NVR.

La informacion recopilada de estudiantes de acuerdo a las encuesta
relacionadas con el proyecto propuesto, esta en anexos 1; en base a estos

resultados se realiz6 el siguiente analisis.

Se realizo un total de 35 encuestas como una muestra de la poblacion,
asumiendo que el tamafio de la poblacion de la facultad de Sistemas y
Telecomunicaciones es de mas de 350 estudiantes, con un nivel de
confianza del 97%.

3 Z%.p.q.N
n= e?(N—-1)+Z%p.q
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Dénde:

n = Tamafio de la muestra.
N = Tamafio de la poblacion.
Z = Margen de confianza.
P = Probabilidad de éxito

E = Error muestral

g=posibilidad que no se cumpla

n="?

n = Muestra.

N = Poblacion. 350
Z = Nivel de confianza. 0.97
p = Probabilidad de éxito 0.50
e = Error muestral 0.05

g=posibilidad que no se cumpla

094 X 025X 350
(0.05)% X 349 +0.94 X 0.25

82.25

n=-—="__=8225/1.1075
0.8725+0.235

n=74.26

350
Z=0.97 (97%)
p=50% = 0,50
E= 50%=0,05

q=1.P=0,50

q=1.P=0,50
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4. DISENO

CAPITULO 4

DISENO

Este capitulo presenta un diagrama de bloques del sistema de video vigilancia

con el cual se desarrolla el disefio estructural y la arquitectura de la red FO y

cableado UTP para interconectar las diferentes camaras de red en las areas

seleccionadas a pequefias y grandes distancias, se detallan las conexiones a

realizar y la ubicacion de cada una de las cdmaras con el NVR vy topologia

fisica como ldgica a desarrollar para luego implementar, se detallan las

conexiones de cada uno de los elementos de red y dispositivos a utilizar.

4.1. Arquitectura de la solucién.

De acuerdo a la topologia, medios de conexién y ubicacion de caAmara y areas
a vigilar se desarrollan el disefio de la red del sistema de vigilancia con los
materiales y dispositivos tecnoldgicos ya expuestos anteriormente.

ADSS
24 HILOS

ODF
24 H

Convertidor
optico

MINI ODF Convertidor
optico
F.O de acceso ‘
ZHILOS ?’,‘ 735 Patch F.O Cable UTP
F acceso
ZHIL Patch F.O Cable UTP
Fibra Optica 47 . )

INTERNET

*®
e
Cableado UTP I
®

e oo
1

Cable UTP

switch

%

z Oficinas
1 Facultad
®

Laboratorio de
Informéatica

¥

K Laboratorio de

N Electrénicay
N Comunicaciones

—_

Cable UTP
Fibra Optica 2 hilos

Fibra Optica ADSS === e

Figura 14: Diagrama de bloques de la Arquitectura de Red: Autor
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Figura 15: Diagrama de elementos y componentes de red: Autor.

4.1.1. Descripcion del diagrama de bloques de la arquitectura de red.

Red mediante cableado UTP.

De acuerdo al analisis del cableado de par cobre, el limite en el que esta
trabaja y sus diferentes ventajas que esta posee se disefia una red mediante
cable UTP catg 5e, este cableado no excede los 100 metros, y sigue los
estandares 568B, se utilizard una topologia estrella, adicional, esta red
estard protegida por ducterias plasticas para evitar interferencias
electromagnéticas, reducir ruido y asi tener una buena trasmision de

video.

rum |_..m| swron ro Apss

ODF

uTe

uTP

Y

LABORATORIO DE
ELECTRONICA Y
TELECOMUNICACIONES

Figura 16: Disefio de bloque del cableado de cobre: Autor.
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Como se muestra en la figura 16 se conectaran 3 cAmaras IP megapixeles,
una con forma de tubo para exterior y dos camaras domos interiores, su
medio de transmision serd el cable UTP con sus terminales RJ45, la
ubicacion de cada una de las camaras no exceden los 25 metros, estos se
interconectan hasta un conmutador o switch principal de 48 puertos,
formando una red con topologia estrella.

Cada una de las camaras va conectada al switch de 48 puertos, de acuerdo
a los puestos asignados por el usuario y a la red que esta posee, adicional
un puerto del switch va conectado al puerto LAN del NVR mediante un
patch cord de cobre tener gestion a las cdmaras y videos.

Red Mediante Fibra dptica.

El disefio de esta red se la propuso debido a las conexiones de camaras a
grandes distancias, con este medio se evitara problemas con las
interferencias electromagnéticas, se aprovecharan las ventajas que ofrece
como es el ancho de banda tradicionalmente 10 Gbps y la calidad de
transmision  de datos como es el video a tiempo real, su topologia a
implementar serd la estrella con opciones a ser modificadas a futuro para
implementar mas servicios tecnolégicos, sera una red con escalabilidad, es
decir podra seguir creciendo la red y de ser posible modificar su topologia
de acuerdo al beneficio del usuario.

cam (=

I S - S IRE

ODF FOACCESO OoF

de2a
LABORATORIO DE 4hilos
ELECTRONICA Y OFICINAS

DE LA
TELECOMUNICACIONES FACULTAD

LABORATORIO

INFORMATICA

FO ACCESO ol

Figura 17: Disefio de blogue del cableado de F.O.: Autor.
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Como se muestra en la figura 17 se conectaran 3 camaras en diferentes
areas seleccionadas, dos camaras en las oficinas de la Facultad de Sistemas
y Telecomunicaciones y una camara en el pasillo de los laboratorios de
informatica, estas tienen una distancia mayor a 450 metros, En cada uno de
los extremos de las fibras, ya debidamente organizadas en los ODF, se
colocaran equipos opticos que tendran la fusion de convertir la sefial Optica
en eléctrica, para transmitir y recibir la informacion, para ello se utilizaran
los transceiver MS111 para transmision y MS112 para recepcion o

viceversa.

La conexidn de las camaras con el switch de 48 puertos sera la siguiente,
mediante un patch utp, cada puerto del switch asignado a cada camara se
conecta a un transceiver MS111 de transmision en la interfaz Ethernet y
tendrd como salida una interfaz Optica, en la interfaz Optica se conecta el
patch de fibra SC que se empalmara con un médulo a uno de los hilos de
fibra del ODF al otro extremo en la caja BMX se conecta el hilo de fibra
seleccionada y empalmamos con un moédulo la fibra que va destinada hacia
la camara, conectamos el patch de fibra SC en la interfaz dptica del
transceiver de recepcion MS112 y tendremos de salida un puerto Ethernet
el cual va conectada a la cAmara mediante cable UTP, la cdmara debe de

estar alimentada a la de fuente de voltaje para encenderla.

4.2. Disefio del recorrido de la fibra ¢ptica ADSS.

Una F.O. ADSS, fibra auto soportada de 24 hilos, formada por 4 buffer de
fibra, cada buffer contiene 6 hilos de fibra con sus correspondientes colores
segun el estandar UIT-T G.652, esta fibra dptica sera el soporte de enlace
entre la Facultad de Sistemas y Telecomunicaciones, hasta el laboratorio de

Electrénica y Telecomunicaciones.
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Con ello se interconectaran estas areas que enlazaran las camaras de
vigilancia, esta misma via Optica tendida se empleard como puente o
estructura de comunicacién para otros proyectos a futuro, por disposicion de

hilos cuando lo requieran y que requieran de banda ancha.

I - BMX

“Secretaria de | £

—T

n oo i

Facultad

Laboratorios de
Informatica

F.O 24 HILOS ADSS

Laboratorio de w
Telecomuniaciones .

o I ittt

ODF

Figura 18: Disefio de la red de Fibra ADSS: Autor

Especificaciones del recorrido de la Fibra optico desde ODF hasta caja
BMX.

Como se muestra en la figura 18 el enlace de fibra 6ptica entra a través de
un ducto que baja desde el poste mas cercano al laboratorio de
comunicaciones, el cual se construird el ODF organizador de fibra optico
ubicado en el rack de comunicaciones, este repartird los 24 hilos, la fibra
ADSS tiene un tendido aereo aproximadamente de 400 metros con su
estdndar UIT-T G.657, al llegar al otro extremo se dispondra de un
distribuidor dptico llamado BMX cuya caja aérea estara en un poste
cercano a las oficinas de la facultad desde donde se repartiran los 24 hilos

para el sistema de camaras IP.

Desde la Caja BMX se distribuiran las fibras de acceso de dos hilos hacia
cada uno de los destinos donde se ubicaran las camaras, cada una de las
camaras debera de tener un punto eléctrico para ser alimentadas y ponerlas

en funcionamiento.
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4.2.1.

>

Elementos y componentes utilizados para el disefio de la red de fibra

Optica para la conexion de camaras IP.

Organizador de distribucion optica - ODF. Este elemento se ubicara en
el cuarto de comunicaciones en el laboratorio a implementar, dentro de
este elemento estaran distribuidos los 24 hilos de la fibra de ADSS

organizados con su correspondiente orden de colores y numeracion.

NVR. Desde el ODF anterior y a través de los respectivos transceiver se
conectaran las camaras hacia el switch en red y esté conectado al NVR, el
cual almacenara las iméagenes y videos que transmitan las cdmaras IP. Este
equipo estard ubicado en el rack de la sala de comunicaciones. Esta
compuesto de 8 canales que permiten que igual nimero de camaras graben
las imagenes en un disco duro. Este NVR soporta grabaciones de algunos

megapixeles, por un canal de red de 50Mbps.

Transceiver. El Transceiver estd fabricado para transformar una sefial
Optica en sefal eléctrica. Se usaran el MC111CM y 112 marca TP_LINK
como entes de transmision y recepcion respectivamente, emitiendo laser
de onda larga (LX) a 1550 nm en el envio y a 1310 nm en la recepcion y

viceversa. Necesariamente ellos deben trabajar en pareja.

BMX. Este elemento recibe y dispersa los 24 hilos de fibras y se lo
instalara en el poste mas cercano a las oficinas de la facultad. Aqui se
funden las 24 fibras con terminaciones de o cables de conexion Opticos.
Para la implementacion se usaran dos hilos para las camaras de secretaria
y una para el pasillo central del laboratorio de informatica, quedando libre

el resto para los otros proyectos a implementarse.

Mini distribuidores dpticos. Estara ubicado uno en la secretaria y otro en

el laboratorio de informatica, convirtiéndose como enlace entre los
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transceiver y la fibra de acceso que sale del distribuidor dptico y por €l a la

fibra auto soportada de 24 hilos que es el nervio principal.

4.3. Hilos a Utilizarse para la conexion de las tres camaras mediante fibra

oOptica.

La Fibra Optica ADSS esta formada por un total de 24 hilos de los cuales se
utilizard4 solamente tres hilos para conectar las camaras hacia las diferentes
areas a vigilar, En la figura 19 se detallan a continuacion los hilos

seleccionados para cada una de las camaras.
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Figura 19: Disefio de hilos de fibra a utilizar: Autor.

Hilo 4, desde el ODF hasta BMX asignada para camara 4 que esta ubicada en
el pasillo de ingreso del laboratorio de informatica.

Hilo 5, desde el ODF hasta BMX asignada para cadmara 5 que estara situada

en el area de secretariado y oficinas.

Hilo 6, desde el ODF hasta BMX asignada para camara 6 que se ubicara en el

exterior de las oficinas de la facultad.
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Calculo de atenuacion de fibra optica.

g I IFOZH I @%

Convertidor  conector conector conector — Convertidor
OpticoTX l Optico X

Segmento de enlace de pruehas

Figura 20: Conexion de hilos de fibra con convertidores 6pticos: Autor.

Se toman en cuenta los siguientes parametros de acuerdo al disefio.

Las limitaciones de los enlaces de fibra son debidas principalmente a los

fendmenos siguientes:

> La atenuaciéon debida a las impurezas de la fibra y sobre todo al

fendmeno de esparcimiento.
» La pérdida en potencia en los conectores y empalmes en los enlaces.

> La dispersion temporal, se produce por el ensanchamiento de los

pulsos y la deformacion de la sefial analdgica.

En la figura 4.7 del disefio de la conexion de los hilos de fibras con los
convertidores opticos se utilizara 3 conectores y dos empalmes, se debe
tomar en cuenta estos factores para realizar los célculos de la pérdida de

potencia con la siguiente formula.
At=ax*1+En=*ae+ Nc=*ac

a = Atenuacion nominal de la fibra dptica a la longitud de onda especificada; (s—i)
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dB dB
a= 0.25 Ea 1550 nm y 0.38 Ea 1310 nm. Fibra 6ptica monomodo estandar

| = Longitud 6ptica total del tramo; (Km)
En = numero total de empalmes. No se consideran los empalmes de acometida

ae = valor medio de atenuacién por empalme; (dB)

_ 0.1db l 1os 0.5 30
= km por empalme, no superan Los U. km

ae

Nc¢ = Ndimero de conectores.
ac = perdida de la conexion a nivel de distribuidor (dB)

ac = 0.25 dB para conector LC; SC, ST, FC

4.4. Topologia logica de red del sistema de video vigilancia.

Para poder comunicarse enuna red, cada equipo debe tener
una direccion IP exclusiva, existen tres clases de direccién que se utilizan
para asignar direcciones IP a los equipos. El tamafio y tipo de
la red determinara la clase de direccion IP que se aplicara cuando se
proporcione direcciones IP a los equipos y otros hosts de esta red (Bates,
2001).

La direccion IP es el Unico identificador que diferencia un equipo de otro en
una red y ayuda a localizar donde reside ese equipo. Una direcciéon IP

también esta formada por dos partes: el ID de host y el ID de red.

ID de red La primera parte de una direccion IP es el ID de red, que identifica el
segmento de red en el que esti ubicado el equipo. Todos los equipos del mismo

segmento deben tener el mismo ID de red.

ID de host La segunda parte de una direccion IP es el ID de host, que
identifica un equipo, un router u otro dispositivo de un segmento. El ID de

cada host debe ser exclusivo en el ID de red.
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Las clases de direcciones se utilizan para asignar IDs de red
a organizaciones para que los equipos de sus redes puedan comunicarse
en Internet. Las clases de direcciones también se utilizan para definir el punto
de division entre el 1D de red y el ID de host. Se asigna a una organizacién un
blogue de direcciones IP, que tienen como referencia el ID de red de las
direcciones y que dependen del tamafio de la organizacion. Por ejemplo, se
asignara un ID de red de clase C a una organizacién con 200 hosts, y un ID de

red de clase B a una organizacion con 20.000 hosts (Cisco Meraki, 2014).

ID de Red ID de Host
P s
ID de Red ID de Host
a +
Clase C

Figura 21: Clases de redes: Adrformacion

Clase A.- Las direcciones de clase A se asignan a redes con un nimero muy
grande de hosts. Esta clase permite 126 redes, utilizando el primer nimero
para el ID de red. Los tres nimeros restantes se utilizan para el 1D de host,
permitiendo 16.777.214 hosts por red.

Clase B.- Las direcciones de clase B se asignan a redes de tamafio mediano a
grande. Esta clase permite 16.384 redes, utilizando los dos primeros nimeros
para el ID de red. Los dos nimeros restantes se utilizan para el 1D de host,

permitiendo 65.534 hosts por red.

Clase C.- Las direcciones de clase C se utilizan para redes de area local
pequefas. Esta clase permite aproximadamente 2.097.152 redes utilizando los
tres primeros numeros para el ID de red. EI nimero restante se utiliza para el

ID de host, permitiendo 254 hosts por red.
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Clases D y E.- Las clases D y E no se asignan a hosts. Las direcciones de
clase D se utilizan para la multidifusion, y las direcciones de clase E se
reservan para uso futuro.

Determinacién de la clase de direccion

El direccionamiento IP en clases se basa en la estructura de la direccion IP y
proporciona una forma sistematica de diferenciar IDs de red de IDs de host.
Existen cuatro segmentos numéricos de una direccion IP. Una direccion IP
puede estar representada como w.x.y.z, siendow, X, y Yy z nUmeros
con valores que oscilan entre 0 y 255. Dependiendo del valor del primer
namero, w en la representacién numérica, las direcciones IP se clasifican en

cinco clases de direcciones como se muestra en la siguiente tabla:

Clases de Direccion IP | ID dered Valores de w
direcciones IP

W.X.Y.Z w.0.0.0 1-126
B W.X.y.Z w.x.0.0 126-191
C W.X.Y.Z w.Xx.y.0 192-223
D W.X.Y.Z no disponible 224-239
E W.X.y.Z no disponible 240-255

Tabla 9: Clases de direcciones IP: Aadrformacion

En el método de clases, cada clase de direccidn tiene una mascara de subred
predeterminada. La siguiente tabla lista las mascaras de subred
predeterminadas para cada clase de direccion.

Clases de Direccion Mascara de subred | Valores de w
direcciones IP IP

A W.X.y.Z 255.0.0.0 X.y.z

B W.X.y.Z 255.255.0.0 X.y

C W.X.y.Z 255.255.255.255.0 Z

Tabla 10 Mascaras de direcciones IP :Adrformacion
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Topologia légica de la red del Sistema de video vigilancia.

INTERNET

192.168.1.24 192.168.1.26 192.168.1.27
192.168.1.20 @
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e e '
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@ 1 Nube 192.168.1.21 192.168.1.22 192.168.1.23

Figura 22: Topologia légica del sistema de vigilancia: Autor.

En la figura 22 se detalla las direcciones IP asignadas para cada equipo, antes
de configurar el sistema de vigilancia. Se debe de tener en cuenta las
siguientes premisas antes de hacerlo.

1. La direccion IP del NVR

2. La direccion IP de las cdmaras

3. La direccidn IP de su enrutador y del SSID.

El NVR, las camaras IP y el ordenador deberian estar en el mismo switch de
la LAN. Se debe de asignar las IP fijas para el NVR y las camaras IP. En el

ejemplo, se utilizaran las siguientes:

Se asigna la red 192.168.1.0 direccién de clase C debido a ser un disefio de
red de area local, permitiendo conectar 254 hosts por red, cumpliendo esta
clase de direccion el requerimiento de dispositivos a implementarse su mascar
serd 255.255.255.0.

Detalle de los quipos conectados y las direcciones IP asignadas.
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RED:

192.168.1.0
CAMARA DIRECCION UBICACION TIPO PUERTO
1P
1 192.168.1.21 Laboratorio ds-2dc21101-i 8
electrénica
interior
2 | 192.168.1.22 Laboratorio de ds-2dc21101-i 10
telecomunicaci6
n interior
3 192.168.1.23 Laboratorio de ds-2dc20101-i 12
electronica
exterior
4 | 192.168.1.24 Laboratorio de ds-2dc21101-i 14
informatica
interior
5| 192.168.1.26 | Area de facultad = ds-2dc21101-i 16
telecomunicacio
nes interior
6 | 192.168.1.27 Area de facultad | ds-2dc20101-i 18

telecomunicacio
nes exterior

NVR 192.168.1.20 Laboratorio de DS-7608NI- 4
telecomunicacio @ E1
nes

Tabla 11: IP utilizadas en camaras y NVR: Autor.

Adicional, se utilizara este segmento de red para el sistema de video
vigilancia porque el router tiene segmentada la red LAN para poder tener
acceso mediante via internet.
MASCARA: 255.255.255.0

PUERTA DE ENLACE: 192.168.1.1

DNS: Son los proporcionados por el proveedor de internet.

Puertos.- Un namero de puerto define un servicio o aplicacion especifico
para que el servidor receptor (por ejemplo, una cdmara de red) sepa como
procesar los datos entrantes. Cuando un ordenador envia datos vinculados a
una aplicacion especifica, normalmente afiade el nimero de puerto a una
direccion IP sin que el usuario lo sepa. Los nimeros de puerto pueden ir del 0

al 65535. Ciertas aplicaciones utilizan los numeros de puerto que les ha pre
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asignado la Autoridad de Numeros Asignados de Internet (IANA). Por
ejemplo, un servicio web via HTTP se suele asignar al puerto 80 de una

camara de red. (softonic, 1997)

Liberacion de puertos del router.

Tras completar la configuracion de Conexion local, la cdmara IP solo es
accesible dentro de su red local, pero no desde Internet. El router es un
dispositivo que gestiona las comunicaciones entre los dispositivos de su red
local (ordenadores, camaras,) e Internet. Para que la camara IP sea accesible
desde Internet hay que abrir su puerto en el router.

El Protocolo de control de transmision (TCP) y el Protocolo de datagramas de
usuario (UDP) son los protocolos basados en IP empleados para enviar datos.
Estos protocolos de transmisién actGan como portadores para muchos otros
protocolos. Por ejemplo, el protocolo HTTP (Hyper Text Transfer Protocol -
Protocolo para la transferencia de hipertexto), utilizado para visualizar
paginas web en servidores de todo el mundo a través de Internet, se realiza en
TCP.

TCP proporciona un canal de transmision fiable basado en la conexion. Esto
asegura que los datos enviados desde un extremo se reciban en el otro. La
fiabilidad de retransmision del protocolo TCP puede producir retrasos
significativos. En general el TCP se emplea cuando la fiabilidad es preferente

sobre la latencia en la transmision.

El UDP es un protocolo sin conexion que no garantiza la entrega de los datos
enviados, dejando asi el mecanismo completo de control y comprobacion de
errores en manos de la propia aplicacion. No ofrece transmisiones de pérdida

de datos ni genera, por lo tanto, retrasos adicionales. (softonic, 1997)
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Protocolo de Puerto

transmision

TCP 21

Protocolo

FTP
(Protocolo de
transferencia
de archivos)

SMTP (Send
Mail Transfer
Protocol -
Protocolo de
transferencia
de correo)
HTTP (Hyper
Text Transfer
Protocol -
Protocolo de
transferencia
de hipertexto)

TCP 25

TCP 80

HTTPS
(Hypertext
Transfer
Protocol over
Secure
Socket Layer
- Protocolo
de
transferencia
segura de
hipertexto)
RTP (Real
Time
Protocol)

TCP 443

UDP/TCP NO
DEFINI

DO

RTSP (Real
Time
Streaming
Protocol-
Protocolo de
transmision
en tiempo
real)

TCP 554

Uso comudn

Transferencia de
archivos a través
de Internet/
intranets

Protocolo para el
envio de mensajes
de correo
electrénico

Empleado para la
busqueda en web,
es decir, para
recuperar paginas
web de servidores
web

Empleado para
acceder a paginas
web de forma
segura mediante
tecnologia de
cifrado

Formato de
paquete
estandarizado
RTP para
suministrar audio
y video a través
de Internet
empleado con
frecuencia en
sistemas de
transmision
multimedia o
videoconferencias

Uso del video en red

Transferencia de imagenes o
video procedentes de una
camara de red/ codificador
de video a un servidor FTP o
a una aplicacion.

Una camara de
red/codificador de video
puede enviar imagenes o
notificaciones de alarma
mediante su cliente de
correo electrénico integrado.
El modo méas comun de
transferir video desde una
camara de red/ codificador
de video donde el
dispositivo de video en red
funciona esencialmente
como un servidor web,
poniendo el video a
disposicion del usuario que
lo solicita o del servidor de
aplicaciones.

Transmision segura de video
desde camaras de
red/codificadores de video.

Un modo habitual de
transmitir video en red
basado en H.264/MPEG y
de sincronizar video y audio,
ya que RTP proporciona la
numeracion y el fechado y
hora secuencial de paquetes
de datos, lo que permite
volver a unirlos en el orden
correcto. La transmision se
puede realizar mediante
unidifusion o multidifusion.

Empleado para configurar y controlar sesiones
multimedia a través de RTP

Tabla 12: Protocolos para transmision de videos: Softonic
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4.5. Estandares de la fibra optica ADSS auto-soportada

La fibra Optica al igual que otros medios de transmision de datos esta
normalizado por varios organismos que especifican las normas fisicas, las
caracteristicas y los estdndares para la fabricacion e instalaciones. Los

organismos que la rigen son:

» UIT-T G.652 Norma para no dispersion desplazada fibra de modo unico.

» |EEE P1222 Pruebas de rendimiento y estandar para cable de fibra éptica
auto-soportada (ADSS).

> Bellcore TR-1121 Requisitos genéricos para cable de fibra Optica auto-

soportada.

Distribucion de cédigo de colores de la fibra ADSS.

Colores para Fibras Individuales (segin estandar TIA-598-C)

1 13

Azul
Naranja 14 Naranja con linea negra

Azul con linea negra

Verde 15 Verde con linea negra
Marrén 16 Marrén con linea negra
Gris 17 Gris con linea negra

Blanco Blanco con linea negra

Rojo Rojo con linea negra
\[le] o) Negro con linea amarilla

Amarillo Amarillo con linea negra

0 N EgRiol A W N

\e]

Violeta

[
(=}

Violeta con linea negra

5y
[

Rosa Rosa con linea negra

-
N

Turquesa Turquesa con linea negra

Figura 23: Cadigo de dolores fibra ADSS :Radio-enlace

La Fibra a utilizarse se detalla en la tabla 13 compuesto por 4 buffer de 6 hilos
total 24 hilos

Cantidad de fibra por | Cantidad de Tubos de | Numero de fibras por
cables holgado Tubo de holgado

24 4 6

Tabla 13: Fibra ADSS: ITU
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Fibra optica de dos hilos de acceso.

Se utilizara una fibra fina de 10mm de dos hilos color gris para ingresar hasta
cada uno de los puntos ya planteados para la conexién de las cAmaras, con el

siguiente estandar.

IT-T G.657 Fibra: curva insensible fibras monomodo para acceder redes y las
instalaciones del cliente. (ITU-T, 2013)

30 —

G.657.A2/B2

7.5 K G.657.B3

Figura 24 Estandares de la Fibra Optica: ITU

Estandar ANSI/tia/eia-568-b.3-1.

El estandar ANSI/TIA/EIA-568-B.3 indica los requerimientos minimos para
componentes de fibra dptica utilizados en el cableado en ambientes de edificio,
tales como cables, conectores, hardware de conexion, patch cord e
instrumentos de prueba, y establece los tipos de fibra dptica reconocidos, los
que pueden ser fibra Optica multimodo de 62.5/125 pum y 50/125 pm, y

monomodo.

Se especifica un ancho de banda de 160/500 MHz-Km para la fibra de
62.5/125 pum y de 500/500 MHz-Km para la fibra de 50/125 pum, y atenuacion
de 3.5/1.5 dB/Km para los largos de onda de 850/1300 nm en ambos casos
respectivamente. (ISO, 2010)
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Estandar EIA/TIA 568B.

Define una arquitectura jerarquica de sistemas de cable, en la que un conector cruzado
(MCC) se conecta a través de una red en estrella a través del eje del cableado a
conectores cruzados intermedios (ICC) y horizontales (HCC). Los disefios de
telecomunicaciones tradicionales utilizaron una topologia similar. Las distancias
méaximas del eje del cableado varian entre 300 m y 3000 m, dependiendo del tipo de

cable y del uso.

Los conectores cruzados horizontales proporcionan un punto para la
consolidacién de todos los cableados horizontales, que se extiende en una
topologia en estrella a zonas de trabajo individual como cubiculos y oficinas.
Bajo el TIA/EIA-568-B, la maxima distancia entre cables horizontal permitida
varia entre 70 m y 90 m para pares de cables dependiendo de la longitud del
parche del cable y del calibre. El cableado de fibra Optica horizontal esta
limitado a 90 m. Los puntos de consolidacion opcional o puntos de transmision
estan permitidos en cables horizontales. En areas de trabajo, los equipos estan

conectados al cableado horizontal mediante parches (1SO, 2010).

TR+ D D) TX»

™. @& @ 1
RX+ 3) RXs
s )\© e

JACK RJ-45
EIA/TIA 568A STANDARD

Figura 25: Estandares EIA/TIA 568B: Taringa
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CAPITULO5

IMPLEMENTACION Y COMPROBACION DE
PARAMETROS DE CONECTIVIDAD

5. PROCESO DE IMPLEMENTACION
El trabajo de implementacion se ha llevado a cabo bajo las normativas de
instalaciones de fibra oOptica UIT-T G.652, IEEE P1222 y cableado
estructurado con las normativas internacionales ANSI/TIA/EIA-568-b,
teniendo como referencia las implementaciones y estandares que la empresa
Telconet emplea para cada una de sus implementaciones y que cumplen con
estdndares mundiales de Telecomunicaciones, la implementacion esta

elaborada por fases detalladas a continuacion.

5.1. Implementacién de camaras en las areas asignadas para el sistema de

vigilancia mediante cable utp y fibra dptica.

En esta etapa de implementacion existiran 2 medios de interconexion entre el
NVR y las camaras, uno de los medios es mediante cable utp y otro mediante

fibra optica.

5.1.1.Laboratorio de Electronica y Telecomunicaciones.
Es el Area principal donde va a estar ubica el NVR y donde se van a
interconectar las cAmaras desde los diferentes puntos, de acuerdo al disefio

planteado.

Figura 26: Laboratorio de Electrénica: Autor.

69



El medio de conexion de las cdmaras con el NVR en esta area serd
mediante cable par trenzado, se lo realiza mediante este medio, puesto que
las cdmaras estan ubicadas a una distancia menores a 100 mts.

El NVR se le colocara el disco duro de 1 Tera para el almacenamiento de
video ver (anexo 3).

En esta area se ubicaran tres camaras 2 internas y una externa para eso se
realizé el siguiente trabajo:

Paso 1.- Instalacion de tuberias pvc para cableado de camaras donde se

utilizdé: codos, caja y conectores.

Figura 27: Armado de cajas pvc: Autor.

Paso 2.- Se emperna las cajas donde va a ir cada camara como se muestra

en la figura 28

Figura 28 Colocacion de los tubos y caja PVC: Autor.

Paso 3.- Se realiza el paso del cable de par trenzado en cada una de las
cajas de destino hacia cada camara.
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Figura 29: Paso de cable utp por ductos pvc: Autor.

Paso 4.- Se realiza el respectivo ponchado (cruzado) lado y lado, para

conectar cada una de las cdmaras con los puertos del NVR.

Figura 30: Ponchado cruzado para cAmaras: Autor.

5.1.2.Laboratorio de Informéatica y Facultad de Sistemas vy
Telecomunicaciones.

En esta Area se implementara una sola camara interna, que tiene como

objetivo vigilar el ingreso de personas de la puerta principal y el ingreso de

personas a cada uno de los laboratorios. EI medio de conexién para esta

camara serd mediante fibra Optica, los trabajos realizados se detallan a

continuacion:
Construcciéon del ODF de 24 hilos.

Se dispone de la fibra ADSS de 24 hilos cuya longitud aproximada es de
450 metros con cuatro buffers de 6 hilos, para interconectar las camaras en

los sitios pre establecidos.
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Paso 1.- De cada uno de los cuatro buffers se descubren los hilos y se los
ingresa al organizador de fibra Optica conocido, para ser posteriormente
ordenados en un cassette de acuerdo a los colores correspondientes los
estandares UIT-T G.652. Ver figura 32

Paso 2.- Los cables de conexion épticos sc -sc son cortados a la mitad
sacando su cobertura plastica para luego etiquetarlos con nimeros que van

del 1 al 24 respectivamente.

Paso 3.- Posteriormente a los pasos 1 y 2 se procede a soldar o fusionar los
24 hilos de fibra con los cables de conexion conocidos como patch. Se

debe ordenar segun codigo de colores para fusiones opticas. Ver figura 33.

Figura 33: Disposicion en el odf: Autor.
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Paso 4.- Luego de haber fusionado, se ubican ordenadamente y en
secuencia en el dispositivo llamado cassette con lo que se terminara

dejandolos en sus correspondientes médulos del ODF.

Paso 5.- Finalmente se dispone bien cada elemento en el ODF tapandolo

correctamente y dejandolo ubicado en el correspondiente rack.

Figura 34: Ubicacién del Rack: Autor.

Montaje de la caja BMX:

Paso 1.- Se saca el cobertor plastico de la fibra e incorporarla en el estuche
plastico BMX, distribuyéndolo ordenadamente.

Paso 2.- Para aprovechar cada patch cord sc-sc que tienen dos terminales, se
dividen en mitades, empleando 12, y posteriormente se les quita su

proteccidn plastica para ser luego etiquetados del 1 al 24.

Paso 3.- Con el equipo de fusion de fibra se sueldan los patch cord,
previamente cortados, a cada hilo y luego se los dispone secuencialmente en

el casete de la caja BMX, y ubicarlos en los modulos respectivos.

Paso 4.- Cuando tenemos la BMX bien conexionada, se la asegura en el

poste respectivo y distribuir a los mini-Odf para su posterior uso.
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Figura 35: Fusidn y disposicidn del BMX: Autor.

Fundicion de la fibra de acceso desde el BMX hasta los puntos de las
camaras: area informatica y oficinas de la Facultad de Sistemas y

Telecomunicaciones:

Una vez armada la BMX se precede a tender una fibra de acceso de dos
hilos hacia los respectivos puntos en este caso el area de oficinas de la
Facultad de Sistemas y Telecomunicaciones y otra fibra de acceso para el

area de los laboratorios de informatica.

En el BMX ubicado en el poste se procede a fundir los 2 hilos que tiene la
fibra de acceso, que habia sido tendido hasta el laboratorio de informatica.
Se procede de forma similar que en el caso anterior, pero en este caso solo
para las dos fibras que tiene la de acceso, etiquetandolos inmediatamente
para su posterior fusion. Al final se hace puente en la caja BMX con el hilo

previamente asignado.

De la misma forma se fusiona la otra fibra de acceso que va hasta las
oficinas de la Facultad, procediendo de la misma forma que se describe

lineas arriba.

Figura 36: Caja BMX y la fibra de acceso: Autor.
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5.1.3.Disposiciéon de las fibras en el BMX hacia sus los destinos respectivos.
Hilo 3, sale del BMX con fibra de acceso color amarillo hacia el laboratorio

de informatica, es un hilo de respaldo

Hilo 4, se reparte desde el BMX con fibra de acceso color azul hacia la
camara 4 que estd ubicada en el pasillo de ingreso del laboratorio de

informatica.

Hilo 5, desde el BMX con fibra de acceso color amarillo hasta la camara 5

que estara situada en el area de secretariado y oficinas.

Hilo 6, desde la misma caja con fibra acceso color azul dirigida hasta la
camara 6 que se ubicara en el exterior de las oficinas de la facultad. Ver

figura 37

Figra 37: BMX de hilos etiquetados: Autor.

5.1.4.Fusién de la fibra de acceso en los mini-ODF.

Este proceso se realiza dos veces, una para la interconexion de las camaras
de las oficinas de la facultad y la otra para el laboratorio de informaética, y se
procede como en los casos antes mencionados, teniendo las debidas
precauciones en cada paso como corte, pelado de hilos, fusidn
correctamente bien realizadas, etiquetado y disposicion ordenada en los
cassette correspondientes sin que se maltraten los hilos para evitar

atenuaciones mayores en ellos.

Luego se ubica un cable de conexion de fibra en los dos modulos del mini-
ODF.
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Figura 38: Construccion del Mini- ODF: Autor.

A continuacion se dispondré la ubicacion de los elementos conversores
Opticos llamados transceiver, por un lado se instalara el 111y en el otro el
112 con funciones de transmision el uno y recepcion el otro, con lo que se
ingresaran los datos al grabador de video digital de red que envian las
camaras por un patch cord utp.

En el Rack del laboratorio de informatica se ubicé una bandeja para que se
instalen el mini-ODF, el conversor dptico y una regleta para alimentar los

elementos. Ver figura 39.

[N

a?s e’s s'e a.‘(

Figura 39: Ubicacion de los elementos: Autor.

Cabe resaltar que los conversores 6pticos llamados transceiver van
conectados asi: EI TP-link 112 al NVR por cable utp, y el Tp-link 111 a la
camara por cable utp. La cAmara se energiza por tomas de corrientes

dispuestas. Estas camaras se configuran como se detalla en el (anexo 2).
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5.1.5. Ubicacion de los elementos en oficinas de la Facultad.

Se tiene previsto inicialmente, que se dispondrd de dos céamaras, una
interna para visualizar el area de oficinas como secretaria y otra externa
que cubrira las puertas de ingreso de las oficinas antes mencionadas y la de
la sala de profesores. Se llegan a las camaras por medio de la fibra de
acceso que sale desde el BMX hasta el mini ODF de la siguiente manera:

Paso 1.- Tendido de unos 90 m de fibra de acceso llegando a la parte

superior de las oficinas del decanato.

Paso 2.- Caja metélica de distribucién eléctrico con tomas de 110 V donde
se energizaran los conversores Opticos y las camaras presentadas en la

figura siguiente.

Figura 40: Ubicacion de caja de alimentacion eléctrica: Autor.

Cabe resaltar que se comprueba el voltaje y la linea de tierra con un

multimetro.

Figura 41: Comprobacion de voltaje: Autor.
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Paso 3.- Luego de comprobar todo lo eléctrico se prepara la fibra de acceso
para fusionarla en el mini-ODF siguiendo los pasos indicados en la seccion

anterior.

Figura 42: Fusion y armado en el min-ODF: Autor.

Pasd 4.- Luego de tener armado el mini odf se procede a realizar el

respectivo etiquetado de los hilos utilizados y previamente puenteados.

Figura 43: Identificacién con etiquetas del Mini-ODF: Autor.

Paso 5.- Se sitGa el mini-ODF en la caja metalica que se dispone para los
tomas, y se ubican también los conversores Opticos de los cuales y a través
de un puerto Ethernet se conecta con las cdmaras IP mediante patch cord
UTP.
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Figura 44: Identificacion con etiquetas del Mini-ODF: Autor.

5.1.6. Montaje de camaras domo IP.
Se procede montar los elementos que forman las camaras domo en cada en

las cuatro que seran dispuestas en las areas de implementacion:

Paso 1.- Contar con las herramientas necesarias.

Figura 45: Domo Cémara IP: Autor.

Paso 2 y 3.- Sefialar los puntos donde se haran los orificios donde se

sujetaran las camaras. Asegurar las camaras con tornillos adecuados.

Figura 46: Marcar puntos de fijacion de camara IP: Autor.
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Figura 47: Marcar puntos de fijacion de cdmara IP: Autor.

Paso 4.- Para los domos internos se deberd ajustarlos al cielo raso. Se dejara
una caja de paso o de distribucion eléctrica rectangular dentro del tumbado

o cerca de la camara si asi lo amerita.

Figura 48: Domo en cielo raso: Autor.

Paso 5.- Ajustar las camaras en sentido vertical y horizontal, de manera

gradual con lo que se la estabiliza.

Figura 49: Estabilizacion de la cdAmara: Autor.

Paso 6.- Los cables de poder y de video se dejan en la caja de paso, para

alimentar y habilitar la conexion de la camara.
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Paso 7.- Configuracion, todo lo que respecta a este tema se dispone en el

(anexo 2).

5.2. Comparacion de resultados de Pruebas y Mediciones

Se realizaréan las siguientes pruebas:

» Medicion de los hilos utilizados en la red de video vigilancia.
» Medicidén de potencia en cada uno de los hilos conectados al Transceiver
» Almacenamiento de informacion en el NVR de acuerdo a la capacidad

del disco duro.

5.2.1.Medicidn de los hilos utilizados en la red de fibra dptica para sistema de
vigilancia.

Una vez implementada la red de fibra para conectar las camaras se toma

las medidas de los cuatros hilos utilizados en la red de vigilancia, con un

equipo especial llamado OTDR (instrumento dptico-electrénico) teniendo

los siguientes resultados. Se adjunta imagenes de medicion en anexo 6.

Distancia Perdida atenuacion P Acomunada
Hilo 3 464 m 0,051 1,051 0,187
hilo 4 464 m 0,026 0,469 0,022
hilo 5 493 m 0,069 0,841 0,845
hilo 5 493 m 0,089 1,055 0,538

Tabla 14: Medicién de longitud de fibra 6ptica: Autor.

5.2.2.Calculo tedrico de la atenuacion total del tramo de fibra por hilo.

Célculos tedricos de la atenuacién total del cable de los 3 hilos de fibra
utilizados para las cAmaras:

» Atenuacion del Hilo 3 y 4 tomando en cuenta 4 conectores y 4
empalmes y longitud 464 m.

At=ax*1+ En*ae + Nc * ac

db
At = (0.385 * 0.464Km> + (4 * 0.1db) + (4 * 0.25db)
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AT = 0.1624db + 0.44db + 1db

At =1.6024 db

> Atenuacion del Hilo 5 y 6 tomando en cuenta 4 conectores y 4
empalmes y longitud 493 m.

At=a=+*1+ En*ae+ Nc*ac

db
At = (0.38m . 0.493Km> + (4% 0.1db) + (4 * 0.25db)

AT = 0.18734db + 0.44db + 1db

At =1.62734 db

5.2.3. Andlisis de las mediciones tedricos y practicos.

» Se puede observar que el hilo 3,4 tiene una longitud estimada de 464

metros y una pérdida no mayor a los 0.06db (decibelios) con una
atenuacion de 1.051db para el hilo 3 y de 0,469db para el hilo 4 medidos
con OTDR vy calculando teéricamente se obtiene como resultado una
atenuacion total del tramo de 1.6024 db si se compara resultado tedrico
y practico se observa que la atenuacion del tramo obtenido mediante
equipo de medicion estd dentro del rango del calculo tedrico es decir no
excede el limite de atenuacion del tramo lo que indica que el enlace es

eficiente.

Se observa que el hilo 5 y 6 tiene una distancia de 493 metros y una
perdida no mayor a los 0.09 dbm con una atenuacién de 0.841db para el
hilo 5 y de 1,055db para el hilo 6 medidos con OTDR y calculando
tedricamente se obtiene como resultado una atenuacion total del tramo
de 1.62734db si se compara resultado teorico y practico observamos que
la atenuacion del tramo obtenido mediante equipo de medicién esta

dentro del rango del calculo tedrico es decir no excedemos el limite de
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atenuacion del tramo lo que indica que el enlace esta operativo y sin

pérdidas.

» Los hilos 3, 4, 5,6 tienen una atenuacion que no pasa del 1dbm, esta
atenuacion es producto de los empalmes o modulos utilizado en la caja
bmx para interconectar los hilos de fibra hacia diferentes puntos, todos,
estos hilos estan operativos y sin atenuaciones altas ni perdidas
excesivas, se puede transmitir ademas de videos, datos telefonia IP y de

ser posible, servicios triple pack.

5.2.4.Medicién de potencia en cada uno de los hilos conectados al Transceiver
Con el medidor de potencia del OTDR se logra obtener los datos en dbm de
cada uno de los 3 hilos ver anexo 6.

Hilo 3 hilo5 hilo6
Potencia -11,18 -11,8 -13,8 | dbm

Tabla 15: Medicién Potencia de hilos de fibra 6ptica: Autor.

Tedricamente para que el transceiver pueda transmitir y recibir datos tiene
como referencia una potencia de -6dbm de hasta un limite de transmision

de — 28 dbm si es menor a esta rango existird perdida de paquetes

Cada hilo de fibra tiene una potencia no mayor a -15 dbm lo que en teoria
y en practica cumple con la potencia necesaria para transmitir datos sin
ningun problema o pérdida de paquetes, lo que asegura tener un enlace

estable.

Si la potencia es menor a los -28 dbm se tendran pérdidas de paquetes y
enlace inestable producto de atenuacién de fibra, esto puede ser por fibra
dafiada o afectada por los herrajes o friccion que se pueden presentar por

alguna mala manipulacion de la fibra.
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5.2.5. Almacenamiento de informacion en el NVR de acuerdo a la capacidad
del disco duro.

Caélculo de ancho de banda y almacenamiento
Para realizar este calculo se debe tener presente lo siguiente:

La cantidad de camaras a instalarse.

Con grabacion continua o por eventos

Cuantas horas al dia se estara registrando.
Cuantas Imagenes por segundo y su resolucién

El formato de video.

v V VYV Vv V V

El tiempo que se guardaran los datos.

Las cAmaras de video implementadas poseen un formato de compresion de

H.264 / M-JPEG se obtendran los calculos en estas dos mediciones.

Una camara con estas caracteristicas puede necesitar 4.82 Mbits/s.

Célculo en H.264

FOX 3600 = KB por ' = MB
s < = 2P POTT000 ~

locidad binari ap
velocidad binaria B bit

funcionamiento diarias
1000

MB por hora x oras de = GB por dia

GB por dia x almacenamiento solicitado = Necesidades de almacenamiento.

Céamaras Resolucion Velocidad | iméagenes Horas de MB/hora GB/dia
binaria por funcionamiento
(kbps) segundo
N° 1 1280x960 110 5 24 16,5 | 0,165
N° 2 1280x960 150 10 24 22,5 | 0,225
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N°3 1280x960 170 8
N°4 1280x960 150 10
N° 5 1280x960 160 5
N° 6 1280x960 300 10

Capacidad total de las 6 cAmaras y 30 dias de
almacenamiento

24

24

24

24

Tabla 16: Calculo en H.264: Autor.

25,5

22,5

24

45

46,8

0,255

0,225

0,24

0,45

GB

Cifras basadas en movimientos de una escena, la cantidad de movimiento

en una escena puede tener un gran impacto en el almacenamiento

requerido.

Calculo en M-JPEG

hora
1000

tamafio de imagen por segundox 3600 = KB por

diarias
1000

MB por hora de funcionamiento = GB por dia

GB x periodo de almacenamiento = Necesidades de almacenamiento

Céamaras Resolucion | Velocidad | imagenes | Horas de
binaria por funcionamiento
(kbps) segundo
N° 1 1280x960 15 5 24
N° 2 1280x960 15 10 24
N°3 1280x960 20 8 24
N°4 1280x960 17 10 24
N° 5 1280x960 15 5 24

MB/hora

270

540

576

612

270

GB/dia

6,48

12,96

13,824

14,688

6,48
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N° 6 1280x960 20 10 24 720 17,28

Capacidad total de las 6 cAmaras y 30 dias de 2151,36 | GB
almacenamiento

Tabla 17: Calculo en M-JPEG: Autor.

El NVR contiene un disco duro de 1Tera el almacenamiento de, datos en
este formato de comprension M-JPEG, durara aproximadamente 15 dias

con una grabacién de 24 horas y con ciertos movimientos en escena.
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CONCLUSIONES

» El cableado de fibra dptica y cableado de par trenzado cumplen con los
estandares y requerimientos para una buena transmision de datos, podra
transmitir videos e imagenes con resoluciones mayores a 640x480 pixeles
hasta llegar a imagen en HD alta definicidn, dependiendo de la camara

instalada.

» El sistema de red de fibra dptica posee un gran ancho de banda, puede
llegar hasta velocidades de 1Gps en cada uno de los hilos de fibra y

mediante el cable de par trenzado velocidades hasta de 100Mbps.

» Mediante el disefio de la red de fibra 6ptica con topologia estrella se podra
ampliar la red de forma escalable y fiable para instalaciones de nuevas
camaras a futuro, modificandola con otra topologia que permita integrar

otros servicios.

» Se comprueba que el medio de conexion mediante fibra dptica es unos de
los métodos a implementar mas confiable por ser inmune a interferencias
electromagnéticas, al ruido y de acuerdo a la distancia empleada tiene una
atenuacion no mayor a los 1.5db y una potencia de aproximadamente -13
dbm en cada hilo de fibra, lo que demuestra que la fibra esta operativa para

transmitir grandes tasas de datos.
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RECOMENDACIONES

» Si se necesita realizar algun trabajo por fallas, ya sea problema eléctrico o
problemas de fibra, se debe de tomar la mayor precaucion sobre las
conexiones de equipos para su correcto funcionamiento y seguir el

respectivo etiquetamiento.

» El tendido de fibra debe de realizarse con sumo cuidado, por ser una fibra
de acceso fragil, puede tener atenuaciones que usualmente son provocadas

por fijar mal la fibra o algun tirén de la misma.

» Toda conexion debe de llevar su respectivo etiquetado, de esta manera se

trabaja de forma ordenada y de manera eficiente.

» Si se necesita cambiar alguna de las cdmaras instaladas ya sea por fallas o
por una cdmara de mejor calidad, marca o modelo, solo basta con sacar la

camara anterior y colocar la nueva, siempre y cuando este sea IP.

> Se debe de tomar en cuenta al instalar las camaras de red, evitar la luz
directa del sol, evite la contraluz, reduzca el alcance dindmico de la

escena, ajuste la configuracién de la cdmara.
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ANEXOS



Anexo 1: Encuestas a estudiantes.
“Universidad Estatal Peninsula de Santa Elena”

Proyecto Disefio e Implementacion de un sistema de video vigilancia
mediante tecnologia IP.

Objetivo: Analizar y medir la factibilidad para el disefio y desarrollo del proyecto
propuesto.

Marque con una “X” la opcidén que mas tenga relacién a sus necesidades.

1.- ¢Conoce usted si existe un sistema de video vigilancia en la UPSE, que controle
areas alejadas en cualquiera de sus Facultades actualmente?

S| ] NO ]

2. ¢Cuanto cree Ud. que aportaria la implementacién de un sistema de video
vigilancia En la Facultad de Sistemas y telecomunicaciones y sus laboratorios?

Mucho ] poco [] nada ]

3. -¢Conoce usted como funciona un sistemas de cAmaras?
Si [] No ]
4.- ; Considera usted que la cAmara seria una herramienta Gtil para:

Monitorear areas seleccionadas y de gran equipamiento.
Disminuir el indice de robo

Vigilancia constante

Ninguna de las anteriores

rpODNDPE

5.- ¢Qué grado de confianza tendria Ud. al ingresar a los laboratorios sabiendo que
cuenta con un sistema de vigilancia?

Mucho ] poco [] nada ]

6.- ¢(Que tanto aporta la implementacion de este proyecto dentro de la formacion
académica?

71 Nada

1 Mucho

[J Poco

[1 Ninguna de las anteriores



La encuesta se la realizé a 35 estudiantes obteniendo los siguientes resultados.

1.- ¢ Conoce usted si existe un sistema de video vigilancia en la UPSE, que
controle areas alejadas en cualquiera de sus Facultades actualmente?

1.- ;Conoce usted si existe un sistema de video vigilancia en la UPSE, que
controle areas alejadas en cualquiera de sus Facultades actualmente?

Alternativas Resultado Porcentaje
Si 9 26%
No 26 74%
Total 35 100%

Tabla 1 Sistema de video vigilancia
Fuente: Andlisis de Tesis

éConoce usted si existe un sistema de video
vigilancia en la UPSE?

mSi mNo

26%

Gréfico 1 Sistema de video vigilancia.
Fuente: Andlisis de Tesis

La figura refleja que el 74% de estudiantes no conocen si existe un sistema de
video vigilancia en ninguna facultad de la universidad, mientras que un 26%

afirman conocer la existencia de un sistema.

2. ¢Cuénto cree Ud. que aportaria la implementacion de un sistema de video
vigilancia En la Facultad de sistemas y telecomunicaciones y sus
laboratorios?

2. ¢Cuénto cree Ud. que aportaria la implementacién del sistema de video
vigilancia En la Facultad de sistemas y telecomunicaciones y sus
laboratorios?

Alternativas Resultado Porcentaje
Mucho 27 7%
Poco 6 17%
Nada 2 6%
Total 35 100%

Tabla No 2 Implementacidn del sistema.
Fuente: Andlisis de Tesis



éCuanto cree Ud. que aportaria la implementacion del
sistema de video vigilancia En la Facultad de sistemasy
telecomunicaciones y sus laboratorios?

B Mucho ™ Poco Nada

6%
17% i

Grafico 2 Analisis del sistema.
Fuente: Analisis de Tesis

La figura revela que el 77% de los encuestados, cree que aportaria mucho el
sistema para mayor seguridad y fiabilidad mediante las camaras de vigilancia en
la Facultad y sus laboratorios, mientras el 17 % opina que aportaria poco y el 6%

cree que no aportaria nada.

3. -¢,Conoce usted como funciona un sistemas de camaras?

3.- ¢ Conoce usted cdmo funciona un sistema de camaras?
Alternativas Resultado Porcentaje
Si 16 60%
No 19 40%
Total 35 100%

Tabla 3. Sistema de Camaras.
Fuente: Analisis de Tesis

é¢Conoce usted como funciona un
sistema de camaras?

mSi ®mNo

46%

Gréfico 3 Sistema de Camaras
Fuente: Analisis de Tesis

Como resultado de la figura se observa que el 46% de los estudiantes si conocen

cémo funciona un sistema de camaras de seguridad, ya que permiten el monitoreo



de algunas &reas especificas del campus, en relacién al 54% que no saben coémo

funciona.

4.- Considera usted que la cdmara seria una herramienta Gtil para:

2.- Considera usted que la cAmara seria una herramienta util para:

Alternativas Resultado Porcentaje
e B
Disminuir el indice de robo 7 20%
Vigilancia constante 8 23%
Ninguna de las anteriores 0 0%
Total 35 100%

Tabla 4 Beneficios de usos de camaras
Fuente: Analisis de Tesis

éConsidera usted que la cdmara seria una
herramienta util para:?
B Monitorear dreas seleccionadas y de gran equipamiento
M Disminuir el indice de robo
Vigilancia constante

B Ninguna de las anteriores

23% 0%

Gréfico 4 Beneficios de usos de caAmaras
Fuente: Analisis de Tesis

El gréafico refleja que los beneficios que brindaria usar cdmaras, es considerado
positivo por el 57% que eligieron la opcién monitorear areas seleccionada y de
gran equipamiento, el 23% opt6 por la opcion de vigilancia constante, por otra
parte un 20% eligio disminuir el indice de robos.



5.- ¢Qué grado de confianza tendria Ud. al ingresar a los laboratorios
sabiendo que cuenta con un sistema de vigilancia?

4. ¢Qué grado de confianza tendria Ud. al ingresar a los laboratorios
sabiendo que cuenta con un sistema de vigilancia?
Alternativas Resultado Porcentaje
Mucho 28 80%

Poco 5 14%
Nada 2 6%
Total 35 100%

Tabla 5 grado de confianza.
Fuente: Andlisis de Tesis

¢Qué grado de confianza tendria Ud. al ingresar a
los laboratorios sabiendo que cuenta con un
sistema de vigilancia?

B Mucho ™ Poco Nada

6%

Gréfico 5 grado de confianza.
Fuente: Andlisis de Tesis

El presente grafico muestra que el grado de confianza del sistema es del 80% en
la opcion mucho, en cambio el 14% optd por la opcion poco, mientras que el 6 %

restante selecciond la opcion nada.



6.- ¢Que tanto aporta la implementacién de este proyecto dentro de la formacion
académica?

¢ Qué tanto aporta la implementacién de este proyecto dentro de la
formacion académica?
Alternativas Resultado Porcentaje
Mucho 30 86%
Poco 5 14%
Nada 0 0%
Total 35 100%

Tabla 6 Aportacion de la implementacion.
Fuente: Andlisis de Tesis

¢Qué tanto aporta la implementacion de este
proyecto dentro de la formacién académica?

B Mucho ®Poco Nada

14% 0%

Graéfico 6 Aportacion de la implementacién.
Fuente: Andlisis de Tesis

En el grafico muestra que la implementacion del proyecto dentro de la formacién
académica tiene un porcentaje mayor con un 86% en la opcién mucho es decir va
hacer de gran aporte para la formacion académica de cada uno de los estudiantes
en adquisicion de conocimientos, en cambio el 14% opt6 por la opcion poco y un

0% la opcién nada.



Anexo 2: Pasos para configurar camaras IP.
1. Conectar la camara por medio de un cable de red al PC.

2. Alimentar la cdmara por medio del adaptador de corriente.
3. Descargar el programa Hikvision tools
4.- Abrir el programa SADP.

4. Este programa permite reconocer la cdmara IP que por lo general aparecera con

la IP 192.0.0.64 que es la IP default de las camaras Hikvision.

5.- Se cambia la direccién IP por la red que se va a utilizar para las cAmaras en

este caso utilizaremos la red 192.168.1.0

PCOiTy MNetwwork Parameters

IP Address: ["o=hs=o0.=1 ]
Port: =000

Subnet Mask: 2E5 P55 D55 0

1P Gatewway: 1ez 6801

IPwG Aaadress:

1P WG (S atewway:

IPws Prefix Length: o

Dewvice Saerial RNo D=-2Co201MT0 12012121200

Enable DHOCRP
P asoword Sawe
- Mote: Enter the admin password of the

G dewvice Defors vou =ave the metvwork
pararmeters.

6.- Ejemplo se va a ingresar la IP de esta camara la 192.168.1.21 con su mascara
255.255.255.0 y su puerta de enlace 192.168.1.1

7.- Guardamos los cambios ingresando la contrasefia 12345 y le damos clic en la

opcion “save” y que significa guardar.

8.- Para poder visualizar las cAmaras tendremos que estar en el mismo segmento
de red con el de la camara IP. Por ejemplo la computadora tiene la IP
192.168.1.100 y la camara 192.168.1.21 los dos host estan en el mismo segmento
de red.



9. Ingresamos en el navegador y colocamos como direccion la IP asignada a la
camara 192.168.1.21

10. Aparecera la ventana del software de la cAmara e ingresamos con el usuario:

admin y contrasefia: 12345

HIKVISION o

11.- Visualizaremos la imagen del &rea que esta enfocandola camara dando un

clic en la opcién play.

FIIKVESION  DS-2CD2110-1

Live View Playback Log Configuration 4

........

ok || cancel

12.- También podemos cambiar el usuario y clave de la cdmara para mayor
seguridad en este caso la cambiaremos por usuario: admin y clave upse2015 para

cada una de las camaras del sistema de video vigilancia.



Anexo 3: Pasos para colocar Disco duro en el NVR.

INSTRUCCIONES:

PASO 1: Desconectamos el NVR de la fuente de alimentacién si es que el
grabador de video esta conectado, una vez tengamos el equipo sin conexion
eléctrica procedemos a retirar los tornillos que se encuentran en la parte trasera
del equipo, se retiran los tonillos y también la cubierta, generalmente son de 4 a 6
tornillos dependiendo del modelo del NVR, guardamos los tornillos para que estos

no se pierdan al momento de utilizarlas otra vez.

PASO 2: Localizamos el espacio donde se va a colocar el disco duro, casi siempre
se ubica un poco lejos del otro hardware, el disco duro mide 3,5 pulgadas que

seria 8,89 cm de ancho.

PASO 3: Verificamos qué tipo de disco vamos a colocar puede ser de tipo IDE o
SATA, para saber que interfaz usaremos, colocamos el disco duro dentro del NVR
en el soporte correspondiente, conectamos los cables de datos y el de corriente al

disco.

PASO4: Una vez conectado el disco duro procedemos a colocar la cubierta y
también los respectivos tornillos, conectamos el NVR a la pantalla para la
visualizacion de imagen del software y estara preparado para realizar su

funcionamiento de grabacion.



Anexo 4: Pasos para configurar NVR
1.- Encendemos el NVR con el boton de encendido que se encuentra ubicado en la

parte trasera del equipo, recordar que el NVR debe de estar conectado a una

pantalla para poder visualizar la ventana de configuracion.

2.- Una vez inicializado el NVR le damos clic derecho a la pantalla aparecera una

barra de opciones y seleccionamos menu.

Click Menu

3.- Aparecera un cuadro de didlogo donde nos pide ingresar un usuario y una
contrasefia en este caso sera usuario: admin y contrasefia 45678 que son los

comandos a digitar por default.

?-]
NO LINEK NO LINEK
Type in your admin password

Click Configuration

5.- Seleccionamos la opcion network, deshabilitamos la opcion dchp e ingresamos

la IP asignada para el NVR en este caso es la 192.168.1.20, con su respectiva

mascara, puerta de enlace y los DNS



6.- Damos clic en la opcion apply para guardar los cambios y reiniciamos el NVR,
con estos pasos tenemos configurada el NVR a la misma red LAN de las camaras

para poder afiadirlas mas adelante.

7.- Podemos cambiar la clave por default del NVR para tener una mayor
seguridad del equipo, para esto vamos a la opcion configuracion, administracion

de cuenta.

8.- En la opcidn de administracion de cuenta, nos dan las opciones de crear varios
usuarios que tendran acceso al equipo, pero con las restricciones que nosotros

seleccionemos.

9.- Crearemos una cuenta con nombre admin y contrasefia upse2015 por medio de
esta cuenta el usuario podrd acceder al NVR y tendra acceso a realizar las

modificaciones que desee sera un usuario sin restriccion.

€ ® wmein - te s A e =

11.- Crearemos una segunda cuenta llamada operador y contrasefia upse2015,
mediante esta cuenta el usuario solo podra visualizar el NVR las camaras y tendra
acceso a las grabaciones de video, no podra hacer ningun cambio al sistema de

video vigilancia.



Anexo 5: Agregar camara al IP para visualizar en el NVR.
1.- Una vez agregada la IP al NVR con un patch utp la conectamos en el switch de

la misma red de las camaras.

2.- Conectamos la computadora a un puerto de la misma red que hemos escogido
para las camaras y asignamos una direccion IP a la tarjeta de red de la

computadora para tener acceso al NVR y las camaras

3.- Con el programa SADP buscamos la IP del NVR en este caso va hacer la

192.168.1.20 y le damos clic a la direccién IP.

3.- Se abrira el navegador de internet y la interfaz del NVR, ingresamos el

usuario en este caso sera adminy la clave upse2015

4.- Vamos a la opcion configuracién, le damos clic en gestion de camaras y

seleccionamos camaras IP.

DS-7608NI-E1

5.- Damos clic en la opcion afadir cAmaras ahi aparecera un cuadro donde nos
pide la IP de la camara, mascara de red y contrasefia de la camara Ilenamos los

campos correctamente y aceptamos.



CRCEC ) (2] PlirdEa & w

DS-7608NI-E1

6.- La camara afadida aparecera en la pantalla del monitor y en linea es decir se

afadi6 la cAmara correctamente.

VISION DS-7608NI-E1

Live view Reprod. Reg. Configuracion

Lonfiguracion CamaralP
» Configurac. focal
= » Configuracion remota
= ¥ Param disposit _ Necanal Direccion camara P W canal Puerto de control Estado Protocolo
» Informacién disp. oot 192168021 1 2000 e ey
¥ Ajuste horario o
» Conf. av.
) Austes cimara
b Kustes red
¥ Puerto serie 232
+ b Ajustes de alarma

Adadit Aiiadirrapido  Protocolo person...

6.- Para ver la camara IP afadida vamos a la opcién Live view, aqui podra

visualizar todas las cAmaras afiadidas.




Anexo 6: Fotos de mediciones de los cuatro hilos de fibra
utilizados.

Fibor 1167.trc [1310 nm (2

Medicion del hilo 3, longitud 464 metros

Medicién hilo 5, longitud 494 metros.

Medicidn hilo 6, longitud 494 metro



Anexo 7: Fotos de medicion de potencia de los hilos de fibra.
Potencia hilo 4

Potencia hilo 5

Potencia hilo 6




Anexo 8: Foto de las camaras implementadas en cada area.
Cémara interna y externa ubicada en area de secretaria y oficinas de la Facultad

Céamara interna ubicada en el laboratorio de Informatica area de pasillos.

Céamaras internas y Externas ubicadas en el laboratorio de comunicaciones.







Anexo 9: Data Sheet de camara domo interior DS-2CD2010-1
Tubo IP IR 20M 720p Interior Exterior Color Real

Modelo DS-2CD2010-1

DS-2CD2010-I

1.3MP IR Mini Bullet Camera

W e &

Camara Sensor de imagen: 1/3 "CMOS de barrido
progresivo
Min. lluminacioén: 0,01 lux @ F1.2, AGC ON, 0 lux
con IR
Tiempo de obturacion: 1/25s(1/30s)~1/100.000s
Lente: 4mm @ F2.0, angulo de vision:
69.4 °
(6mm, 12mm opcional)
Montaje de la lente: M12
Dia y Noche: Filtro de corte IR con el detector
magnético
Amplio rango dinamico: | WDR digital
Reduccion de ruido DNR 3D
digital:
Estandar de || Compresion de video: H.264 / M-JPEG
la Tasa de bits: 32 Kbps ~ 16 Mbps
compresion Doble secuencia: Si
Imagen Max. Resolucion de | 1280x960
la imagen:
Velocidad de 50Hz: 25fps (1280 x 960), 25fps
cuadros: (1280 x 720), 25fps (704 x 576),
25fps (640 x 480)
60Hz: 30fps (1280 x 960), 30fps
(1280 x 720), 30fps (704 x 576 ), 30
bps (640 x 480)
Ajustes de imagen: Saturacion, Brillo, contraste
ajustable a través del software
cliente o navegador web




BLC: | Si, zona configurable
Red Almacenamiento | NAS (ISCSI opcional)
en Red:
Disparo de La deteccion de movimiento, alarma
alarma: anti-manipulacion
Protocolos: TCP/IP, ICMP, HTTP, HTTPS, FTP,
DHCP, DNS, DDNS, RTP, RTSP,
RTCP, PPPoOE, NTP, UPNP, SMTP,
SNMP, IGMP, 802.1X, QoS, IPv6,
Bonjour (SIP opcional)
Comepatibilidad ONVIF, PSIA, CGI
del sistema:
Interfaz Interfaz de 1 RJ45 10M interfaz Ethernet /
comunicacion: 100M
General Condiciones de -30°C~60°C(-22°F~140°
funcionamiento: F)

Humedad 95% o menos (sin
condensacion)

Fuente de alimentacion: | 12 VDC + 10%, Poe (802.3af)

Consumo de energia:

Max. 5 W (méx. 7 W con filtro de
corte IR encendido)

El tiempo de prueba: IP66

IR Rango: Hasta 30m
Dimensiones: 60.4 X 76.9 x 139.2mm
Peso: 500g (1,1 libras)




Anexo 10: Data Sheet de caAmara domo exterior DS-2CD2110-1

Original Hikvision IP cdmara DS-2CD2110-1 red POE 1.3MP cdmara domo mini

camara IP 720 P

HIKVISION

DS-2CD2110-1

Nombre 3001/3 \ "CMOS ICR Day \ u0026 Noche de red domo

Céamara de video

Tipo de sensor

1/3 \ "cmos de escaneo progresivo

lluminaciéon minima

0.07Lux (f1.2, AGC on), 0 Lux con IR

Obturador

1/25 seg a 1/100, 000 segundos

Tiro

4mm F2.0, angulo de vision horizontal: 75.8 °
(2.8mm, 6mm, 12mm opcional)

Monte Tipo de lente

M12

Ajustar el angulo

Nivel: 0 °© ~ 355 °, vertical: 0 °~65°

Modo Dia y noche

ICR tipo de filtro

Amplio rango dindmico

Digital Wide Dynamic

Reduccion de ruido digital

Reduccion de ruido digital 3D

Estandar de compresion




Estandar de compresion de
video

H.264/mjpeg

Tipo de codificacion H.264

Perfil principal

Tasa de salida de
compresion

32 Kbps ~ 16 Mbps

Imagen

Tamafio maximo de
imagen

1280 x 720

Velocidad de cuadros

50Hz: 25fps (1280 x 720)
60Hz: 30fps (1280 x 720)

Ajustes de imagen

Brillo, contraste, saturacion y asi sucesivamente a
través del cliente de navegador IE o0 ajustable

BLC

Soporte, region opcional

Funciones de red

Funcién de
almacenamiento

NAS (iscsi opcional)

Protocolo de interfaz Onvif, psia, CGI
Alarma inteligente Deteccion de movimiento, alarma anti-
manipulacion

Acuerdo de apoyo

TCP/IP, HTTP, DHCP, DNS, DDNS, RTP,
RTSP, PPPoE, SMTP, NTP, UPNP

ICMP, IGMP, SNMP, FTP, QoS, HTTPS (SIP,
SRTP, IPv6 opcional)

Caracteristicas comunes

Flicker, de doble flujo, ritmo cardiaco, reflejo,
proteccién de contrasefia, cubierta de video, la
marca de agua

5 W Max (cuando la conmutacién de ICR 7 w)

Potencia

Clase de proteccion IP66

La radiacion infrarroja de -1: 10-30
Dimensiones (mm) 111 x 82
Peso 600G




Anexo 11: Data Sheet de NVR DS-7608NI-E1

Hikvision versién DS-7608NI-E1 8CH Interfaces de red caso HDMI vy salida

VGA At maximo 1920 X 1080 P resolucion NVR

Rear Panel

ot [if

DS-T600NI-E1/A

[] Entrada de Entrada de video IP;:

8-CH

video/audio De dos vias de audio:

RCA 1-ch (2.0Vp- , KW)

Salida de Salida VGA:

video/audio

1-ch, Resolucion:

1920 x 10 0 P/60Hz, 1600 x
1200/60Hz, 1280 x 1024/60Hz,
1280 x 720/60Hz, 1 24 x
768/60Hz

Salid  HDMI:

1-ch, Resolucion:

1920 x 1080 P/60Hz, 1920 x 1080
P/50Hz, 1600 x 1200/60Hz, 1280 x
1024/60Hz, 1280 x 720/60Hz, 1024
x 768/60Hz

Resolucion de la
grabacion:

5MP/3MP/1080 P/UXGA/720
P/VGA/4ACIF/DCIF/2CIF/CIF/QCIF

Velocidad de cuadros:

Corriente principal: 50 fps (P)/60

fps (N)
Sub-stream: 50 fps (P)/60 fps (N)

Salida de audio:

1-ch RCA (lineal, KW)

Resolucion de
reproduccion:

5MP/3MP/1080 P/UXGA/720
P/4CIF/NVGA/DCIF/2CIF/CIF/QCIF

Synchronous
reproduccion:

8-CH

Controlador de | | T1PO de interfaz:

1 interfaz SATA

disco duro Capacidad:

Hasta 4 TB de capacidad de
cada disco

Interfaz externa | | INterfaz de red:

1 RJ45 10 M/100 M/1000 M
interfaz Ethernet de adaptacion

Interfaz en serie:

1 interfaz RS-485 (reservado)

Interfaz USB:

2USB 2.0




General

Fuente de alimentacion: 12 vVDC

Consumo: <10 W (sin disco duro)
Temperatura de trabajo: -10°C~+55°C
Humedad de trabajo: 10%~90%

Chasis: Chasis de 1U

Dimensiones: 315 x 230 x 45mm (W x D x
H)
Peso: <1 kg (sin disco duro)




Anexo 12: Visualizacidén de imagenes de las camaras.

Camera 01

Camera 01




Monitor visualizacién de todas las camaras.
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