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RESUMEN

El presente trabajo propone la creacion de un sistema de monitoreo, control de trafico
deredy el apoyo a un manejo Optimo del ancho de banda con la ayuda de lenguaje de
programacion y en conjunto con una base de datos para permitir € uso de la interfaz
visual a ser utilizada por los administradores, donde se podra observar informacion
relacionada al tréfico de la red, monitoreo de equipos y sondeos de canales WIFI
como: capturas en tiempo real del trafico de los paguetes de datos, deteccion de
direcciones IPy MAC y conocer los canales de los Access Point por medio de texto o
de forma gréfica. El aplicativo contara también con un modulo de administracion para
controlar la informacién de los usuarios y administradores, es decir, poder tener un

acceso ala creacion, modificacion, eliminacién de los mismos.

La informacion capturada del tréfico de la red ser4 amacenada en una base de datos,
con esta informacion registrada se podra realizar reportes de forma estadistica para

que el administrador haga su propio andlisis paralatoma de decisiones.

Para la creacion de este proyecto se utilizd lenguaje de programacion Visua Studio
2015 junto con una base de datos MySQL Workbench, este software sera
desarrollado bajo aplicativo de escritorio, es decir, solo sera utilizado en ambiente de
Windows, para llevar a cabo este software se harpa uso de librerias relacionadas al

trafico como: Pcap y WinPcap que ayudaran a obtener |os pagquetes de informacion.

La aplicacion seré destinada a Area de Tecnologia de la empresa AGUAPEN EP,
esta herramienta servira de apoyo, porque ademas de realizar un escaneo de trafico de
red contiene otras funciones para los administradores que conforman este
departamento y que haran uso de €lla, este software como se mencioné no solo
ayudara a realizar un monitoreo de trafico sino también de escanear l10s equipos,
niveles de ancho de banda y canales de las redes inaldmbricas. Este aplicativo tendra
unainterfaz sumamente interactiva, amigable y facil comprension para que € usuario

pueda navegar de manera sencillay répida.



ABSTRACT

This project consists of the design and implementation of an application for
monitoring, network traffic control, optimal bandwidth management for the company
AGUAPEN EP, the application will be able to provide real-time captures of the
traffic of information packets By means of text or graphics, as well as providing other
options such as the scanning of computers that will serve to know the PCs that are
connected to the local network and that will help to be able to filter the traffic through
this information obtained, also includes the Scanning of the visible and near WIFI
wireless networks to know in which channd it is working and finally, the query
function of both the upload and download bandwidth levels of the local computer.
The network traffic capture will be stored in the database in case the user chooses this
storage option, this information will be displayed in a statistical way for the user to

make their own analysis for decision making.

For the creation of this project was used programming language Visual Studio 2015,
this software will be developed under desktop application because it will only be used
in Windows environment, to carry out this process will be added and will use
libraries such as Pcap and WinPcap that will help In order to obtain the data packets,
in terms of storage will be used MySQL Workbench database.

The application will be destined to the Technology Area of the company AGUAPEN
EP, this tool will serve as support, because in addition to performing a scan of
network traffic contains other functions for the user and for the administrators that
make up this department and that will make use of it , This software as mentioned
will not only help to perform a traffic monitoring but also to scan the equipment,
bandwidth levels and channels of the wireless networks. This application will have an
extremely interactive interface, friendly and easy to understand so that the user can
navigate easily and quickly.

Vi
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INTRODUCCION

El administrador de la red hoy en dia debe preocuparse en mantener de forma
correcta € tréfico generado por los equipos conectados, readlizando diferentes
monitoreos, pero por falta de tiempo, recursos o por desconocimiento en tecnologias
de software apropiados, se llega a enfrentar en muchas ocasiones a la pérdida de
rendimiento por diferentes causas 0 motivos. ingreso de intrusos, lentitud o virus,
trayendo asi complicaciones como colapsos, congestionamientos o pérdidas de
informacion. En una red WIFI, cada vez que existe interferencia se debe a que €
canal esta cubierto por otras redes inaldmbricas. El administrador tiene la
responsabilidad de colocar a cada red inaldmbrica en un canal diferente, de acuerdo a
los estdndares que recomienda la red Wireless 802.11 para asi evitar problemas: no

tener acceso alared, pérdida de informacion y navegacion a internet, etc.

En € departamento de Tecnologia de la empresa AGUAPEN EP, existen
herramientas para e monitoreo y control del trafico de la red, cada uno de estos
softwares contiene una Unica funcion, el administrador tiene que hacer un andlisis y
observacién afondo de cada resultado obtenido para llegar a una sola conclusién para
latoma de decisiones. Cada una de estas herramientas tiene su forma de interpretar el
trafico de lared o escaneo de equipos, gréficamente o por texto pero no es amigable
ni entendible para el administrador. Ademés dentro del departamento no cuentan con
una herramienta de escritorio para monitorear las redes inaldmbricas y saber en qué
canal estén trabgjando cada una de €ellas.

Debido a lo anteriormente mencionado se requiere desarrollar e implementar una
herramienta para analizar €l trafico de la red, monitoreo de equipos conectados,
escaneo de canales de las redes inaldmbricas Wireless 802.11, utilizando tecnologias
de desarrollo y librerias que ayudaran a realizar un nuevo aplicativo de apoyo, para
poder llevar los proceso de monitoreo, control de trafico en lared, mangjo éptimo del
ancho de banda y control de canales de las redes WIFI paralos miembros del area de
tecnologia de laempresa AGUAPEN EP.

14



CAPITULO |

INTRODUCCION

1.1 Antecedentes

En la Empresa AGUAPEN EP, en e Departamento de TIC donde se realizén los
monitoreos, controles y sondeos de todos los paguetes de informacion que transitan a
través de la red que son generados por los equipos conectados en los diferentes
departamentos, e administrador se enfrenta a esta sSituacion de llevar la
responsabilidad de que se genere un trafico correcto y fluido en la red. En muchas
ocasiones por fata de tiempo, recursos o desconocimiento de herramientas de
monitoreo no se puede llegar a entender y encontrar las causas del problema trayendo
complicaciones como perdida de rendimiento, lentitud, congestionamiento, cuell os de
botellas y problemas de virus. Hoy en dia existen nuevos avances en tecnologia de
software para llevar acabo estos procesos, pero para obtener todos los beneficios o
servicios del aplicativo se debe hacer un pago por la licencia, en muchas ocasiones
dejan de utilizar estas aplicaciones debido a que se vence € tiempo de gratuidad o
porgue solo posee un modo de texto no amigable ni entendible para el usuario y este
debe estar observando y analizando para llegar a comprender donde esta el problema
en la red, siendo estas las razones fundamentales por la cua dean de llevar un

monitoreo.

Ademas estas herramientas que se utilizan no llevan un registro de ailmacengje de
informacion de todos los usuarios y del equipo que esta usando. Parallevar un control
de gue quien estd provocando inconvenientes en la red, se debe utilizar varias
herramienta de monitoreo para solo ver qué direccion IP es € que ocasiona €
problema, eso lleva tiempo porque debe realizar una consulta en los documentos

histéricos que en muchos de |l os casos se llevan en papel.

15



El responsable de la red actuamente posee 2 0 3 herramientas para reaizar los
diferentes monitoreos, andisis, deteccion de errores y sondeos del tréfico. Cada una
de estas herramientas genera un solo resultado y en conjunto es analizado esta
informacion para llegar a una sola conclusion y poder tomar las decisiones
respectivas para corregir € problema que se presentd en la red, ademés estos
aplicativo no posee un médulo en donde se puedan registrar los empleados con su
respectivo equipo de trabajo en donde incluye la direccion IP, direccion MAC y
responsable que son los més importante, este proceso se realiza de forma manual y en
el momento de realizar una verificacion de IP y de usuario lleva tiempo redizarlo
este proceso porque se debeir verificando cada direccion IP hastallegar a que se esta

requiriendo.

Ademas €l encargado de lared no posee una herramienta, la cual ayude a observar en
que canal estan trabgjando sus redes inalambricas WIFI, |lo que podria causar
interferencias en las demas, y esto lleva a tener un mal rendimiento en € internet

como lavelocidad de navegacion o conexion lentay problema de acceso alared.

Es por eso que se propone como una posible solucién, € desarrollo de un sistema de
monitoreo, control de trafico de la red local donde se pueda visualizar en forma
sencilla toda la informacién de los paquetes trasportados, para asi detectar posibles
inconvenientes en la red en los diferentes departamentos de la empresa AGUAPEN
EP, y ademés de integrar otra funcion como es el modulo de control de los canaes de
las redes WIFI.

Para redlizar una megora la herramienta delimitard un médulo especifico para €
ingreso de informacion del persona que hard uso de la red local evitando pérdida de
tiempo en buscar através de ladireccion IP. El sistema contard con una base de datos
la cual llevard almacenada esta informacion de cada una de esta persona con su
respectivo equipo de trabao solucionando los inconveniente a la hora de realizar una
blsqueda y optimizar € tiempo de respuesta, y de manera inmediata da a conocer a

usuario que se requiere o que esta haciendo mal uso delared y del internet.

16



1.2 Descripcién del proyecto

El presente proyecto de titulacion “Sistema de control de tréfico de red que detecte
los posibles problemas de comunicacién alambrica o inalambrica” la cual ayudara a
la empresa AGUAPEN EP a mantener €l trafico de la red de forma correcta y fluida
para evitar problemas gque se puedan presentar en la misma, ademas llevar un control
del equipo de trabajo de cada uno de los empleados que se encuentre conectado a la

red y de los canales de cada una de los A ccess Point.

En este presente proyecto se plantea como solucion e disefio y desarrollo de un
aplicativo para el monitoreo y andlisis de trafico de red para el Departamento de
Tecnologia, teniendo como objetivo principa llevar un control de los equipos de cada
uno de los usuarios que hacen uso de €ellas, ademas de mantener de forma correcta los
diferentes canales que posee cada una de las redes inalambrica WIFI, logrando una
optimizacion, tanto para el trafico como para el acceso al internet para la satisfaccion

de laempresa.

Con € desarrollo de este proyecto de monitoreo y control de trafico de red se
pretende que € usuario pueda observar los pagquetes de informacién en tiempo rea
desde su propia pc, ademas esta informacion serd almacenada en una base de datos
paraluego realizar reportes estadisticos diarios, quincenales 0 mensuales paralatoma
de decisiones. Con este proyecto se busca obtener una solucion y mejora en €
monitoreo, andlisis y sondeo del trafico de acuerdo a la problematica analizada, sus
causas y sus objetivos que son los que ayudardn a dar una mejora en la actua forma

de que llevan estos procesos.

Para la construccion de la aplicacion de escritorio se necesita utilizar las siguientes

tecnologias en software que se detallan a continuacion:

» Sistema Operativo Windows 7
» Microsoft Visual Studio 2015
» Base de Datos MySQL

17



= WinPcap4.1.3

1.3 Objetivos

1.3.1 Objetivo General

Implementar un sistema de control de tréfico de red que detecte los posibles
problemas de comunicacion admbrica o inaldmbrica para la empresa AGUAPEN EP
con laayuda de la plataforma de desarrollo Visual .Net 2015.

1.3.2 Objetivos Especificos

Aplicar conceptos de seguridad en redes @ momento de la creacion de la
herramienta de monitoreo y andlisis de trafico de red.

Disefiar interfaz grafica amigable que permita a usuario adaptarse de una forma
rapiday sencilla con laaplicacion.

Disefiar reportes basado en la captura de informacion del andlisis de tréfico de
paquetes transportados en lared local.

Realizar pruebas de diagnostico para verificacion del correcto funcionamiento de

la herramienta.

1.4 Justificacion

A pesar de las diversas formas que se han integrado a la red local para mejorar €
rendimiento del tréfico o problemas de solapamientos en antenas inalambricas en la
empresa AGUAPEN EP, siempre existiran los avances en tecnologias en hardware
como los dispositivos inaldmbricos de ata frecuencia y cableado de ata velocidad

paratransmitir.

18



Estas tecnologias en hardware permiten regular € trafico en la red, sin embargo,
cuando un dispositivo inaldmbrico o cable de red falle ya sea por estar desconectado,
que supere & ancho de banda requerido o que se encuentre en mal estado, puede
llegar a generar muchos inconvenientes como el bajo rendimiento del servicio de
internet, colapsos en el tréfico de datos, solapamiento en las WIFI y pérdida de

informaci on.

El administrador es la persona encargada de mantener de manera fluida e tréfico de
la red, control en los equipos de trabajo, conexiones a lared y canales de puntos de
acceso a internet con la ayuda de diferentes herramientas para el monitoreo, andlisis
y sondeos de datos para encontrar y evitar las posibles falencias que se puedan
presentar dentro de ella, pero por falta de tiempo, desconocimiento en tecnologia en
software 0 en laforma de mostrar |os resultados |a herramienta de manera en un texto
no amigable dgjan de hacer usos de €ellas sin poder comprender y encontrar donde se
generd dicho problema en lared, ademas esta persona lleva un control de registro de
los equipos de trabgjo y para realizar una consulta toma tiempo porque debe buscar

en sus fuentes historicas hasta encontrarlo.

Es por esto que este proyecto se origind con €l fin de detectar los problemas que se
puedan originar en la red de la empresa AGUAPEN EP para que e administrador
pueda tomar sus decisiones, dar soluciones a dichas fallas encontradas y mejorar €l
rendimiento del trafico, conexiones y canaes de puntos de acceso, ademéas podra
optimizar los tiempos de respuestas para llevar un mejor control en los equipos de
trabgjo.

La herramienta que se va a desarrollar solo serd de uso de la persona o persona
encargado de administrar lared local. La necesidad de una aplicacion de escritorio se
da debido a que se monitoreara a todos los equipos conectados a la red, y que solo

trabajan bajo ambiente de Windows.
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Esta herramienta facilitard a encargado del departamento TIC y beneficiard a la
empresa de que todos los usuarios conectados a la red lleven un buen uso de ella
haciendo que €l trafico sea mas fluido para evitar interrupciones en |os procesos que
realizan, ademés ayudara al administrador en mantener un buen uso del internet y de

|os canales de las redes WIFI.

Para una mejor perspectiva es necesario llevar un monitoreo de trafico de paguetes de
informacion, realizando reportes de forma digital cada dia, quincenal o mensualmente
para el andlisis y que ayudaran arealizar auditorias de la red local e identificar fallas
o problemas dentro de la misma ocasionadas por software o hardware. Ademas con
esto permitira a administrador saber con exactitud donde se generé dicha falla,
problema o interferencia y de quien usuario esta causando esto de que exista un
tréfico no deseado en lared.

Esto beneficiara ala empresa 'y a encargado que hard uso de este servicio de llevar
un buen uso de su red local ademas que los usuarios puedan gercer sus procesos de

trabaj os de manera correcta.

1.5 Metodologia

El presente trabgjo de titulacidon efectuara una investigacion exploratoria, debido a
que ella permite basarse desde una problemética, hallar los datos mas relevantes de
esta y crear diferentes procesos o procedimientos de acuerdo a lineas de
investigacion, con la finalidad de resolver dicho problema. Ademés también se
realizara una investigacion de campo, debido a que esta investigacion viene de la
mano con el método de campo la cual posee técnicas que ayudaran ala recoleccion de
informacion en e lugar de los hechos donde acontece el fendmeno para llevar a cabo
en s e aplicativo de monitoreo de tréfico de la red de datos, sondeos de canales de
redes WIFI y control de direcciones IP de cada equipo de acuerdo a los
requerimientos que €l usuario desee, estas técnicas que posee este método es la de

observacion, entrevistas y encuesta.
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Técnicas einstrumentos de recoleccion de datos

El proceso para € desarrollo de este software se obtendra mediante la técnica
entrevista, la cual nos ayudara a reunir informacién relevante y necesaria mediante
una conversacion profesional para que ayuden a sustentar |0s procesos que se vayan

aresolver y poder llegar adesarrollar el prototipo deseado.

Se aplicara otra técnica de recopilacion de informacion a grupo del area de
tecnologia de la Empresa AGUAPEN EP, esta técnica documental definida como
cuestionario, la cual nos ayudara a adquirir informacién, para ello se elaborard un
respectivo cuestionario con preguntas relacionada a trafico en la red y ancho de
banda, como resultado de esto se podra conocer la opinion, interés o criterio de este

problema.

Se disefiara un modelo o formato de entrevista la cual ayudara a sacar conclusiones
especificas, para evaluar e conocimiento y utilizacion de software analizadores de

redes que realicen control y monitoreo de lared local.
Poblacién

El tamafio de la poblacion de investigacion esta constituido por los trabajadores que
conforman el departamento de Tl de la empresa AGUAPEN EP con un total de 5

personas, y se describen a continuacion:

TI Cantidad
Jefe de Sistema 1
Administrador 1
Programadores 2
Soporte Técnico 1

Tabla 1; Personal de Tl

Con este total de 5 personas, son los que se trabgara, sin embargo las personas

beneficiarias indirectas serén todas las personas que conformala empresa AGUAPEN
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EP y los beneficiarios directos serén las 5 personas a la que se redlizara la entrevista

porgue son ellos quienes manejaran y haran uso del aplicativo de monitoreo.

La entrevista est4 dirigida a la empresa AGUAPEN EP en & departamento de
Tecnologia que posee infraestructura basica y adecuada para realizar las pruebas con

laherramienta NM Traffic:
Evaluacion deresultados

Para € andlisis de este trabgjo se ha considerado evaluar los siguientes
cuestionamientos:
¢Cudles son las consecuencias del control éptimo del tréfico, congestionamiento
delared en laempresa AGUAPEN EP?
¢Cudles son las consecuencias del control éptimo del ancho de banda para €
servicio de lared en laempresa AGUAPEN EP?

1.6 Tabulacion y analissdela encuesta

Este cuestionario esta dirigido a personal del departamento de tecnologia de
informacion y comunicacion con € fin de obtener informacién rea y relevante para

cumplir con los requerimientos de este proyecto.

Por tal motivo se consideré como informacion mas relevante de proyecto evidenciar

las siguientes preguntas resumidas a continuacion.

1. Cuanto tiempo se demora en carga o descargar un archivo debido a la
lentitud del servicio de internet de acuerdo a su conexion cableado o

inalambrico.

N. Descripcion Cantidad
1 0-15 Min. 4
2 16 - 30 Min. 0
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3 31-54 Min. 0
4 46 - 60 Min. 0
5 Més de 1 hora 1
Total dela encuesta 5

Tabla 2: Carga o descarga de un archivo

BmO-15 Minutos
N 15— 30 Minutos
© 31 -54 Minutos
B 46 — 60 Minutos

® Masde 1 hora

Gréfico 1. Cargao descarga de un archivo

De acuerdo a los resultados encuestados, existe un gran porcentgie (80%) que
corresponde a las personas que ha dicho que €l tiempo para cargar o descargar un
archivo se toma un tiempo de 0 a 15 minutos, su ancho de banda ha de ser favorable
para ellos para llegar a tener este tiempo, por otra parte el 20% ha indicado que se
toma un tiempo de mas de hora para obtener el archivo correspondiente, su ancho de
banda debe ser no tan bueno o lento el servicio de internet para llegar a cabo esta
operacion y demorar mucho maés tiempo que otras personas para subir o descargar un
archivo, siendo este pequefio grupo de persona para llevar a cabo la encuesta para €

estudio del presente proyecto de titulacion.

2. ¢Con que frecuencia usted debe reiniciar e dispositivo WIFI debido a no

tener accesoalared?

N. Descripcion Cantidad
Siempre 0
2 Cas Siempre 2

23



Algunas Veces 1

4 | Muy PocasVeces 2
Nunca 0

Total dela encuesta 5

Tabla 3: Reinicio del dispositivo WIFI

o [ o)

B Siempre
0 CasiSiempre
| Algunas Veces

B Muy Pocas Veces

m Nunca

Gréfico 2: Reinicio del dispositivo WIFI

Existe un 40% de las personas encuestada que cas siempre debe reiniciar su

dispositivo WIFI para que los demés empleados puedan tener acceso aellay llevar a

cabo sus diferentes actividades en la empresa, esto se debe que existe problemas en la

red inalambrica, por otra parte hay también un 40% de empleados que dice que

algunas veces debe reiniciar su Access Point para poder seguir con sus actividades y

un 20% aungue no tenga acceso a la red no realiza ninguin reset al dispositivo WIFI,

en muchas ocasiones por falta de tiempo o de los recursos no se llega a realizar

ningdn mantenimiento a los dispositivos inaldmbricos 1o que con lleva a tener

interferencias, mala sefia, no tener acceso ainternet o alared.

3. ¢Cuantas veces usted debe reiniciar su equipo de trabajo debido a que las

aplicaciones son lentasy a veces tardan mucho tiempo en responder a que €l

trafico en lared esmuy lento?

N. Descripcion Cantidad
Siempre 0
2 Cas Siempre 0
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Algunas Veces 1

4 | Muy PocasVeces 2
Nunca 2

Total dela encuesta 5

Tabla 4: Reinicio de su equipo de trabgjo

ox [ox

B Siempre

B Casi Siempre

¥ Algunas Veces

B Muy Pocas Veces

B Nunca

Gréfico 3: Reinicio de su equipo de trabajo
Del total de personas encuestada un 20% ha tenido que reiniciar algunas veces su
equipo de trabajo debido a que las aplicaciones que tienen acceso a internet 0 a otros
servicios dentro de la misma red tardan mucho tiempo en responder, es ahi donde se
presenta problemas de lentitud o que € equipo se tarde en responder, también puede
dar falas en € tréfico de lared que no sea tan fluido y que exista congestionamiento,
en muchas ocasiones las consecuencias son graves porque se llega a tener pérdida de
informacion muy importante y relevante para el empleado, por otra parte hay también
un 40% que solo muy pocas veces reinicia su equipo de trabgo y un 40% nunca
realiza esta operacion por falta de tiempo o de desconocimiento de que puede estar

provocando el problema.

4. ¢Cuantas veces le ha pasado que su dispositivo detecta el Access Point pero

no se puede conectar alared inalambrica?

N. Descripcion Cantidad
Todos los dias 0
2 Frecuentemente 3
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De vez en cuando 1

4 Raravez 0
Nunca 1

Total dela encuesta 5

Tabla 5: Deteccion y conexion a Access Point

H Todos los dias

B Frecuentemente
= De vez en cuando
B Rara vez

EMNunca

Grafico 4: Deteccidon y conexion a Access Point

El 60% de | as personas han respondido que frecuentemente al momento de conectarse
por medio de un teléfono inteligente, una laptop o una pc no pueden realizar una
conexion satisfactoria debido a que e Access Point no esta debidamente colocado en
un lugar preciso y adecuado en donde todos puedan tener acceso a ella, o por alguna
restriccion del administrador o que sus configuraciones no son los més
recomendables y adecuados para que se realice una conexion correcta para que los
usuarios que estan cercanos puedan hacer uso de ella, también hay 20% que de vez en
cuando por alguna razon no se puede conectar alared inalambricay dgjan de realizar

sus actividades y 20% ha dicho que nuncale ocurre este problema.

5. ¢Con que frecuencia usted debe configurar e canal de la red inaldambrica
WIFI debido a las interferencias o solapamiento que se presenta por otras

redesinaldmbricas?

N. Descripcion Cantidad

Siempre 0
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2 Cas Siempre 0
3 Algunas Veces 3
4 | Muy PocasVeces 1
5 Nunca 1

Total dela encuesta 5

Tabla 6: Configuracion del canal de la antenaina ambrica (Access Point)

B Sempre

l CasiSiempre
Algunas Veces

W Muy Pocas Veces

® Nunca

Grafico 5: Configuracion del canal de la antenainaldmbrica (Access Point)

El 60% de las personas han respondido que si hay algunas veces en la que se necesita
configurar e cana del router debido a que esta debajo de otras redes inaldmbricas
para evitar problemas de interferencias, o por solapamientos de las redes cercanas, y
esto es |0 que ocasiona que se pueda perder la conexion, pérdida de informacion,
lentitud en el acceso a internet, e 20% ha dicho que son muy pocas veces en las que
tiene que configurar su router o punto de acceso y € otro 20% nunca realiza este
proceso de configuracién en €l canal del Access Point tal vez sea porque no le sucede
este problema o que todo esté bien configurado o por falta tiempo, desconocimiento
de este tipo defalla.
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CAPITULO II

LA PROPUESTA

2.1 MARCO CONTEXTUAL

2.1.1 Descripcion del ambito del proyecto

Actualmente el departamento de Tecnologia de AGUAPEN EP, no cuenta con una
herramienta que lleve € control de los equipos que estan conectados a la red local,
ademés este departamento utiliza diferentes software para realizar los procesos de
monitoreo, andlisis y control del tréfico, de las redes WIFI o de los equipos
conectados.

L os principales beneficiarios seran el administrador y sus ayudantes que conforman €l
departamento de Tecnologia, € beneficiario en genera sera la empresa AGUAPEN
EP, esta herramienta sera capaz de realizar no solamente un monitoreo de tréfico sino
también monitoreo de equipos y canales de redes WIFI, ancho de banda tanto de
subida como de bgada del equipo local. Adicionalmente los miembros que
conforman € departamento podran llevar e respectivo registro de equipos y que
ayuden a minimizar los tiempos de respuestas en € momento de redizar una
busqueda, con € objetivo de llevar un historia en caso que selo requiera paralatoma

de decisiones.

Ante lo mencionado es de vital importancia la aceptacion de un sistema que redlice y
gue cumpla con los diferentes procesos presentados. Se desarrollard el aplicativo de
monitoreo de tréfico de red, sondeos de equipos, canales de redes WIFI y ancho de
banda bagjo las herramientas con distribucion libre, ademas con la ayuda de las
diferentes librerias externar e internas que daran las funcionalidades y diferentes

utilidades al software.
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2.1.2 Alcancesy limitaciones del proyecto

El presente proyecto tiene como alcance implementar un sistema de monitoreo que
realice el control de trafico de red y que permita ayudar a detectar los posibles
problemas de comunicaciéon. Esta herramienta sera otorgado a los miembros del
Departamento de Tecnologia de la empresa AGUAPEN EP de acuerdo a lo
establecido en la Seccion 1.2 del Capitulo 1, la cua servira de apoyo pararedizar 10s
diferentes monitoreo en caso de que la red local o inaldmbrica pueda perder
rendimiento por causas de colapsos, congestionamiento o perdidas de informacion,
por lo cual se creard una aplicacion de escritorio Util, con € fin de ayudar en estos
diferentes procesos de Ilevar un monitoreo de tréfico, control de usuarios, andlisis de
los canales de las redes WIFI y ancho de banda del equipo loca y detectar fallas que

se puedan presentar.

La aplicacion de escritorio a desarrollar solo funcionara en ambiente de Windows
debido a que los equipos de la empresa poseen este sistema operativo, ademas que
solo se llevara un monitoreo en dichos equipos y no en servidores. Este aplicativo
tendrd un disefio interactivo y de fécil uso para que € usuario pueda navegar
libremente por cada uno de los componentes que esta conformada la interfaz, para
ello el computador donde sera instalada esta herramienta deberé poseer 10s requisitos

necesarios para que funcione de manera correcta.

El administrador que hara uso de este aplicativo podra registrar a los diferentes
usuarios que tendran acceso a mismo, ingresando los datos que se requiere en la
interfaz de registro, ademés pueda usar las diferentes funciones que brinda esta
herramienta. Mientras la aplicacion esté activa e usuario podra monitorear y analizar
el tréfico que pasa por la red, ver los equipos conectados a la misma, ademés de
observar |os canales en la que estén trabajando las redes inalambricas WIFI.

Toda esta informacion tanto del tréfico de lared como € registro de los equipos sera
almacenada en |la base datos, al momento de hacer un escaneo de PCs pueda observar

gue usuarios estan conectados alared.

29



Las contrasefias de cada usuario que se registre en la base de datos poseeran un
método de encriptacion de contrasefia, para mantener con un ato nivel la seguridad
de la herramienta y proteger alos usuarios frente a algun atacante sino también frente
a los propios empleados que hacen uso de la aplicacion, y de esta manera evitar que
alguien pueda acceder ala base de datos y conseguir averiguar |a contrasefia de dicho

usuario.

L os reportes que se generen serviran de ayuda a administrador para llevar un control
de toda la informacion del trafico de lared y se presentardn de forma estadistica, por

medio de esto se podra hacer un andlisis paralatoma de decisiones.

El sistema constara con |os siguientes modulos que seran tiles para e administrador
para llevar a cabo los procesos de monitoreo, ingreso de informacion del equipo que
se encuentra conectado alared y del usuario que utilizara la aplicacién, los modulos
se detallan a continuacion:

Validacion Administrador/Usuarios:

El aplicativo solo se instalara s € equipo esta en modo administrador para la

seguridad.
Registro de Equipos:

El administrador del departamento se encargara de registrar 10s equipos que estan
conectados alared local para mantener un control correcto de las direcciones IPsy a
que usuario esta asignada dicha direccion IP ademéas de conocer su tréfico de

paguetes de informacion.

Ingreso de nuevos equipos: se ingresara el nombre completo del usuario, direccion IP,
Direccién MAC.

Modificacion de equipos: se modificara € equipo en caso de que requiera de una

nueva informacion.
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Eliminacion de equipos: se eliminara de forma ldgica a equipo que no tenga acceso a
lared.

Control de Usuarios:

El administrador del departamento se encargara de llevar un registro de las personas
gue seran administradores y usuarios, a través de este proceso dar privilegios en la

herramienta de monitoreo.

Se utilizara un inicio de sesion, porque cada usuario que ingrese no tendra los mismo
privilegios, agunas opciones no estaran disponibles paralos tipos usuarios.

Ingreso de nuevos administradores 0 usuarios: se ingresara € nombre compl eto,

nombre del departamento, usuario y contrasefia, correo el ectronico.
Inicio de sesion: seiniciara sesion al usuario que estara registrado en la base de datos.
Monitoreo, CanalesWIFI o Tréfico delared:

Escaneo de host conectadosalared
El administrador podrédingresar un rango de IPs 0 se redizara de forma automética de
acuerdo alared ala que esta conectado, esto ayudara arealizar un escaneo de forma

rapida para observar las méaquinas conectadas con su respectiva informacion.

Monitoreo en tiempo real atravésde graficos
El administrador observara de forma gréfica € uso del tréfico de manera general o

través de un host generado en lared.

Ancho debanda
El administrador podra observar los niveles de ancho de banda que se genera en

tiempo real.

Canalesy SSID dered WIFI
El administrador podra observar los canales mas usados 0 congestionados por los

usuarios conectados alared.
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Modo Sniffer

El administrador observara € trafico de forma general que generan las maquinas
conectadas a la red donde incluye toda la informacion necesaria para redizar las
auditorias respectivas que llevaran a la toma de decisiones y dar solucion a los

problemas que se puedan presentar.

Modo Sniffer por host
El administrador solo observara €l tréfico del equipo seleccionado a la que se le

quiere realizar un control.

Modulo de Reportes:
En este moédulo se generara los reportes necesarios para redlizar las diferentes
auditorias para que se pueda tomar las respectivas decisiones y redizar las
correcciones a los problemas que se puedan presentar, en esta parte de este modulo
ayudara a que € tréfico de lared loca este optimizado y mantenerlo de forma fluida

para obtener € paquete de informacion correcto.

Reporte ddl tréfico genera diario, quincenal o mensual.
Reporte ddl trafico por host por dia, quincenal o mensual.
Reporte de protocolos méas usados por 10s usuarios.

Reporte de |os puertos accedidos por |os usuarios.

O O O o o

Reporte por filtro y general de todas las IPs escaneadas cada una con su
debidainformacién de los usuarios registrado.

(@)

Reporte de URL s accedidas por |os usuarios.

0 Reporte de seguimientos de equi pos.

El aplicativo permitira escoger los protocol os de filtro de tréfico tanto TCP o UDP o

ambos para el monitoreo.

Se generaran dos manuales el de instalacion y el de usuario para la persona que va a
hacer uso de la herramienta “NM Traffic” pueda comprender y entender la
instalacion, caracteristicas y funcionalidades de cada componente y de las interfaces.
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El presente proyecto va a ser desarrollado en lenguaje de programacién Microsoft
Visual Studio 2015. EI mismo que podra ser gecutado en sistemas operativos
Windows. Sin embargo el software tendra limitaciones, es decir, no posee la
capacidad de bloguear o manipular el tréfico generado por otros programas en la
misma maguina o remota. Por esta razén no puede ser usado en aplicaciones como

limitadores de trafico, y firewalls personales.

Para realizar |os diferentes monitoreos no se utilizara la tarjeta inaldmbrica que viene
incluida en laNotebook Pc debido a que esta antena es sorda para este tipo de trabajo,
es decir no puede visuaizar y obtener todas las redes que estan alrededor del area en
la que se encuentra ubicada la pc, no brinda un nivel de sefia ato. Se utilizara una
antena externa afa WIFI aterna de respaldo que servird de apoyo para redlizar y
llevar a cabo estos procesos debido a que ella provee una mejor sefia y rendimiento

para obtener mejores resultados.

Para €l escaneo de las redes inalambricas y observar sus diferentes canales en que
estan trabagjando cada una de €ella, solo se hard uso bajo € estandar 802.11g en la
frecuencia de 2.4 Ghz, no se utilizara bajo la frecuencia 5 Ghz debido a que algunos

equi pos disponen de esta tecnol ogia.

213 MARCO CONCEPTUAL

En este proyecto tiene como objetivo la implementacion de un aplicativo que sirva
como herramienta de apoyo que ayude a los administradores del Departamento de
Tecnologia de AGUAPEN EP en el monitoreo, andlisis de trafico de red, sondeos de

equipos y visualizacion de canales en la que estan trabajando | as redes inal ambricas.

En esta seccion se procederd a definir 1os diferentes conceptos de seguridad en redes
que se indicaron en el proceso del anteproyecto, se citaran las respectivas referencias
bibliograficas a la que representa cada uno de los siguientes parrafo o texto

descriptivo.
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2.1.4 ModeloOSl y Modelo TCPIP

Modelo OS

La Organizacion Internacional parala Estandarizacion 1SO, en € afio de 1840 aceptd
la necesidad de crear un modelo para las redes de computadoras, para facilitar a los
distintos fabricantes en la creacion de diversas implementaciones que sean

interoperablesy abiertas.[1]

Asi nace este modelo, Ilamado OSlI, este modelo fué creado debido a crecimiento de
las redes de datos; y esto implicd a que no se pueda intercambiar informacién de un

punto a otro.

El modelo OSI presenta una arquitectura de red, la cual se entiende como vigjay se
transportan la informacion de los paquetes atraves de ella, y estd formada por 7 capas

0 niveles enumerados.

Capas del Modelo OS5I

Nivel de Aplicacion

7 ‘Eervicios de red a aplicaciones
Nivel de Presentacion
= Representacion de lo= datos

Nlvel de seslon
5 Comunicacion entre
dispositivos de la red

Nivel de Transporte

4 Conexign extremo-3-extremo
y facilidad de los datos
3 Deleninsin de (uta = 1P

2_

1_

Grafico 6: Capas del modelo OSl.

Aplicacion (Capa 7).- Se encarga de suministrar servicios de red a las aplicaciones
del usuario final. Estos servicios de red incluyen acceso a archivos, aplicaciones,
etc.[2]
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Presentacion (Capa 6).- Se encarga de la presentacion de los datos transmitidos, es
decir cada ordenador puede tener su propia forma de presentacién interna de los
datos, por lo que es necesario tener acuerdos y convenciones para poder asegurar €

entendimiento entre diferentes ordenadores.[2]

Sesion (Capa 5).- Esta capa de sesion establece, mantiene y administra
conversaciones, denominadas sesiones, entre dos 0 més aplicaciones de distintas
computadoras. La capa de sesion se encarga de mantener |as lineas abiertas durante la
sesion y de desconectaria cuando concluyen.[2]

Transporte (Capa 4).- Esta capa toma € archivo de datos y lo divide en segmentos
para facilitar la transmision. Su principal objetivo es garantizar una comunicacion
fiable y eficiente entre dos computadoras, con independencia de los medios
empleados para su interconexion. Para conseguir este objetivo se emplea protocol os
de transporte.[ 2]

Red (Capa 3).- La capa de red agrega direcciones légicas o de red, como las
direcciones de Protocolo de Internet (IP), a la informacion que pasa por ella. Con la
adicion de esta informacion de direccionamiento, los segmentos en esta etapa se
denominan paguetes. Esta capa determina la mejor ruta para transferir los datos de

unared aotra.[2]

Enlace de datos (Capa 2).- La capa de enlace de datos administra la notificacion de
errores, latopologiay e control de flujo. Reconoce identificadores especia es que son
unicos para cada host, tales como las direcciones de control de acceso a medios
(MAC). Los paquetes de la Capa 3 se colocan en tramas que contienen esas

direcciones fisicas (MAC) de cada host origen y de destino.[2]

Fisica (Capa 1).- Esta capa incluye los medios, como cable de par trenzado, cable
coaxia y cable de fibra dptica para transmitir las tramas de datos. Ademas se define
los medios electrénicos y mecanicos; e procedimiento y las funciones para activar,

mantener y desactivar €l enlace fisico entre sistemas finales.[ 2]
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Por lo tanto cada capa debe tener funciones especificas ademas de seguir estandares
internacionales, cada capa posee una interfaz la cual esta interconectada con la capa
superior. Se entiende por interfaz a conjunto de procedimientos que definen al

servicio que la capa esta en condiciones de realizar para entregar a quien lo necesite.

Cuando un computador A (origen) desea enviar informacion a otro computador B
(destino), empezando en el origen, conforme los datos se desplazan atravesando las
diferentes capas del modelo OSl, cada capa va agregando informacion de control a
los datos, es decir los datos se empaguetan por medio de un proceso que se denomina
encapsulamiento. En el destino cada capa analiza y va eliminando la informacién de

control delos datos.[1]

COMPUTADOR A COMPUTADOR B
{ORIGEN] |DESTIND]

CAPAS

APLICACION

PRESEMTACION

FISICO

EMLACE FIS IO

Gréfico 7: Encapsulamiento en el modelo OSl.
Modelo TCP IP
El departamento de Defensa de EE.UU. (DoD) desarrollé € modelo de referencia
TCP/IP que es un conjunto de reglas para que equipos compartan informacion en una

red en cualquier tipo de medio. TCP/IP se cred como un estandar abierto que permita

un desarrollo acelerado del mismo.[2]
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El modelo TCP/IP tiene las siguientes cuatro capas:

Aplicacion (Capa 4).- Esta capa se encarga de manejar aspectos de representacion,

codificacion y control de didogo.[2].

Transporte (Capa 3).- Esta capa se encarga de aspectos como control de flujo,
calidad del servicio, correccion de errores, segmentacion y re ensamble de datos en la
comunicacion. El protocolo principal de esta capa es €l de control de transmision
(TCP), definido en la RFC.793; es un protocolo orientado a conexién, es decir
mantiene una conexion légica entre sus extremos. Ademéas esta e protocolo de
datagrama de usuario (UDP) definido en la RFC-768; gue es un protocolo no
orientado a conexiéon y se lo utiliza cuando la aplicacion necesita un tiempo de
respuesta menor dado a que su cabecera es muy simplificada por lo cual no consume

MuChOoS recursos en su trasmision.[2]

Internet (Capa 2).- El proposito de la capa internet es utilizar los datos de las capas
superiores, es decir, los segmentos TCP o UDP empaquetarlos y enviados en la red.
En este caso €l protocolo Internet (1P) definido en la RFC-791 es e que permite que
los paquetes lleguen a su destino independientemente de la ruta que utilizaron para
llegar alli.[2]

Acceso alared (Capa 1).- En esta capa se refiere a cualquier tecnologia utilizada en
unared. Esto incluye a todas las tecnolégicas de la capa fisica y enlace de datos del
modelo OSl.[2]

215 Red

Una red de computadoras, también llamada red de ordenadores o red informética, es
un conjunto de equipos informaticos conectados entre si por medio de dispositivos
fisicos o0 inadédmbricos que envian y reciben impulsos eléctricos, ondas
electromagnéticas o cualquier otro medio para € transporte de datos con la finalidad

de compartir informacion y recursos.| 3]

37



La finalidad principal parala creacién de una red de computadoras es compartir los
recursos y lainformacion en la distancia, asegurar la confiabilidad y la disponibilidad
de la informacién, aumentar la velocidad de transmision de los datos y reducir €

coste genera de estas acciones.[ 3]

2.1.6 Paquetesde Datos

Un paquete de datos es una unidad fundamental de transporte de informacion en todas

las redes de computadoras modernas.[4]

Un paguete esta general mente compuesto de tres elementos: una cabecera contiene la
generalmente la informacion necesaria para trasladar €l paguete desde e emisor hasta
el receptor, e area de datos que contiene los datos que se desean trasladar, y la cola,

gue comunmente incluye codigo de deteccién de errores.[3]

2.1.7 Protocolos

Las redes modernas se componen de una variedad de sistemas que se gecutan en
diferentes plataformas. Para facilitar esta comunicacion, se utiliza un conjunto de

lenguajes comunes |lamados protocol os. [3]

Protocolo de Control de Transmision (TCP).
Protocolo deinternet (1P).

Address Resolution Protocol (ARP).

Dynamic Host Configuration Protocol (DHCP).

Una pila de protocol os es una agrupacion |dgica de los protocol os que trabajan juntos.
L os protocol os trabagjan en gran parte del mismo modo, |o que nos permite definir €
nimero de paquetes que deben ser colocados, como iniciar una conexion y la forma

de asegurar el recibimiento de |os datos.

Un protocolo puede ser muy simple o muy completo, dependiendo de su funcion.[3]
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2.1.8 CuellosdeBotdla

Un cuello de botella o embudo es un fenébmeno que limita la capacidad de transferir la
informacion de un sistema o de una conexion, es decir puede reducir € rendimiento
del trafico y esto lleva a la sobrecarga. Se da cuando las solicitudes no son atendidas
en e mismo tiempo creando una fila de espera hasta llegar a un punto en donde ya no
se pueda atender mas solicitudes saturando |a conexion y terminando 10s procesos.

2.1.9 ProgramasAnalizadoresde Red

Los tipos de Analizadores de tréfico de red se describen a continuacion:

TCPDUMP Permite monitorizar €l trafico de red en tiempo real. Los filtros que se
pueden crear para mostrar tan sdlo la informacion que nos interesa, hacen de
TCPDUMP una herramienta muy potente para € andlisis de tréfico en redes de

comunicaciones.[4]

NWATCH Se puede entender como un analizador de puertos pasivo, que esta
solamente interesado en tréfico IP y organiza los resultados como un explorador de
puertos. Para la seguridad de la red NWatch es un complemento excelente a barrido
de puertos regular de sus redes. Por defecto, NWatch permanece activo

indefinidamente hasta que recibe un aviso de cierre.[4]

NMAP: Nmap se define como una suite de herramientas de descubrimiento de redes
de codigo abierto, ha sido utilizada desde hace mucho tiempo en procesos de
auditorias de seguridad ya que la misma permite determinar los puntos de acceso de

unared y logra extraer grandes y Utiles cantidades de informacion de lamisma.[13]

WIRESHARK: es un analizador que captura pagquetes de informacion que circulan a
través de una red en tiempo real. Un analizador de paquetes de red intenta capturar
paguetes en lared e intenta visualizar |os datos de esos paguetes tan detalladamente

como sea posible. Se puede pensar en un analizador de paguetes de red como un

39



dispositivo de medida usado para examinar que esta pasando al interior de un cable
dered.[14]

IP TRAFFIC MONITOR: PRTG monitoriza su red y no requiere de otros
programas externos para que pueda funcionar de manera correcta. Ademéas en su
misma infraestructura esta herramienta puede monitorizar ordenadores y equipos de
red.

2.1.10 Socket

L os sockets no son mas gque puntos 0 mecanismos de comunicacion entre procesos de
ordenadores que permiten que uno de ellos hable (emita o reciba informacion) con
otro, incluso estando estos en distintas maquinas. Esta caracteristica de
interconectividad entre maguinas hace que el concepto de socket nos sirva de gran
utilidad.[5]

Un socket es a sistema de comunicacion entre ordenadores, |a forma de referenciar
un socket por los procesos implicados es mediante un descriptor del mismo tipo que
es utilizado para referenciar ficheros. Debido a esta caracteristica, se podra realizar
redirecciones de los archivos de E/S estandar (descriptores 0, 1y 2) alos socketsy asi
combinar entre ellos aplicaciones de lared. Todo nuevo proceso creado heredard, por

tanto, los descriptores de sockets de su padre.[5]

2.1.11 Congestionamiento

La congestion es un fendmeno producido en una red, se produce cuando € nimero
de paguetes de informacion que se trasfieren en dicha red supera limite de tréfico que

esta puede soportar, existen varias causas de la congestion y son:

I nsuficiente memoria en los conmutadores.
Insuficiente CPU en los nodos.

Insuficiente velocidad en las lineas.
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2.1.12 Lenguajede Programacion Visual Studio

Visual Studio es un conjunto completo de herramientas de desarrollo para la
generacion de aplicaciones web ASP.NET, Servicios Web XML, aplicaciones de
escritorio y aplicaciones moviles. Visual Basic, Visua C# y Visua C++ utilizan
todos e mismo entorno de desarrollo integrado (IDE), que habilita el uso compartido
de herramientas y facilita la creacién de soluciones en varios lengugjes. Asimismo,
dichos lenguajes utilizan las funciones de .NET Framework, las cuales ofrecen acceso
a tecnologias clave para simplificar e desarrollo de aplicaciones web ASP y
Servicios Web XML.[6]

Visual Studio es un entorno de desarrollo integrado para crear aplicaciones web,
escritorio, etc. Ademas es la que utilizaremos para llevar a cabo € desarrollo del
aplicativo bajo entorno C# con ayuda de sus librerias y complementos disponibles
para que se logre un buen funcionamiento de esta herramienta de escritorio para €l

monitoreo de red, solo servira bajo ambiente de Windows.

2.1.13 Seguridad delaInformacion

La seguridad de informacion se define como la proteccién de cantidades de
informacion en cuanto a autorizacion y acceso a datos, modificacion, eliminacion de

maneraintencional o accidental.

La seguridad de la red depende mucho de esas medidas, y deben ser tomadas para
mantener protegida la red del acceso no autorizado, de la destruccion y modificacion
de informacion relevante, hackeo accidental o mal intencionado con operaciones
normales, inclusive parala proteccién del software.

2.1.14 Control deTréafico

El término control de tréfico hace referencia al subsistema de colas de paquetes en

unared o dispositivo de red. El control de tréfico consiste de diversas operaciones.[7]
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Clasification.- Es el mecanismo por €l cual se identifican los paguetes y se los
colocaen flujos o clasesindividuales.[ 7]

Poalicing.- Es e mecanismo por €l cua se limita la cantidad de paquetes o
bytes en un flujo que corresponda a una clasificacion particular.[ 7]
Scheduling.- Es € proceso de decision a través del cua se ordenan los
paguetes para ser transmitidos.[7]

Shaping.- Es € proceso a través del cual los paguetes son demorados y

transmitidos para producir un flujo predecible.[7]

Estas caracteristicas del sistema de control de flujo pueden combinarse de tal forma
de reservar un determinado ancho de banda para un flujo de datos determinado (o una
aplicacion), o para limitar € ancho de banda disponible para un flujo o aplicacion en

particular.[7]

El siguiente listado no pretende ser exhaustivo de las soluciones disponibles para los
usuarios mediante e uso de control de tréfico, pero introduce los tipos de problemas
gue pueden ser sorteados usando los mecanismos de control de tréfico para

maximizar la usabilidad de un enlace de red.[7]

Limitar el ancho de bandatotal disponible aun valor fijo conocido.

Limitar el ancho de banda de un usuario, servicio o cliente en particular.
Reservar ancho de banda para un usuario, servicio o cliente en particular.
Redlizar una administracion y distribucion equitativa del ancho de banda
disponible.

Filtrar un tipo particular de tréfico. Este caso muestra que € control de tréfico
esta relacionado con e concepto de firewalling, y que existen casos donde €l

primero puede realizar parcialmente | as tareas del segundo.[7]

2.1.15 NET Framework

NET Framework es un entorno de gecucion runtime que administra aplicaciones

cuyo destino es .NET Framework. Incorpora Common Language Runtime, que
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proporciona administracion de la memoria y otros servicios del sistema, y una
biblioteca de clases completa, que permite a los programadores aprovechar el cédigo

solido y confiable de todas | as éreas principales del desarrollo de aplicaciones.[8]

ASP.NI 1 WINDOWS FORMS
[ SERVICIOS WEB | [ WER FORMS | | COMTROLES | Gol+
SERVICTOS DE APLICACIONES SERVICIOS DE APLICACTIONES
A - iC

LIBRERIA DE CLASES BASE

A0OHET | | AL [ | HILOS [ s=GURIDAD |

REC | [ ENTRADASALILA | | OBIETCS REMOTCS | | ETL |

ITNGIIATI COMUNTN TTTMPO DI TITCHCTON
SESTION D LA MEMIRT OIS IEMA DE (1105 _OMUN ET?N: zngzq:cl [:G:E?L
LTS 2

Grafico 8: Esquemadel Framework .Net

2.1.16 Base Datos

Una base de datos es un conjunto de datos or ganizados e interrelacionados que se
organizan y relacionan entre si de manera sistematica, esto es, siguiendo unas

determinadas reglas.[10]

2.1.17 MySQL

MySQL es un sistema de administracion de bases de datos relacionales répido sdlido
y flexible. Es idea para crear bases de datos con acceso desde péaginas web
dindmicas, parala creacion de sistemas de transacciones on-line o para cualquier otra
solucion profesional que implique almacenar datos, teniendo la posibilidad de realizar

multiples y rgpidas consultas.[9]

MySQL ofrece varias ventgjas respecto a otros sistemas gestores de base de datos.
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Tiene licencia publica, permitiendo no solo la utilizacion del programa sino
también la consulta y modificacion de su cddigo fuente. Resulta por tanto
facil de personalizar y adaptar alas necesidades concretas.[9]

Puede ser descargado gratuitamente de internet (http://www.mysgl.com)

haciendo uso de su licencia GPL.[9]

2.1.18 Wireless| EEE 802.11

IEEE 802.11 es un estandar creado por € Instituto de Ingenieros Eléctricos y
Electrénicos para Ethernet inalambrica lanzado en 1997. Posee un método de acceso
[lamado CSMA/CA (Carrier Sense Multiple Access/Collision Avoidance) la cua es
muy eficaz porque sacrifica el ancho de banda para asegurar los datos de la

transmision sea confiable.
Estandaresdela | EEE 802.11

Existen diferentes estdndares definidos por la |EEE, estas estédn basadas a todo tipo de

WIFI y han evolucionado seguin |as necesidades del usuario.

Los més usados y aceptados son los estandares 802.11g y 802.11n, los dos trabajan
en ancho de banda 2.4 GHz pero se diferencia en la velocidad de transmitir. El
802.11n puede acanzar un rango mayor pero depende también si no hay
interferencias.

El estandar més utilizado es el 802.11n debido a su mayor velocidad en transferencias
y es uso de latecnologiaMIMO.

El nuevo estandar 802.11ac en las redes inalambricas es la Ultima tecnologia y
evolucionado del estdndar 802.11n, esta tecnologia funciona exclusivamente en
frecuencia de 5Ghz la cual permite conectar méas dispositivos a mayor velocidad
superando a las redes por cable Ethernet, tiene menor congestionamiento y minima
interferencia que la 2.4Ghz. Esta tecnologia nacio debido al gran crecimiento de los

dispositivos inalambricos y la extrema saturacion de la frecuencia 2.4Ghz y esto da
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como resultado un cuello de botella, es decir la mayoria de los dispositivos y routers
trabgjan bajo la frecuencia de 2.4Ghz lo gque conlleva a que estos equipos No sean
compatibles con la nueva tecnologia 5Ghz. Algunos dispositivos como Moviles,
routers son compatible porque ya viene incorporado la tecnologia Wireless 802.11ac,

ademés esta tecnol ogia soporta a | 0s estandares anteriores.

La Wireless 802.11ac viene incorporado un ancho de cana de 80Mhz incluso puede
llegar a soporta 160Mhz aumentando la velocidad en trasmision de datos, posee una
modulacion de amplitud en cuadrética y ademas soporta trasmisién simultanea de

multiples usuarios.
Canales en banda ancha 2.4 Ghz

Los canales 1, 6, 11 son los més optimos para eliminar € solapamiento y minimizar
las interferencias, estos ayudan a evitar que se superponga las redes WIFI, es decir
gue no estén debajo de otras redes cercanas, ademés hay que mantenerlos separados
los puntos de acceso para evitar problemas como |os mencionados, estos canales son

los que recomiendala Wireless 802.11.
Caracteristicasdeunared WIFI

Essid.- Es € nombre con que seidentificalared.
Bssid.- Esladireccion MAC del Access Point ala que nos conectamos.
Rssid.- Nivel de potencia recibida de un dispositivo inalambrico.

Canal.- nimero en la que esta trabagjando el dispositivo inalambrico.

2.1.19 AspectosEticosy L egales

L eyesy normas que regulan la proteccion de datos en €l Ecuador
- LaLey dd Sistema Nacional de Registro de Datos Publicosindica en:
El articulo 66, numerales 19 y 28 garantizan los derechos a la identidad colectiva y

persona y ala proteccion de datos de caracter personal, € cual incluye € acceso y la
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decision sobre informacion de este carécter, asi como su correspondiente proteccion.
[12]

- Ley de Comercio Electronico, Firmas y Mensajes de Datos en su Art. 9
establece:

Proteccion de datos.- Para la elaboracién, transferencia o utilizacion de bases de
datos, obtenidas directa o indirectamente del uso o transmision de mensajes de datos,
se requerira el consentimiento expreso del titular de estos, quien podra seleccionar la

informacion a compartirse con terceros.[12]

- Ley Organica de Transferenciay Acceso a la Informacion Publica considera
Informacion Confidencial:

Se considera informacion confidencial aguella informacidn publica personal, que no
esta sujeta a principio de publicidad y comprende aquella derivada de sus derechos
personalisimos y fundamental es, especialmente aguellos sefialados en |os articul os 23
y 24 de la Constitucion Politica de la Republica.[12]

El uso ilegal que se haga de lainformacion personal o su divulgacion, daralugar alas

acciones legales pertinentes.[12]

Existen Leyes penales contra los delitos informaticos. Los siguientes articulos
del Cédigo Organico Integral Penal juzgan:

Art. 202.- El que empleando cuaquier medio eectronico, informético o afin,
violentare claves 0 sistemas de seguridad, para acceder u obtener informacion
protegida, contenida en sistemas de informacion; para vulnerar € secreto,
confidencialidad y reserva, o simplemente vulnerar la seguridad, sera reprimido con
prision de seis meses a un afio y multa de quinientos a mil dolares de los Estados

Unidos de Norteameérica.[12]

Art. 262.- Serén reprimidos con tres a seis afos de reclusion menor, todo empleado

publico y toda persona encargada de un servicio publico, que hubiere maliciosa
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fraudulentamente, destruido o suprimido documentos, titulos, programas, datos,
informacion o cualquier mensaje de datos contenido en un sistema de informacion o
red electronica, de que fueren depositarios, en su calidad de tales, o que les hubiere

sido comendados sin razon de su cargo.[12]

Art. 415.-

Dafios informaticos.- El que dolosamente, de cualquier modo o utilizando cualquier
método, destruya, altere, inutilice, suprima o dafie, de formatemporal o definitiva, los
programas, datos, bases de datos, informacién o cualquier mensaje de datos contenido
en un sistema de informacién o red electronica, sera reprimido con prision de seis
meses a tres afnos y multa de sesenta a ciento cincuenta dolares de los Estados Unidos

de Norteamérica.[12]

Entrelos estandares de seguridad de la informacién tenemos.

Entre los estandares existen: “Las normas publicadas bajo la serie ISO 27000 son
entandares alineados con el conjunto de normas publicadas por 1SO (Internacional
Organization for Standardization) e IEC (International Electrotechnical Commission)
actuales o futuras y que son desarrolladas mediante comités técnicos especificos”
(Normas I SO 27000, 2009).

La norma 1SO 27001: “Esta redactada por los mejores especiaistas del mundo en €l
tema y proporciona una metodologia para implementar la gestion de la seguridad de

lainformacion en una organizacion”.[12]

De la familia de normas | SO 27000 existe otro estandar para la seguridad de la
informacion. 1 SO 27002 que:

La seguridad de la informacion se define en el estandar como “la preservacion de la
confidencialidad (asegurando que solo quienes estén autorizados pueden acceder ala

informacion), integridad (asegurando que la informacion y sus métodos de proceso

47



son exactos y completos) y disponibilidad (asegurando que los usuarios autorizados
tienen acceso alainformacion y a sus activos asociados cuando |o requieran).[12]

Proporciona recomendaciones de las mejores préacticas en la gestion de la seguridad
de la informacion a todos los interesados y responsables en iniciar, implantar o

mantener sistemas de gestion de la seguridad de lainformacion.[12]
Aspecto Etico

De acuerdo a los estandares legales esta aplicacion solo serd uso de la empresa
AGUAPEN EP y de sus empleados que son parte del departamento de Tecnologia, la
cual podré obtener solo informacion dentro de ella, no se podré realizar monitoreo y

obtener datos de forma externa.
Aspecto L egal

En e COIP se sancionan los delitos informéticos, cuyos actos se comenten con el uso
de tecnologia para violentar la confidencialidad y la disponibilidad de datos
personales. Estos actos que se registran a través de la Internet son: fraude, robo,
falsificaciones, suplantacién de identidad, espiongje, clonacion de tarjetas de crédito,
entre otros.[15]

El delito de interceptacion ilegal de datos consta en e articulo 230 del COIP. Este
sanciona con tres a cinco afnos de pena privativa de libertad a quienes utilicen estos
datosy los difundan.[15]

La aplicacion tiene como objetivo realizar |os diferentes procesos como es la captura,
analisis, monitoreo o control del trafico de la red por medio de cableado o forma
inalambrico para obtener informacién relevante y que estan dentro de la empresa, no
se obtendran datos confidenciales como cuentas o contrasefias que son de propiedad
de cada usuario. El usuario administrador quien hara uso de esta herramienta lo debe
realizar con responsabilidad, de manera correcta y no usarlo para fines de mal

intenciones porque sera penalizado de acuerdo a articulo 230 del COIP.
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2.3MARCO TEORICO

En esta seccién de este capitulo se describiran informacién de los siguientes
conceptos acerca de los fundamentos tedricos escritos en el trabgjo de investigacion,
que ayudaran a entender como opera un analizador de red y ademés de estudios e

investigacion sobre e desarrollo e implementacion de este aplicativo.

23.1 SISTEMA DE MONITOREO Y CONTROL DE TRAFICO DE RED

ANALISIS DE PAQUETESDE DATOS

Un andlisis es una descomposicion de un todo en partes pequefias para poder estudiar
su contenido. Los paguetes de datos contienen informacion que puede ser analizada 'y

capturada.[4]

Existen herramientas que permiten realizar los diferentes procesos de monitoreo,
control, andlisis y captura de paguetes de datos que circulan a través de la red de
datos.

No todos los paguetes de datos pueden ser interpretados o capturados debido a la
implementacion adicional de seguridad que tienen, los paquetes de datos que

contienen informacion pueden estar encriptados con claves de acceso.[4]

ANALIZADOR DE TRAFICO DE RED

Un analizador de red es un programa especializado en el monitoreo, andlisisy captura

de tramas 0 paguetes que pasan através delared de datos.[4]

Es un software informatico que puede interceptar y registrar trafico de paguetes
pasando sobre una red de datos. Mientras € flujo de datos va y viene en la red, €
husmeador captura cada unidad de datos del protocolo y puede decodificar y andlizar
su contenido, de acuerdo a la especificacion del programa.[4]

Su uso varia desde |la deteccion de un cuello de botella en unared hasta el andlisis de

falas en las redes, aunque también es habitual su uso para fines maliciosos, como
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robo de contrasefias, interceptar mensges de correo electronico, espiar
conversaciones de chat, obtener datos personales entre ell0s.[4]

¢QUIENESUTILIZAN UN ANALIZADOR DE RED?

Los administradores de sistemas, ingenieros de redes, ingenieros de seguridad,
operadores de sistemas y los programadores usan los analizadores de red, que son
herramientas muy valiosas para € diagnostico y resolver problemas de red,

problemas de configuracion del sistemayy las dificultades de aplicacion.[ 3]

El arte del andlisis de redes es un arma de doble filo. Mientras que los profesionales
de la seguridad hacen uso para la solucion de problemas y e control de la red,
intrusos utilizan € andlisis de la red para propésitos dafiinos. Un analizador de red es
una herramienta, y como todas las herramientas, puede ser utilizado para fines tanto

buenos como malos.[ 3]

UN ANALIZADOR DE RED SE UTILIZA PARA:

La conversion de los datos binarios a un formato legible.

Resolucién de problemas en lared.

Analizar el rendimiento de unared para descubrir cuellos de botella
Deteccion de intrusos en lared.

Registro de tréfico de red parala argumentacion y las pruebas.

El andlisis de |as operaciones de | as aplicaciones.

El descubrimiento de tarjetas de red defectuosas.

Descubrir el origen de los brotes de virus o de la denegacion de servicio
(DoS).

Validar e cumplimiento de las politicas de seguridad de la empresa.

Como un recurso educativo en el aprendizaje acerca de |os protocolos.

LOSINTRUSOSUTILIZAN LOSANALIZADORES DE REDES PARA:

La captura de nombres de usuario y contrasefias de texto plano.
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El descubrimiento de los patrones de uso de los usuarios en una red.
Comprometer informacién confidencial.
Capturay reproduccion de voz sobre |P conversaciones telefénicas (VolP).

Mapeo de ladistribucion de lared.

2.3.2 SNIFFER

Un sniffer es un dispositivo o una aplicacion que permite capturar los datos o
informacion que pasan a través de una red, que no precisamente van dirigidos hacia

é, por lo tanto es un tréfico de informacion a que no deberiatener acceso.[11]
¢SON PELIGROSOS LOS SNIFFERS?

Resulta bastante obvio suponer que los sniffers presentan un riesgo de seguridad tanto
en una sola maguina como en una red, debido a la facilidad con la que cuenta para
poder capturar informacion.[11]

Lamentablemente viga por la red una cantidad innumerable de informacién
confidencial sin contar con ningun tipo de cifrado o método de encriptacion, entre las
que se puede mencionar: contrasefias, correo confidencial, nimeros de tarjetas de
crédito, registros de bases de datos, cookies con informacion de autenticacion, entre
otros.[11]

Es de vital importancia realizar una inspeccién de deteccion de sniffers en lared no
solo para detectar € dafio que pueda, sino también para darse cuenta que los niveles

de seguridad pueden ser violados y que se deben tomar medidas.[11]

¢PARA QUE USAN LOSINTRUSOS UN PROGRAMA DE SNIFFER?

Es utilizado por personas malintencionadas, los sniffers pueden representar una
amenaza significativa para la seguridad de la red. Los intrusos de la red utilizan
sniffers para capturar informacion confidencial.[3] Un sniffer es Util siempre y

cuando sea utilizado de forma correcta y autorizada por € administrador de lared o
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por los usuarios a los que se requieren obtener informacion: contrasefias, tanto correo

electrénico, como para acceso azonas WIFI restringidas.

Si @ caso se utiliza de forma ilegitima un sniffer, se le considera como un atagque
pasivo debido que no esta autorizado para monitorear, analizar y obtener informacion
confidencial o relevante en la red, en cambio si se esta utilizando este sniffer de
forma legitima es porque esta autorizada por una institucién o administrador que solo
hara uso dentro de ella pararedizar diferentes procesos.

DEFENSA CONTRA SNIFFER

Hoy en dia existen software como NEPED, SNIFFDET, ANTISNIFF para encontrar
sniffer que son dificiles de detectar debido a que se encuentra de forma pasiva y

ocupan menos espacio de memoriaen el ordenador parano dejar rastros.
FUNCIONAMIENTO GENERAL DE UN SNIFFER

Para poder capturar €l trafico de lared ala que estamos conectados se debe colocar la
tarjeta de red en “modo promiscuo”. EI modo promiscuo por definicion consiste en
que “todos los adaptadores de red reciben los paquetes que son para ellos, (filtran por
IP), pero el colocar € adaptador de red en modo promiscuo hace que no filtre, y vea
todo el trafico que esta en la red”.[11]

Un sniffer es més efectivo es en unared LAN gue mangja la topologia tipo Bus; otro
entorno de los sniffers es una maquina victima.[11]

. Alacanle
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! ’ s
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Gréfico 9: Sniffer en un equipo
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24 DESARROLLO
24.1 Componentedela Propuestas

Software

Para desarrollar € aplicativo se utilizaron software con distribucién libre, 1o que
significa que se pueden descargar libremente desde el internet de su respectivo sitio
web oficial.

Valoracion Denominacién
Microsoft Visual Studio 2010
Microsoft Visual Studio 2015
MySQL Workbench 6.0 CE
WinPcap 4.1.3

SQL Power Architect 1.0.6
Microsoft Office 2010

Tabla 7: Requerimientos de Software.

N I

Hardware

Los recursos que se utilizaron para la presente propuesta tecnolégica son los

siguientes y se describen a continuacion:

Valoracion Denominacion

1 Laptop HP Intel Core 13, 3Gb

1 PC Escritorio HP Intel Duo
Core, 4Gb

1 Celular Samsung Galaxy J5
SM-J500M

1 Pendrive 4 Gb

1 Antena Alfa Network

1 Impresora Canon Pixma
MG2400
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1 Resmas de Papel A4

Tabla 8: Requerimientos de Hardware.

2.4.2 DiseflodelaPropuesta

Se describiran a continuacion los diagramas de casos de uso y esquemas para que €
usuario final de quien va hacer uso de esta herramienta, pueda observar, entender,
comprender y analizar de como se lleva a cabo cada uno de los diferentes procesos y
funcionalidades de los componentes e interfaces y base de datos que comprende €l
aplicativo en si (Monitoreo y Control de Tréafico de red, escaneo de direcciones IPs

con su respectivo informacién de equipo y niveles de ancho de banda).
Esquema dela aplicacion

En e siguiente esquema que se muestra a continuacion se observa € proceso y las
fases posteriores para realizar € escaneo del tréfico en una red, ademés de filtrar por
host.

Desplieous del

Soiffer

Mostrar los Capiora de| fafice
paquetas de larad Hiltyar [P

- 1 I A ——
Guardar pequetes Aol pRgneies

en ka base de detos por TP

Gréfico 10: Esquemadel Escaneo de Tréfico de red.

En € siguiente esqguema que muestra a continuacion describira de como se realiza un
escaneo de equipos conectados a lared através de una ping ARP, esto se |o hace con
un filtro de rango de IP.

54



- [ aplorar Egqumpos
lmicio = S
conectados

Recibir Png ARP — Emio de Pmg ARP

= ; “onstiltar equmo
Obtener datos del Consultar equipa
= &n |3 base de datos

Bagmpo

Mostrar el equipo

Gréfico 11: Esquemadel Escaneo de Equipos.

En e caso del ancho de banda solo se redizara una consulta a una respectiva
direccién web la cua realiza este proceso y que otorgara de manera inmediata los
niveles de subida como de bgada (descarga) de internet, y en e caso de las redes
inaldambricas no agregaremos una arquitectura porque no posee tantas fases, solo se
realiza una consulta de todos los routers cercanos para obtener su respectiva

informacion.

2.4.3 Diagramasde casosde uso

En esta grafica de casos de usos se determinara las funcionalidades o procesos de
cada una de la persona que interactuara con este aplicativo, ademas de como se lleva

a cabo de manera sencilla las diferentes funciones y procesos que comprenden esta
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herramienta monitoreo, analisis de tréfico de red, sondeos de equipos y canales de
redes inaldmbricas.

Caso de Uso Inicio de Sesiéon

Ingresa Conraszz

AOMINISTRADOR
LEUARLS \

Recupera Comrasefia Bisz de Delos

dnclunay
!
|

Gréfico 12: Diagrama de caso de uso Inicio de Sesion.
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Caso de Uso Registro de Usuario
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Grafico 13: Diagrama de caso de uso Registro de Usuario.

Caso de Uso Registro de Equipo

Sedersionar Fuipn

(]

/ sIndade*

AL IR AL CH
UBUARIC

Euscar Equipz
Hosode lmss

Grafico 14: Diagrama de caso de uso Registro de Equipo.

Dgse de Detos
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Caso de Uso Escaneo de Equipo
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Gréfico 15: Diagrama de caso de uso Escaneo de Equipos.

Caso de Uso Tréfico de Red General y Por Host
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Gréfico 16: Diagrama de caso de uso Tréfico de red Genera y Por Host.
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Caso de Uso Niveles Ancho de Banda, Canalesde RedesWIFI y Reportes
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Gréfico 17: Diagrama de caso de uso Ancho de Banda, Canales WIFI y Reportes.

Casos de uso formato extendido

Para el aplicativo de Monitoreo, Control de trafico de red y manejo optimo del ancho
de banda tendra los siguientes casos de uso, y se describen a continuacion en las

siguientes tablas:

Caso deuso #1

En este primer caso de uso € administrador podra registrar |0os usuarios que desee y
quienes van hacer uso de esta herramienta, en la siguiente tabla se detallara méas

fondo de este caso.

Registrar Usuario, Caso de uso extendido.
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CASO DE USO

Registrar Usuario

ACTOR(ES) Administrador

PROPOSITO Todos los usuarios podran iniciar
sesion desde e aplicativo con sus
datos registrados y otorgados por €
administrador.

DESCRIPCION Iniciara cuando e administrador

Ilene todo los datos que se requiera
en e formulario de registro de

usuario.

PRECONDICION

Instalar el software y tener los datos

del usuario.

ACTOR(ES)
1.- Abre la aplicacion para iniciar

sesion.

3.- Seleccionalaopcion de Usuarios.

5.- Seleccion registrar nuevo usuario.

7- Se

formulario con los datos del usuario

rellena los campos del

nuevo.

8.- Presiona & boton Guardar.

APLICACION

2.- Laaplicacion abrira el formulario
de
automatica.

inicio de sesi6n de forma

4.- Laaplicacion abrira el formulario
de usuario.
6.- La aplicacion abrira el formulario

de registro de usuario.

9.- Confirmacion y registrado en la
base de datos.

CURSO ALTERNO

POSTCONDICION

Un mensge notificando que la
insercion se ha efectuado de manera

correcta.

Tabla 9: Registro de Usuario, Caso de Uso Extendido.
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Caso de uso #2

En este segundo caso €l usuario podrainiciar sesion paratener acceso a aplicativo y

hacer uso de ella, en la siguiente tabla se detallara mas fondo de este caso.

Inicio de sesién, Caso de uso.

CASO DE USO Inicio de Sesion

ACTOR(ES) Administrador

PROPOSITO El administrador podra hacer uso de la
herramientay de sus funciones.

DESCRIPCION Iniciard cuando el usuario llene los

campos deinicio de sesion.

PRECONDICION

Estar registrado en la base de datos.

ACTOR(ES)

1.- Abrelaaplicacion parainiciar sesion.

3.- Réllenar los campos del formulario
con |os datos correctos.

4.- Presiona el botén Aceptar.

APLICACION
2.- Laaplicacion abrira el formulario de

inicio de sesion de forma autométi ca.

5.- la aplicacion abrira e formulario
principal, Sl no enviara un mensgje de
de

incorrectas.

error usuario 0  contrasefia

CURSO ALTERNO

POSTCONDICION

Inicio de sesion de manera exitosa e

ingreso a aplicativo.

Tabla 10: Inicio de Sesién, Caso de Uso Extendido.

Caso de uso #3

En este tercer caso el administrador o usuario podra registrar, modificar o eliminar un

equipo segun lo requiera para llevar un mejor control de los mismos, en la siguiente

tabla se detallara mas fondo de este caso.
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Registrar Equipo, Caso de uso extendido.

CASO DE USO Registrar Equipo

ACTOR(ES) Administrador, Usuario

PROPOSITO Mostrar los equipos conectados con su
debida informacion registrada en caso
de que esté conectado o no alared.

DESCRIPCION Iniciara cuando e administrador o

usuario llene todo los datos que se

requiera en e formulario de registro de
equi po.

PRECONDICION

Haber iniciado sesion y tener los datos

correctos del equipo.

ACTOR(ES)
1.- Abrelaaplicacion parainiciar sesion.

3.- Seleccionalaopcion de Equipo.

5.- Seleccion registrar nuevo equipo.

7.- Se rellena los campos del formulario

con los datos del usuario equipo.
8.- Presiona el botén Guardar.

APLICACION

2.- La aplicacién abrird el formulario de
inicio de sesion de forma automética.

4.- La aplicacion abrird el formulario de
Equipo.

6.- La aplicacién abrird el formulario de

registro de equipo.

9.- Confirmacion y registrado en la base
de datos.

CURSO ALTERNO

El usuario podra registrar, modificar o

eliminar los equipos registrados.

POSTCONDICION

Un notificando

operacion de insercion se ha efectuado

mensgje que la

de manera exitosa.

Tabla 11: Registro de Equipo, Caso de Uso Extendido.
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Caso deuso #4

En este cuarto caso € administrador 0 usuario podra realizar € escaneo de los

equipos conectados en lared y ser visualizados, en la siguiente tabla se detallara méas

afondo este caso.

Escaneo de PCs, Caso de uso extendido.

CASO DE USO Escaneo de PCs

ACTOR(ES) Administrador, Usuario

PROPOSITO Mostrar los equipos conectados de la
red.

DESCRIPCION Iniciara cuando e administrador o

usuario despliegue y seleccione un
adaptador dered.

PRECONDICION

Haber iniciado sesion y estar conectado

alared loca oinaambrica

ACTOR(ES)

1.- Abrelaaplicacion parainiciar sesion.

3.- Estar colocado en la opcion de PCs.
4.- Selecciona un adaptador de red
5.- Presionar € boton deiniciar.

7 .- Presionar e botén Parar.

APLICACION

2.- Laaplicacion abrira el formulario de

inicio de sesion de forma autométi ca.

6.- La aplicacion escaneara y mostrara

todas las PCs conectadas alared.

8.- Laaplicacion parard el escaneo.

CURSO ALTERNO

POSTCONDICION

Lista de PCs conectadas exitoso.

Tabla 12: Escaneo de PCs, Caso de Uso Extendido.
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Casodeuso #5

En este quinto caso €l administrador o usuario seleccionara un adaptador de red para

poder realizar €l escaneo del trafico y mostrarla de forma de texto y en gréficas en

tiempo real, en la siguiente tabla se detallara mas fondo este caso.

Escaneo de Tréfico de red, Caso de uso extendido.

CASO DE USO Escaneo de Tréfico dered

ACTOR(ES) Administrador, Usuario

PROPOSITO Mostrar € mensagje y cada atributo del
paguete que transmitié en lared.

DESCRIPCION Iniciara cuando e administrador o

usuario despliegue y seleccione un
adaptador dered.

PRECONDICION

Haber iniciado sesion y estar conectado

alared loca oinaambrica

ACTOR(ES)
1.- Abrelaaplicacion parainiciar sesion.

3.- Estar colocado en la opcion de Modo
Sniffer.

4.- Selecciona un adaptador de red

5.- Presionar €l boton deiniciar.

7.- Presionar € boton Parar.

APLICACION
2.- La aplicacién abrird el formulario de

inicio de sesion de forma autométi ca.

6.- La aplicacion escaneara y mostrara
los paquetes enviados y recibidos de los
diferentes equipos conectados a lared.

8.- La aplicacion parara €l escaneo de

manera automatica.

CURSO ALTERNO

POSTCONDICION

Mostrar paguetes de informacion.

Tabla 13: Escaneo de tréfico de red, Caso de Uso Extendido.
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Caso de uso #6

En este sexto caso € administrador o usuario seleccionard un equipo escaneado y

conectado alared para poder realizar e proceso respectivo del trafico y mostrarlo de

la mismaforma de texto o en gréficas en tiempo real, en la siguiente tabla se detallara

maéas fondo este caso.

Escaneo de Tréfico de red por P, Caso de uso extendido.

CASO DE USO Escaneo de Tréfico de red por IP

ACTOR(ES) Administrador, Usuario

PROPOSITO Mostrar € mensagje y cada atributo del
paquete enviado y recibo en lared.

DESCRIPCION Iniciara cuando € administrador o

usuario despliegue y seleccione un
adaptador dered.

PRECONDICION

Haber iniciado sesion, estar conectado a
lared local o inalambricay seleccionar

un host para el escaneo.

ACTOR(ES)

1.- Abrelaaplicacion parainiciar sesion.

3.- Estar colocado en la opcion de Modo
Sniffer por Host.

4.- Selecciona un adaptador de red para
escanear.

5.- Presionar € botén deiniciar.

APLICACION
2.- Laaplicacion abrira el formulario de

inicio de sesion de forma automética

6.- La aplicacion escaneard y mostrara
los paguetes enviados y recibidos del
equipo filtrado a través de la IP
correspondiente y seccionada

correspondiente conectado alared.
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7 .- Presionar e botén Parar.

8.- Laaplicacion parard el escaneo.

CURSO ALTERNO

POSTCONDICION

Mostrar paguetes con éxito.

Tabla 14: Escaneo detréfico de red por Host, Caso de Uso Extendido.

Caso de uso #7

En este séptimo caso el administrador o usuario debera tener acceso a internet para

poder consultar su nivel de ancho de banda desde una pagina registrada por defecto

para consultar estos niveles, en la siguiente tabla se detallara mas fondo de este caso.

Consulta de ancho de banda, Caso de uso extendido.

CASO DE USO Consulta de ancho de banda

ACTOR(ES) Administrador, Usuario

PROPOSITO Mostrar la capacidad de subida y
descarga del ancho de banda del
ordenador local.

DESCRIPCION Iniciara cuando e administrador o

usuario consulte su ancho de banda.

PRECONDICION

Haber iniciado sesion, tener acceso a

internet.

ACTOR(ES)
1.- Abrelaaplicacion parainiciar sesion.

3.- Estar colocado en la opcién Niveles
de Ancho de Banda.
4.- Presionar € boton de Actualizar.

APLICACION
2.- Laaplicacién abrird el formulario de

inicio de sesion de forma autométi ca.

5.- La aplicacién cargard la pagina
ingresa por defecto y mostrara los

nivel es de ancho de banda
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CURSO ALTERNO

POSTCONDICION

Mostrar niveles de ancho de banda con

éxito.

Tabla 15: Consulta de ancho de banda, Caso de Uso Extendido.

Caso de uso #8

En este séptimo caso € administrador o usuario deberd tener una tarjeta o antena

inaldambrica insertada en su pc para poder realizar €l respectivo escaneo, en la

siguiente tabla se detallard méas fondo este caso.

Escaneo de SSID WIFI, Caso de uso extendido.

CASO DE USO Escaneo de SSID WIFI

ACTOR(ES) Administrador, Usuario

PROPOSITO Mostrar las redes inaldmbricas con sus
caracteristicas respectivas.

DESCRIPCION Iniciard cuando € administrador o

usuario escanee las redes WIFI.

PRECONDICION

Haber iniciado sesion, tener una tarjeta
0 antena inalambrica, estar 0 no

conectado alared inadmbrica.

ACTOR(ES)

1.- Abrelaaplicacion parainiciar sesion.

3.- Estar colocado en la opcién de
SSID_Canales.

3.- Presionar € botdn de Refrescar.

APLICACION
2.- Laaplicacion abrira e formulario de

inicio de sesion de forma autométi ca.

6.- La aplicacion escaneard y mostrara
en lista todas las redes inaambricas

cercanas.
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CURSO ALTERNO

POSTCONDICION

M ostrar redes inalambricas con éxito.

Tabla 16: Escaneo de SSID_WIFI, Caso de Uso Extendido.

Caso de uso #9

En este séptimo caso & administrador o usuario podra realizar los diferentes reportes

de trafico que € aplicativo puede brindar para la toma de decisiones, en la siguiente

tabla se detallara méas fondo este caso.

Reportes, Caso de uso extendido.

CASO DE USO Reportes

ACTOR(ES) Administrador, Usuario

PROPOSITO Mostrar estadisticas e informes del
tréfico en lared.

DESCRIPCION Iniciard cuando € administrador o

seleccione un reporte.

PRECONDICION

Haber iniciado sesion.

ACTOR(ES)
1.- Abrelaaplicacion parainiciar sesion.

3.- Estar colocado en la opcién de
Reportes.
4.- Seleccionar un reporte que desea.

3.- Presionar el boton de generar reporte.

APLICACION
2.- La aplicacion abrird el formulario de
inicio de sesion de forma automética e

iniciar sesion.

5.- La aplicacion mostrara € reporte

sdleccionado con su  informacion

respectiva.

CURSO ALTERNO

POSTCONDICION

Mostrar |os reportes con éxito.

Tabla 17: Reportes, Caso de Uso Extendido.
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24.4 Diagramasde clases

En e siguiente gréfico muestra un diagrama que describe la estructura del sistemade
Monitoreo, trafico de red y € mango optimo del ancho de banda mostrando

las clases, sus atributos, funciones y las relaciones respectivas entre |os objetos.
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Gréfico 18: Diagrama de clases: NM Traffic.

2.45 Estudio de Factibilidad

Después de detallar la descripcion del proyecto, objetivos y recursos, se procede a
realizar €l estudio de factibilidad de la aplicacién a desarrollar. Se describiran los

costos de hardware, software y gasto varios en relacion alafactibilidad financiera.

2.4.5.1 Factibilidad Técnica

Para € desarrollo de la propuesta se realizd e estudio de esta factibilidad y se
determind que €l softwarey €l hardware son requeridos a partir de personas naturales
0 juridicas para poder llevar a cabo e desarrollo de este aplicativo.
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Software: Se considerafactible la g ecucion de este proyecto porque podemos obtener
las herramientas de desarrollo con ambiente de programacion desde € internet con

licencias libres, y con sus respectivas guias para hacer uso de €llas.

Hardware: También se considera factible porque no se requiere hacer una inversion
econdémica porgque se consta con los equipos necesarios para llevar a cabo €

desarrollo de la aplicacion.

2.4.5.2 Factibilidad Financiera

En € estudio de la factibilidad econdmica, se determina el presupuesto de costos de
los recursos de desarrollo, humanos y los costos de materiales tanto hardware como
software para € desarrollo de la aplicacion. Los costos del proyecto se describen a

continuacion:

Per sonal

En relacién a personal solo se requirié un Programador de Sistemas €l cual realizd

las diferentes tareas parallevar a cabo e desarrollo de este proyecto, se encargd desde

la documentacion, disefio, desarrollo hasta la respectiva implementacion del software

de monitoreo.
Duracion (M eses) Descripcion Costo Mensual Costo Total
6 Programador $ 600,00 $ 3.600,00
Total $3.600,00
Tabla 18: Personal.
Hardware

En esta propuesta tecnoldgica € autor fue quien proporciono € hardware porque
contaba con estos recursos para que se lleve a cabo la construccion y pruebas del

aplicativo.
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Valoracion Descripcion Costo
1 Laptop HP - Intel Corei3 — 3Gb Ram $1200,00

1 Antena Wifi Alfa $40,00
Costo Total $1240,00

Tabla 19: Hardware, Factibilidad Financiera

Software

Todos los software que se utilizaron para la presente propuesta tecnolégica son de
libre distribucion (licencia libre) y de codigo abierto es decir que se puede modificar
su codigo, excepto dos gque se necesita obtener su licencia para que se pueda utilizar

dentro de laempresa, esto determina que es viable econdmicamente.

Valoracién Descripcion Costo
1 Microsoft Visual Studio 2010 $0,00
1 Microsoft Visual Studio 2015 $ 300,00
1 MySQL Workbench 6.0 CE $ 200,00
1 WinPcap 4.1.3 $0,00
1 SQL Power Architect 1.0.6 $0,00
Costo Total $5000,00

Tabla 20: Software, Factibilidad Financiera

Costo Varios

El proyecto también tendrd costos varios que se detallan a continuacion en la

siguiente tabla:

Descripcion Costos
Internet $ 80,00
Vidticos $ 500,00
Transporte $ 150,00
Total $ 730,00

Tabla 21: Costo Varios.
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Costo Total

A continuacion se describiran los costos totales que tendra que gastarse para realizar

este proyecto.
Descripcion Costos
Hardware $1240,00
Software $ 500,00
Personal $ 3600,00
Costos Varios $ 730,00
Total Costos $ 6460,00

Tabla 22: Costo Total, Factibilidad Financiera.

Después de detallar 1a factibilidad técnica y financiera se determiné que el proyecto
de titulacion es netamente viable, porque € autor posee los equipos y herramientas

necesarias parallevar a cabo esta propuesta tecnol égica.

2.4.5.3 Factibilidad Operativa

El aplicativo para e Monitoreo, Control de Trafico de Red y Mangjo Optimo del
Ancho de Banda sera factible operacionamente porque sera una herramienta muy
interactiva, tendra sus interfaces amigable y de facil de uso con € usuario ya que

podrainteractuar de una mejor maneracon ella.

246 Resultados

En esta seccion se detalara de forma gréfica de como se visuaizara las interfaces del
aplicativo de Monitoreo, Control de Tréfico de Red y Manejo Optimo del Ancho de
Banda, ademés € respectivo andlisis de las pruebas de funcionalidad para que de esta

manera se pueda comprobar €l funcionamiento correcto del mismo.
Disefio del Prototipo

Se disefiara | os diferentes bosquejos la cual se asemejaran como la aplicacion tendra

lainterfaz ante el usuario fina y con su respectiva funcionalidad de cada una de ellas.
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NM Traffic (Monitoreo, Control de Tréfico de Red y Mangjo Optimo del Ancho
de Banda), disefio de Bosquej os del aplicativo.

En e disefio de las interfaces tanto del lado del Administrador como €l usuario, son
los mismos amigable, interactivo y de facil uso, en la parte superior se mostrara el
menu principal con las diferentes opciones y cierre de sesion, pero para €
administrador se le aumentara la opcién de Usuarios, en la parte inferior izquierda se
mostrara una area en donde se puedan visualizar 1os equipos (PCs), en la parte central
principal se podra visuaizar escaneo de PCs, gréficos en tiempo readl, tréfico genera
o por host, ancho de banda, redes SSID_WIFI, y por ultimo en la parte inferior de la
izquierda se mostrara los datos del equipo local , en el centro un conteo de IPs, y en la

parte inferior derecha se mostrard el usuario conectado y logoneado en el aplicativo.
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Grafico 19: Pantalla Principal, Bosguejo
Desarrollo del Prototipo
En relacion de los casos de usos y diagrama de clases que se disefio y que posee €
aplicativo de Monitoreo, Control de Trafico de Red y Mangjo Optimo del Ancho de

Banda, se desarroll6 esta herramienta bajo ambiente de escritorio con la ayuda de la

plataforma Visual Studio .Net que sirvié como entorno de programacion.

Ademas se utilizaron librerias y complementos externos debido a que no posee 0 no

vienen por defectos en este software de desarrollo, entre las cuales tenemos librerias
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Pcap de WinPcap que fueron Utiles para poder realizar €l escaneo del trafico en la
red, ademés se utiliz6 unalibreria SpPerfChart paralas gréficas en tiempo real.

Pruebas

En esta seccion se procederan a redlizar las pruebas correspondientes que ayuden a
corroborar que el aplicativo trabaja de una manera correcta y que los usuarios puedan
interactuar de manera facil y rapida, manegjando los componentes o las interfaces y
poder determinar que el aplicativo es competente para ponerse en marcha y en

produccion.
Pruebas de funcionalidad

Se realizardn simulaciones de pruebas en € aplicativo de Monitoreo, Control de
Tréfico de Red y Manegjo Optimo del Ancho de Banda para detectar y comprobar 1os
posibles defectos que puedan derivarse antes de su uso y productividad, se redlizarian

pruebas en |os diferentes componente que ofrece y comprende |a aplicacion.

Prueba N° 1: Operaciones de Usuarios

Objetivo: Redlizar los procesos de registro,
modificacién y eliminacién de usuarios
gue tienen o no acceso a aplicativo.

Descripcion Verificar las operaciones realizadas.

Nivel de complgidad: Muy Alta

Caso N° 1: Ingreso de informacién no duplicadas del nuevo Usuario.

Datos de entrada Datos salida esperados

Clic en el boton agregar en & formulario
de usuario de la aplicacion.
Ingresar todos los campos obligatorios

del formulario.

Clic en €l botén guardar

Se mostrard el formulario de agregar
nuevo registro de usuario.

Se observa y vaidan que todos los
campos que estén ingresados en €
formulario.

Se mostrara un mensgje de confirmacioén
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de registro exitoso.

Se limpia de forma automatica los
cuadros de texto para que se pueda
ingresar un nuevo usuario en caso de que

lo requiera.

Caso N° 2: Ingreso de informacion dupli

cada del nuevo Usuario.

Datos de entrada
Dar clic en el botén Nuevo ya iniciada la
aplicacion.

Se Relena todos

formulario con informacién duplicada,

los campos del

giemplo en e campo usuario se ingresa
un usuario yaregistrado en el sistema.

Clic en el botén guardar

Datos salida esperados
Se mostrard el formulario de agregar
nuevo registro de usuario.
Se observa y vaidan que todos los
campos que estén ingresados en €

formulario.

Se mostrarda un mensge de datos

duplicados.

Caso N° 3: Modificacién de infor macion

del Usuario.

Datos de entrada

Dar clic en laopcion de Usuarios

Seleccionar € registro la cual se desea
editar.

Dar clic en modificar

Se procede a editar

cualquier campo.

registro en

Dar clic en € botén Guardar

Datos salida esperados

Se muestra una lista de todos |os usuarios
registrados.

Se observard € registro que esté
sel eccionado.

Se vdida que este seleccionado €
registro.

Se cargara los datos del registro en €
formulario.

Se validan que todos los campos estén
ingresados.

Se presenta un mensaj e de confirmacion.
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Dar clicen S|

Se presenta un mensgje de confirmacion
de edicién exitosa.

Se actudizalalistade los usuarios.

Caso N° 4: Eliminacioén del Usuario.

Datos de entrada

Dar clic en laopcion de Usuarios

Seleccionar € registro la cual se desea
eliminar.
Dar clic en eliminar

Dar clicen Sl

Datos salida esperados

Se muestra una lista de todos |os usuarios
registrados.

Se observard € registro que esta
sel eccionado.

Se mostrara un mensaj e de confirmacion
Se eliminara el registro exitosamente.

Se actualiza

la lista de usuarios

registrados.

Responsablesimplicados:

Administradores

Resultados de la Prueba

Defectos obtenidos

Proceso en el caso 1, 2, 3y 4 correctos

X Ejecuciéon de manera correcta
Ejecucién de manera erronea
Ejecucion con Deteccion de

errores

Tabla 23: Pruebas de Funcionalidad Operaciones de Usuarios.

Prueba N° 2: Inicio de Sesion

Objetivo: Redlizar la operacién de iniciar sesion en
el aplicativo.
Descripcion: Iniciar sesion de forma correcta

Nivel de complgidad:

Media

Caso N° 1: Ingreso correcto
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Datos de entrada
Iniciar la aplicacion

Ingresar su usuario y contrasefia

registrados.

Dar clic en €l botén Aceptar

Datos de salida esperados

Se visudizara € formulario de inicio de
sesion.

Se observara y se validan que los campos
estén ingresados.

Se mostrara la pagina principal del
aplicativo.

Caso N° 2: Ingreso fallido

Datos de entrada

Iniciar la aplicacion

Ingresar su usuario y contrasefia.

Dar clic en €l botén Aceptar

Datos de salida esperados

Se visualizara € formulario de inicio de
sesion.

Se observara y se validan que los campos
estén ingresados.

Se mostrard un mensaje de error de

usuario o contrasefias incorrectas.

Responsablesimplicados:

Administradoresy Usuarios

Resultados de la Prueba

Defectos obtenidos:

Proceso en el caso 1y 2 correctas

X Ejecuciéon de manera correcta
Ejecucion de manera erronea
Ejecucion con Deteccion de

errores

Tabla 24: Pruebas de Funcionalidad Inicio de Sesién.

Prueba N° 3: Operaciones de Equipos

Objetivo:

Redlizar las operaciones de registro,
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modificaciéon y e€iminacion de los

equipos conectados alared.

Descripcion

Verificar de procesos realizados.

Nivel de complgidad:

Alta

Caso N° 1: Ingreso de informacién no duplicada del nuevo Equipo.

Datos de entrada

Clic en & boton agregar del item de
equipo iniciada la aplicacion.

Ingresar todos los campos requeridos del

formulario.

Clic en € boton Guardar

Datos salida esperados

Se mostrard el formulario de agregar
nuevo equipo.

Se observa y se vaidan que todos los
campos que estén ingresados en €
formulario.

Se mostrara un mensgje de confirmacion
de registro exitoso.

Se limpia de forma automética los
campos, para que se pueda ingresar un

nuevo equipo en caso de que lo requiera.

Caso N° 2: Ingreso de informacion dupli

cados del nuevo Equipo.

Datos de entrada
Clic en & boton agregar en item de
equipos iniciada la aplicacion.

Se Relena todos

formulario con informacion duplicada,

los campos del

gemplo en € campo direccion IP se
ingresa una IP ya registrado en e
sistema.

Dar clic en €l botén guardar

Datos salida esperados

Se mostrarq e formulario de agregar
nuevo usuario.

Se observa y validan que todos los
campos que estén ingresados en €

formulario.

Se mostrara un mensge de datos

duplicados.

Caso N° 3: Modificacion dedatos del Eq

uipo.

Datos de entrada

Datos salida esperados:
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Dar clic en la opcion de Equipos

Seleccionar € registro la cual se desea
editar.

Dar clic en modificar

Se procede a editar e

cualquier campo.

registro en

Dar clic en € botén Guardar

Dar clicen Sl

Se muestra una lista de todos |os equipos
registrados.

Se observard € registro que esta
sel eccionado.

Se vdida que este seleccionado el
registro.

Se cargara los datos del registro en €
formulario.

Se validan que todos los campos estén
ingresados.

Se presenta un mensaj e de confirmacion.
Se presenta un mensagje de confirmacion
de edicion exitosa.

Se actualizalalista de |os equipos.

Caso N° 4. Eliminacion de un Equipo.

Datos de entrada
Dar clic en la opcién de Equipo

Seleccionar € registro la cual se desea
eliminar.

Dar clic en eliminar

Dar clicen S|

Datos salida esperados

Se muestra una lista de todos |os equipos
registrados.

Se observard € registro que esta
sel eccionado.

Se mostrara un mensaj e de confirmacion
Se eliminara el registro exitosamente.

Se actualiza lista de equipos registrados.

Responsablesimplicados:

Administradoresy Usuarios

Resultados de la Prueba

Defectos obtenidos

Proceso en el caso 1, 2, 3y 4 correctas

X _Ejecucion de manera correcta

Ejecucion de manera erronea
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Ejecucion con Deteccion de

errores

Tabla 25: Pruebas de Funcionalidad Operaciones de Equipos.

Prueba N° 4: Operaciones de Escaneo de PCs

Objetivo: Realizar las operaciones de iniciar y parar
escaneo de PCs conectados alared.
Descripcion Verificar las operaciones realizadas.

Nivel de complgidad:

Alta

Caso N° 1: Iniciar de Escaneo de PCs

Datos de entrada
Seleccionar un adaptador de red ya
iniciadala aplicacion.

Dar clic en € boton Iniciar.

Datos salida esperados

Se visudizara € rango de ip obtenidas
dependiendo a que red a la que esté
conectada.

Se mostrara un listado con todos los
equipos conectados a lared con su debida

informacion.

Caso N° 2: Parar de Escaneo de PCs

Datos de entrada
Dar clic en & botén Parar.

Datos salida esperados
Se cancelard € escaneo y no se podra
observar los demas equipos conectados o

no alared.

Responsablesimplicados:

Administradoresy Usuarios

Resultados de la Prueba

Defectos obtenidos

Proceso en el caso 1y 2 correctas

X _Ejecucion de manera correcta
Ejecucion de manera erronea

Ejecucion con Deteccion de
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errores

Tabla 26: Pruebas de Funcionalidad Operaciones de Escaneo de PCs.

Prueba N° 5: Operaciones de Escaneo de Trafico dered

Objetivo: Redlizar |as operaciones deiniciar y parar
escaneo de tréfico de lared local.
Descripcion Verificar las operaciones redlizadas.

Nivel de complgidad:

Alta

Caso N° 1: Iniciar deEscaneode Tréficodered

Datos de entrada
Seleccionar un adaptador de red y dar

cliceniniciar yainiciadalaaplicacion.

Datos salida esperados
Se mostrara un listado con todos los
paguetes que circulan a través de la red

con su debidainformacion.

Caso N° 2: Parar Escaneo de Trafico de

red

Datos de entrada

Dar clic en & botén Parar.

Datos salida esperados
Se cancelard € escaneo y no se podra
observar 10s demés paquetes.

Responsablesimplicados:

Administradoresy Usuarios

Resultados de la prueba

Defectos obtenidos

Proceso en el caso 1y 2 correctas

X Ejecuciéon de manera correcta
Ejecucién de manera erronea
Ejecucion con Deteccion de

errores

Tabla 27: Pruebas de Funcionalidad Operaciones Tréfico de red.

Prueba N° 6: Operaciones de Escaneo de Trafico dered por Host

Objetivo:

Realizar las operaciones de iniciar y parar
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escaneo de trafico por host de lared local.

Descripcion

Verificar |as operaciones realizadas.

Nivel de complgidad:

Alta

Caso N° 1: Iniciar de Escaneo de Tréafico dered por Host

Datos de entrada:
Iniciado el escaneo trafico de red genera

y seleccionado un equipo conectado.

Datos salida esperados:

Se mostrara sus campos mas relevantes
en & formulario de escaneo de trafico por
host y comenzard a listar todo sus
paguetes filtrados por dicha ip y con su

debidainformacion.

Caso N° 2: Parar Escaneo de Tréafico de

red por Host

Datos de entrada

Dar clic en & boton Parar.

Datos salida esperados
Se cancelard € escaneo y no se podra

observar los demas paquetes.

Responsablesimplicados:

Administradoresy Usuarios

Resultados de la Prueba

Defectos obtenidos

Proceso correctoenel caso 1y 2

X _Ejecucién correcta
Ejecucion erronea

Deteccion de errores

Tabla 28: Pruebas de Funcionalidad Operaciones Tréfico de red por Host.

Prueba N° 7: Consulta de Ancho de Banda

Objetivo: Realizar la consulta de los niveles de
ancho de banda que posee e equipo.
Descripcion Verificar su ancho de banda de subida y

descarga.
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Nivel de complgidad:

Media

Caso N° 1: Acceso a lnternet

Datos de entrada
Dar clic en Actualizar unavez iniciado €
aplicativo.

Datos salida esperados
Se mostrard una péagina cargando €l
medidor de ancho de banda.

Caso N° 2: Sin Acceso a I nternet

Datos de entrada:
Dar clic en Actuadlizar unavez iniciado €

aplicativo.

Datos salida esperados:
Se mostrara una pagina con mensaje de

no tener acceso ainternet.

Responsablesimplicados:

Administradoresy Usuarios

Resultados de la Prueba

Defectos obtenidos

Proceso en el caso 1y 2 correctas

X _Ejecucion de manera correcta
Ejecucion de manera erronea
Ejecucion con Deteccion de

errores

Tabla 33: Pruebas de Funcionalidad Consulta de Ancho de Banda.

Prueba N° 8: Escaneo de Redes WIFI SSID

Objetivo: Redlizar el escaneo de las redes WIFI
inalambricas visibles y saber en qué cana
estan operando.

Descripcion Verificar € escaneo de los SSID y
canales.

Nivel de complgidad: Media

Caso N° 1: RedesWI FI Visibles

Datos de entrada:

Datos salida esperados:
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Dar clic en Actualizar unavez iniciado €

aplicativo.

Se mostrara un listado y de manera
gréfica todas las redes WIFI con su

debidainformacion.

Responsablesimplicados:

Administradoresy Usuarios

Resultados de la Prueba

Defectos obtenidos

Proceso en € caso 1 correcta

X _Ejecucion de manera correcta
Ejecucién de manera erronea
Ejecucion con Deteccion de

errores

Tabla 29: Pruebas de Funcionalidad Escaneo de Redes WIFI SSID.

Prueba N° 9: Reportes

Objetivo: Generar |0s reportes respectivos sobre e
tréfico de red.
Descripcion: Verificar |os procesos realizados

Nivel de complgidad:

Media

Caso N° 1: Generacion dereportescon i

nformacion.

Datos de entrada:

El administrador o usuario deberé haber
iniciado sesion.

Dar clic en reportes.

Dar clic sobre un reporte

En caso de poseer parametros de

brusquedad se ingresara o se escogera.

Datos de salida esperados

Se desglosa los diferentes reportes.

Se generaray observara el reporte

sel eccionado.

Caso N° 2: Generacion dereportessin informacion.

Datos de entrada:

Datos de salida esper ados
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El administrador o usuario debera haber
iniciado sesion.

Dar clic en reportes. Se desglosa | os diferentes reportes.
Dar clic sobre €l reporte requerido.
En caso de poseer parametros de
brusquedad se ingresard o se escogera. Se generara pero no observara el reporte
debido alosfiltros ingresados porgue no

Se encontraron.

Responsablesimplicados: Administradoresy Usuarios

Resultados de la Prueba

Defectos obtenidos

Proceso en el caso 1y 2 correctas
_X_Ejecucién de manera correcta
_____Ejecucion de manera errénea
_____Ejecucion con Deteccion de

errores

Tabla 30: Pruebas en Reportes.

2.4.6.1 Resultados Finales

Las personas que fueron encuestadas son € administrador y deméas usuarios que
conforman € departamento de Tecnologia de la empresa AGUAPEN EP, quienes les
parecid de mucho interés en que se implemente un aplicativo que no solo contenga €l
proceso de analizador de tréfico de red, sino también monitoreo, registros de equipos
y andlisis de canales de redes inaldmbricas, esta herramienta sera de gran utilidad y

ayuda paraellos.

Se obtuvo un prototipo de acuerdo a los requerimientos y opiniones establecidos por
el encargado del departamento, quien dio a conocer las fallas que se presentan y que
ademés no cuenta con una herramienta que realice esos procesos para gque pueda
encontrar € problema gque se estéd dando.
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El uso de la tecnologia como 1o que es WinPcap que es muy utilizada para analizar
una red, porque este complemento brinda informacion del trafico que se genera
dentro de lared y que sera muy Util porque podra encontrar fallas que se producen en
ella. Esta tecnologia es utilizada por muchos aplicativos que tienen el mismo objetivo

de analizar € tréfico en unared de datos como o es Wireshark.

El prototipo se desarrollé bajo |a plataforma de programacion Visua Studio 2015 y
de repositorio de base de datos la herramienta MySqgl Workbench, las cuales son de
licencia libre y de distribucion gratuita, ademas estas herramientas posee un sitio
online en donde se puede hacer consultas de sus diferentes uso y funcionalidad que

ellas brindan.

El aplicativo logra capturar todos los equipos que se encuentran conectados a la red
de formainalambrica o a través de cable de manera eficaz y répida, dando a conocer
su informacion respectiva como la direccion 1P, segmento de red, nombre del equipo,
etc. Ademés el administrador podra registrar y consultar estainformacion de cada uno

de estos usuarios y de su equipo de trabgjo para poder llevar un control sobre ellos.

En esta herramienta, para llevar a cabo los procesos de monitoreo de datos en la red
posee la seguridad respectiva, cuenta con las debidas validaciones necesarias para €l
proceso de inicio de sesion y restauracion de contrasefia 0 cambio de contrasefia y asi
evitar €l problema debido a intrusos, la seguridad que el aplicativo brinda es muy
eficiente.

Al momento de instalar la aplicacion se pudo comprobar que lainstalacion se llevé a
cabo de manera correcta hasta su finalizacién, debido a que € Sistema Operativo es

compatible eindicado para el software.

Durante las pruebas de funcionalidad se pudo comprobar la eficacia y eficiencia del

aplicativo, de la misma manera pudo responder a las peticiones que e usuario
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realizaba para poder llevar a cabo de forma rapida los procesos de monitoreos y
escaneo, cabe destacar que en un ambiente real de trabgjo €l trafico sera mas fluido y
asi mismo habra mas Access Point para detectar con €l aplicativo.

Se realizd las pruebas en el aplicativo en un area de mayores conexiones a los Access
Point durante 30 minutos para obtener datos reales, que se pueda observar €
comportamiento y nivel de tréfico en lared de datos, que todas las funcionalidades de
este proceso se lleven a cabo de manera correcta, asi mismo de la misma manera €l
proceso de escaneo de redes WIFI para conocer su debida informacion de cada una de
ellasy observar en que canales estan trabajando.

En e momento del escaneo de equipos se pudo corroborar que todo e rango de IPs
fueron escaneadas correctamente, sin embargo toma un cierto tiempo para redlizar la
consulta en cada una de ellas y poder detectarla, se puede monitorear la cantidad que
desee de equipos, € aplicativo donde esta instalado debe estar conectada a una red
para poder realizar este proceso.

Pruebas en el Area de la Universidad Estatal Peninsula de Santa Elena “UPSE”
En esta érea se pudo obtener estos resultados que se muestran a continuaci on:

Inicio de Sesién

[ mecoszsen B

O spcun aseia?

_] | Cacelar

Gréafico 20: Inicio de Sesién
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En este proceso e usuario se pudo logonear de manera satisfactoria, quien ingreso su
usuario, contrasefia y después de lo ingresado se dio clic en e botén ingresar para

poder visualizar la siguiente interfaz (interfaz principal).

Datosdel Equipo
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Gréfico 21: Datos del Equipo

En esta seccion se pudo observar que los datos del equipo como direccion IP
direccion MAC y demés son |os que se obtuvo de manera automatica en e momento
gue se g ecutd la aplicacion, estos datos son obtenidos del equipo local y delared ala

cual esté conectado por medio inaldambrico y por cable.

Escaneo de Equipos
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Gréfico 22: Escaneo de Equipos
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Se pudo observar que esta funcionalidad se llevd a cabo de manera correcta, €
escaneo de equipos se o realizé mediante la seleccion de un adaptador de red la cual
brindd un rango de IPs por defecto que fueron utilizados. Luego de estos pasos se dio
clic en e botén play para iniciar el escaneo y de manera automatica se listaron los

equipos detectados.
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”Gréfico 24 Traflco:je Red
En esta interfaz se pudo comprobar que € escaneo del trafico de lared se lo realizo
de forma correcta, este proceso se llevo a cabo de la siguiente manera, se selecciono
un adaptador de red la cua estaba conectada alared y ainternet. Luego de este paso
se dio clic en e botdn play quien llevé a esta operaciéon ponerse en marcha y de
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manera automética se listaban los paquetes de informacion y también de forma

grafica de acuerdo alos datos obtenidos de |os paquetes de lalista.

& b Trpes
P P —.

Trafico Por Host

i [ e

Gréafico 25: Tréfico por host

En este punto se pudo observar que e escaneo de tr&fico mediante un host

seleccionado se llevd a cabo de forma satisfactoria. Este proceso se lo redizd

mediante |os siguientes pasos, mientras se gjecutaba €l proceso de tréfico de red se

selecciond un equipo cualquiera gue estaba conectada a la misma red de listado de

equipos detectados, y de manera automatica se empezo alistar € tréfico.
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Grafico 26: Niveles de Ancho de Banda
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En estafuncionalidad se corrobord que los datos de niveles de ancho de banda que se
obtuvieron de una URL de test de velocidad de internet fueron realizados
correctamente. Este proceso se realizd mediante al hacer clic en el boton refrescar la
cual posee unafuncién de solicitud de test de ancho de banday de manera automatica

presentalos niveles de subiday descarga en megas.
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| FESCORELTANE |
6 |G T T [ o | o e e s e S50
s N Loz b rcinkez: 71 1 « | BemmeecaE by B
2 530 Bi5E FA N ARG ORMG TROLERE) El
I ma&amnm “ i 1 Ly NS dwman o

an 1 (el Lhn 75

ANV S WA Sdn n s A ddman 45
Grafico 27: Escaneo de Redes WIFI listado

Grafico 28: Escaneo de Redes WIFI

Se pudo comprobar que €l escaneo de Puntos de Acceso 0 Redes Inaldmbricas WIFI,
serealiz6 satisfactoriamente y selo llevd a cabo de la siguiente manera, se selecciond
un adaptador WIFI y a hacer clic en el botdn de escaneo autométicamente se listaron

todas las redes WIFI cercanas, también de forma gréfica se pudo presentar.
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Reportes

Gréfico 29: Reportes
En este punto los reportes son de mucha utilidad para € administrador, en este
modulo se comprobd gque |os documentos generados fueron los adecuados y correctos
para €l administrador. Este proceso se llev6 a cabo mediante la seleccién del tipo de
informacion la cual se requiere visuaizar, y a hacer clic en generar se pudo observar
de forma automética un archivo de texto con los datos en forma de lista o de manera

estadistica.
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CONCLUSIONES

Al implementar la herramienta propuesta lograra un monitoreo de trafico de red en
tiempo real, sondeo de canales WIFI y control de direcciones IP de cada PC con su

respectivainformacion del usuario encargado.

La informacion que proporciona € aplicativo, ayudara atomar decisiones y a evaluar

servicios de lared, ancho de banday uso del internet.

Mayor performance y respuesta en 10s procesos internos que ejecuta la organizacion,
debido a que la red estara mas disponible a tener un mejor control y restricciones
dentro de ella.

El uso de herramientas para el monitoreo de redes es una aplicacion fundamental del
encargado de TI institucional, apoyandolo a encontrar problemas y optimizando los

tiempo de atencion por el soporte a esta indole.
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RECOMENDACIONES

Dejar establecido como politica de Tl que cada cierto tiempo se realice un andlisis de
tréfico de lared local, monitoreos y mantenimientos de los equipos de comunicacion
para obtener un buen enlace y evitar que se generen problemas de interferencias,

colapsos, pérdidas de informacion o mala conexion.

Hacer que la herramienta en cuestion en una segunda version pueda ser accedida
remotamente a través de una interfaz web para que €l administrador pueda realizar

sus monitoreos desde cualquier lugar que se encuentre.

Usar € proyecto como base para experimentar en €l uso de nuevas librerias que
agiliten e monitoreo de paquetes y protocolos de comunicacion en  interfaces

multiplataforma.
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GLOSARIO

802.11: Tipo de estandar |EEE que define € uso de capas fisica y de enlace de datos
del modelo OSlI.

Browser: Browser o navegador web es un programa que permite ver la informacion
que contiene una paginaweb

Conmutador: Es un dispositivo digital de logica de interconexion de redes de
computadores que opera en la capa de enlace de datos del modelo OSI.

Cuellos de botella: Cuando la capacidad de procesamiento de un dispositivo es
mayor que la capacidad del bus a que se encuentra conectado el dispositivo.

Desktop: Computadora de escritorio u ordenador de mesa, es una computadora
persona que es disefiada para ser usada en una ubicacion estable.

Enrutador: Es un dispositivo de hardware para interconexion de red de ordenadores
gue operaen lacapatres (nivel dered) del modelo OSI.

Ethernet: Ethernet es un estandar de redes de computadoras de area local con acceso
a medio.

Frame: También conocido como trama o paquete de datos usados en el nivel de
enlace de datos del modelo OS.

Java: Es un lenguaje de programacion orientado a objetos, desarrollado por Sun
Microsystems.

Multicast: Es e envio de la informacion en una red a mdultiples destinos
simultaneamente.

NetBIOS: Network Basic Input/Output System, es una especificacion de interfaz
para acceso a servicios de red, es decir, una capa de software desarrollado para
enlazar un sistema operativo de red con hardware especifico.

Netbook: Es una categoria de ordenador portatil de bajo costo y generamente
reducidas dimensiones, |o cual aporta una mayor movilidad y autonomia.

NetFlow: Es un Protocolo de red desarrollado por Cisco Systems para la recopilacién
de informacion de tréfico IP.

OSl: El modelo de interconexion de sistemas abiertos, también llamado es e modelo
de red descriptivo creado por la Organizacion Internaciona para la Estandarizacion.
(1SO)
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Paquete de datos. Un paquete de datos es una unidad fundamental de transporte de
informacion en todas las redes de computadoras modernas.

Protocolos: Un protocolo es una regla que controla la comunicacion en su formamas
simple, un protocolo puede ser definido como las reglas que dominan la sintaxis,
semanticay sincronizacion de la comunicacion.

Sniffer: Significa analizador de paquetes, es un programa de captura de las tramas de
unared de computadoras.

Software Libre: Es la denominacién del software que respeta la libertad de los
usuarios sobre su producto adquirido y, por tanto, una vez obtenido puede ser usado,
copiado, estudiado, modificado y redistribuido libremente

Software: Comprende € conjunto de los componentes 10gicos necesarios que hacen
posible larealizacion de tareas especificas.

Subnetting: Es una coleccion de direcciones IP que permiten definir e nimero de
redes y de host que se desean utilizar en una subred determinada

Tabla de enrutamiento: Es un documento electrénico que amacena las rutas a los
diferentes nodos en unared informatica.

Topologia Bus. Se caracteriza por tener un Unico cana de comunicaciones
denominado bus, troncal o backbone a cual se conectan los diferentes dispositivos.

Trama: Es una unidad de envio de datos en € nivel de enlace de datos.

Virus: Programa informético que tiene por objeto aterar el normal funcionamiento
de lacomputadora, sin e permiso o el conocimiento del usuario.
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ARQUITECTURA GENERAL DE LA RED DE LA EMPRESA AGUAPEN-EP
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UNIVERSIDAD ESTATAL PENINSULA DE
SANTA ELENA FACULTAD DE SISTEMASY
TELECOMINCACIONESESCUELA DE
INFORMATICA

Encuesta

Buenos Tardes, para cumplir con los requerimientos propuestos, solicitamos de forma
amable a ustedes que conforman parte del departamento de tecnologia nos
propor cionen informacion real, agradeciéndole de antemano por la atencién brindada a
la encuesta.

1. ¢Cuénto tiempo se demora en carga o descargar un archivo debido a la lentitud del
servicio deinternet de acuerdo a su conexion cableado o inalambrico?

() 0-15minutos ( ) 16-30 minutos ( ) 31-54 minutos ( ) 46-60 minutos ( ) Mésde 1 hora

2. ¢Con gue frecuencia usted debe reiniciar € dispositivo WIFI debido a no tener
acceso alared?

()Siempre () Casi Siempre () AlgunasVeces ( )MuyPocasVeces () Nunca

3. ¢Cuantas veces usted debe reiniciar su equipo de trabajo debido a que las
aplicaciones son lentas y a veces tardan mucho tiempo en responder ya que €
tréfico en lared esmuy lento?

()Siempre () Casi Sempre ( )AlgunasVeces () Muy PocasVeces ( ) Nunca

4. ¢Cuantas veces le ha pasado que su dispositivo detecta € Access Point pero no se
puede conectar alared inaldmbrica?

( ) Todoslosdias ( ) frecuentemente ( ) Devezencuando ( ) Raravez ( ) Nunca

5. ¢Con que frecuencia usted debe configurar e canal de la red inaldmbrica WIFI
debido alasinterferencias o solapamiento de otrasredesinalambricas?

() Siempre () Cas Siempre () AlgunasVeces ( ) Muy PocasVeces () Nunca

6. ¢Conoces algunas de las herramientas de monitoreo detréafico dered que selistan a
continuacion?
Dumpper
IpScan
NMAP
WireShark
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IP Traffic Monitor

Otros

7. ¢Estaria de acuerdo que en su érea de trabajo se implemente un software para €
analisisdetréaficodelared?

S[ ] No[ ]
Si larespuestaes S explicar €l por qué.

¢Por qué?

8. ¢Con quefrecuencia se deberiarealizar un monitoreo detrafico dered?

( ) Nunca

() Solo cuando se presente un problemaen lared loca
() Parcialmente

() Continuamente

() Todoslosdias

9. ¢Usted cree que con la ayuda de un analizador de tréfico de red le ayudaria a
minimizar y solucionar fallas que existan dentro delared? ¢Por qué?

10. ¢Estaria de acuerdo que en €l aplicativo se implemente una opcién para medir la
tasa de transferencia relacionada con el ancho de banda que se esta utilizando?
¢Por qué?
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