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RESUMEN

El presente trabajo de titulacion fue desarrollado para el centro de datos de la UPSE,
area informatica, el cual no dispone de un plan de recuperacion ante desastres, que
permita la reanudacion de las operaciones y servicios de manera eficiente. Los
mecanismos de seguridad fisica y logica carecen de eficacia por la falta de
documentos e informes escritos que garanticen actividades de contingencia en caso

de desastres fisicos y naturales.

Por tal motivo resulta esencial implementar un plan de contingencia informatico
que contenga un conjunto de medidas técnicas, humanas y administrativas
indispensables para la continuidad de las operaciones, tomando como base principal
la implantacion de dominios y controles de seguridad basados en estandares
internacionales como: ISO/IEC 27002, ISO/IEC 27001, SANS Security Policy,
Estandar BS 7799-2 (Physical Security Policy), Metodologia MAGERIT V.3, que
proporcionen un analisis efectivo de impactos sobre la organizacion y faciliten
estrategias de recuperacion para afrontar de manera oportuna eventualidades de

emergencia.

El objetivo general que persigue el proyecto es la elaboracién de un plan de
contingencias de Tl mediante el uso de dominios de control y metodologias de

analisis de riesgos basado en normas internacionales.

Los resultados esperados son la reduccién de los riesgos y amenazas, la
incrementacién de los niveles de seguridad a través de un manual de politicas y
procedimientos, la disponibilidad, la integridad y la confiabilidad de los activos de

la informacion.



ABSTRACT

The present titling work was developed for the data center of UPSE, a computer
area that does not have a disaster recovery plan, which allows the resumption of
operations and services in an efficient manner. The mechanisms of physical and
logical security are ineffective due to the lack of documents and written reports that

guarantee contingency activities in case of physical and natural disasters.

For this reason it is essential to implement a computer contingency plan containing
a set of technical, human and administrative measures essential for the continuity
of operations, based on the implementation of domains and security controls based
on international standards such as 1SO / IEC 27001, 1SO / IEC 27002, SANS
Security Policy, Standard BS 7799-2 (Physical Security Policy), MAGERIT V3
Methodology, which provide an effective analysis of impacts on the organization
and facilitate recovery strategies to deal with emergency contingencies in a timely

manner .

The overall objective of the project is the development of an IT contingency plan
through the use of control domains and risk analysis methodologies based on

international standards.

The expected results are the reduction of risks and threats, the increase of security
levels through a manual of policies and procedures, the availability, integrity and

reliability of information assets.
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INTRODUCCION

En la actualidad los sistemas han evolucionado de manera vertiginosa, a través de
las tecnologias de la informacién y comunicacion (TIC); facilitando el
procesamiento, transmision y almacenamiento de enormes cantidades de datos. Sin
embargo, esto ha provocado el surgimiento continuo de nuevas amenazas
originando que los sistemas de informacion no sean totalmente seguros. En el
departamento de Tic’s, en el area del centro de datos ubicado en la Universidad
Estatal Peninsula de Santa Elena, se requiere la existencia de un plan de
contingencias que admita o especifique medidas de seguridad Gptimas, necesarias
y apropiadas para una excelente calidad en la gestion administrativa de la institucion
favoreciendo la proteccion de recursos informaticos al reducir altos indices de
amenazas tanto fisicas como humanas. Por tal razén, las normas o estandares
internacionales referentes a la seguridad de la informacion y las metodologias
relacionadas con el andlisis y gestion de riesgos informaticos contribuyen a la
implementacion de un plan de contingencias efectivo que enfrente casos criticos de
emergencia derivados principalmente por la presencia de desastres naturales, y

problemas informaticos.

La finalidad del proyecto conlleva principalmente a la realizacion de un anélisis y
gestion de riesgos informaticos utilizando exclusivamente la metodologia Magerit
version 3 para determinar los posibles inconvenientes que pueden sufrir los sistemas
de informacién, eligiendo de esta forma los riesgos mas significativos dentro de la
institucion con la intencidn de solucionarlos. Ademas, el analisis y uso eficiente de
estandares, normas o leyes internacionales de seguridad que fueron creadas para
lograr la prevencion de amenazas beneficiando a las organizaciones publicas a:
reducir sus pérdidas econdmicas, alcanzar la maximizacion de oportunidades y
recuperar la continuidad del negocio en todo momento ante incidentes negativos,
se convierten en un recurso necesario para el desarrollo del proyecto. Es importante
recordar que los riesgos cambian con frecuencia produciendo vulnerabilidades,
debido a eso serd necesario inspeccionar regularmente el plan de seguridad

informatico y actualizar periodicamente todos los lineamientos implementados.



CAPITULO |

FUNDAMENTACION DEL PROYECTO

1.1. Antecedentes

En la actualidad, la informacién es considerada parte primordial que toda empresa
debe cautelar frente a situaciones de riesgo, esto implica que sea necesario el
desarrollo de un plan de contingencias que permita restaurar el funcionamiento de
los equipos de forma répida, eficiente y con el menor costo posible. El centro de
datos de la UPSE dispone de varios activos que pueden estar expuestos a constantes
riesgos y amenazas que desencadenarian en posibles pérdidas ocasionando graves

perjuicios a la institucién.

Cabe mencionar que el departamento de TI carece de documentacion escrita,
precisa y optima sobre politicas y procedimientos de seguridad que faciliten la
recuperacion oportuna de las operaciones informaticas. La Universidad Estatal
Peninsula de Santa Elena esta encaminada a ser un establecimiento de educacion
superior de excelencia, esto implica que sea beneficioso contar con un plan de
recuperacion ante desastres informaticos que establezcan precauciones para reducir
el impacto producido por calamidades y mantener protegidos de manera adecuada

los sistemas de informacion.

Adicionalmente un reciente analisis sobre el uso de politicas de seguridad de la
informacion basadas en estandares internacionales 1SO, especificamente la tltima
version ISO/IEC 27002:2013 presentada en 14 secciones y contempladas en 114
controles a diferencia de la version anterior publicada en el afio 2005, asi como
también el uso de ciertos estandares exclusivos para la seguridad fisica y para el
andlisis y gestion de riesgos como ISO 27001:2013 han resultado notablemente
eficaces en la excelente calidad de proteccion sobre los activos informaticos. Con
este documento se pretende disminuir los riesgos, de modo que las probabilidades
de ser afectados por dafio, por robo o por pérdidas econdémicas no se presenten, para

aquello es necesario un analisis de guias mas eficaces y controles que permitan



reaccionar ante incidentes que afecten al hardware, software y elementos
complementarios o datos criticos dentro de la infraestructura de las Tecnologias de

la Informacion.

1.2. Descripcion del Proyecto

Este proyecto consiste en evaluar riesgos y plantear un plan de recuperacién ante
desastres informéaticos basado en metodologias establecidas y normas
internacionales, con el objetivo de brindar procedimientos detallados a seguir,
logrando recuperar los sistemas que estuvieran afectados. El personal que labora en
el departamento de TIC’s, en el area de redes e infraestructura, donde se encuentra
el centro de datos de la UPSE, seran los principales actores responsables que

participaran directamente en la realizacion del proyecto.

Durante el desarrollo del plan se pretende utilizar metodologias y estandares
precisos para consolidar el objetivo propuesto considerando los dominios de control
correspondientes a la serie ISO/IEC 27002:2013 orientados a satisfacer necesidades
puntualizadas en los sistemas de informacion que determinen una evaluacion
formal de riesgos y una aplicacién formal de cddigos de préacticas relacionados con

técnicas especificas de seguridad.

La seguridad dentro de este estandar se define en tres aspectos: la confidencialidad,
la integridad y la disponibilidad que deben asumir los sistemas computacionales en
caso de que sea necesario. La aplicacion de la metodologia Magerit version 3.0
facilitara la identificacion de los activos de la institucion al dividirlos en diferentes
grupos con el fin de valorizar de forma amplia las amenazas y elaborar

contramedidas especificas evitando la presencia de incidentes.

Dentro de este &mbito también es importante mencionar las Normas de Control
Interno para el Sector Publico del Ecuador, las normas del esquema nacional de
seguridad y al instituto tecnoldgico Sans, porque contribuyen con guias generales
agrupadas en areas, sub-areas y titulos, para la elaboracion de procedimientos de
seguridad relacionados a distintos fines, entre ellos al area de las tecnologias de la

informacion, tratando de mantener siempre claro las necesidades del proyecto y la



importancia del uso de las mismas en el desarrollo de la solucion propuesta. Para
Ilevar a cabo el proyecto se debe tener presente el estudio de campo que se realizara
mediante encuestas, entrevistas y visitas técnicas especificas para obtener
resultados reales y significativos, y al mismo tiempo poder brindar soluciones con
respecto al anélisis y evaluacion de los riegos mediante el uso de formularios

precisos de los estandares escogidos.

1.3. Objetivos

1.3.1. Objetivo General

Elaborar un plan de contingencias orientado a las tecnologias de informacion
mediante el uso de dominios de control y metodologias de anélisis de riesgos basado

en normas internacionales 1SO.

1.3.2. Obijetivos Especificos

Los objetivos especificos del proyecto se detallan a continuacion:

e ldentificar los riesgos que causen mayor impacto mediante la metodologia
Magerit que facilite la evaluacion y la reduccion de los mismos.

e Proponer procedimientos, guias o estrategias bajo normas para mantener la
continuidad de las operaciones en el departamento de direccion de
tecnologias de informacion y comunicacion de la UPSE.

o Disefiar un plan emergente para la recuperacion oportuna de incidentes que

puedan suceder en el Centro de Datos de Tics de la UPSE.

1.4. Justificacion

Hoy en dia la Universidad Estatal Peninsula de Santa Elena desea iniciar soluciones
tecnoldgicas que permitan asegurar la integridad de la infraestructura de T1y sus

operaciones, esto implica la existencia de factores de riesgo que afectan a los activos



debido a la forma de reaccionar frente a diversas amenazas a los que estan expuestos

a diario.

El objetivo de la solucién tecnoldgica facilitara a la institucién universitaria una
documentacion actualizada y efectiva como respuesta optima en caso de incidentes,
catalogandolo como un instrumento de gestion para la administracion de las Tl, y
servirh como herramienta fundamental para futuras auditorias informaticas,

acciones legales y certificaciones internacionales que esté dispuesta a cumplir.

El proyecto ayudara a determinar acciones preventivas con la finalidad de recuperar
y proteger la infraestructura tecnoldgica del centro de datos y comunicaciones de la
UPSE. La base del plan de contingencia y su posterior recuperacion, trata de
establecer prioridades claras sobre qué tipo de procesos son los méas esenciales. Los
fallos técnicos y humanos permiten reconsiderar a las organizaciones que existe la
necesidad de auxiliarse con herramientas que garanticen un eficaz giro a la
regularidad ante la apariencia de un incidente, por tal razon, el disefiar un plan de
contingencias no envuelve una afirmacion en consideracion a la ineficiencia en la
gestion de la institucion, sino al contrario, las medidas de seguridad protegen a la
informacion y presume un importante progreso a la hora de superar todas aquellas
adversidades que pueden provocar importantes pérdidas, no solo materiales sino
también en la suspension del centro de computo durante un periodo mas o menos

prolongado.

1.5. Resultados Esperados

Los resultados esperados dentro de este proyecto son los siguientes:

e Satisfaccion en los usuarios por la eficiencia y eficacia al momento de
reanudar las operaciones informaticas permitiendo la continuidad de la

organizacion.

e Mitigacion de posible materializacién de amenazas y su impacto a las que
pueda estar sometida la infraestructura del centro de datos y

comunicaciones.



Disponibilidad de documentacion sobre un plan de contingencias como

solucion tecnologica al momento de incidencias presentadas.

Mayor proteccion y fiabilidad de los activos de la informacion.

Conocimientos sobre controles y salvaguardas para la recuperacion de la
infraestructura tecnoldgica aplicados tanto a los activos como al personal de

la institucion previniendo vulnerabilidades naturales y humanas.

Mejor gestion de riesgos ayudando a mantener la informacion confiable y

segura.



CAPITULO II

MARCO TEORICO

2.1. Marco Teorico

En este capitulo, se mencionan las diferentes definiciones, conceptos y elementos

principales que constituyen la fundamentacion teorica del proyecto tecnolégico.

2.2. Fundamentacion Tebrica

2.2.1. Informacion (Datos)

La informacion es considerada un bien valioso 0 un activo muy importante
dependiendo de su uso y propdsito, debido a que esta catalogada como un conjunto
de datos procesados y organizados referente a algo en especifico dentro de una
institucién, implicando la necesidad de estar protegida en todo momento de forma
segura e impidiendo su mala manipulacion. La informacion debe ser siempre
gestionada correctamente para lograr obtener un nivel eficiente de confianza que

aporte al crecimiento de la organizacion.

2.2.2. Seguridad de la Informacion

Consiste en la preservacién de su confidencialidad, integridad y disponibilidad, asi

como de los sistemas implicados en su tratamiento, dentro de una organizacion [1].

De acuerdo con el marco de gestion global de las Tecnologias de Informacion de la
organizacion COBIT (Objetivos de Control para Informacion y Tecnologias
Relacionadas) [2], el conjunto de elementos importantes orientados
especificamente a proveer condiciones seguras y confiables para que la seguridad
de la informacion sea gestionada y certificada de forma adecuada en las

instalaciones del centro de datos es:



e EFECTIVIDAD: se trata de lograr que la informacion sea en realidad la
necesaria para desarrollar cualquiera de las tareas que se implanten en la
organizacion y sea adecuada para realizar los procesos del negocio,
proporcionandola de manera oportuna, correcta, consistente y accesible.

e EFICIENCIA: significa que la informacion sea procesada y generada
utilizando de manera dptima los recursos que tiene la organizacion para este
fin.

e CONFIDENCIALIDAD: se refiere a que, en todas las etapas del
procesamiento de la informacion, ésta se encuentre protegida
manteniéndose oculta o secreta contra accesos no autorizados, los cuales
pueden derivar en la alteracion o robo de informacion confidencial y no sea
divulgada a personas, y tampoco a entidades no autorizadas.

e INTEGRIDAD: hace referencia a la preservacion de tener la informacion
intacta, exacta y completa, para no ocasionar la manipulacion de la misma
tanto de procesos y personas que no tienen autorizacion.

e DISPONIBILIDAD: caracteristica relacionada con la disposicion de
quienes tienen acceso a la informacidn, siendo estos todos los elementos

autorizados en el momento en que asi lo requieren.

Segun el estandar ISO/IEC 27001, Las organizaciones y sus sistemas de
informacion estan expuestos a un numero cada vez mas elevado de amenazas que,
aprovechando cualquiera de las vulnerabilidades existentes, pueden someter a
activos criticos de informacion a diversas formas de fraude, espionaje, sabotaje o

vandalismo [1].

La confidencialidad, integridad y disponibilidad de la informacion son elementos
relevantes para proporcionar niveles elevados de competitividad y rentabilidad que
determinen un excelente perfil profesional indispensable para alcanzar de forma
segura los objetivos planteados, obteniendo beneficios econdmicos necesarios para
la institucion. Los elementos principales que constituyen un analisis de riesgos
estan relacionados con la magnitud de impactos y vulnerabilidades que pueden

producirse en los activos de la informacion causando dafios o pérdidas



significativas, y a la vez determinan la solucién indicada a través de controles
apropiados de seguridad que ayudarian a disminuir o evitar la ocurrencia masiva
del riesgo. Debido a esto se considera a las amenazas como un impacto totalmente
negativo y que conlleva a las autoridades competentes de las organizaciones a
ejercer evaluaciones mediante la toma de decisiones definitivas para que 10os riesgos

disminuyan a un nivel aceptable.

Figura 1 muestra las fases y los aspectos vitales en la gestion del riesgo. Sin
embargo, un Sistema de Gestion de la Seguridad de la Informacién (SGSI) facilita
la proteccion de activos implantando medidas, politicas y procedimientos de

seguridad basados en minimizar riesgos en la organizacion.
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Figura 1. Relacion entre componentes de la gestion de riesgos y seguridad.
Fuente: www.is027000.es.

2.2.3. Sistemas de informacién

Un sistema de informacion (SI) es un conjunto de elementos organizados,
relacionados y coordinados entre si, encargados de facilitar el funcionamiento
global de una empresa o de cualquier otra actividad humana para conseguir sus

objetivos [3].
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Figura 2. Elementos de un sistema de informacién.
Fuente: P. A. Lopez, Seguridad informatica.

2.2.4. Activos

Un activo es un componente o una parte de un sistema global al que la organizacion

asigna un valor y, por tanto, que requiere proteccion [4].

Durante afios y hoy en dia, la informacion se ha convertido en el activo méas
importante que posee una organizacion. Dentro de los activos de la informacion
pueden considerarse: las bases de datos, los manuales de usuarios y documentacion
de los sistemas, el software, el hardware y los servicios que estén involucrados con
la administracion de la informacion. En general un activo comprende a toda la
informacion critica o de alta validez que la institucién posee dentro de un servidor

informatico.

2.2.5. Vulnerabilidad informética
Son aspectos que influyen negativamente en un activo y que posibilita la
materializacion de una amenaza [5].

Entendemos por vulnerabilidad, a la capacidad o a las condiciones que posee la
entidad o sistema, de ser susceptible o débil de reaccionar ante cualquier amenaza

siendo capaz de poder restablecerse y tolerar dafios presentados.
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Las vulnerabilidades se encuentran ligadas directamente a las amenazas, debido a
que, si no existiera una amenaza, tampoco tendria lugar la vulnerabilidad, y no se

producirian dafios.

2.2.6. Amenazas

Una amenaza comprende una fuente efectiva de incidentes donde alguien o algo
puede explotar una vulnerabilidad para obtener, modificar o impedir el acceso a un
activo provocando reacciones graves que comprometan la informacion de la

empresa [6].

Se las puede distinguir adecuadamente en dos grupos importantes que son:
amenazas humanas y amenazas fisicas o desastres naturales existentes en un centro
de datos y comunicaciones. Una vez determinado que una amenaza podria
perjudicar a un activo, es necesario estimar cuan vulnerable es dicho activo
tomando en cuenta dos sentidos: Primero la degradacion, que hace referenciaa cuan
perjudicado resultaria el activo, segundo la frecuencia, que significa cada cuanto se

materializa la amenaza [7].

Para mejor entendimiento del tema se detallan a continuacion la clasificacion

general de las amenazas.

2.2.6.1. Amenazas Humanas

e Amenazas Internas: suelen ser mas complejas, porque son creadas por
usuarios que saben del funcionamiento de la red y la ubicacion de la
informacion. Ademas, los usuarios mantienen un alto nivel de acceso por
motivos de trabajo para la operacién de datos de interés. En este caso, los
sistemas de prevencion de intrusos y firewalls no resultan eficaces por no

estar orientados al trafico interno.

e Amenazas Externas: son amenazas generadas fuera de la red. El usuario

responsable de la amenaza realiza ataques externos con el fin de conocer la
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informacion de la misma, sin embargo, esto puede ser solucionado por el

administrador de la red encargandose de prevenirlas en gran medida.

Estas amenazas son también conocidas como amenazas deliberadas o intencionadas

porque son ejecutadas siempre por la accion humana, entre estas tenemos:

v Robo o hurtos.
v Fraude, introduccion de software malicioso (malware, virus), hacking,

atentado, divulgacion de informacion, sabotaje o alteracion de datos).

2.2.6.2. Amenazas Fisicas (Desastres Naturales)

Son amenazas 0 coacciones producidas por sucesos naturales o debido a fallos
técnicos, y por incidentes que indirectamente suelen ocasionarse por la intervencién

humana.

Estas amenazas son también conocidas como amenazas accidentales y dentro de los

ejemplos de estas amenazas tenemos los siguientes:

v"Inundaciones, sismos, incendios.
v’ Sobrecargas de energia eléctrica, falta de corriente, presencia de polvo, mal
funcionamiento de un equipo eléctrico, de red, o informatico o

funcionamiento incorrecto de un software (sistemas operativos).

2.2.7. Riesgo informatico

Se denomina riesgo a la posibilidad de que se materialice 0 no una amenaza

aprovechando una vulnerabilidad [8].

Los activos de la informacién si no son adecuadamente protegidos estan sujetos a
una alta probabilidad de amenazas que daria como resultado el desencadenamiento
de fatales consecuencias en un centro de cémputo. Consideramos riesgos
informaticos a fraudes internos y externos realizados por medio de los sistemas de

informacion. Dentro de los riesgos relacionados con la informética, existen areas
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principales que deben ser protegidas en los centros de datos, tales como: la
seguridad fisica y del entorno, la seguridad en controles de accesos, la proteccion

de datos y la seguridad en la Red y seguridad logica.

Existen factores agravantes de riesgo relacionados con el negocio de la empresa
como las infraestructuras, servicios y aplicaciones mal protegidas o un plan de

contingencia o de recuperacion inexistente o no implementado [6].

2.2.8. Anadlisis de riesgos informaticos

El analisis de riesgo informatico hace referencia al proceso y a las metodologias
utilizadas para poder estimar de manera eficiente la magnitud de los riesgos a los

gue se expone una organizacion [9].

Este analisis conlleva a la identificacion de amenazas a los que se encuentran
expuestos los activos tecnoldgicos, también a la probabilidad de ocurrencia, al
efecto e impacto potencial o residual de los riesgos con el objetivo de proponer
controles necesarios para disminuirlos, gestionarlos, evitar su descontrolada y

pronta aparicion.

MODELO DE ANALISIS Y GESTION DE
RIESGOS DE SEGURIDAD

¢ A 4 ¢

Submodelo de procesos Submodelo de eventos Submodelo de elementos
(4 Etapas tipificadas) (3 Tipos principales) (6 unidades basicas)

Etapa 1:
Planificacion

Etapa 2: Anélisis de .| Etapa 3: Gestion del
riesgos riesao.

Etapa 4: Seleccion de salvaguardas =

Figura 3. Proceso de evaluacion de riesgos de la seguridad de la informacion.
Fuente: J y Bertolin, Seguridad de la informacion.
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Durante este proceso se desarrollan técnicas especificas para su implementacion
proporcionando habitualmente un documento denominado matriz de riesgos, segun
la metodologia Magerit v3 [10], menciona algunos aspectos a seguir para la gestion

de riesgos de los sistemas de informacion:

e Segmentacion de los activos de informacion a identificar en grupos.

e Determinacion los tipos de activos de la institucion mediante fichas o
matrices especificas.

e Elaboracion de dimensiones y criterios adecuados para la valoracion
correspondiente de los activos.

e Disefilo de matrices para identificar amenazas sobre los sistemas de
informacion.

e Desarrollo de controles, estrategias 0 salvaguardas de seguridad para la

mitigacion de riesgos.

2.2.9. Impacto

Son la consecuencia de la materializacion de una 0 mas amenazas sobre uno o varios
activos aprovechando la vulnerabilidad del sistema o, dicho de otra manera, el dafio

causado [8].

Segun la gravedad y la magnitud los impactos pueden ser desastrosos,
independientemente del tipo de incidente o vulnerabilidad, es necesario evaluar el
impacto en los activos informaticos para conocer el nivel de dafio causado por un
riesgo. Por ende, las amenazas, incidentes e impactos, se catalogan en términos
claves a considerar al momento de priorizar medidas de seguridad para la correccion

de activos.

2.2.10. Gestién de Riesgos informaticos

El proceso de gestién del riesgo informatico esta basado en el uso de politicas,

codigos de buenas practicas y normas para garantizar la correccion de eventos que
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hacen vulnerables a los activos, reduciendo las amenazas y el impacto que podrian
causar con la finalidad de proporcionar un correcto funcionamiento y
administracion del centro de datos y comunicaciones de la UPSE. Durante este
proceso de desarrollo se consideraran las fases ideales y correspondientes que
permitiran el adecuado control de los riesgos informaticos y amenazas tanto
naturales y como humanas, las mismas que se atribuyen como razoén principal del
proyecto. La idea primordial es elaborar un documento completo que establezca
una matriz de riesgos indispensable para la adecuada gestion de los recursos de la
institucion relacionada con los niveles de impacto o gravedad y los niveles de

probabilidad de ocurrencia de eventualidades peligrosas.

2.3. Metodologia MAGERIT version 3

La metodologia Magerit sera la herramienta indicada que se utilizara en el
desarrollo del proyecto, su uso es especificamente para el anlisis y gestion de los
riesgos que podrian presentarse en los sistemas de informacion dentro del centro de
datos de la Universidad Estatal Peninsula de Santa Elena. Esta metodologia se basa
estrictamente en minimizar la aparicion de riesgos, incidentes 0 amenazas y obtener

un buen uso de las tecnologias de la Informacion.

El modelo normativo de magerit se apoya en algunos Submodelo: el Submodelo de
procesos serd la descripcion funcional del proyecto de seguridad a construir;
mientras que el Submodelo de elementos proporciona los componentes y atributos
relacionados entre si: activos, amenazas, impactos, riesgos, salvaguardas

(Funciones, Servicios y mecanismos) [11].

2.3.1. Introduccion

Hoy en dia las organizaciones manejan grandes volUmenes de informacion
totalmente relevante a través de equipos necesarios para su transmision, causando
que exista la presencia de riesgos muy peligrosos que provocarian grandes pérdidas

econdmicas en cualquier momento. La seguridad informaética es la encargada de
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resguardar, proteger o salvaguardar los recursos computacionales en base a los
objetivos de la institucidn, de manera que es fundamental la aplicacién de politicas,
que ayuden en construir entornos o sistemas mas seguros. Existen diferentes
metodologias que pueden ser aplicadas en el analisis de riesgos informaticos. Las

mas utilizadas son las siguientes:

e Metodologia Magerit V3

e Metodologia Octave

e Normativa ISO 27001

e Risk IT de ISACA

e Metodologia NIST SP 800-30
e Metodologia CORAS

Magerit es un método formal destinado exclusivamente a cualquier administracion
de carécter publico que requiera realizar una investigacion de riesgos a los sistemas
de informacion, ademas de la elaboracion de controles de seguridad apropiados que
controlen aquellos riesgos. Es elemental la evaluacion del riesgo porque permite
elaborar planes de seguridad y de contingencia dentro de la institucion y gestionar

los posibles ataques a la informacion.

2.3.2. Magerit version 3

MAGERIT es un instrumento para facilitar la implantacion y aplicacion del
esquema nacional de seguridad proporcionando los principios basicos y requisitos

minimos para la proteccion adecuada de la informacion [12].

Esta metodologia es elaborada por el Consejo Superior de Administracion
Electrénica (CSAE), se basa generalmente en estudiar el impacto que pueden
generar las amenazas en una organizacion, obteniendo una vision mejorada sobre
las estrategias preventivas y correctivas apropiadas para el correcto funcionamiento
de las tecnologias de Informacion. Magerit busca dividir los activos informaticos
en distintos grupos para llevar a cabo la identificacion eficiente de los riesgos y dar

lugar a un tratamiento o mitigacion de los mismos en base a contramedidas.
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El proceso de evaluacién es importante para generar los posibles planes de
contingencias con la finalidad de documentar, gestionar, proteger los datos, la
informacion, los equipos y los servicios prestados de ataques intencionados. La
metodologia ayuda a crear un proceso de gestion y establece un marco de trabajo
competente para facilitar la toma de decisiones considerando los riesgos en las TI.

La metodologia Magerit ofrece las siguientes ventajas:

e Brinda un método sistematico adecuado para formalizar el analisis de
riesgos que surge de la utilizacion de las tecnologias de informacion y
comunicacion Tic’s.

¢ Planifica el tratamiento de mitigacién adecuado para llevar el control de los
riesgos, evitando, disminuyendo y aceptando las amenazas ocasionadas.

e Puede ser aplicada para organismos gubernamentales, compafiias grandes y
pequefas, medianas empresas, comerciales y no comerciales, de forma
manual o por medio de una herramienta de informacion ldgica para el
analisis y gestion de riesgos “PILAR”.

e Favorece a la preparacion de riesgos del proceso de apreciacion en cuanto a
auditorias, certificaciones o acreditaciones segun sea el caso en cada

organizacion.

3. Principios 5| 4-2. Mandatoy
compromiso
A 4
4 3, Disefio del
marco de trabajo _\
4.6. Mejora 44, Imp:ilznlw:ntocuon

continua del marco

gestion de riesgos

4.5, Seguimiento
y revision del marco

Figura 4. Disefio de analisis y gestion de riesgos.
Fuente. (Amutio Gomez & Candau) MAGERIT V3 Libro I: Método.
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2.3.3. Objetivos de Magerit

La magerit v3 es una de las metodologias més utilizadas porque propone cumplir
los objetivos directos e indirectos importantes que toda organizacion debe conocer.
Los objetivos mencionados a continuacion son extraidos del libro magerit version
3 volumen 1 [10].

e Directos
o Concienciar a los responsables de las organizaciones de informacion
de la existencia de riesgos y de la necesidad de gestionarlos.
o Ofrecer un método sistematico para analizar los riesgos derivados
del uso de tecnologias de la informacion y comunicaciones (TIC).
o Ayudar a descubrir y planificar el tratamiento oportuno para
mantener los riesgos bajo control.
e Indirectos
o Preparar a la Organizacion para procesos de evaluacion, auditoria,

certificacion o acreditacion, segun corresponda en cada caso.

2.3.4. Volumenes o manuales de Magerit

Magerit presenta una guia completa de métodos donde se especifica la forma de
como llevar a cabo el analisis de riesgos. Se encuentra divida en tres libros o

volimenes con una informacién completa y precisa.

e LibroI: Método
e Libro IlI: Catalogo de Elementos

e Libro lll: Guiade Técnicas

2.3.4.1. Libro I: Método

El primero de ellos hace referencia al Método, donde se describe la estructura que

debe tener el modelo de gestion de riesgos [13].
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En este volumen se mencionan los métodos, procesos y proyectos correspondientes
al analisis de riesgos para el desarrollo de los sistemas de informacion,

relacionandose especificamente a lo que propone 1SO para la gestion de riesgos.

2.3.4.2. Libro Il: Catalogo de Elementos

Segun la metodologia Magerit v3, el catdlogo de elementos es una especie

de inventario que puede utilizar la empresa para enfocar el analisis de riesgo [13].

Los inventarios que este catalogo incluye estan relacionados con: tipos de activos,
dimensiones y criterios de valoracion, clasificacion de las amenazas, salvaguardas
e interpretacion de informes sobre riesgos obtenidos. Los objetivos a sugerirse son

extraidos del libro de magerit version 3 volumen 2 [14].

e Facilitar la labor de las personas que acometen el proyecto, en el sentido de
ofrecerles item estdndar a los que puedan adscribirse rapidamente,
centrandose en lo especifico del sistema objeto del analisis.

e Homogeneizar los resultados de los anélisis, promoviendo una terminologia
y unos criterios que permitan comparar e incluso integrar analisis realizados

por diferentes equipos.

2.3.4.3. Libro 1l1l: Guia de Técnicas

El tercer libro manifiesta una extensa guia de técnicas a utilizar en las diferentes
etapas del andlisis marcando la diferencia entre otras metodologias, debido a su

buen contenido en la elaboracion de proyectos.

Dentro de las técnicas especificas de analisis se mencionan: Manejo de tablas para
la recopilacion adecuada de resultados, aplicacion de algoritmos cualitativos y
cuantitativos para determinar los tipos de amenazas producidas en un sistema de
informacion, técnicas graficas y buenas précticas para llevar adelante las sesiones
de trabajo para el andlisis de los mismos.
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2.3.5. Técnicas para analisis de riesgos

El analisis de riesgos es una aproximacion metodica para implementar politicas de
seguridad en un sistema, por eso es preciso la determinacion de pasos l6gicos
pautados en el libro | de Magerit [10].

¢ Fijar los activos relevantes, su interrelacion y su valor, en el sentido de qué

perjuicio supondria su degradacion.

e Establecer a qué amenazas estan expuestos aquellos activos.

e Determinar qué salvaguardas hay dispuestas y cuan eficaces son frente al

riesgo.

e Estimar el impacto, definido como el dafio sobre el activo derivado de la

materializacion de la amenaza.

e Valorar el riesgo, definido como el impacto ponderado con la tasa de

ocurrencia (o expectativa de materializacion) de la amenaza.

La importancia de seguir un método de andlisis resulta favorable porque provee las
técnicas de gestion necesarias para mantener protegidos todos los activos
informaticos y propone la continuidad de la organizacién libre de amenazas durante
el transcurso de operatividad del mismo. Las técnicas utilizadas durante el proceso
estan sujetas a los objetivos de la institucién, favoreciendo las decisiones indicadas

para sobrellevar un mejor funcionamiento de los servicios tecnologicos.

2.3.6. Documentacion del Proceso (Informes)

Esta documentacion es indispensable para el proceso de adquisicion de la
informacion y realizacion del proyecto de analisis, determinando el desarrollo de
informes puntualizados que reflejen mejor la informacion obtenida y los resultados

esperados.
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2.3.6.1. Documentacion Intermedia

La documentacion intermedia a realizarse en el proceso esta relacionada con:

Realizar documentacion auxiliar que contenga el andlisis funcional,
manuales, organigramas y especificaciones de datos segun las necesidades

de la organizacion.

Desarrollar informes de las entrevistas realizadas a las autoridades indicadas

para la recoleccion de informacién detallando los resultados obtenidos.

Extraer documentaciéon de otras fuentes: como informacién estadistica,

observaciones de expertos y observaciones de los analistas.

Utilizar la informacion existente para el proyecto tecnolégico considerando

asuntos importantes como: inventario de activos.

2.3.6.2. Documentacion Final

Los informes a presentarse en la evaluacion de riesgos son los siguientes:

Modelo de Valor: Informe para detallar de forma adecuada el proceso de
definicidn e identificacion de todos los activos informaticos encontrados en

el centro de datos del departamento de tecnologias de informacion.

Mapa de riesgos: Informe para detallar las amenazas a las que estan
expuestos los activos, evaluando significativamente los riesgos encontrados

para obtener resultados 6ptimos.

Evaluacion de salvaguardas: Informe que despliegue de acuerdo al riesgo
existente o resultados obtenidos por el proceso, la evaluacion eficaz de las
salvaguardas o medidas de seguridad a tomarse para el tratamiento del
riesgo, considerando aspectos relevantes como: proteccion de salvaguardas

y eficacia de las mismas.
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e Estado de riesgo: Informe de caracterizacion de los activos por su riesgo
residual; asumiendo lo que podria proporcionarse al considerar las

salvaguardas o medidas desarrolladas para la seguridad.

2.3.7. Proyectos de analisis de riesgos

Los proyectos relacionados con este analisis seran elaborados por primera vez y
seran iniciados bajo un estudio de recursos y una planificacién de actividades
teniendo en consideracion todo lo necesario en formalizar algunas tareas para que

el proyecto llegue a buen término.

Las actividades que son organizadas para el funcionamiento del proceso de gestién
de riesgos son analizadas de forma periddica debido a lo importante que significa
mantenerlas al dia. Los aspectos a seguir para la finalizacion exitosa de este

proyecto son:

e Parte 1: Acciones previas o preliminares.
e Parte 2: Preparacion y elaboracion completa de analisis de riesgos.

e Parte 3: Notificacion de resultados conseguidos.

—m——=| Establecimiento del Contexto |—= -
¥

2 Evaluacion del Riesgo
= =
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c N . — - | =
g ™ - Identificaciaon del Riesgo = i
=" [+
£ ¥ =
= 2
= - Alisi i - - o
3 Analisis del Riesgo 5
= x
: ' :
S |- - Valoracién del Riesgo - - =

[ T — Tratamiento del Riesgo - -

Figura 5. Enfoque general del proceso de gestion de riesgos. Fuente: 1ISO 31000.
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2.3.7.1. Plan de seguridad

En esta etapa se manifiesta la forma de como llevar a cabo planes de seguridad
adecuados por medio de decisiones acogidas para el tratamiento de los riesgos.
Dichos planes estan conformados por actividades para la elaboracién de programas,
disefios y cronogramas que permitan ejecutar los proyectos de seguridad. Se

identifican 3 fases para este proceso:

e PS.1 Identificacion de proyectos de seguridad: se detalla acciones sobre
la elaboracion de conjuntos de programas de seguridad, servicios y

resultados de actividades.

e PS.2 Plan de ejecucion: se establece el tiempo determinado de los

programas de seguridad, disefiando cronogramas de ejecucion.

e PS.3 Ejecucion: se obtiene o consigue los resultados de los objetivos

pronosticados que se elaboran para cada proyecto de seguridad.

2.4. Generalidades para plan de contingencias

La determinacion de un modelo de desarrollo para un plan de contingencias
dependera en gran medida de la infraestructura y de los servicios de la organizacion,
en realidad no existe un modelo Unico para todos, sin embargo, lo ideal es procurar

construir ciertos puntos mas significativos para la creacion del plan.

2.4.1. Plan de Contingencia

Se denomina plan de contingencia o también conocido como plan de recuperacion
de desastres o de continuacion de negocios, a la definicion de acciones a realizar,
recursos a utilizar y personal a emplear en caso de producirse un acontecimiento
intencionado o accidental que degrade los recursos informaticos o de transmision

de datos de una organizacién [15].
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El plan de contingencias permite ejecutar un conjunto de procedimientos, y
acciones basicas como respuestas para enfrentar antes, durante o después de la
presencia de incidentes o eventos de emergencia causados por fendmenos naturales

o0 por el hombre.

Una organizacion institucional debe contar con un plan de contingencias
actualizado y basado en un andlisis de riesgos oportuno que permita contar con la
transferencia, eliminacion, aceptacién o mitigacion de los riesgos dependiendo de
la frecuencia y el nivel de impacto generado. Este plan de seguridad debe
mantenerse actualizado de forma periddica para detectar y eliminar futuros

problemas.

2.4.2. Contenido o Subplanes

Un plan de contingencias esta conformado especialmente por tres Subplanes y que
comprenden medidas, acciones o0 actividades necesarias que enfrenten la
materializacion de amenazas en cada tiempo, debido a esto el documento de
contingencia que sera desarrollado debera contener algunos planes que manifiesten
las actividades diferentes apropiadas para cada evento de riesgo. Los planes a

implementarse son:

¢ Plan de respaldo: comprende contramedidas preventivas para evitar que la

amenaza llegue a materializarse.

e Plan de emergencia: comprende contramedidas importantes durante la
presencia de amenazas, o después de estas, tratando de mitigar los efectos

producidos por la materializacion.

e Plan de recuperacion: comprende medidas indispensables después de
materializada y reconocida la amenaza, la finalidad es restaurar el estado de

las cosas como se encontraban antes de que se diera la amenaza.

Las contramedidas sugeridas para la creacion del plan de contingencias pueden ser

de las siguientes:
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e Medidas Técnicas.
e Medidas Organizativas.

e Medidas Humanas.

2.4.3. Tipos de contingencias

Las contingencias o eventualidades negativas se presentan principalmente
dependiendo de los prejuicios y de acuerdo al tiempo producido. Los tipos de

contingencias se pueden clasificar en:

e Menor: son contingencias que poseen repercusiones solo en las operaciones

diarias y pueden ser recuperadas en un tiempo menor a 8 horas.

e Grave: son contingencias que afectan a las instalaciones con dafios, pero
pueden regresar a la funcionalidad de sus operaciones en un tiempo menor

a 24 horas.

e Critica: son contingencias que afectan a las operaciones y a las
instalaciones, no son recuperables en corto tiempo, y pueden suceder por la
falta de normas preventivas o bien porque estas no son suficientes. Dentro
de las eventualidades categorizadas como criticas se encuentran
exclusivamente: los terremotos, incendios, inundaciones, son especialmente

los desastres naturales.

2.5. Politicas de Seguridad de la Informacion

En general, una politica de seguridad define las directrices que deben ser permitidas

y prohibidas en un sistema de informacion [16].

El propdsito principal de una politica de seguridad es informar a los usuarios y al
personal de la organizacion en general sobre los requisitos obligatorios a cumplir
por cada uno de ellos para proteger los valores tecnolégicos y la informacion de la

organizacion [17].
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Para obtener un adecuado y correcto manejo de la informacion para el centro de
datos y comunicaciones de la UPSE es necesario la disposicion y el uso de politicas

bien elaboradas que generen informacidn concreta y precisa a nivel de seguridad.

Es realmente importante conocer y considerar normativas internacionales
reconocidas como: estandares 1SO o las normas de control interno para instituciones
publicas del Ecuador que brindan aspectos, requisitos y técnicas para la
implantacion de un correcto sistema de gestién de seguridad de la informacion

facilitando un nivel de certificacion en la institucion.

Las Politicas de Seguridad Informatica (PSI), surgen como una herramienta
organizacional para concientizar a cada uno de los miembros de una organizacién

sobre la importancia y sensibilidad de la informacion y servicios criticos [18].

2.5.1. Descripcion de la norma 27001

Es la norma principal de la serie y contiene los requisitos del sistema de gestion de

seguridad de la informacion [19].

Esta normativa fue elegida por que ofrece la oportunidad de adquirir certificaciones
en el ambito de la seguridad de la informacion, motivo por el cual sus
requerimientos pueden ser implementados en el centro de datos de la universidad.
La principal funcion de esta normativa se centra en indagar los problemas que
puedan afectar a la informacién para brindar un tratamiento sistematico mediante
politicas o procedimientos tanto a organizaciones publicas como privadas

consiguiendo que los usuarios confien en la proteccion de los datos.

Para la proteccion de la informacion se requiere de la mejora e implementacion de
las medidas de seguridad como impulso a que la institucion logre sus objetivos y
garantice el cumplimiento de la norma a un nivel superior, consiguiendo legalizar
la informacidn y permitir el crecimiento favorable del centro de datos de la UPSE

en relacion con el ambito profesional de calidad.

La nueva estructura ISO/IEC 27001:2013 estd alineada a un ciclo de mejora

continua, al modificarse el contenido que conforman los controles del “Anexo A”,
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aumentando el nimero total de dominios de 11 a 14 y reduciendo el nimero de

controles de 133 a 113 debido a un proceso de incorporaciéon, fusidn y sustraccion

de nuevos controles de seguridad.
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Figura 6. Estructura del estandar ISO/IEC 27001:2013.
Fuente: http://www.is027000.es/is027000.html.

2.5.2. Descripcion de la norma 27002

La implementacion de este estdndar para el departamento de Tic’s servira para
lograr la aplicacion de controles, objetivos y directrices en especial guias de buenas
practicas que gestionen y reduzcan los niveles de probabilidad de incidentes
otorgando verdadera proteccion en la seguridad fisica y l6gica de la institucion con
la intencion de alcanzar una gestion administrativa de calidad. El contenido de la
norma esta desarrollado bajo dos organizaciones: (ISO) “International Organization
for Standardization.” y (IEC) “International Electrotécnicas Commission.”,
encargados de areas con respecto a la tecnologia de la informacién logrando reducir

las amenazas y adoptando un nivel de seguridad aceptable.

La seleccion de los controles depende de decisiones de la organizacion sobre la base
de los criterios de aceptacidn del riesgo, las opciones de tratamiento del riesgo y el

enfoque general de gestion de riesgos aplicado a la organizacion, y también debe
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estar sujeta a todas las leyes y regulaciones nacionales e internacionales relevantes

[20].

La Figura 7 especifica la ultima edicion del afio 2013 de este estandar, actualizado

a un total 14 Dominios, 35 Objetivos de control y 114 Controles de seguridad,

certificando un conjunto de categorias de seguridad principales para la proteccion

de los servicios informaticos.
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Figura 7. Estructura del Estdndar ISO/IEC 27002:2013.
Fuente: www.is027001security.com.

2.5.3. Normas de Control Interno - Republica del Ecuador

Las normas de control interno estan dirigidas al Sector Publico de la Republica del

Ecuador y establecen guias generales emitidos por la contraloria general del estado.

Esta norma tiene el objetivo de mantener un buen control de los recursos pablicos

y se enfoca en obtener una seguridad razonable haciendo que las entidades,

organismos del sector publico y personas juridicas de derecho privado que

dispongan de recursos publicos puedan lograr los objetivos propuestos bajo un

marco legal y normativa técnica pertinente.



El uso de estos controles internos para el proyecto se centra en la responsabilidad
méaxima de la institucion, por eso es indispensable la posibilidad de crear

condiciones aptas para ejercer dicho control.

Las normas internas de la contraloria general del estado consideradas para el
desarrollo de planes de contingencias informaticos estan manifestadas
necesariamente mediante articulos relacionados con la normativa COBIT que se
ajusten a las tecnologias de la Informacion mantenida por la Asociacion

Internacional de Auditoria y Control de Sistemas de Informacion (ISACA):

¢ Normativa 410-11 Plan de Contingencias: Corresponde a la unidad de
tecnologia de informacion la definicidn, aprobacion e implementacion de
un plan de contingencias que describa las acciones a tomar en caso de una
emergencia o suspension en el procesamiento de la informacion por

problemas en los equipos, programas o personal relacionado [21].

2.5.4. Instituto de seguridad de la informacion (SANS)

Es la fuente mas grande y confiable en proveer una buena certificacion de seguridad
de la informacién en el mundo. Este instituto brinda diferentes temas, politicas o
controles disponibles en las tecnologias avanzadas, redactadas por excelentes
especialistas en el d&mbito de Sistemas, Auditoria, Redes y Seguridad. Cabe
mencionar que Sans esta encargado indispensablemente en desarrollar, mantener,
actualizar y poner a disposicion la mayor serie de documentos de investigacion sin

costo alguno.

Esta institucion orientada a la seguridad de la informacién ofrece ademéas una
certificacion a través de GIAC, filial del Instituto SANS, que es un organismo de
certificacion que brinda méas de 20 aspectos tecnoldgicos e incluye certificaciones
técnicas en seguridad de la informacion, y programas de grado opcional a través del
Instituto de Tecnologia SANS, asi como numerosos recursos de seguridad gratuitos,
incluyendo boletines de noticias, documentos técnicos y transmisiones por Internet
[22].
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Figura 8. Instituto de Auditoria, Redes y Seguridad.
Fuente: https://www.sans.org/.

Los recursos de SANS Security Policy tienen como objetivo principal conceder
plantillas y herramientas necesarias aproximadamente para 27 aspectos
relacionados con el desarrollo e implementacion de politicas de seguridad

informatica.

Segun SANS, Una politica es tipicamente un documento que describe los requisitos

o reglas especificas que se deben cumplir [23].

Los recursos de esta organizacion fueron escogidos principalmente para la
elaboracion del plan de contingencia informatico dirigido a la direccién de Tl de la
universidad. Esta documentacidn presentara un conjunto de estrategias reformadas
y renovadas acorde a las necesidades reflejadas en los resultados del obtenidos del
andlisis de riesgos. Entre las herramientas Sans mas comunes que fueron utilizadas

para la creacion de politicas se distinguen las plantillas de directivas:

e Directivas General de seguridad de la informacidn.
e Directivas de seguridad de la red.

e Directivas para Gestion de la continuidad del negocio.

Para la utilizacion y aplicacion de estos recursos no existe ningun costo debido a
que los miembros del consenso estan reunidos en ayudar a personas que asisten a
programas de formacién SANS, debido a eso estd informacion resulta ser de facil

acceso.
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CAPITULO 11

MARCO CONCEPTUAL

3.1. Problematizacion

En este capitulo se identifica la problematica del proyecto y se determina la
metodologia de investigacion y técnicas para recopilacion de la informacion.

La problematizacion dentro de este proyecto tecnoldgico consiste en realizar
pensamientos, actitudes he indagaciones historicos - criticas sobre algin tema en
particular con la finalidad de plantear dudas, haciendo inseguro lo dado por seguro
y llegando a comprender el como y el por qué algo se convierte en indudable e

incuestionable.

3.2. ldentificacion del problema

Debido al constante crecimiento tecnoldgico y de sus aplicaciones, a niveles de
infraestructura fisica, a la cantidad de riesgos analizados tanto humanos y naturales,
resulta importante gestionar los inconvenientes graves que amenazan los servicios
tecnoldgicos del centro de datos. Esto origina que sea necesario contar con mejores
practicas que deben ser aplicadas para enfrentar incidentes que pongan en riesgo la
informacion. La institucion no posee medidas preventivas adecuadas, por tal motivo
se plantea determinar las mejores comunidades que brinden soluciones Optimas
para la reduccion de riesgos informéticos encontrados, entre aquellas se destacan
los recursos Sans, los mismos que recopilan informacion sobre todo lo referente a
la seguridad informatica gracias a profesionales como administradores de sistemas,
universitarios, consultores y auditores, todos especializados en areas criticas
referentes a la tecnologia. De la misma forma estandares como la norma ISO 27002,
normas de control interno de la republica del Ecuador ajustadas al area de las
tecnologias de informacién han sido de gran ayuda para la gestion de la seguridad

de la misma.

31



Este proyecto tecnoldgico también busca proteger la seguridad fisica del entorno y
establecer un ambiente seguro de las areas del centro computo en la institucion,
debido a eso es preciso analizar el estandar BS 7799 version 2 que brinda mejores
practicas referentes a la seguridad de equipos y al area fisica para las tecnologias de
informacion otorgando confiabilidad por estar incorporada y adoptada por la norma
ISO 27001. Es importante mencionar que, para la realizacion del proyecto, el uso
de varias metodologias permite mejorar la calidad de la evaluacion, razon por la
cual el uso de Magerit como metodologia principal proporcionara un buen proceso
general de andlisis de las amenazas. Sin embargo, existen también otras
metodologias apropias que favorecen la aplicacién de técnicas para valoracion,
estimacion y medicion de matrices y estados de riesgos potenciales y residuales

mediante métodos de evaluacion y respuesta.

3.3. Actores del proyecto

Los actores principales que colaboraron para la obtencion y recopilacion de la
informacion y los que forman parte del proyecto son directamente el personal
encargado del centro de datos y comunicaciones, especificamente del Area de

Redes e Infraestructura. En la tabla 1 se encuentra detallado todo el personal de TI.

INFORMANTES CANTIDAD
Director de TIC 1

Jefe de Desarrollo de Software
Programadores
Jefe de Redes e Infraestructura
Coordinador de Mantenimiento de Hardware
Técnico en Hardware y Aplicaciones

Técnico en Electrénica

Técnico de Soporte al Usuario
TOTAL

Tabla 1. Poblacién del proyecto tecnolégico.

© R R R R RN e
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3.4. Metodologia de la Investigacion

La metodologia de la investigacién tiene como propoésito exponer los elementos
indispensables para la basqueda, recopilacion e interpretacion de los datos, lo cual

es de vital importancia para el desarrollo del proyecto.

3.4.1. Tipos de Investigacion

Para el presente proyecto tecnoldgico “Evaluacion de riesgos y desarrollo de un
plan de recuperacion ante desastres informéticos aplicada al centro de datos de la
UPSE”, la metodologia utilizada esta basada en una investigacion diagnostica, con
la finalidad de definir y resolver problemas, generar respuestas o conocimientos
cientificos, estudiar las relaciones entre factores y acontecimientos mediante el
conjunto de técnicas y procedimientos. Las principales caracteristicas del
diagndstico, son la observacion critica, la descripcion y la seleccion de sus
prioridades. La observacién es un aspecto clave para todo proyecto, con esto se
puede obtener mayor cantidad de informacion y registrarla para su posterior
analisis.

Para el analisis e interpretacion de los resultados, seran de utilidad también los

siguientes métodos:

¢ Investigacion de campo.

¢ Investigacion documental.

Mediante estos métodos fue posible obtener una recopilacion adecuada de los datos

permitiendo sugerir y orientar soluciones a los problemas encontrados.

3.4.2. Investigacion de Campo

La investigacion de campo es aquella que consiste en la recoleccion de datos
directamente de los sujetos investigados, o de la realidad donde ocurren los hechos
datos primarios, sin manipular o controlar variable alguna, es decir, el investigador

obtiene la informacion, pero no altera las condiciones existentes [24, p. 13].
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Las técnicas de investigacion de campo establecidas para la recoleccion de
informacion primaria estan relacionadas con la observacion, la entrevista y la

encuesta.

3.4.3. Técnicas de recolecciéon de datos

Las técnicas de recoleccion de informacion elegidas indican las instrucciones
particulares para la generacion de los datos mediante las cuales fue posible la
obtencion de informaciones confiables y validas para ser utilizadas en el proceso de

evaluacion de los riesgos aproximando los resultados a la realidad.

La funcidén mas indicada y primordial de estas técnicas fue el uso de la observacion
y la exploracién de anomalias para la generacién de modelos cualitativos y

cuantitativos que permitieron medir la situacion actual de la universidad.

Entre los procedimientos realizados para la recoleccion de datos dentro del

departamento de tecnologias de informacion se mencionan los siguientes:

e Preparacion del material apropiado para la construccion de entrevistas
exclusivas al Jefe de direccion de TIC’s, al Jefe del Area de Redes e
infraestructura, y al Jefe del Area de desarrollo de sistemas de la UPSE
mediante investigaciones previas de los posibles riesgos informaticos.

¢ Realizacion de visitas técnicas para observar de forma concisa el estado de
funcionamiento del hardware, software, servicios e infraestructura del
centro de computo y de las oficinas de TI.

e Procesamiento y analisis de la informacion recolectada sobre amenazas y
vulnerabilidades informaticas sin introducir distorsiones que afecten la

interpretacion de los datos.

3.4.3.1. Observacion

Consiste en la percepcion del hecho o fenédmeno [25, p. 20]. La observacion es

una de las técnicas de investigacion que se realiza por medio de los sentidos ya sean
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por medio de datos visuales y auditivos, productos del tacto y el olfato; la cual

favorecio en la recopilacion de datos empiricos del proyecto tecnoldgico.

3.4.3.2. Entrevista

La entrevista es un intercambio verbal, que nos ayuda a reunir datos durante un
encuentro, de caracter privado y cordial, donde una persona se dirige a otray cuenta
su historia, da su version de los hechos y responde a preguntas relacionadas con un

problema especifico [26].

La entrevista abierta a profundidad ejercida al director de TI, Ing. Wellington
Robys, MSIA, fue realizada mediante una platica entre el auditor informatico y el
informante, generalmente el auditor emplea la entrevista a todas las personas claves

para colaborar con la obtencion de mayor informacion para la investigacion.

La observacion y las entrevistas permitieron ampliar los conocimientos adquiridos
de forma concreta y certera en cuanto al proyecto tecnolédgico, logrando plantear
las conclusiones adecuadas mediante hechos estrictamente estudiados en el campo,

descartando de esta forma opiniones subjetivas.

Finalmente, los resultados de las entrevistas correspondientes al analisis de riesgos
dirigidas al director de T, al Jefe de Redes e Infraestructura y al Jefe de Desarrollo
de Software por motivos de verificacion de riesgos en los sistemas de informacion

pueden visualizarse en el Anexo 1.

3.4.4. Recursos para levantamiento de informacion

Los recursos o materiales utilizados para el levantamiento de informacion de

acuerdo al andlisis del proyecto fueron:

e Metodologia Magerit version3 para la elaboracion de analisis y gestion de
los riesgos, considerando los siguientes aspectos: Formas de Metodologia,
tablas de categorizacion de activos, tablas de categorizacion de amenazas y

la aplicacion de procedimientos indicados para el tratamiento de riesgos.
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e Guias técnicas para la medicion y evaluacion de riesgos.

e Fichas e informes de controles ISO 27002 / ISO 27001 actualizados aptos
para la seguridad de la informacion.

e Documentos de investigacion de la seguridad de la informacion facilitados
por organizaciones como: Sans, Isaca, Centro Criptolégico Nacional (CCN)
del estado espafiol, Contraloria general del estado, portales oficiales de
organismos internacionales de normalizacion, entre otros.

e Computador personal, lapiz, carpetas, herramienta de Microsoft (Excel)
para interpretacion de informacion.

e Camara fotografica digital y servicio de internet.

3.4.5. Investigacion Documental

La investigacion documental es un proceso basado en la bdsqueda, recuperacion,
analisis, critica e interpretacion de datos secundarios, es decir los obtenidos y
registrados por otros investigadores en fuentes documentales: impresas,

audiovisuales o electrénicas [24, p. 12].

Las técnicas de investigacion documental para recopilar informacion, podrian ser

las siguientes:

e Investigacion Bibliografica (libros, periddicos).

¢ Investigacién hemerogréfica (articulos y revistas).

e Investigacién archivista (encuestas y conferencias escritas).
e Documentos Filmicos (peliculas, diapositivas, filmicas).

e Documentos grabados (discos, cintas).

e Documentos Electronicos (paginas web).

Gracias a las técnicas de investigacion documental fue posible la recoleccion de
informacion relevante, obteniéndose resultados coherentes bajo el uso de
procedimientos logicos que facilitaron al proceso de desarrollo del proyecto

mediante: el analisis y la sintesis de la informacion.
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CAPITULO IV

DESARROLLO DEL ANALISIS DE RIESGOS PARA

EL CENTRO DE DATOS “UPSE”

4.1. Situacion Actual del departamento de Direccion de TIC’s

Segun la web documental: “Direccion de TIC’s”, el departamento de Direccion de

Tecnologias de Informacion y Telecomunicacion tiene bajo su responsabilidad la

optimizacion informaética institucional, la coordinacion de las jefaturas que

dependen de ella, la automatizacion de los diversos &mbitos del quehacer

institucional, siempre con criterios de usabilidad, eficiencia y eficacia.

El departamento de direccion de Tecnologias de Informacién y Comunicacion se

encarga del cumplimiento de las actividades diarias técnicas y administrativas

brindando los servicios informaticos adecuados al usuario institucional.

Esta conformada por las siguientes areas:

Area de Infraestructura: Departamento encargado de promover, gestionar
e implementar soluciones informaéticas pertinentes sobre equipamiento
tecnologico o hardware manteniendo la colaboracion de la direccion de

TIC’s a nivel institucional.

Area de Desarrollo: Departamento encargado de planificar, coordinar,
controlar, desarrollar, disefiar y supervisar todas las tareas involucradas con
el disefio, desarrollo y mantenimiento de software de los sistemas de
informacion a nivel institucional, asi como también las herramientas de

programacion utilizadas en el proceso.

Soporte al Usuario: Departamento que se encarga de proveer la atencion
inmediata y eficiente a todos los usuarios de la plataforma informatica
institucional de la universidad con el fin de suministrar indispensables

soluciones tecnoldgicas.
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4.2. Organigrama Estructural de la direccion de TIC’s

Segun el documento: “Manual de Puestos”, de la Direccidén de tecnologias de la
informacion y comunicacion, a cargo del Director de Tl el Ingeniero Wellington
Robys MSIA, muestra en la figura 9, el organigrama estructural actualizado donde
detalla como esta distribuido el departamento en cuanto a niveles jerarquicos o

cargos profesionales.

Direccién de Tecnologias de
Informacion y Comunicacion
(Ing. Wellington Robys - Director)

Soporte Desarrollo de Software Soporte a Infraestructura
Técnico Ing. Hernan Conforme - Usuario
Jefe)
1

Figura 9. Organigrama estructural actual de la direccion de TI, actualizado al 2017.

4.3.Diagrama actual de red de datos

La Figura 10 muestra de manera general el diagrama de red de datos actual de la
Universidad y adicional a eso el equipamiento Core conformado por dispositivos y
equipos de comunicacion, proveedores de internet y medios de transmision (Fibra
Optica y Cable UTP) implementados en los diferentes sectores de institucion para
brindar el correcto funcionamiento de los servicios existentes para la comunidad
universitaria. Es necesario mencionar que en los puntos de conexién de cada
edificio estan instalados Switches de 8, 12, 24, y 48 Puertos, asi como también

antenas y routers para red inalambrica.
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DIAGRAMA DE EQUIPAMENTO CORE DE
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Figura 10. Diagrama actual de equipamiento Core de UPSE 2016.
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4.4. Diagrama del Centro de Datos

Esquema actual de la comunicacion del centro de datos a nivel 16gico. Se puede ver en Figura 11.
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|
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|

Virtualizacion

Figura 11. Esquema légico de comunicacion del centro de datos 2016.
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4.5. Servicios Funcionales de la direccion de TIC’s

Segun la web documental: Direccion de TIC’s, el departamento de Tecnologias de

la Informacion y Comunicacion proporciona los siguientes servicios:

e Correo Electrénico Institucional.

e Desarrollo de aplicaciones

e Asistencia a usuarios

e Servicios Web.

e Intranet

e Internet.

e Proteccion sobre accesos no autorizados mediante Firewall.
e Seguridad informatica.

¢ Instalacion y Mantenimiento del Cableado Estructurado.

e Redes Inaldmbricas

e Mantenimiento Preventivo y Correctivo a los equipos de coémputo
e Instalacion, configuracion y mantenimiento de Software

e Asesorias a Estudiantes y Profesores

4.6. Analisis de riesgos

En esta etapa el punto principal es contribuir en la utilizacién de la metodologia
Magerit para evaluar los riesgos obteniendo una mayor validez y eficiencia en el

desarrollo del proyecto.

En toda organizacion comunmente los activos estan sujetos a constantes riesgos
producidos por diferentes factores que determinan un entorno totalmente inseguro,
por lo tanto, los responsables de las Tl deben estar atentos a estas situaciones
emergentes evitando pérdidas en los activos y deben facilitar el correcto
funcionamiento de los mismos. Para el cumplimiento de esta fase fueron realizadas
entrevistas, encuestas y visitas técnicas a los usuarios importantes de los sistemas,
herramientas tecnoldgicas y equipos que ayudaron en la recopilacion de

informacion del dentro del centro de datos de la UPSE.
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4.6.1. Caracterizacion de los activos

Esta actividad tiene como objetivo identificar y clasificar los activos que conforman
los sistemas de informacion dentro de la institucion, definir su valoracién mediante
las dimensiones de seguridad establecidas y determinar las dependencias entre

ellos.

4.6.1.1. ldentificacién de los Activos

El activo primordial es la informacién o datos que integran los sistemas, pero
también existen otros activos que se identifican con los datos y MAGERIT
diferencia los activos y los agrupa en varios tipos de acuerdo a la funcién que

ejercen en el tratamiento de la informacion [27].

La tabla 2, especifica detalladamente los tipos de activos clasificados por magerit.

Servicios Son los que se necesitan para la gestion de los datos.

Software Herramientas que permiten manejar los datos.

Equipos informaticos que permiten alojar datos, servicios

Hardware y aplicaciones.

Redes y dispositivos que permiten transmitir e

Comunicaciones | jntercambiar datos.

Soportes de Son los encargados del almacenamiento de la
Informacion Informacion.

Equipamiento Son complementos necesarios para los elementos
Auxiliar informaticos.

Infraestructura donde se instalan los sistemas de

Instalaciones informacion y comunicaciones.

Personas encargadas del manejo, administracion y

Personal control de los sistemas de informacion.

Tabla 2. Listado de tipos de activos.
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4.6.1.2. [S] Servicios

La institucion ofrece o presta a los usuarios internos los siguientes servicios que se

muestran en la tabla 3. Se pretende implementar para el siguiente afio: Camaras IP

y Telefonia IP.

Servicios [ST_UPSE] Soporte Técnico

Internos

[INTERNET_UPSE] Internet

SOPORTE TECNICO
Soporte Aplicativo

Soporte de Hardware

Asistencia a Usuarios Soporte de Sistemas de Informacion

Soporte de Redes de Comunicacion
SERVICIO DE INTERNET

ISP | Conexién A Ancho de Banda USL?;:i{Js Servicios / ISP
Servicio de 70
(Lab'c:/lrztgoarsi 05, y - Correo Electrénico
Fibra | Red Inalambrica), (S?sl:s;gsfgizdsgn?i.cos
Optica | pero se pretende i Sy
extender a 100 de . Informacion.
Medas (Estudiantes, docentes,
CNT gas. Usuarios area académica).
Servicio de 30 Internos Aula Virtual.
€ VI\I/(I:(Iegase 3000U. Red inalambrica.
Fibra (Oficinas aprox. | \S/\%\t/)luos de Paginas
Optica “Usuarios . .
Administrativos”) - Bibliotecas Vlrt,ugles.
pero se pretende - Soporte Informaético.
extender a 45
Megas

Tabla 3. Servicios internos y soporte informatico.

4.6.1.3. [SW] Software - Aplicaciones Informaticas

Los multiples aplicativos, programas o desarrollos que maneja el centro de datos de
la UPSE se detallan en la tabla 4.
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[SI_UPSE] Sistemas Informaticos

[OFFICE_UPSE] Ofimaética

[AV_UPSE] Anti virus

Software [SO_UPSE] Sistema Operativo

[HYPERVISOR_UPSE] Gestor de maquinas virtuales

[OTR_UPSE] Otros Software

Tabla 4. Software y aplicaciones informaticas.

Listado de Sistemas Informaéticos Vigentes

Los sistemas informaticos se consideran en dos ambitos dentro de la Direccion de

TIC’s:

e Académicos y Administrativos. - los cuales se clasifican en Sistemas Web

y Sistemas de Escritorio.

e Lossistemas web. - estan desarrollados en lenguaje de programacion PHP,

con framework JQuery, Javascript, Ajax.

e Los sistemas de escritorio. - estan desarrollados en lenguaje Visual Basic

y Visual .Net.

Los sistemas informaticos producidos por el area de desarrollo del departamento en

la tabla 5.

Sistemas Informaticos Vigentes

SISTEMAS WEB

Descripcion

e Registro de
Calificaciones

Sistema para docentes donde se ingresan
las calificaciones

e Control de Planes de
Clase

Sistema para docentes donde registran el
plan analitico y los planes de clases.

e Actividades de Personal
Académico

Sistema  administrativo, donde los
docentes registran sus actividades
complementarias
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e Seguimiento a Graduados

Sistema  administrativo, donde  se
visualizan informacion de seguimiento a
graduados

e Gestion y Control
Planificacion
Institucional

Sistema administrativo de Planificacion
institucional

e Recursos Humanos

Sistema administrativo de la unidad de
Talento Humano

e Secretaria General

Sistema administrativo de actas de
secretaria general

e Relaciones Externas

Sistema administrativo, de la unidad de
Relaciones externas, Relex.

e Servicios Académicos

Aplicacion de matriculacion en linea,
consultas de notas para estudiantes

e Sistema de Encuestas

Aplicacion  administrativo para la
realizacion de fichas de encuestas

e Evaluacion a Docentes

Aplicacion para estudiantes donde
realizan la evaluacion a los docentes

e |ntranet

Sistema administrativo, para consultas de
la academia.

e Accesos a Bibliotecas
Virtuales

Aplicacion de accesos a Bibliotecas
Virtuales

SISTEMAS DE ESCRITORIO

Descripcion

e Sistema Académico de
secretarias

Sistema académico, para matriculacion de
estudiantes, médulos autofinanciados, etc.

e Sistema de Egresados y
Graduados

Sistema administrativo para el registro de
egresados y graduados

e Sistema de recaudaciones

Sistema administrativo, para el registro de
las recaudaciones de tesoreria

e Sistema de Planificacion
docente

Sistema académico, para el registro del
distributivo docente

e Sistema de Biblioteca

Sistema administrativo para la gestion de
Biblioteca Upse.

Tabla 5. Listado de los sistemas informaticos vigentes.
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e Ofimatica: La institucion cuenta con las siguientes herramientas de

ofimaética:

o Herramientas de Microsoft (Paquetes completos).
o Versiones desde Office 2010 hasta Office 365.

o Microsoft Office 365 para correo electronico institucional en

teléfonos y PC.

o Todos los programas de ofimética tienen buena compatibilidad.

e Antivirus: Para proteccion de estaciones de trabajo o equipos informaticos

utilizan:

o Deep Freeze Version 7. como herramienta de analisis y proteccion

de archivos.

o Plan de mantenimiento cada 6 meses

e Sistemas Operativos: Los sistemas operativos y las licencias de software

con los que cuenta la institucion se especifican en la siguiente tabla 6 y tabla

7 respectivamente.

LICENCIAS DE SOFTWARE

Nombre Licencia Descripcion

Windows, Office | Licencia Microsoft Convenio  con Campus
Agreement

Centos,

Fedora,

FreeBSD, GNU Software Libre | QSN Source,  VMWare
(Virtualizacion.)

PFSense,

VMWare.

Visual Basic 6.0

Licencia Microsoft

Herramientas de Programacion

Visual Net 2005

Licencia Microsoft

Herramientas de Programacion

Aptana y Eclipse

Software Libre

Herramientas de Programacion

SQL Server

Licencia Microsoft

Herramientas de Motor de BD.

Tabla 6. Licencias de software de sistemas operativos y herramientas.
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SISTEMAS OPERATIVOS

PC / (Oficinas)

Nombre S.O. Bits Versién Licencia
Windows Windows | 64 bits version 7 en Licencia Microsoft
adelante.

SERVIDORES
Nombre S.0O. Bits Version Licencia
Centos Linux 64 bits | Version 7 Open Source
Fedora Linux 64 bits | Version 12 Open Source
Free BSD. Linux 64 bits | Version 2.3 | Open Source
PFSense
Windows Server | Microsoft | 64 bits | Versién 2012 | Licencia Microsoft
VMWare . . .,
(Virtualizacion) Linux 64 bits | Version 6 VMWare

Tabla 7. Sistemas operativos existentes para servidores.

4.6.1.4. [HW] Equipamiento Informatico (hardware)

El Data center del departamento de TIC’s contiene Sservidores con respectivas

caracteristicas que estan especificados en la tabla 9:

Hardware

[SERV_UPSE] Servidores

[VHOST_UPSE] Equipo Virtual

[BACKUP_UPSE] Equipamiento de Respaldo

[MID_UPSE] Equipos medios / computadores

[PERIPHERAL_UPSE] Periféricos

[PRINT_UPSE] Medios de Impresion

[SCAN_UPSE] Escéaneres

[NETWORK_UPSE] Soporte de la red

[MODEM_UPSE] Md4dems
[SWITCH_UPSE] Switches
[ROUTER_UPSE] Routers
[BRIDGE_UPSE] Antenas
[FIREWALL_UPSE] Firewalls

Tabla 8. Equipamiento informatico o hardware.
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SERVIDORES

Servidor RAM B'j?g Marca /Modelo Descripcion
Principal | 2,3,4,5,8 1gOT(ISBB HP Blade c3000 Nodos de Virtualizacién
Principal | 2,3,4,5,8 1(;0TC|;B HP Proliant DL380 | Nodos de Virtualizacion
_ En torre, conexion con
Servidor _
BD 8 15 TB HP DL380 arreglo de discos de 15
Th.

Tabla 9. Lista de servidores y especificaciones técnicas.

e Equipo de Respaldo: Las caracteristicas del servidor de respaldo del centro

de datos y el funcionamiento en copias de seguridad son:

o

o

Equipo de respaldo clonado con capacidad de 2TB y 4 GB.

No se hacen respaldos completos, sola se respalda la “Data” de cada
maquina virtual.

Las copias de seguridad se realizan de forma automética y la
periodicidad es dependiendo de los sistemas.

Respaldos Diarios: BD de Sistemas Académicos, Aulas Virtuales,
Sistemas Criticos.

Respaldos mensuales: Paginas Web, etc. (semanales).

La informacion es respaldada en discos duros con una capacidad de

almacenamiento de 2 TB.

e Equipos Informaticos: La institucion cuenta con equipos informaticos para

oficinas.

o

PC oficinas: Marca HP, Disco duro 500 GB a 1 TB, Core 2 Duo,
Windows 7 y 8.

Laptops: Marcas HP, Dell, Toshiba y Mac, 500 GB a 1 TB, Core i3
hasta Core i7, Windows 7 y 8.

e Equipos de Red: Los dispositivos de comunicacion con los que cuenta el

centro de datos se refieren especificamente a encaminadores, conmutadores

y antenas, los mismos que se definen a continuacion:
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SWITCH
CISCO CATALYST 4500 — Switch Principal (DATASHET)

Figura 12. Dispositivo de conmutacién Catalyst 4500.

Fuente: www.cisco.com

Producto

| Descripcion

Sistema

Sistema de Base

Maodulo de expansion

Puerto de gestion

El flujo de aire de adelante hacia atras

8x10 + GE SFP / SFP - C4KX-NM-8SFP
+

10/100/1000 Base-T
Tipo A (almacenamiento y arranque)

Puerto USB hastaa 4 GB
Fuente de alimentacion dual Si
Escalabilidad

Rendimiento del sistema Hasta 800 Gbps

Enrutamiento IPv4 en hardware
Enrutamiento IPv6 en el hardware
L2 puente en el hardware

Hasta 250 Mpps
Hasta 125 Mpps
Hasta 250 Mpps

Media Access Control (MAC) 55K

VLAN totales 4094

Alta Disponibilidad y Flexibilidad

VSS Throughput Hasta 1,6 Thps
Virtual Switch Link 1GE 0 10GE
NUumero maximo de interruptor de 8

enlaces virtuales

CPU y Memoria

Memoria (SRAM DDR-II) 4GB

Los tampones de puerto 32 MB

UPC Dual Core 1.5 GHz
NVRAM 2GB
Memoria externa opcional. 2GB
Seguridad

Seguridad portuaria Si

Extensiones y 802.1x IEEE 802.1x Si

VLAN, router, y el puerto de ACL Si
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Virtualizacion

Escalabilidad VRF-Lite

Facil de Red Virtual (EVN)
Multidifusion, soporte
Administracion basada en web

64
32
Si
Si

Tabla 10. Especificaciones técnicas de switch cisco 4500. Fuente: Ficha Técnica creado por Icecat.

SWITCH
CISCO CATALYST 3650 — (DATASHET)

Figura 13. Dispositivo de conmutacion Catalyst 3650.
Fuente: www.cisco.com

Producto

| Descripcién

Puertos e Interfaces

Puertos RJ-45 Ethernet
Cantidad de puertos RJ-45 Ethernet
SFP module slots quantity

Gigabit Ethernet (10/100/1000)
24
4

Peso y dimensiones

Altura y Ancho

| 4,4cmy44,5cm

Control de energia

Consumo energético 64,18 W

Numero de fuentes de alimentacion 1

Frecuencia de entrada AC 50/60 Hz

Voltaje de entrada AC 100-240 V

Condiciones ambientales

Intervalo de humedad relativa 5-96%

Intervalo de temperatura operativa -5-50°C

Red

Bidireccional completo (Full duplex) Si
IEEE 802.1D, 802.1p, 802.1Q, 802.1s,

. 802.1w, 802.1x, 802.3, 802.3ab,

Estandares de red 802.3ad, 802.3af, 802.3at, 802.3u,
802.3x, 802.3z

DHCP, servidor Si

Ruteo de IPy IGMP Si

Soporte VLAN Si
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Transmision de datos

Tabla de direcciones MAC 32000 entradas
Capacidad de conmutacion 88 Gbit/s
Numero de VLANSs 4094
Seguridad

Lista de Control de Acceso (ACL) \ Si

Otras caracteristicas

Ancho de banda 160 Ghit/s
Montaje en rack Si

Alimentacion a través de Ethernet (PoE)

Energia sobre Ethernet (PoE), soporte | Si

Alimentaciéon mediante Ethernet Plus | 24

(PoE +) Cantidad de puertos

Desempefio

Memoria interna 4096 MB
Memoria Flash 2000 MB
Tipo de memoria DRAM
Apilable Si

Tabla 11. Especificaciones técnicas de switch cisco 3650. Fuente: Ficha Técnica creada por Icecat.

SWITCH

CISCO CATALYST 2960 — (DATASHET)

Figura 14. Dispositivo de conmutacion Catalyst 2960.
Fuente: www.cisco.com.

Puertos e Interfaces

Tecnologia de cableado ethernet
Cantidad de puertos Fast Ethernet

Cantidad de puertos SFP
Puertos tipo basico de
conmutacion RJ-45 Ethernet
Cantidad de puertos de
conmutaciéon RJ-45 Ethernet

100BASE-T, 10BASE-T
24

2
Fast Ethernet (10/100)

24
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Control de energia

Consumo energeético 22 W
Frecuencia de entrada AC 50/60 Hz
Voltaje de entrada AC 100-240 V
Condiciones ambientales

Intervalo de humedad relativa 10 - 85%
Intervalo de temperatura -5-45°C
operativa

Red

Estandares de red

Control de transmision de
tormentas

802.3af, 802.3u, 802.3x, 802.3z
Si

IEEE 802.1D, 802.1Q, 802.1p,
802.1w, 802.1x, 802.3, 802.3ab, 802.3ad,

802.1s,

DHCP, servidor, Ruteo de IP, Si

IGMP

Auto MDI/ MDI-X y Soporte Si
VLAN

Transmision de datos

Tabla de direcciones MAC 8000 entradas
Jumbo Frames, soporte Si
Numero de VLANSs 255
Rendimiento 6,5 Mpps
Seguridad

MAC, filtro de direcciones Si
Soporte SSH/SSL Si
Caracteristicas de administracion

Calidad de servicio (QoS) Si
soporte, multidifusion.

Disefio

Montaje en rack | Si
Desempeiio

Memoria interna 64 MB
Tiempo medio entre fallos 403745 h
Memoria Flash 32 MB
Nivel de ruido 40 Db

Tabla 12. Especificaciones técnicas de switch cisco 2960. Fuente: Ficha Técnica creada por Icecat.
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CISCO ROUTER 1900 — “Se encargan de proveer el internet”

ROUTER

CARACTERISTICAS

e —eme

Figura 15. Dispositivo enrutador modelo 1900.
Fuente: www.cisco.com.

2 y 1 unidades RU con un maximo de 2 puertos GE integrados WAN
Hasta 1 Modulo de Servicios Integrados (1ISM)

Hasta 11 puertos de switch LAN, dos ranuras para tarjetas de interfaz
WAN de alta velocidad mejoradas acelerada por hardware DES, 3DES y
AES de IPSec y SSL VPN

802.11a/g/n punto de acceso integrado con 802.11i, WPA y WPAZ2 para
la seguridad

16 VLANSs inalambricas y 15 SSIDs

Optimizacion WAN a través WAAS expreés

Acceso a la nube segura con prevencion de intrusiones integrado, filtrado
de contenidos y seguridad web cloud.

Soportan 120 Gbit/s de transmision.

Tabla 13. Especificaciones técnicas de router cisco 1900.

ANTENAS

UNIFI - WIFI- AP OUTDOOR - (DATASHET)

£ A A s 4,

o
UniFs w

Figura 16. Antena UniFi AP-Outdoor.
Fuente: www.ubnt.com.

Frecuencia | 5GHz
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Rendimiento de 2,4 GHz
5GHz Throughput
Distancia

N/A
300Mbps
183m

UNIFI - WIFI- LR — (DATASHET)

N C

Figura 17. Antena UniFi LR.

Fuente: www.ubnt.com.

Frecuencia
Rendimiento de 2,4 GHz

5GHz Throughput
Distancia

Frecuencia
Rendimiento de 2,4 GHz

5GHz Throughput
Distancia

UNIFI - WIFI- AP PRO - (DATASHET)

Figura 18. Antena UniFi AP-PRO.

Fuente: www.ubnt.com.

Frecuencia

Rendimiento de 2,4 GHz
5GHz Throughput
Distancia

2.4 GHz,5 GHz

450Mpbs
300Mbps
122m

UBIQUITI - RE-ENLACE- NanoStation — (DATASHET)

g N

Figura 19. Antena UniFi NanoStation.

Fuente: www.ubnt.com.
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Marca

Series

Peso del producto

Dimensiones del producto
Capacidad de la memoria RAM
Tipo de conexion inaldmbrica
NUmero de puertos ethernet
Voltaje

Potencia eléctrica

5 GHz

Distancia de Funcionamiento Maximo

Energia sobre Ethernet (PoE

Estandares de red

Ethernet LAN (RJ-45) cantidad de puertos
Ethernet LAN, velocidad de transferencia/datos
Frecuencia de banda

Ganancia de la antena (Max)

UBIQUITI Networks
NanoStation M5
399¢
3x29,2x8,1cm

32 MB

5.8 GHz Radio Frequency
2

24 voltios

8 vatios

Si

15000 m

Si

IEEE 802.3u

2

10,100 Mbit/s
49-59

16 dBi

Tabla 14. Especificaciones técnicas de antenas wifi-re-enlace.

4.6.1.5. [COM] Redes de Comunicaciones

A partir de los medios de transporte de informacion tenemos los tipos de redes. Las

mencionamos a continuacion:

[LAN_UPSE] Red Local

Comunicaciones

[WIFI_UPSE] Red Inalambrica

[RADIO_UPSE] Comunicaciones radio

[INTERNET_UPSE] Internet

Tabla 15. Tipo de redes de comunicacién de datos.

e Redes de comunicacion de datos: Las caracteristicas principales sobre las

redes de datos existentes en la institucién se mencionan en los diversos

aspectos:

o Segmentacion de red LAN: Red Wireless, Red de Laboratorios,

Red de Docentes, Red de Rectorado,

Administrativas, Red de Servidores.

Red de Oficinas
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o Topologia de Red: Estrella.

o Capacidad de transmision: En base a los equipos de comunicacion
(1 Ghit/s).

o Medio de transmision: Fibra Optica, Cable UTP, Radio Enlace.

Ademas, para seguridad en las redes poseen: Firewall Perimetral, con la utilizacion
de Software Libre “PFSENSE”, equipo Virtualizado frente al servicio de internet

para control especializado.

4.6.1.6. [Media] Soportes de Informacion

El centro de datos cuenta con dispositivos de almacenamiento y soportes de
informacion que son mencionados en la tabla 16. Poseen ademas bitacoras de
soporte de mantenimiento de hardware y software, asi como el diagrama I6gico del

centro de datos que se visualiza al principio de este capitulo.

[ELECTRONIC_UPSE] Electronicos
[DISK_UPSE] Discos Duros Externos
[BLU-RAY_UPSE] Blu-ray Disk
[CD_UPSE] CD-ROM
[USB_UPSE] Memorias USB
[MC_UPSE] Tarjetas de memoria
[IC_UPSE] Tarjetas de inteligentes (Wireless)

[NON_ELECTRONIC_UPSE] No electrénicos
[PRINTED_UPSE] Material Impreso
[TAPE_UPSE] Cinta de Papel
[RESMAS_UPSE] Resmas

Tabla 16: Soportes de dispositivos de informacion.

Soportes de Informacion

4.6.1.7. [AUX] Equipamiento Auxiliar

Los equipos auxiliares que posee el data center y sirven para soporte a los sistemas

de informacion sin estar relacionados con datos se muestran:
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[UPS_UPSE] Sistemas de alimentacion ininterrumpida
[AC_UPSE] Equipos de climatizacion
[AC_UPSE] Cableado

Equipos
Auxiliares

[AUXOTR_UPSE] Otros equipos auxiliares (equipos de deteccion

y extincion )
Tabla 17. Equipamiento auxiliar.
Equipo Capacidad Caracteristicas

Utilizados para los Servidores.
Cuenta con:

e Banco de Baterias

Independientes
1UPS LG 10 KVA

e Tiempo de duracion al usarse
es de 5 horas.

e Mantenimiento al equipo
cada 3 meses.

Utilizado para Servidores,
1 Aire Acondicionado | 7000 BTU | encendido las 24 horas

Caracteristicas

Utilizado Para oficina
1 Aire Acondicionado | 32000 BTU

. e Para Equipos Electrénicos
e 1 Extintor para centro de datos | 4 e “Bigxido de Carbono”

e 1 Extintor para oficina e Usados para liquidos
e No hay alarmas. inflamables.

Tabla 18. Especificaciones técnicas de los equipos auxiliares.

4.6.1.8. [L] Instalaciones

La infraestructura tecnoldgica donde se alojan los sistemas de informacion y
comunicaciones, esta ubicada en el Departamento de Direccion de Tecnologias de
la Informacion y Comunicacion de la UPSE, especificamente en el centro de datos

y comunicaciones, area de redes e infraestructura (Edificio).
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4.6.1.9. [P] Personal

El personal encargado del centro de datos de la UPSE se especifica en la tabla 21,

esta conformado por:

[DT_UPSE] Director de TIC

[JF_UPSE] Jefe de Desarrollo de Software

[AS_UPSE] Analista de Sistemas

[DES_UPSE] Desarrolladores / Programadores

[JR_UPSE] Jefe de Redes e Infraestructura

[CHW_UPSE] Coordinador de Mantenimiento de Hardware
[THW_UPSE] Teécnico en Hardware y Aplicaciones
[TE_UPSE] Técnico en Electronica

de TIC

Personal encargado de la Direccion

[TS_UPSE] Técnico de Soporte al usuario

Tabla 19. Personal informético capacitado de la direccion de TI.

4.7. Caracterizacion de amenazas

Esta fase fue desarrollada mediante un enfoque del libro Il de la metodologia
Magerit “Catalogo de elementos”, indispensable para seleccionar las amenazas
adecuadas a las que esta expuesto el centro de datos y poder categorizar los riesgos

existentes. Las amenazas se clasificaron en los siguientes grupos:

e De origen natural (Desastres naturales)
e Del entorno (de origen industrial).
e Errores y fallos no intencionados.

e Ataques intencionados.

El objetivo de esta fase es dividir en grupos las amenazas posibles que pueden darse
sobre los activos de un sistema, teniendo en consideracion que no todas las
amenazas afectan a todos los activos debido a que primero debe existir una relacion

entre ambos.
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4.8. ldentificacion de riesgos

Teniendo identificados todos los activos correspondientes, es necesaria la

caracterizacion de los posibles riesgos existentes que pueden afectar a la

informacion. Los riesgos fueron obtenidos mediante las encuestas, entrevistas y

visitas técnicas formales a los usuarios responsables de los sistemas de informacion,

teniendo la aprobacion y consentimiento inmediato del Director de TIC, para la

ejecucion de un analisis de riesgos Optimo y oportuno. Las posibles eventualidades

consideradas dentro del proyecto describiendo todos los riesgos a tratar en el Data

Center del Departamento de Tecnologias de Informacion y Comunicacién pueden

verse en la tabla 20.

1 | Fuego

2 | Darfios por Agua (Lluvias + Rotura de Tuberias +Llaves Abiertas)

3 | Desastres Naturales (Terremoto)

4 | Desastres Naturales (Tsunami)

5 | Contaminacidn en los equipos (Polvo , suciedad)

6 | Fallas en los Sistemas (S.O, Aplicaciones Desarrolladas, BD, SB)

7 | Fallas en los Servidores (Fisicos + Virtualizados)

8 | Fallas en las Comunicaciones de Datos (Equipos +Medios Transmision)

9 | Cortes de Suministro Eléctrico

10 | Fallas en la Climatizacién ( Condiciones inadecuadas de temperatura o
humedad)

11 | Fallas en la proteccion de archivos

12 | Equivocaciones, dafo de archivos

13 | Errores de configuracion

14 | Virus, dafio de Informacion

15 | Acceso no autorizado, filtrado de informacion

16 | Robo Comun

17 | Robo de Informacion

18 | Vandalismo

19 | Indisponibilidad del Personal

20 | Uso No Previsto (Mal uso de Recursos)

21 | Delitos Informaticos (Fraude, alteracion de Informacion, pirateria
informatica)

22 | fallas en Ups (respaldo de informacion)

Tabla 20. Listado de posibles riesgos existentes en la direccion de TI.
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4.8.1. Criterios de valoracion de riesgos

Para la evaluacion y valoracion de los riesgos, fue indispensable realizar una matriz

donde se toman a consideracion dos puntos importantes:

e APARICION (Probabilidad de ocurrencia).
e GRAVEDAD (Impacto).

La probabilidad de que se materialice una amenaza, asi como la magnitud o
gravedad del dafio pueden tomar los valores o condiciones escogidos

respectivamente segun la frecuencia y dafio.

! | |
- ’I | x4/

~ w 0
" N t:? " N
2 " 2 o
? o 2 = =
S R

)
2 2

Figura 20. Escala de valoracion de probabilidad e impacto.

Para obtener resultados méas aproximados en cuanto a la probabilidad y al impacto
en consideracién con las amenazas encontradas en el Data Center es necesario

utilizar la escala de valoracién mencionada anteriormente.

4.8.2. Matriz de Riesgos aplicada a las TI

La matriz de probabilidad — impacto elaborada para el proyecto sirve de ayuda
como un instrumento de analisis cualitativo de riesgos, que permite categorizar los

riesgos en varios niveles de importancia en funcion a la evaluacion de la

60



probabilidad de que ocurra el riesgo y a la medida del dafio que cae sobre cada

activo derivado de la materializacion de una amenaza.

Los valores obtenidos de la matriz se utilizaron para categorizar los riesgos en

cuanto a niveles:

e Los valores entre 15 — 25 se consideran los riesgos muy graves o criticos y
estan marcados de color rojo.

e Losvalores entre 9 - 12 se consideran riesgos importantes y estan marcados
de color naranja.

e Los valores entre 3 - 8 se consideran riesgos apreciables y estan marcados
de color amarillo.

e Los valores entre 1 — 2 se consideran los riesgos menos relevantes o

marginales y estan marcados de color blanco.

Los niveles de riesgos considerados en el proyecto estan clasificados por varios

colores:

Riesgo muy grave. Requiere medidas preventivas urgentes. No se
debe iniciar el proyecto sin la aplicacion de medidas preventivas

urgentes y sin acotar sélidamente el riesgo.

Riesgo importante. Medidas preventivas obligatorias. Se deben

controlar fuertemente las variables de riesgo durante el proyecto.

Riesgo apreciable. Estudiar econémicamente si es posible introducir

medidas preventivas para reducir el nivel de riesgo. Si no fuera

posible, mantener las variables controladas.

Riesgo marginal. Se vigilara, aunque no requiere medidas preventivas

de partida.

Tabla 21. Niveles de riesgos a considerar en el Data Center.
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La matriz de riesgos compone 2 partes: las columnas horizontales equivalentes a
los valores promedio de probabilidad (entre 1 a 5) y las filas verticales en donde se

reflejan los valores promedio de impacto del riesgo (entre 1 a 5).

APARICION (probabilidad)

MUY

MUY BAJO MEDIO ALTO ALTO

BAJO 1

S L N B
MUY
ALTA | 5 5 10

aal o, s n R
GRAVEDAD
(MPACTO) | MEDIA T 4 3 6 9 12 ‘
BAJA | 5 2 4 6 8 12
MUY
BAJA | 1 1 2 3 4 5

Tabla 22. Matriz de evaluacion y respuesta de probabilidad e Impacto.

El resultado del riesgo equivale al producto de la multiplicacion de la probabilidad
de ocurrencia de una amenaza por la gravedad o magnitud de dafio y esta expresada

mediante la siguiente férmula:

e NP = Nivel de Probabilidad
e NI = Nivel de Impacto
e NR = Nivel de Riesgo

Figura 21. Férmula general del nivel del riesgo.

En dependencia del color de cada celda es posible obtener conclusiones sobre el
nivel del riesgo que ocurre en cada activo de la institucion, permitiendo determinar
incidentes significativos y especificar también las posibles medidas de proteccion
necesarias adecuadas al problema.
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4.8.3. Probabilidad de ocurrencia

La probabilidad de ocurrencia hace referencia a la periodicidad o repeticion en que
pueda ocurrir o materializarse una amenaza, para este analisis fue considerado
como modelo una tasa anual de ocurrencia para determinar la frecuencia de

aparicion de la misma.

VALOR DESCRIPCION
MUY BAJA 1 Amenaza materializada 1 vez cada varios afios
BAJA 2 Amenaza materializada 1 vez cada afio
MEDIA 3 Amenaza materializada 1 vez cada mes
ALTA 4 Amenaza materializada 1 vez cada semana
MUY ALTA - Amenaza materializada a diario

Tabla 23. Criterios para estimar la probabilidad de ocurrencia.

4.8.4. Impacto

El impacto se refiere al dafio causado por una eventualidad en caso de que ocurra.
Los criterios para estimar el impacto destacan una escala desde muy baja
representada con 1 hasta muy alta tomando el valor de 5, cada una describiendo las
consecuencias que podrian causar sobre los activos informaticos. La escala de

valores esta considerada:

N\zZNeagol VVALOR DESCRIPCION

El dafio derivado de la materializacion de la

MUY BAJO 1 amenaza, no tiene consecuencias relevantes para la

organizacion

El dafio derivado de la materializacion de la
BAJO 2 amenaza, tiene consecuencias leves para la

organizacion
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El dafio derivado de la materializacion de la
MEDIO 3 amenaza, tiene consecuencias destacables para la

organizacion

El dafio derivado de la materializacion de la
ALTO 4 amenaza, tiene consecuencias graves para la

organizacion

El dafio derivado de la materializacion de la
MUY ALTO amenaza, tiene consecuencias muy graves para la

organizacion

Tabla 24. Criterios para estimar el impacto o gravedad.

4.9. Riesgos existentes en la direccion de TIC’s

En la tabla 25, se observa detalladamente el valor y el nivel de los riesgos
encontrados en el departamento de TIC’s (Data Center), los mismos que a traves de
entrevistas realizadas correctamente a los Jefes de las areas responsables como:
Area de redes y telecomunicaciones, Area de sistemas y al director de TI sobre cada
uno de los posibles riesgos clasificados segin el valor del mismo llegando a

determinarlos como: graves, importantes, apreciables y marginales.

En la matriz estan reflejados los niveles de prioridad, fueron seleccionados 3 riesgos
mas relevantes de cada nivel, los riesgos distinguidos en niveles graves e
importantes estan obligados a sujetarse a un plan de mitigacion con el objetivo de
brindar medidas preventivas apropiadas para establecer la continuidad de la funcién

de las operaciones en caso de impactos graves en el departamento.

Para la estimacion de la probabilidad de amenaza fue necesario trabajar con valores
generalizados utilizados para todos los elementos de riesgo, considerando el tiempo
de la presencia de amenazas y evaluandolas de forma diaria, semanal, mensual y
anual en dependencia de la magnitud del dafio por las consecuencias producidas en
la organizacién. En relacion a estos dos factores la matriz es calculada por el

producto de ambas variables obteniendo como resultado el grado de riesgo.
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Dependiendo de los colores de cada celda es facil concluir y decidir sobre el plan
de seguridad y de mitigacion a usar para los riesgos analizados. Las medidas de
proteccion necesarias fueron elaboradas para niveles de riesgo graves e

importantes:

e Riesgos muy graves
o Fuego.
o Desastres naturales (terremoto).
e Riesgos Importantes
o Dafos por Agua (Lluvias+Rotura de Tuberias+Llaves Abiertas).
o Fallas en las comunicaciones de datos (Equipos y Medios de
transmision).
o Cortes de Suministro Eléctrico.
o Fallasen la Climatizacion (Condiciones inadecuadas de temperatura
0 humedad).
o Fallas en la proteccion de archivos.
o Virus, dafio de Informacion.
o Acceso no autorizado, filtrado de informacion.
o Robo Comun.
o Robo de Informacidn.

o Fallas en UPS, respaldo de informacion.

Las dos categorias de riesgos mencionadas anteriormente contaran con un adecuado
plan de mitigacién y contingencias que especificara simplificadamente actividades
de respaldo, emergencia y recuperacion implementadas a traves de acciones o
controles urgentes y obligatorios para la proteccion del riesgo con el objetivo de
reaccionar de forma efectiva ante eventos de contingencia a darse en la direccion
de TI.

La evaluacion de la matriz de riesgo previamente elaborada contiene la relacion
entre amenazas y magnitudes de dafios, ademas proporciona una apreciacion del
promedio total de riesgos y su nivel, para constatar aquello es necesario visualizar
la tabla 25.

65



MATRIZ DE RIESGOS

RIESGO

Aparicion
probabilidad

N

Desastres Naturales (Tsunami)

Contaminacion en los equipos (Polvo , suciedad)

Fallas en los Sistemas (S.O, Aplicaciones Desarrolladas, BD, SB)

Fallas en los Servidores (Fisicos+Virtualizados)

Equivocaciones, dafio de archivos

Errores de configuracion

Vandalismo

Indisponibilidad del Personal

Uso No Previsto (Mal uso de Recursos)

Delitos Informaticos (Fraude, alteracion de Informacién, pirateria informatica)

Gravedad | Valor del
(Impacto) | Riesgo

4

3

4

4 Apreciable
2,4 Apreciable
2,5 Apreciable
2,8 Apreciable
2,7
3,5

3
2,6

2 Apreciable
2,7 Apreciable
2,8
3,6

3

3

3 Apreciable

2 Apreciable

2 Marginal
2,8 Apreciable

WINIFPIdMNWIRARlW RO DR WO W WP, BMW

PROMEDIO =\

| |

Tabla 25. Matriz de riesgos evaluada en el departamento de TI.
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4.9.1. Niveles del riesgo en la direccion de TIC’s

Los niveles de riesgo obtenidos estan especificados en valores porcentuales indicando el grado de criticidad entre ellos, ver en la Figura 22.

Analisis de Riesgos "Depto. de TIC's - UPSE"
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&
I Riesgos Graves [ Riesgos Apreciables
Riesgos ] Riesgos Importantes [l Riesgos Marginales

Figura 22. Grafico de columnas agrupadas por categorias de riesgos.
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4.10. Tratamiento del riesgo

El tratamiento del riesgo abarca un proceso de seleccién e implementacion de
medidas de seguridad para modificar y corregir el riesgo con el objetivo de brindar
a la institucién una forma 6ptima y eficiente de lograr una mayor reduccién de los

mMismos con una menor inversion posible.

Cabe mencionar que la mitigacion no esta orientada a todos solo esta aplicada a los
riesgos no aceptables, es decir los que tienen un mayor nivel de gravedad y son
considerados graves e importantes de lo contrario seria dificil financiar y priorizar

la mitigacion

4.10.1. Caracterizacion de las salvaguardas

Una vez analizados los posibles riesgos a presentarse con el mayor nivel de
importancia, es necesario identificar las salvaguardas con cada medida efectiva que

posee cada una de ellas para la mitigacion adecuada del riesgo.

Es necesario tener en cuenta que existen amenazas que se conjuran simplemente
organizandose adecuadamente, sin embargo hay otras que requieren de elementos
técnicos, programas o equipos, seguridades fisicas y, por ultimo, de politicas de

personal [10].

Las salvaguardas representan mayormente una defensa hacia las amenazas. Estas
medidas especificamente las técnicas, varian de acuerdo al avance tecnologico. Por
tal razon, aparecen tecnologias nuevas y van desapareciendo tecnologias antiguas,
produciendo un cambio de los tipos de activos, una evolucion en las posibilidades

de los atacantes y un aumento de los catalogos de salvaguardas disponibles [14].

4.10.2. Efectos de las salvaguardas

Las salvaguardas o medidas entran en el calculo del riesgo mediante dos formas:

e Reduciendo la probabilidad de las amenazas: corresponden a

salvaguardas preventivas. Son actividades de planteamiento que impidan
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que la amenaza se materialice, asegurando un proceso de recuperacion con

el menor costo posible a la institucion.

e Limitando el dafio causado: Hay salvaguardas que directamente limitan la

posible degradacidn, mientras que otras permiten detectar inmediatamente

el ataque para frenar que la degradacion avance. Incluso algunas

salvaguardas se limitan a permitir la pronta recuperacion del sistema cuando

la amenaza lo destruye [27].

4.10.3. Tipo de proteccion de salvaguardas

Existen diferentes tipos de proteccion proporcionados por las salvaguardas,

mientras tanto para las necesidades de nuestro proyecto se seleccionaron los

siguientes aspectos de proteccion que ofrece el libro 1 de la metodologia Magerit

v.3 [10].

[PR] prevencion

Una salvaguarda es preventiva cuando reduce las

oportunidades de que un incidente ocurra.

[DC] deteccion

Una salvaguarda funciona detectando un ataque cuando
informa de que el ataque esta ocurriendo. Aunque no
impide el ataque, si permite que entren en operacién otras
medidas que atajen la progresién del ataque,

minimizando dafios.

[CR] correccién

Una salvaguarda es correctiva cuando, habiéndose
producido un dafo, lo re-para. Son salvaguardas que
actlian después de que el incidente se haya producido y

por tanto reducen los dafios.

Tabla

26. Tipo de proteccion de salvaguardas.
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4.10.4. Eficacia de la proteccion

Las salvaguardas ademés de su existencia dentro del tratamiento del riesgo, se
califican también por su nivel de eficacia ante los riesgos. Este nivel esta
representado en un rango de 0% a 100% eficaz dependiendo de un punto de vista

técnico y operacional de la salvaguarda.

Las salvaguardas o contra medidas como aquellos procedimientos 0 mecanismos
tecnologicos son factores reales y apropiados para la reduccion del riesgo en la

organizacion [3].

factor | nivel | significado

0% L0 [ inexistente
L1 |inicial / ad hoc
L2 [ reproducible, pero intuitivo
L3 | proceso definido
L4 | gestionado y medible
100% L5 [ optimizado

Figura 23. Eficacia y madurez de las salvaguardas. Fuente: (Amutio
Gomez & Candau) magerit v3.

En el nivel LO representan los procedimientos inexistentes que no han sido
evaluados. En los niveles L1 tiene el 10% de eficaciay L2 tiene el 50% de eficacia,
se consideran los procedimientos existentes (iniciales y parcialmente realizados)
pero que aun falta mejorar su gestion. En los niveles L3 tiene el 90% de eficacia y
L4 tiene el 95% de eficacia, se consideran aquellas salvaguardas que estan
implementadas de forma correcta, en funcionamiento y sujetas a optimizarse. El
nivel L5 representa procedimientos con mejora continua, 100% eficaces para el
funcionamiento de la organizacion. Se tiene como objetivo los niveles L4y L5 en
las salvaguardas de los riesgos a tratar, dependiendo de los casos, con la finalidad

de aplicar y optimizar los procedimientos de proteccion.

La evaluacion de las salvaguardas se llevard a cabo determinando su grado de
importancia con respecto a la emision de buenas précticas previas que deberian de

cumplirse con el fin de dar el debido tratamiento a los riesgos obtenidos.
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En la valoracion de las medidas de seguridad preventivas se determinard mediante
dos columnas importantes: la columna “Actual” menciona la apreciacion que se
daré dependiendo de como se encuentra la institucion en la actualidad mediante lo
evaluado, y la columna “Objetivo” mostrara la apreciacion de mejoras optimas
como L3, L4y L5 segun el argumento y proceso de la salvaguarda y el riesgo, esta
columna en si especifica una forma clara de como deberia manejarse la direccién
de TI con la aplicacion de medidas de seguridad implantadas en una institucion

publica como la UPSE.

4.10.5. Evaluacion de salvaguardas

Las medidas deberian ser evaluadas tomando en cuenta el alcance de la reduccion
del riesgo. Dentro de esta actividad las salvaguardas proyectadas se eligieron bajo
consejos 0 buenas préacticas del estandar 1ISO/IEC 27001, 27002, lo que ayuda a
reconocer las necesidades en la seguridad de la informacion. En las siguientes
tablas, se identifican las alternativas a implementar en caso de que se requieran, y
a continuacién, se muestra las amenazas mas relevantes que fueron seleccionadas

para el debido tratamiento del riesgo.
4.10.5.1. Salvaguardas previas al riesgo

AREA FISICA

e ldentificar y sefialar adecuadamente
las rutas de evacuacién (salidas de
emergencia).

L3

1. Fuego e Implementacion de sefiales
normalizadas (No fumar, no comer,
etc.) suficientes, en puntos especificos
del departamento de Direccién de
TIC’s y areas de trabajo, donde
pudiera existir riesgos de incendio.

L3

e |nstalacion de sistemas de alarmas

contra incendio. L
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Identificar la ubicacion de las
estaciones manuales de alarma contra
incendio.

Adquirir cajas de seguridad para
Cintotecas, sobre acero blindado
inmune al fuego, para almacenar los
respaldos para cintas magnéticas y
documentos importantes del depto. de
TIC’s.

Instalacion de extintores manuales
(portatiles) ylo automaticos
(rociadores) contra incendio en sitios
estratégicos.

Contar con suficientes extintores
debidamente cargados, en buen estado
de funcionamiento, dentro del afio que
dura su carga y con presion
correspondiente.

Uso correcto de los extintores,
teniendo en cuenta aspectos generales,
aparatos del sistema, lectura del
mandmetro, fecha de comprobacion de
recarga, etc.

Instalacion y mantenimiento de los
sistemas de deteccién y extincion de
incendios (Agente limpio FM200).

Debe construirse un “Piso falso”
instalado sobre el piso real, con
materiales incombustibles y
resistentes al fuego.

El piso y el techo del centro de
cémputo y de almacenamiento de los
medios  magnéticos  deben  ser
impermeables.

Aplicar procedimientos 6ptimos para
recibir y almacenar abastecimientos de

papel.

Adquirir un seguro contra incendios. \

L2

SERVIDORES Y EQUIPOS DE COMPUTO

Realizar respaldos internos y externos

de informacion de los servidores. L L4
e Asignar un equipo a cada personal de
la Direccion de TIC’s, dependiendo de L3 L4
su cargo y prioridad.
e Mantener correctamente apagados los
. . . L3 L4
equipos de computo no utilizados.
INSTALACIONES ELECTRICAS
e Mantenimiento peridodico de las L3 L4

instalaciones eléctricas, verificar que
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estén en perfecto estado de
funcionamiento.

Mantener las conexiones eléctricas

o L2 L4
seguras en el rango de vida dtil.
e Disponer de diagramas eléctricos
actualizados en la institucién y en el L2 L3

depto. de TIC’s.

Mantener debidamente aterrizado los
equipos informaticos y los racks sobre
los que estan montados los servidores.

Implementar normas internacionales
sobre el tipo de cable utilizado paras
las instalaciones eléctricas.

L2 L3

Evitar maltiples conexiones, y eludir
sobre carga de circuitos eléctricos.

L3 L3

Verificar que los niveles de voltaje
sean los adecuados para los equipos
informaticos.

L3 L3

Implementacion de sistema de tierra
para proteccion de los equipos.

L2 L3

Evitar derramar fluidos liquidos, sobre
las conexiones eléctricas.

L4 L4

GENERALES

Realizar simulacros contra incendios
periddicamente (2 veces por afio).

Capacitar al personal informéatico
sobre el uso correcto de extinguidores
por parte de personal especializado.

Ubicar/Localizar los  contactos
telefonicos de emergencia que incluya
a: bomberos, ambulancias, y personal
de la institucién responsable de la
ejecucion de acciones de contingencia.

Mantener siempre el area de trabajo
limpia y en orden.

L3

L3

L3

L4

Descartar el almacenamiento total de
sustancias y productos inflamables.

Desarrollo de plan de emergencia ante
desastres y normas precisas contra
incendios por parte del personal
informético.

Conocer el plan de evacuacion por
parte del personal informaticos.

L3 L3

L3

L2 L3

2. Terremoto

AREA FISICA

Mantener un inventario adecuado de
materiales, herramientas y el equipo
necesario para enfrentar una situacion
de emergencia.

L4
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Corregir inmediatamente rajaduras o
cimientos en caso de que existan en el
cuarto de servidores y oficinas.

L2

L3

Fijar adecuadamente al piso o paredes
las estanterias y equipos de gran
tamaro y peso.

L2

Identificar las zonas de escape 0
emergencia, seguridad sobre
terremotos y mantenerlas libres de
obstéaculos.

Asegurarse de que el techo de la
direccion de TIC’s estén realizados
bajo normas de proteccion contra
sismos y  estén  debidamente
reforzados.

Contar con equipos de proteccion para
el personal como: kit de primeros
auxilios, cascos de seguridad,
protectores  faciales, respiradores,
linternas, etc., manteniendo equipados
los lugares de emergencias.

GENERALES

Realizar simulacros de terremoto
periodicamente (2 veces al afio) para
mantener la efectividad de operacion
en caso de emergencia.

Localizar la lista de personal que
trabajara en brigadas de emergencia.

Almacenar las cintas de respaldo en un
lugar externo al de la institucion.

Desarrollar un plan de evacuacién y
emergencia de las instalaciones del
depto. de TIC’s en caso de terremoto.

Capacitar al personal sobre medidas
de prevencién para enfrentar caso de
terremotos y sobre primeros auxilios

3. Fallasen las
comunicaciones de datos

GENERALES

L3

L3

L3

L3

L3

L3

L3

L3

L3

Controlar el tiempo de uso de los
equipos de comunicacién.

L2

L3

Supervisar siempre los segmentos de
la red a fin de encontrar
vulnerabilidades.

L3

L4

Mantener los diagramas de las redes de
la institucion actualizados.

L3

Incrementar personal para el area de
las comunicaciones.

Cumplir con normas internacionales
para comunicaciones.

L4

L3

L2

L3
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Adquirir  equipos idoneos para
comunicaciones de datos de marcas
reconocidas.

L3

L4

Analizar el tipo de cable y su categoria
para la implementacion del cableado
horizontal y vertical.

L3

L4

Establecer un plan de accién para
actuar frente a problemas en las redes.

L2

L3

Determinar la ubicacion mas Optima
antes de realizar una instalacion
inalambrica.

L2

L3

Verificar el correcto funcionamiento
de las tarjetas de red y dispositivos de
comunicaciones como switch, router,
Access point.

L4

L4

Disefiar procedimientos para
instalacion de red integral de datos y
monitoreo de redes LAN y WAN.

L2

L3

Revisar el cableado total de la red,
verificando que estén en buen estado.

Hacer actualizaciones periodicas de
inventarios de los equipos de
comunicaciones.

Realizar mantenimiento punto a punto
de la red total, para evitar problemas
de transmision y corregirlos a tiempo.

L2

L3

L3

L3

L3

Instalar correctamente los equipos de
comunicacion, las redes utilizando
normas internacionales por medio de
técnicos capacitados.

L2

L3

4. Dafos por agua.

INFRAESTRUCTURA

Implementar techo impermeable, para
evitar dafios de los equipos
provocados por lluvias prolongadas.

L2

L3

Ofrecer mantenimiento preventivo una
vez por afio con impermeabilizantes a
los techos y paredes donde exista el
riesgo de inundacion.

L1

L3

Implementar un sistema de drenaje
adecuado para el depto. de TIC’s.

L4

L4

Realizar mantenimiento preventivo a
los sistemas de aguas servidas y agua
potable.

L4

L4

Disponer en la institucion de los
planos de distribucion de la
institucion.

L3

L3

Identificar lugares susceptibles a
inundaciones y gestionar las medidas
de seguridad necesarias.

L2

L3
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Supervisar las instalaciones fisicas del
depto. de TIC’s y los alrededores,

. . . : L3 L4

ofreciendo reparaciones inmediatas
para evitar inundaciones.

SERVIDORES Y EQUIPOS

e Ubicar los equipos en lugares
estratégicos, fuera de lugares L2 L3
propensos a roturas de tuberias de
agua.

e Apagar equipos de cOomputo no L3
prioritarios.

e Contar con bolsas de plastico para
cubrir servidores y documentos L3
importantes que puedan mojarse.

e Mantener en lugares seguros el
hardware, software y documentos L2 L3
importantes.

INSTALACIONES ELECTRICAS

e Supervisar que todo contacto o
interruptor mantenga siempre su tapa
aislada y estar a una altura correcta L2 L3
para prevenir cortocircuitos
provocados por el agua.

e Verificar periddicamente que las
instalaciones eléctricas estén en L2 L4
perfecto estado de funcionamiento.

GENERALES

Realizar simulacros de inundaciones
dos veces por afio, para analizar los
tiempos de evacuacion

Fumigar las areas de la institucion una
vez por afio para evitar alergias
provocadas por la humedad (moho,
insectos).

Analizar los lugares alternos de trabajo
en caso de inundaciones.

Eliminar  escombros, basuras o
materiales que podrian ser arrasados
por el agua.

5. Cortes de

suministro

eléctrico

PLANTA DE EMERGENCIA

Contar con una planta de emergencia
gue suministre energia regulada en
cada sitio o centro de cableado
eléctrico.

Supervisar semanalmente el nivel
6ptimo de combustible, agua, baterias,
etc. Contar con wun plan de
mantenimiento semestral.




Contar con equipo de emergencia
contra incendios en el local de la
planta.

Contar con el mapa eléctrico del area
en la planta y archivado, identificando
los contactos respaldados y regulados.

Contar con tierras fisicas
independientes a los servicios de
telecomunicaciones.

BYPASS

Implementar un Bypass en cada sitio
gue contenga equipos  criticos
conectados a la red o al segmento de
red.

Supervisar mensualmente el 6éptimo
estado del Bypass.

Contar con un disefio de mapa
eléctrico del area ilustrando el Bypass

Realizar un plan de mantenimiento
anual integral con supervisiones
mensuales.

L2

L4

Contar con los elementos necesarios
para activar y/o desactivar el Bypass

L3

L3

UPS

Adquirir un UPS con capacidades
necesarias (40% superiores) en todos
los sitios y centros de cableado.

L2

L3

Verificar que los equipos UPS cuenten
con el mantenimiento adecuado y con
suficiente energia para soportar una
operacion continua de 15 minutos
como minimo. El tiempo variara de
acuerdo a la funcion que cumplan los
equipos UPS.

L2

L4

Analizar los bancos de UPS
(capacidad, tiempo, duracién,
respaldos de UPS, cargas de UPS,
manuales de funcionamiento,
mantenimientos).

L3

L4

Determinar semestralmente el tiempo
efectivo y real de respaldo del UPS
con respecto a las diferentes cargas.

L2

L3

Realizar pruebas periddicas de los
equipos UPS para asegurar su correcto
funcionamiento

Contar con UPS para proteger los
equipos de vigilancia (camaras,
sistemas de grabacion) y de control de
acceso a las instalaciones de la

L2

L3

L3
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direccion de TIC’s (puertas, contactos
magnéticos, etc.)

Contar con el mapa eléctrico del area,

identificando los contactos regulados L3
y respaldados.

GENERALES

e Poseer un directorio de los
responsables del suministro eléctrico L3 L3
en cada nodo.

e Contar con procedimientos para
reportar el incidente a las areas L3 L4

involucradas (Servicios Generales,
Proveedores de Mantenimientos, etc.).

Contar con procedimientos de
ejecucion de respaldos de emergencia
a la informacion del servidor Web,
mail, DNS, configuraciones de Equipo
Activo principales y centrales.

Contar con una tabla de claves de
prioridades para dar aviso a los
usuarios prioritarios con el fin de
optimizar tiempo y recursos.

6. Fallas en la climatizacién la climatizacion

GENERALES

Realizar controles de integridad de los
equipos de climatizacién: (capacidad,
temperaturas, circulacién de aire
dentro de los racks).

Implementar un  régimen  de
mantenimiento  del sistema de
enfriamiento.

Instalacion de sistema de calefaccion,
ventilacion y aire acondicionado por
separado dedicado a la data center y al
area de maquinas de forma exclusiva.

Instalar paneles de obturacion e
implementar  un  régimen  de
organizacion del cableado.

La alimentacion eléctrica debe ser
independiente para estos equipos, por
motivo del ruido eléctrico producido.

En caso de corte de energia, se debe
contar con UPS o generador eléctrico,
que respalde la funcion del aire
acondicionado de precision.

Contar con normas de instalacion para
los equipos de enfriamiento.

Retirar obstaculos bajo el piso elevado
y sellar el piso elevado, si el centro de
datos cuenta con uno.
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Separar racks de alta densidad.

Mantener la temperatura idonea del
equipo de enfriamiento: se recomienda
de 20 — 25°C (68-77°F) y la permitida
es de 15-32°C (59-90°F).

Implementar una configuraciéon de
pasillo caliente/frio.

El mantenimiento debe estar a cargo
de personal capacitado o técnicos de
una empresa proveedora de aires
acondicionados, ellos se encargaran:
determinar la capacidad del equipo,
efectuar el balance térmico, etc.

Contar con indicadores y sensores de
temperatura y humedad.

7. Fallas en proteccion de archivos.

INFRAESTRUCTURA

Supervisar el Data Center mediante
camaras de seguridad.

Almacenar las copias de los respaldos
en lugares seguros fuera de la
institucion.

SOFTWARE

Actualizar los sistemas antimalware,
antispyware,  firewalls para su
deteccion eficiente.

Realizar escaneos de la red para
detectar la intrusién de hackers.

GENERALES

Realizar respaldos diarios de la
informacion més importante.

Almacenar las contrasefias en lugares
seguros y faciles de recordar para el
encargado de ellas, pero dificiles de
encontrar para el resto.

Cambiar las contrasefas
periodicamente (1 vez por semana) y
con una longitud de entre 14-18
caracteres incluidos letras, numeros y
caracteres en mindscula.

Mantener discrecion en el manejo de
la informacion valiosa de la institucion
por parte del personal de la direccion
de TIC’s.
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8. Virus, dafio de informacion

SOFTWARE

Contar con sistemas de antivirus
originales, evitando software no
original o pre-instalado sin el soporte
original.

Implementar un servidor firewall,
antispyware, y antimalware
actualizados al dia.

L2

L4

L4

Verificar que el antivirus muestre un
detalle completo de su andlisis;
ademas de brindar las actualizaciones
periodicas.

L2

Actualizar los patrones de los antivirus
cada uno o dos meses.

Implementar plataformas LINUX para
los servidores.

L4

L4

L4

:

L4

GENERALES

Impedir el uso de Pendrive, CD a
personal no autorizado por el Director
de Sistemas.

L3

L3

Realizar respaldos de la informacion
mas importante de los equipos, al
menos 1 vez al dia.

L3

L4

Implementar politicas adecuadas para
evitar descargas de informacion desde
internet a personal no autorizado

L3

L4

Descargar programas de Internet
desde los sitios oficiales

L3

L3

Analizar los nuevos discos en el
sistema con un antivirus actualizado.

L2

L4

Analizar también archivos
comprimidos y documentos.

L3

L3

Evitar ejecutar programas de origen
desconocidos.

L3

L3

Efectuar periédicamente la depuracion
de archivos en los discos duros.

L2

Tener un proveedor de software
antivirus para las estaciones y otro
diferente para el servidor, con el
objetivo de reducir la probabilidad de
gue un virus se filtre en toda la red.

Establecer politicas de seguridad para
prevenir el uso de aplicaciones no
autorizadas en las estaciones de
trabajo.

Restringir el acceso a Internet a las
estaciones de trabajo que por su uso no
lo requieran.

L3

L3

L4

L4

L3
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Deshabilitar ~ los  puertos  de
comunicacion USB en las estaciones
de trabajo que no los requieran
habilitados.

L3

L3

Contar con equipos de respaldo ante
posibles fallas de las estaciones, para
su reemplazo provisional hasta su
desinfeccion y habilitacion.

L3

L4

9. Acceso no autorizado, filtrado de informacién.do de informacion.

NIVEL FISICO

Verificar que el servidor de archivos
no sea accesible fisicamente a
cualquier persona.

L3

L4

Mantener politicas de identificacion
para los visitantes de la direccion de tic
y el Data Center

L2

Mantener vigilancia exclusiva para el
Data Center las 24 horas.

Dotar de armamento adecuado a los
guardias de seguridad de la institucion.

Mantener las tarjetas de identificacion
para el personal de trabajo y
actualizarlas en caso de nuevo
personal.

Implementar sistemas de alarmas para
la deteccion de personal que ingresen
con armas Yy objetivos peligrosos.

Tener informacion del personal con
acceso a los diferentes sistemas
informaticos, ya sean locales, en red o
via internet.

L3

L4

L3

L3

L3

L3

L3

NIVEL LOGICO

Instalar firewall que evite ingresos
desde redes externas hacia la red de la
institucion.

L4

L4

Instalar un sistema de detecciéon de
intrusos para monitorear los accesos
0 tentativas de accesos a la red.

L3

L4

Deshabilitar los servicios que no sean
necesarios y verificar los posibles
puertos que se encuentren abiertos
innecesariamente para proceder a
cerrarlos.

L3

L4

Concienciar a los usuarios de la red
acerca de una politica minima de
seguridad, por ejemplo, evitar las
claves facilmente descifrables.

L3

Implementar controles de seguridad
para la direccion de TIC’s.

L4

L3
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Verificar que las redes estén basadas
en conmutadores evitando que los
paquetes de informacion lleguen a
todas las tarjetas de red.

L3

L3

10. Robo Comun

INFRAESTRUCTURA

Colocar letreros que impidan el acceso
al personal no autorizado

L2

L3

Asignar al personal autorizado la
identificacion respectiva para el
ingreso al departamento de TI.

Mantener un lugar fisico externo
adecuado para resguardar copias de los
documentos, sistemas, respaldos de la
institucion.

Impedir el uso de cAmaras fotograficas
en el Data Center, sin permiso por
escrito de la Direccion de Sistemas.

Implementar un sistema de alarmas.

Incrementar camaras de vigilancia
interiores y exteriores para la direccion
de TIC’s.

Reforzar las puertas y ventanas del
departamento de TIC’s a fin de evitar
un fécil ingreso y posterior robo de
equipos.

SERVIDORES Y EQUIPOS

L3

L3

L3

Evitar el acceso de personal no
autorizado al area de servidores.

GUARDIAS DE SEGURIDAD

Contratar guardia exclusivo para la
direccion de TI, el mismo que debera
estar debidamente capacitado y contar
con equipos de seguridad

Controlar la entrada y salida de las
personas al departamento de TI,
manteniendo un registro actualizado
por parte del guardia de seguridad.

Ubicar los guardias de la institucion en
sitios estratégicos de tal manera que no
sea facil el ingreso de una persona
extrafia.

L2

L3

L3

L3

Incrementar guardias de seguridad en
la institucién, los mismos que deberan
ser altamente confiables y no registrar
antecedentes penales.

L2

L3

GENERALES

Contar con registros de salida de
equipos, autorizado por el jefe del area

L2

L3

Contar con los nimeros telefénicos de
la Policia Nacional y Guardias de
seguridad de la institucién.

L3

L3
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Contar con carné de identificacion
siempre en un lugar visible por parte
del personal informatico.

Mantener vigilancia del personal que
labora en el area de archivos.

Establecer politicas de autorizacion de
acceso fisico a la direccion de TIC’s y
mantener revisiones periddicas de las
mismas.

Contar con pélizas de seguros para los
equipos de computo.

L3

L4

Asignar al Jefe de é4rea |la
responsabilidad de la proteccion de los
equipos en cada espacio de la
institucion.

L3

L4

Prohibir facilitar informacion del
personal o informacion confidencial
de la institucion.

L3

L4

11. Robo de informacion

INFRAESTRUCTURA

Colocar letreros que impidan el acceso
al personal no autorizado.

L2

L3

Verificar que el personal autorizado
cuente con tarjeta de identificacion
respectiva.

L3

Implementar un sistema de alarmas
contra robo.

Mantener un lugar fisico externo
adecuado para resguardar copias de los
documentos, sistemas, respaldos de la
institucion

Incrementar camaras de vigilancia
interiores y exteriores para la Ul.

Reforzar las puertas y ventanas de la
direccion de Tl a fin de evitar un facil
ingreso y  posterior robo de
informacion

Mantener la puerta de acceso principal
y del Data Center siempre cerrada,
asimismo las ventanas de la direccion
de TI.

Adquirir caja de seguridad para
Cintotecas sobre acero blindado, para
almacenar los respaldos de las cintas
magnéticas y documentos
importantes.

GUARDIAS DE SEGURIDAD

Contratar guardia exclusivo para la
direccion de TI, el mismo que debera
estar debidamente capacitado y contar
con equipos de seguridad

L3

L3

L3

L3

L3

L3

L3

L3
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Controlar la entrada y salida de las
personas al departamento de TI,
manteniendo un registro actualizado
por parte del guardia de seguridad.

Ubicar los guardias de la institucion en
sitios estratégicos de tal manera que no
sea facil el ingreso de una persona
extrafia.

L2

L3

L3

Incrementar guardias de seguridad en
la institucidn, los mismos que deberan
ser altamente confiables y no registrar
antecedentes penales.

L2

L3

SOTWARE Y APLICACIONES

Incrementar la seguridad para los
Sistemas Gestores de Base de datos.

L3

L4

Implementar sistemas de escaneo de
redes a través de IP para determinar
posibles intrusos.

L3

L4

Coordinar un analisis del trafico de la
red con el proveedor de internet.

L3

L4

Mantener actualizados los sistemas
firewalls.

Incrementar politicas de acceso a los
sistemas y aplicaciones, a los usuarios
de la institucion.

GENERALES

Contar con registros de salida de
documentos, autorizado por el jefe del
area.

Mantener vigilancia al personal que
labora en el area de archivos

Almacenar las contrasefias de acceso a
los sistemas, en lugares seguros y
mantener respaldos de las mismas.

Establecer politicas para cambio de
contrasefia minimo cada mes.

Establecer procedimientos de
actualizacion de copias de seguridad
de sistemas, bases de datos, archivos,
etc.

Dar énfasis a las politicas de seguridad
de la institucion.

L2

L3

Mantener un ambiente de trabajo
limpio y ordenado.

L2

L3

Realizar procedimientos de
administracion de base de datos:
instalacion y actualizacidn, asignacion
de recursos, monitoreo e integridad de
informacion de la base de datos.

L2

L3

Capacitar al personal de la institucion
para estar alerta ante posibles ladrones.

L1

L3
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GENERALES

o Realizar el mantenimiento adecuado
periddicamente, por parte del personal
especializado en equipos auxiliares.

L3 L4

e Contar con UPS de calidad para
servidores, equipos, aires
acondicionados, etc., acorde a la
cantidad de equipos.

L2 L4

e Establecer estdndares de instalacion
para mantenimiento de un sistema de
backup.

L2 L4

e Verificar que no existan conexiones
sueltas y fallas en las baterias.

e Tener repuestos de baterias para poder

12. Fallas en UPS, respaldo de informacion

realizar los respaldos diarios de
informacion.

o Establecer politicas y procedimientos
de backups.

o Realizar copias de seguridad

completas cada semana.

Tabla 27. Actividades de seguridad previas al riesgo.

4.10.5.2. Salvaguardas durante el riesgo

INFRAESTRUCTURA

e Activar el sistemas de alarmas contra
incendio si existe la presencia de
humo o fuego.

o Desconectar inmediatamente
suministros de energia eléctrica.

e Respetar los sefialamientos de las
rutas de evacuacion.

e Tratar de cerrar las ventanas de la
direccion de TIC’s, para evitar que el
fuego se propague.

SERVIDORES Y EQUIPOS DE

los

1. Fuego

COMPUTO

e Apagar inmediatamente los
servidores.

e Apagar inmediatamente los equipos
de computo.

o Dependiendo de la magnitud del
incendio, tratar de trasladar los
servidores fuera del departamento.

Departamento
de direccion de
TIC’s.

Departamento
de electricidad.

Departamento
de analisis vy
prevencién de
riesgos.
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Ubicar el hardware, software vy
documentos importantes, de acuerdo
a su responsable de equipo en lugares
Seguros.

EXTINTORES

Si el incendio es pequefio, apagarlo,
utilizando extintores. Si el fuego es
de origen eléctrico no intentar
apagarlo con agua.

Utilizar los extintores por personal
capacitado y responsable del rol.

El personal de la direccion de TIC’s
debera controlar los medios de
extincion a su alcance.

GENERALES

Evitar panico generalizado,
conservar la calma: No gritar, No
correr, No empujar.

Realizar evacuacion del area si el
fuego esta fuera de control y
comunicarse inmediatamente con el
departamento de bomberos para
controlar la emergencia.

Evitar no interferir las labores del
personal especializado en incendios,
dejar actuar a los profesionales en
extinguir el incendio.

2. Terremoto

INFRAESTRUCTURA

Tratar de desconectar el fluido
eléctrico.

Abrir las puertas y ventanas del
depto. de TIC’s.

Evacuar el area de trabajo de acuerdo
a las disposiciones de los directores
responsables, mediante las rutas de
emergencia establecidas durante los
simulacros.

Seguir de forma correcta la
sefializacion de rutas, zonas de
agrupamiento del personal, entre
otros.

SERVIDORES Y EQUIPOS

Apagar los servidores.

Apagar los equipos de computo.

Departamento
de direccion de
TIC’s.

Departamento
de anéalisis vy
gestion de
riesgos.
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Trasladar el hardware, software y
documentos importantes, de acuerdo
a su responsable de equipo a lugares
Seguros.

GENERALES

Realizar la evacuacion del lugar en
orden, conservando la calma: NO
gritar, NO correr, No empujar, y
dirigirse a una zona segura
previamente identificada.

Manifestar los primeros auxilios al
personal afectado si fuese necesario.

En caso de gue el desastre lo necesite,
resguardarse debajo de un escritorio.

3. Fallas en las comunicaciones de datos

GENERALES

Revisar y probar la integridad de las
comunicaciones de datos.

Reemplazar equipos, si el fallo es
derivado por mal funcionamiento o
remitirse a péliza de mantenimiento.

Reiniciar y reconfigurar el equipo
inmediatamente, si resulta ser un
problema de configuracion.

Realizar una evaluacidon de las fallas
de comunicacion de datos.

Declarar en estado de contingencia
hasta verificar aspectos importantes
de la red y corregirlos.

Realizar un registro de soporte al
usuario, identificando el tipo de fallo
y la solucién brindada.

Departamento

de direccion de
TIC’S, Area de
infraestructura y
comunicaciones.

4. Daiios por agua

INFRAESTRUCTURA

Desconectar el fluido eléctrico.

Trasladar los respaldos de datos,
programas, manuales y claves, al
centro de respaldo u oficinas alternas
correspondientes con el propésito de
reiniciar operaciones si es necesario.

Abrir las puertas y cerrar las ventanas
para impedir el ingreso del agua al
depto. de TIC’s.

SERVIDORES Y EQUIPOS

Apagar los servidores.

Departamento
de
mantenimiento.

Departamento
de direccion de
TIC’s.
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Apagar los equipos de computo.

Cubrir con bolsas de plastico
impermeables los servidores vy
documentos importantes que puedan
mojarse.

GENERALES

No tocar cables y tomacorrientes.

Mantenerse en alerta y en sintonia
con la radio y la television al
comunicador de autoridades
competentes.

Atender las indicaciones de las
autoridades, conservar la calma y
prepararse para evacuar, si llega a ser
necesario.

5. Cortes de suministro eléctrico

CORTE DE ENERGIA EN LAPSOS
CORTOS CONSECUTIVOS

Monitorear el UPS cada 20min, para
programar acciones mayores.

Valorar la decision de dar de baja los
equipos activos y/o servicios para
evitar dafios y/o pérdida de
informacion y de equipos.

Comunicarse con servicios generales
para la supervision de la Planta de
emergencia, en caso de contar con
una.

CORTE DE ENERGIA NO MAYOR
A UNA HORA

Monitorear el UPS cada 10min, para
programar acciones mayores.

Apagar los equipos no prioritarios
como impresoras, monitores o PC
gue no demanden su uso.

Contar con los procedimientos para
dar de baja los equipos activos.

CORTE DE ENERGIA NO MAYOR
A UNA HORA

Preparar el apagado de los equipos
prioritarios.

Monitorear el UPS cada 5min, para
programar acciones mayores.

Dar aviso de la contingencia a los
usuarios prioritarios.

Departamento
de direccion de
TIC’s.

Departamento
de electricidad.
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6. Fallas en la climatizacion

GENERALES

Reubicar las rejillas del piso,
colocarlas correctamente

Alinear las unidades de CRAC, con
los pasillos calientes, para optimizar
la eficiencia del enfriamiento.

En caso de dafio en sistemas de
enfriamiento, comunicarse con
personal capacitado para su debida
revision.

Si existen problemas de
sobrecalentamiento de los equipos
informaticos, ajustar las temperaturas
de la sala 'y de los racks del centro de
datos.

Informar al director de sistemas el
dafio y registrarlo inmediatamente.

Reacomodar el cableado del centro
de computo de forma estructurada
para asegurar una circulacion de aire
apropiada.

Trasladar los equipos a un area
idonea de climatizacion hasta
solucionar los  problemas de
enfriamiento.

Departamento
de direccion de
TIC’s: centro de
datos, oficinas.

7. Fallas en proteccion de archivos

GENERALES

Cambiar las contrasefias de seguridad
a los sistemas informaticos

Realizar un analisis de toda la red a
través de herramientas de escaneo
para determinar intrusos.

Realizar un analisis completo de las
todas las unidades de
almacenamiento utilizando sistemas
antispyware  actualizados  para
detectar espias.

Reforzar la seguridad de los sistemas
firewalls

Restaurar los Backups de los
sistemas y archivos para reanudar los
servicios de ser necesario

Departamento

de direccion de
TIC’s: area de
infraestructura y
comunicaciones.
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8. Virus, dafo de informacion

GENERALES

Desconectar el equipo de la red de la
institucion

Verificar si el equipo se encuentra
infectado, mediante un analisis
rapido, utilizando un detector de
virus actualizado.

Realizar un analisis completo a modo
prueba de errores, eliminar el agente
causante de la infeccion

Remover el virus del sistema.

Probar el correcto funcionamiento
del sistema.

EN CASO DE NO SOLUCIONAR EL
PROBLEMA:

Realizar respaldo de datos del
equipo.

Formatear el equipo e instalar los
aplicativos.

Verificar que no exista riesgo de
virus, personalizar el equipo para el
usuario.

Conectar el equipo a la red de la
institucion.

Efectuar las pruebas necesarias con
el usuario.

Departamento
de direccion de
TIC’s

9. Acceso no autorizado, filtrado de informacion

FiSICO

Cerrar las puertas principales de la
direccion de TIC’s.

Llamar a los guardias de seguridad,
para su posterior captura e
investigacion.

De ser necesario llamar a la Policia
Nacional.

Verificar las grabaciones del
personal sospechoso que estuvo en
las instalaciones de la institucion.

LOGICO

Deshabilitar servicios prioritarios de
los sistemas hasta identificar el
sospechoso.

Realizar un escaneo de los puertos
por los cuales pudieron haber
ingresado al sistema.

Analizar la lista de personas que
ingresaron al sistema y verificar sus
datos personales para
investigaciones.

Departamento
de direccion de
TIC’s.
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10. Robo comun

FISICO

Activar las alarmas de seguridad.

Cerrar las puertas de la salida del
departamento de TI.

GENERALES

Informar del robo al Director de
sistemas.

Comunicarse con el guardia de
seguridad para emplear una revisién
detallada de las posibles ubicaciones
del delincuente en toda la institucion.

Llamar a la Policia Nacional
inmediatamente, e informar el robo.

Mantener la calma, no oponer
resistencia, en especial si el ladrén
estd armado o se nota que esté bajo la
influencia de drogas.

Departamento
de direccion de
TIC’s.

11. Robo de informacion

FISICO

Reportar el robo al Director de
sistemas.

Cerrar las puertas de salida principal
del departamento de TI.

Revision de archivos log para buscar
sospechosos.

LOGICO

Realizar un analisis de toda la red a
través de herramientas de escaneo
para determinar intrusos.

Implementar mayor seguridad en las
bases de datos y sistemas.

Cambiar las contrasefias de
seguridad.

Reforzar la seguridad del sistema a
través de firewalls, antimalware, etc.

Realizar el proceso de restablecer la
informacion de las bases de datos y
programas.

Departamento
de direccion de
TIC’s.

12. Fallas en UPS,

respaldo de
informacion.

GENERALES

Cambiar las baterias del UPS, y
realizar la respectiva prueba.

Instalar un UPS de repuesto en caso
de que no exista solucién en el
equipo.

Si existe conexiones  sueltas,
revisarlas y reconectar los cables
nuevamente, cumpliendo normas de
seguridad.

Departamento
de direccion de
TIC’s.
Departamento
de
mantenimiento y
electricidad.
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e Informar del dafio al director para
comunicarse con personal de
mantenimiento.

e Aplicar mecanismos de copias de
seguridad, para verificar el estado de
la copia.

Tabla 28. Actividades de seguridad durante el riesgo.

4.10.5.3. Salvaguardas después del riesgo

INFRAESTRUCTURA

e Realizar la evaluacion de dafios
ocasionados por el fuego sobre las
instalaciones, fisicas, eléctricas,
areas de trabajo documentos,
estanterias, etc.

e Probar los equipos para determinar
el grado de dafios.

e Realizar un inventario general del
personal y equipos, O recursos
afectados, indicando el estado de
operatividad de los mismos.

e Reanudar las operaciones de
preferencia en otras oficinas, en = ¢ Departamento

caso de que se requiera. de direccion de
e Realizar limpieza de las areas TICs.
1. Fuego afectadas por el incendio.

e Departamento

e Verificar la infraestructura del .
de electricidad.

centro de computo y determinar si
esta en condiciones de ser utilizada

normalmente e Departamento

e FEl director de sistemas debera C:Z\?ennaclilglr?é/e
reunirse con sus inmediatos prev
riesgos.

superiores para analizar dafios, y
determinar si es posible 0 no
continuar utilizando las
instalaciones y/o por cuanto
tiempo se debera operar fuera de
las mismas.

e Determinar las  ubicaciones
alternas de las areas y el control de
las actividades por parte del
director de sistemas.
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Tomar medidas correspondientes
en caso de haber personal afectado
fisicamente que este incapacitado
para continuar con los servicios,
para impedir que afecte en las
actividades diarias.

Definir al personal que apoyara en
la  recuperacion, retiro de
documentos, equipos
informéticos, por parte del director
de sistemas.

SERVIDORES

Comprobar en estado  se
encuentran los servidores, racks y
bastidores y emitir un informe
completo detallado.

Restablecer respaldos en caso de
Ser necesario.

Reanudar los sistemas y servicios
del depto. de TIC’s.

Efectuar pruebas en los servidores
y equipos informéaticos para
comprobar su funcionalidad.

2. Terremoto

INFRAESTRUCTURA

Evitar colocarse sobre cables
eléctricos caidos o sueltos.

Revisar dafios en techos, tumbado
dafiado, grietas en paredes,
escombros, vidrios rotos, dafio en
puertas y ventanas, dafios en
ldmparas, etc. del depto. de TIC’s
y confirmar si es adecuado
habitarla.

Localizar fugas de agua, lineas
eléctricas rotas, drenajes
colapsados, procurar repararlos.

GENERALES

Prestar primeros auxilios en caso
de heridos, si es posible de lo
contrario, buscar ayuda inmediata.

Mantenerse alerta siempre a
replicas sismicas.

Departamento
de direccion de
TIC’s.

Departamento
de analisis vy
gestion de
riesgos.
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Realizar evaluacion de dafios y
pérdidas de equipos informaticos a
la direccion de TIC’s y poder
solicitar asistencia necesaria.

Efectuar inventario general de
documentacion, personal, equipos,
o recursos afectados, indicando el
estado de funcionalidad.

Limpiar las areas afectadas por el
sismo.

Mantenerse informado mediante
medios de comunicacién de avisos
por parte de las autoridades.

SERVIDORES

Comprobar en  estado  se
encuentran los servidores, racks y
bastidores y emitir un informe
completo detallado.

Restablecer respaldos en caso de
ser necesario.

Reanudar los sistemas y servicios
del depto. de TIC’s.

Efectuar pruebas en los servidores
y equipos informéaticos para
comprobar su funcionalidad.

4 GENERALES

o

15} . .

© e Analizar los equipos de
RS comunicacion  verificando  su

ot L g
c 38 estado de funcionalidad y emitir
oS informes completos sobre fallas. Departamenito
TS de direccion de
G 8 e Comprobar conexiones de red de TIC’S, Area de

S servidores a la red LAN. infraestructura y
o £ comunicaciones.

S e Restaurar respaldos en caso de ser

necesario.
e Hacer pruebas y comprobaciones.

(1] . P
8 32 AREA FISICA
e © P " - Departamento
alls e Limpiar y secar las instalaciones de

a con el propoésito de reanudar las mantenimiento
< operaciones lo mas rapidamente '

posible
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Verificar los dafios causados por la
inundacién, como documentos,
archivos, equipos informaticos y
otros accesorios, con el respectivo
personal, asignado por el director
de sistema

Preparar un informe escrito
detallando los dafios ocurridos en
las instalaciones y equipos.

Evitar utilizar las instalaciones
eléctricas hasta que hayan sido
revisadas por un experto.

Realizar la evaluacién de pérdidas
y dafos de los equipos para
informar a la Direccién de
Sistemas y poder solicitar la
asistencia necesaria.

Realizar un inventario general de
la  documentacién, personal,
equipos, etc. y/o  recursos
afectados, indicando el estado de
operatividad de los mismos.

SERVIDORES

Verificar el estado de los
servidores y emitir un informe
completo y detallado.

Restaurar  respaldos de ser
necesario.

Reanudar los sistemas y servicios
de la direccién de TIC’s.

Realizar pruebas y comprobar su
funcionalidad.

Departamento
de direccion de
TIC’s.

5. Cortes de suministro

eléctrico

GENERALES

Establecer un tiempo minimo
(depende de la magnitud de la
contingencia) para restablecer los
equipos  informaticos 'y los
Servicios.

Restablecer los equipos
informaéticos y los servicios que se
dieron de baja, en forma paulatina.

Verificar el correcto
funcionamiento de los equipos
informaticos y los servicios de la
Institucion.

Departamento
de direccion de
TIC’s.

Departamento
de electricidad
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Notificar a los usuarios afectados
el restablecimiento de los servicios
y su condicion.

Evaluar los dafios de los equipos
activos, planta de emergencia (en
caso de contar con una), y UPS.

Verificar que la planta de energia
cuente con combustible necesario,
y se active en sumomento, en caso
de contar con una.

6. Fallas en la climatizacién

GENERALES

Realizar inventario de activos y
dafios producidos.

Proporcionar un ambiente de
confort en el personal de la
direccion de TIC’s.

Instalar dispositivos para aumentar
la circulacion de aire.

Organizar los racks, el cableado y
realizar pruebas en el sistema de
enfriamiento.

Realizar un inventario general de
la documentacion, equipos, etc.
y/o recursos afectados, indicando
el estado de operatividad de los
mismos.

Departamento
de direccion de
TIC’s: centro de
datos, oficinas

servidores de la institucion, y
tomar las medidas respectivas.

GENERALES
e e Identificar los archivos que fueron
=T, sustraidos y hacer un informe
c £ o
mfg > completo y detallado de los 5
8 o5 mimos. * Departamento
= % = de direccion de
L s e Probar la funcionalidad de los TIC’s: area de
- archivos sustraidos. infraestructura y
i - comunicaciones.
e Realizar una evaluacion de los
sistemas de seguridad a fin de
aplicar correctivos.
GENERALES
[<B]
S8 e Verificar los archivos que fueron
= 'g infectados por el virus
T E informatico.
s S e Departamento
50 ° if i i i . g
Verftar s losseiuos iecsos g rcion o
> ; TIC’s
o e Verificar si el virus afecto a los
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Reforzar areas de vulnerabilidad
de red.

Verificar el inventario general de
la documentacion extraviada.

o 3 FISICO Y LOGICO
o N
g'g e Presentar un informe detallado del
S estado de los equipos de computo. | ®  Departamento
<3 de direccion de
o3 e Presentar un informe detallado del TIC’s.
estado de la informacion mas
importante.
GENERALES
e Revisar las grabaciones de las
camaras de vigilancia para
identificar al sospechoso.
e Aplicar las polizas de seguro para
servidores y equipos por parte de
la Direccion Administrativa de la
S UPSE, asi como garantias por
g medio de los proveedores
= encargados de la renovacion de
8 equipos en caso de dafios. e Departamento
& de direccién de
S e Realizar la evaluacion de pérdidas TICs.
y dafios de los equipos para
informar a la Direccion de
Sistemas y poder solicitar la
asistencia necesaria.
e Realizar un inventario general de
documentacion, personal, equipos,
etc. yl/o recursos afectados,
indicando el estado de
operatividad de los mismos.
GENERALES
e Verificar si la informacion
extraida es valiosa para la
S institucion y causara un gran
S impacto.
S
S e Verificar la via que utilizaron para
E efectuar el robo y aplicar los
@ correctivos. * Departamento
pt de direccion de
< e Analizar los posibles sospechosos TIC’s.
o de robo de informacion.
—
—

97



GENERALES

e Mantener un respaldo “in situ”
para  mayor facilidad de
recuperacion, y otro respaldo fuera
de las instalaciones de la empresa.

e Departamento

e Realizar respaldo de informacion de direccion de
sin hacer modificaciones a los TIC’s.
datos objeto de la copia, de | e« Departamento
preferencia fuera del horario de
laboral. mantenimiento y
electricidad.

e Utilizar una unidad de tape
alimentada automaticamente
mediante software de respaldo.

12. Fallas en UPS, (respaldo de
informacion)

e Analizar politicas de seguridad
para respaldos de informacion.

Tabla 29. Actividades de seguridad después del riesgo.

4.11. Estado del riesgo

En este punto se busca analizar los datos recopilados en las actividades anteriores
para evaluar principalmente el estado del riesgo que se considere importante. Para
aquello sera necesario calcular el riesgo residual para mantener una estimacion de
valores a presentarse después de haber realizado el proceso de mitigacion de los
mismos. Esta actividad consta principalmente de dos aspectos importantes, constan

como parametros que seran usados para la obtencion del riesgo residual:

e El grado de manifestacion de los riesgos inherentes.

e La gestion de mitigacion establecida por la administracion.

A partir de la determinacién del riesgo residual, los Directivos y Jefes de Tic’s
podran tomar las mejores decisiones en cuanto a continuar o a desertar el proceso
en dependencia al nivel del riesgo, a implementar nuevos controles y administrar
medidas de contingencia para evaluar las pérdidas en relacion a un analisis de
econémico, todos estos aspectos en funcion de mejorar la disponibilidad,
confiablidad, eficiencia e integridad de la informacion.
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4.11.1. Riesgo residual

Dado un cierto conjunto de salvaguardas desplegadas y una medida de la madurez
de su proceso de gestion, el sistema queda en una situacion de riesgo que se

denomina residual [10].

El célculo del riesgo residual se centra en la metodologia mas utilizada por varias
instituciones a nivel mundial, la misma que implementa una matriz de evaluacién
y respuesta entre riesgos inherentes y el nivel de eficacia de controles asignados a

cada uno de los ellos.

La metodologia utilizada se encuentra referenciada en el estandar global 1SO 27001
donde se establece que el riesgo residual esta considerado como un nivel resultante
del riesgo que existe después de haber efectuado las salvaguardas necesarias o
controles que han sido implementados para la proteccion de los activos de la
informacion de sus amenazas. El estado de este riesgo se presenta por diversos
aspectos en un supuesto caso de que a pesar de la ejecucion del plan de mitigacion

existan pequefios aspectos de demanden aun inseguridades.

Sin embargo, en este plan de recuperacion ante desastres informaticos se considera
absolutamente todas las medidas o salvaguardas de proteccion y politicas de
seguridad para cada riesgo, y se recomienda que sea ejecutado con la debida
responsabilidad por parte de los directivos del departamento de tecnologias de
informacion y comunicacion de la UPSE.

Una vez manifestado esto, es necesario conocer los pardmetros a combinarse para

estimar el riesgo residual para el proyecto:

v’ Establecer correctamente una escala numérica para medir la eficacia de los

controles.

v’ Establecer correctamente una escala numérica para definir la valoracion y

el nivel del riesgo residual.

v Determinar la formula matematica para apreciar y comprobar el nivel de

exposicion del riesgo residual.
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4.11.2. Escala numérica para medir eficacia de controles

Después de que los riesgos han sido valorizados es indispensable determinar el
nivel de eficacia de los controles establecidos y poder evaluar la calidad de la

gestion en la institucion.

Los encargados de ejecutar los controles existentes tienen como actividad valorar
la eficacia de los mismos de acuerdo a los resultados obtenidos de las medidas de
seguridad preventivas aplicadas, al buen criterio y a la guia apropiada para la

mitigacion del riesgo identificado.

Las escalas de valoracion de efectividad de los controles de seguridad preventivos
a los riesgos estimados se ajustan especificamente a las siguientes opciones

numeéricas:

EFICACIA DEL CONTROL

Control Efectividad
Destacado 5
Medio 3
Bajo 2

Tabla 30. Escalas de eficacia de controles. Fuente: ISO 27001:2013.

4.11.3. Valoracion del riesgo residual

Para determinar el nivel de exposicion del riesgo residual en la institucion fue
obligatorio un analisis sistematizado mediante escalas numéricas para posicionar al
riesgo residual en niveles desde aceptable, con valores menores a 3, hasta
inaceptable, con valores mayores a 14 dependiendo de la matriz de principal

anteriormente evaluada.
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ESTIMACION DEL RIESGO RESIDUAL

Nivel de Riesgo Residual Valor
Inaceptable
9al4
Tolerable 3a8
Aceptable <3

Tabla 31. Valoracidon de Riesgo Residual. Fuente: 1SO 27001:2013.

Las escalas mencionadas estan relacionadas con los colores utilizados en la matriz
de riesgos inherente visualizada anteriormente, con la finalidad de constituir a la
clasificacion de la cuantificacion del riesgo residual, y obtener niveles reales de los

mismos dentro del departamento

4.11.4. Férmula general del riesgo residual

El valor residual es el resultado de la divisién del nivel de riesgo inherente sobre el

valor de efectividad de los controles.

Riesgo inherente es un factor de riesgo intrinseco de cada actividad y nace de la
exposicion y la incertidumbre de probables sucesos negativos que producen

afectaciones en la rentabilidad de la institucion.

La formula general empleada para el célculo del riesgo residual est4 basada en una

metodologia de evaluacion referenciada a la norma ISO 27001:

nivel de riesgo inherente
control (eficacia)

Riesgo residual =

Figura 24. Formula general del riesgo residual. Fuente: 1SO 27001:2013.
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4.11.5. Célculo de riesgo residual

La evaluacion del riesgo residual esta relacionada con el valor total del nivel de los
riesgos inherentes que fueron mitigados con anterioridad por medio de medidas
preventivas y correctivas y por la valorizacion de efectividad de cada control ya

implantado.

Es importante considerar que en la evaluacion del riesgo inherente lo que se aprecia
es el nivel de gravedad de las supuestas amenazas sin aplicar ningun tipo control
por lo que reflejan una situacion irreal, sin embargo, lo que se deriva de realizar el
analisis de riesgos inherentes es la seguridad de estar contemplando todas las
posibles amenazas que podrian llegar a materializarse e interferir con las

operaciones y con el cumplimiento de los objetivos de la organizacion.

La tabla 32 especifica la calidad de gestién, la evaluacién y los niveles de riesgos
residuales obtenidos en la direccion de T después de haber realizado el proceso de
mitigacion, estimando la situacion real a través de la cuantificacién de los mismos

mediante la importancia de la efectividad en controles propuestos.

CALIDAD DE GESTION
Promedio

Inifrsgr?tses Medidas de Control | Efectividad 'de _ RR;IS?Z?JOaI
Eficacia
control 1 | control 17
control 2 | control 18
control 3 | control 19
control 4 | control 20
control 5 | control 21
control 6 | control 22
control 7 | control 23
control 8 | control 24 6,02
Fuego control 9 | control 25 i Tolerable

control 10 | control 26

control 11 | control 27

control 12 | control 28

control 13 | control 29

control 14 | control 30

control 15 | control 31
control 16 | control 32

WIN|IPRPRIWINPIPEADNWWNDNW W >~
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Terremoto

Fallas en las
comunicaciones

Dafios por agua

Fallas en la
climatizacion

Cortes de suministro

control 1 control 7 3 1
control 2 control 8 2 2
control 3 control 9 4 3
2,64 6,07
control 4 | control 10 2 3 ' Tolerable
control 5 3
control 11 3
control 6 3
control 1 control 9 4 3
control 2 | control 10 3 5
control 3 | control 11 4 3
control 4 | control 12 2 4
3,47 3,12
control 5 | control 13 | 3 3 ' Tolerable
control 6 | control 14 4 4
control 7 4
control 15 3
control 8 3
control 1 | control 10 3 4
control 2 | control 11 4 1
control 3 | control 12 3 3
control 4 | control 13 3 4
control 5 | control 14 | 5 1 318 2,83
! Aceptable
control 6 | control 15 3 4
control 7 | control 16 2 3
control 8 3
control 17 3
control 9 5
control 1 | control 12 1 4
control 2 | control 13 2 4
control 3 | control 14 1 2
control 4 | control 15 3 3
control 5 | control 16 2 1 5
,61
control 6 | control 17 3 4 2.9 Tolerable
control 7 | control 18 3 4
control 8 | control 19 3 2
control 9 | control 20 3 4
control 10 4
control 21 5
control 11 3
Control 1 control 8 4 1
Control 2 | control 9 2 3
Control 3 | control 10 3 5
Control 4 | control 11 3 3 2,85 3,16
Tolerable
Control 5 | control 12 3 4
Control 6 2
control 13 2
Control 7 2
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Fallas en la

Acceso no autorizado | Virus, dafio de informacion | proteccion

de archivos

Robo comUn

Robo de informacion

control 1 | control 5 3 4

control 2 | control 6 2 4 375 2,77
control 3 control 7 3 5 ! Aceptable
control 4 | control 8 4 5

control 1 | control 10 3 4

control 2 | control 11 4 4

control 3 | control 12 3 3

control 4 | control 13 3 4

control 5 | control 14 5 2 3,56 To?é}aSble
control 6 | control 15 4 2

control 7 | control 16 4 4

control 8 | control 17 4 4

control 9 | control 18 4 3

control 1 control 8 4 1

control 2 | control 9 3 4

control 3 | control 10 2 3

control 4 | control 11 2 3 3,08 To?é?alble
control 5 | control 12 4 3

control 6 control 13 = 4

control 7 4

control 1 | control 11 4 3

control 2 | control 12 5 2

control 3 | control 13 1 3

control 4 | control 14 5 4

control 5 | control 15 | 2 4 39 3,75
control 6 | control 16 | 3 3 ’ Tolerable
control 7 | control 17 2 4

control 8 | control 18 4 3

control 9 | control 19 2 4

control 10 | control 20 1 5

control 1 | control 14 3 4

control 2 | control 15 2 4

control 3 | control 16 2 3

control 4 | control 17 2 4

control 5 | control 18 3 2

control 6 | control 19 4 3

control 7 | control 20 3 2 2,81 To?é?alble
control 8 | control 21 1 3

control 9 | control 22 2 3

control 10 | control 23 3 3

control 11 | control 24 3 2

control 12 | control 25 4 3

control 13 | control 26 4 1
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g): © 5 control1 | control 5 5 2
2 S S : control 2 | control 6 2 4 263
g ‘_g_ E Importante | control 3 control 7 3 4 343 Acer’)table
=82
LCE - £ control 4 4

Perfil de Riesgo (Promedio Total de riesgo residual) : To?é?:ble

Tabla 32. Riesgos Residuales.

Resultados Obtenidos:

Mediante el analisis de gestion del riesgo residual se obtuvieron dos
clasificaciones de riesgos ubicados en ¢l nivel de “Tolerable”, exponiendo
valores mayores a 3 hasta menores de 7 y “Aceptable” con valores menores
a3.

El mayor nivel de valor residual recae sobre la amenaza determinada como
desastre natural “terremoto” con un valor de 6,07, seguido muy de cerca del
factor de riesgo “Fuego” con valor de 6,02 clasificandolos como riesgos

residuales Tolerables.

El menor nivel residual da como resultado a “Fallas en UPS — respaldo de

informacion” con un valor de 2,63 equivalente a riesgo residual aceptable.

El Promedio de riesgo residual da un total de 3,65.

4.11.6. Fase de seguimiento y monitoreo del riesgo residual

Para asegurar que los riesgos residuales se mantengan en niveles aceptables, se
debera definir mecanismos para efectuar revisiones periodicas del perfil del riesgo
evaluando asi el nivel de desempefio de su gestion por parte del comité de
seguridad. La direccion de TI puede aplicar el tratamiento de seguridad para los
riesgos buscando proteger los sistemas de informacion, esto implica que sera

optimo implementar las siguientes medidas de acuerdo al nivel de riesgo residual.
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De acuerdo con los resultados obtenidos con respecto al riesgo residual en la

institucidn, las condiciones y requerimientos para mitigarlos son los siguientes:

NIVEL DE RIESGO

RESIDUAL CONDICIONES REQUERIMIENTO

Se deberd realizar un

INACEPTABLE informe para comunicar | Se  requiere  accion
a la autoridad maxima | inmediata al riesgo.
del departamento de TI.
Serd necesario informar Implantar planes ~para

IMPORTANTE ) control y mitigacion del
al director de TI. .

riesgo.

Se debera analizar si es

TOLERABLE posible aplicar puntos de | Mantener las variables
control que permitan | controladas
mitigar el riesgo.
Seran facil remediarlos,

ACEPTABLE debido a que el nivel de | No se requiere de

riesgos genera impactos
bajos.

medidas adicionales.

Tabla 33. Medidas y condiciones para monitoreo del riesgo residual.
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CAPITULO V

PLAN DE RECUPERACION ANTE DESASTRES
INFORMATICOS (DRP) PARA EL CENTRO DE
DATOS DEL DEPARTAMENTO DE TIC UPSE

5.1. Introduccién

Los dltimos sucesos o cambios en las tecnologias de informacion, las variaciones
drésticas en la presencia de desastres naturales, errores fisicos y ldgicos por parte
del ser humano, hace que sea indispensable la elaboracion de un manual de politicas
de seguridad informatica que integren procedimientos Gptimos que permitan
proteger los procesos criticos, funcionales, y las operaciones diarias de la Direccion
de Tic’s disminuyendo las pérdidas a nivel economico y resguardando la
informacion estrictamente confidencial con la finalidad de mantenerla segura de

impactos producidos por amenazas y vulnerabilidades.

Por esta situacion los sistemas de informacion a cargo de la direccion de TIC’s de
la UPSE, representan el activo principal siendo la informacion un elemento critico
que es almacenada en los diferentes equipos y aplicativos tecnolégicos de la
institucion.

El desarrollo y ejecucion de un plan de recuperacion ante desastres informaticos
servird para la administracion de la informacion en relacion a lineamientos que
resulten esenciales para permitir reanudar la continuidad de las operaciones en los
sistemas de informacion ante eventualidades negativas y reduzcan el tiempo y costo

de las mismas.

En este capitulo es necesario analizar las opciones de recuperacion, politicas y la
disposicion de medidas alternas o procedimientos de seguridad para el centro de
datos de la organizacién, con la finalidad de que sea importante considerar algunos
factores altamente eficientes como: la alta disponibilidad, la tolerancia a fallos y la

calidad del servicio.
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5.2. Alcance del plan

Este plan de recuperacion esta disefiado para la proteccion exclusiva de los activos
mas criticos del centro de datos y comunicaciones de la UPSE y sus diferentes
herramientas tecnoldgicas que soportan los procesos principales de los sistemas de
informacion en la organizacién, que fueron estrictamente evaluados mediante el

analisis de riesgos.

5.3. Objetivos del plan

5.3.1. Objetivo General

Definir un conjunto de directrices, actividades o responsabilidades propuestas a la
adopcion de procedimientos técnicos y logicos que permitan mantener la
continuidad del centro tecnoldgico de la entidad, en consecuencia, de un desastre o

complicacion que conlleve a una eventualidad contingente.

5.3.2. Objetivos Especificos

Los objetivos principales o fundamentales del plan de contingencias de TI del
centro de datos UPSE son:
e Establecer medidas o procedimientos mediante un documento formal donde
consten acciones a tomar frente a un riesgo existente.
e Optimizar recursos generando una solucion tecnoldgica que salvaguarde los
sistemas criticos de la organizacion, conservandolos operativos en el mayor

tiempo posible.

5.4. Modelo de seguridad de la informacion

5.4.1. Introduccién

La realidad de todas las organizaciones que manejan sistemas de informacién es el

enfrentamiento diario de enormes cantidades de riesgos e inseguridades
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provenientes de distintas fuentes como por ejemplo las nuevas herramientas
relacionadas con las TIC’s, las mismas deben ser aplicadas para el uso adecuado de

los datos.

Todos los recursos y servicios informaticos de la UPSE, son utilizados y estan
relacionados ampliamente con las redes, infraestructura, y usuarios, ayudando a
delimitar politicas de seguridad de normativas vigentes con el fin de proveer la
seguridad fisica y Idgica de los activos informaticos que ofrece la organizacion.

Gracias a estudios realizados sobre gestion de riesgos en capitulos anteriores y a los
antecedentes que presenta la institucion, es O&ptima la implementacion,
mantenimiento y mejoras de las medidas de seguridad que se adapten a las
necesidades de las instituciones publicas como lo es la direccion de TIC’s de la
UPSE, para la adecuada proteccién de la informacion. La construccidon de politicas,
o procedimientos de seguridad adecuados para las diferentes areas establecidas en
el proyecto, estan referenciadas al estandar ISO/IEC 27002:2013 tomado como guia

base para la elaboracion imprescindible del capitulo.

5.4.2. Politicas generales de seguridad

Para la direccion de TIC’s es importante contar con politicas y procedimientos
obligatorios de seguridad debido a que son aquellos elementos que guiaran el
comportamiento profesional de los usuarios directos e indirectos sobre la

informacion almacenada, generada y procesada.

De igual forma los procedimientos permitiran el manejo de mecanismos esenciales
para la base de formulacion de un plan maestro para la implementacion de
instrucciones de seguridad como: la identificacion y control de acceso, la seguridad
fisica de areas o instalaciones, respaldos de informacién y demas planes de
contingencias, para que los funcionarios encargados de las areas criticas del centro
de datos puedan actuar eficientemente y mantener a los servicios, recursos
tecnoldgicos y a la informacion critica protegidos, asi como también respaldar de
manera responsable que la institucién cumpla con los requisitos legales a los que

estd expuesta.
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5.4.3. Condiciones generales/Obligaciones

Las politicas consideradas en este documento se desarrollardn solamente para el
area del centro de datos de la direccion de TIC’s de la UPSE, siendo utilizadas por
los directivos encargados con el animo de mejorar el uso de tecnologias de
informacion a través del cumplimiento de politicas de seguridad. Es importante
conocer que el area de Tic’s es responsable de la notificacién y socializacion,
actualizacién y eliminacion de las politicas teniendo en cuenta que las mismas
deben ser revisadas periédicamente, de preferencia cada afio para cerciorarse de que
todavia son pertinentes y efectivas. Para la aprobacion y formalizacion de las
politicas, se debera determinar y notificar al personal de alta gerencia administrativa
de la institucién (rectorado), para que mediante una firma muestre interés de apoyo

a la publicacion de las mismas.

5.4.4. Responsabilidades

Es responsabilidad principal del Director del departamento de Tecnologias de

Informacion y Comunicacion de la UPSE y del Jefe del area de seguridad cumplir
estrictamente con:

e Desarrollar, implementar y someter a revision los procedimientos de
seguridad.

e Capacitar a los usuarios internos y difundir de forma correcta por medio de

(intranet, email, sitios web oficiales, otros) los procedimientos de seguridad.

5.5. Plan de implementacion de politicas de seguridad

En su mayoria las personas involucradas con la seguridad informatica piensen que,
para desarrollar politicas de seguridad, solo deben de escribirlas y tratar de ponerlas
en practica para llegar a cumplirlas, es por esto que varias politicas de seguridad
informaticas fracasan porque se omite lo que implica el verdadero proceso que
conlleva crearlas. El proceso para la implementacion de politicas esta basado en la

ejecucion de un ciclo de vida que conlleva un marco normativo legal.
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5.5.1. Beneficios de implantar politicas de Seguridad Informatica

Establecer politicas de seguridad informatica escritas, claras, precisas y bien
formuladas, ayudara al departamento de direccion de Tl de la Universidad Estatal
Peninsula de Santa Elena a generar un nivel de confiabilidad aceptable, una
proteccion ideal de los activos informaticos y de la informacion mas significativa.

Es recomendable implantar politicas por varias razones o beneficios como:

Ayuda al cumplimiento de las regulaciones legales y técnicas de la
institucion.

e Sirve como guia para el comportamiento profesional y personal.

e Permite aplicar mejores préacticas en el area de trabajo.

e Mantiene un compromiso con la misién de la institucion.

e Aumenta la motivacion del personal mejorando las relaciones laborales.

5.5.2. Ciclo de vida de una politica de seguridad

Es importante conocer que una politica de seguridad tiene un ciclo de vida completo
adecuado para ponerlo en practica mientras esté vigente. El proceso de este ciclo
incluye algunas actividades como: realizar un esfuerzo de investigacion sobre
seguridad, el trabajo de escribirlas detalladamente, lograr que los directivos de la
institucion las acepten, conseguir que sea aprobada, alcanzar que sea esparcida por
la organizacion, informar a los usuarios responsables de la importancia de la misma,
ponerlas en practica, procurar que estén siempre actualizadas y finalmente
eliminarlas siempre y cuando dejen de ser utiles o hayan perdido su vigencia.
Mediante este ciclo de vida se evitara el riesgo de tener politicas de seguridad mal
desarrolladas, redundantes e incompletas, poco aplicadas e irrelevantes para los
directivos de la UPSE. A continuacion, se visualiza las etapas y fases de desarrollo
correspondiente al ciclo de vida de las politicas de seguridad de la informacion, las
mismas que deben ser aplicadas e implementadas por los Jefes del area de
infraestructura, del &rea de desarrollo de software y del director del departamento
de TIC’s.
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Figura 25: Ciclo de vida de una politica de seguridad.

5.5.3. Responsabilidad y tiempo de ejecucion

Dentro de este punto se desplegaran las etapas, el seguimiento de las politicas, y el
recurso humano involucrado durante el proceso de legalizacion, quienes ejecutaran
los procesos y el tiempo que se determine para cada una de las fases a cumplirse
bajo disposiciones de los directivos del departamento de Tecnologias de
Informacion y Comunicacion de la UPSE.

En la tabla 34 se esquematiza las etapas de: planificacion, implementacion y el plan
de ejecucion de las politicas de seguridad que deberan seguir los miembros
directivos de la institucion. El plan de ejecucién de las politicas tiene un periodo de
tiempo de 42 dias, también se ha tomado en consideracion las revisiones regulares
y periddicas de las mismas, por tal razon se establece un tiempo no mayor a dos
meses para que sea implementado dicho plan de forma inmediata en la institucion
bajo la aprobacion de las méaximas autoridades competentes de la institucion,
teniendo como referencia el apoyo del rector y miembros del departamento

direccion de TIC’s.

112



telecomunicaciones

Fases Politica Recurso Humano Ejecucién Tiempo
Funcion del Director de
c Planificacién Tecnologias de
o documentaciény Comité de | Informacion, Jefe de
§ de la politica de seguridad telecomunicaciones, 20 dias
S s urti)ia q Informética deptos. encargados Yy
g ' representante legal de la
institucion.
Funcion  de  auditor
& | Evaluacion Comité de | informatico y director de 5 dias
2 | Independiente | evaluacion de | area comprometida
& de la politica. politicas encargados de seguridad
informatica.
Apoyo por parte de la
- Obtener Méxima administracion
© aorobacion de la Méaxima autoridad | universitaria a través de
§ Fc))ll’tica or (Rectorado) y | emision de informe sobre 7 dias
o P P Director de Tl de la | las policias a implementar
5 | parte de los i6n del directi
< directivos UPSE. ya}p(obauon del directivo
' méaximo de TI (Ing.
Wellington Robys.)
=
=2
(&) - .
8 Difundir la Of'C"?I e Dependencias que los .
= e seguridad 4 dias
= politica. fpe proponen.
= Informatica
(@}
)
2
<
[<b]
£ Implementar la | Gerencia Todo el personal de la | Regular
E. politica Informética institucion mente.
j
O
=
2 . I
'§ Soaggin;rlli?aciéna S o
c . seguridad Directivos, jefes de .
Q2 continuada de la " . 3 dias
=} P Informética seguridad.
S politica
O
o
g Seguimiento  y | Auditor . Auditor Informético vy
= reportes de la | Informético y Jefe Jefe de sequridad 3 dias
§ politica de seguridad. g '
g2 Gerencia
o .2 | Afrontar las | Informatica, Junta | Gerencia Informatica, Reqular
% E contravenciones | directiva y | Junta directiva y Gerencia Mgnte
= g' de la politica Gerencia de | de telecomunicaciones
(Ol
o
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Funcién del Director de

. Comité de
Revisiones . TI, Jefe
- seguridad L -
periddicas - [telecomunicaciones, Periodica
Informatica.

Actualizacion

deptos. Encargados.

Siempre
o - Comité de Apoy_o de _Ia Ma>_(|ma que  sea
= Prescindir de la : autoridad universitaria y | la
= o seguridad . o
% politica o Director de Tl de la | politica
Informética.
UPSE. no sea
atil.

Tabla 34. Plan de ejecucién de una politica de seguridad.

5.6.Normas y Estandares de seguridad aplicadas a las TIC’s

5.6.1. Descripcion de la Norma 27002

Esta norma estéa estructurada en 14 dominios que puntualizan las areas que se deben
tomar en cuenta para garantizar la seguridad de la informacién, contiene 35
objetivos de control y 114 controles que, no hace falta cumplirlos todos, pero si es
necesario tenerlos en cuenta y pensar en una viable aplicacion en la institucién en
caso de que sea posible por el alto grado de importancia y a los objetivos de la
direccion de TI.

Segun la ISO 27002 menciona que, “El conjunto de controles, dominios y objetivos
de control mencionados estan relacionados a la version ISO/IEC 27002:2013” [28].

El estandar esta enfocado para todo tipo de organizaciones, de diferentes tamafios
y para todo tipo o naturaleza, como: pequefias, medianas y grandes empresas,

instituciones comerciales, gubernamentales y sin animos de lucro.

Esta nueva versién de la norma aplicada a nuestro proyecto se basa en la aplicacion
de controles que busquen atenuar el impacto y la probabilidad de ocurrencia de los
distintos tipos de riesgos a los que se encuentra expuesta el departamento de

direccion d TI.

Cabe mencionar que la informacién y los datos que dispone la institucion, siendo

manipulados todos los dias son pieza clave considerandose como los activos mas
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valiosos debido a esto la importancia que ofrece la normativa ISO es optimizar la
seguridad de la informacion teniendo en cuenta la confiabilidad, autenticidad e
integridad de la misma. El resumen de los dominios, objetivos y controles del
estandar ISO/IEC 27002 esta detallado en el Anexo 4.

5.6.2. Seleccién de controles 1SO 27002:2013

La norma pretende proporcionar una guia para el desarrollo de normas de seguridad
de la organizacion y practicas eficaces de gestién para ayudar a construir la

confianza en las actividades inter-organizacionales [29].

Dentro del anélisis realizado con respecto al estdndar a utilizar y de las
consecuencias obtenidas en el proceso de la gestion de riesgos, resulta eficaz
determinar la implantacion de buenas practicas como plan de recuperacion para
proteccion de activos, brindando seguridad informética necesaria al departamento
de TI, por esta razdn es importante aplicar el estdndar internacional 1ISO 27002:2013
mediante la seleccion de controles y dominios escogidos segun las necesidades de
la organizacion siendo idoneos para cumplir con el objetivo del plan a desarrollarse
y ofrecer una solucion eficiente ante la falta de politicas de seguridad y aspectos
relacionados con la continuidad del negocio.

La implementacion de controles de seguridad permitira asegurar la disponibilidad
y trazabilidad de los activos informaticos, de esta manera la organizacion obtendré
un excelente prestigio ante la comunidad universitaria ofreciendo servicios de

calidad.

Cada una de las politicas formuladas por estandares establecidos deben ser
aprobadas por el director de Tl y notificadas exponiéndose ante la maxima
autoridad de la universidad para autorizar su cumplimiento, y posterior a eso, sea

socializada a todos los funcionarios responsables que laboran en la institucion.

Para lograr el objetivo del proyecto es necesario encaminarse esencialmente en
aplicar tres controles de seguridad, los mismos que fueron seleccionados del portal
oficial 1ISO 27002:2013 [28].
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Manual o Documento de

Aspectos de la seguridad de la informacion en la
Gestion de la continuidad del negocio.

seguridad de

la informacion

la confianza de la
direccién de los planes y
familiarizar a los
empleados relevantes con
funciones y
responsabilidades  bajo

condiciones de desastre.

politicas de seguridad de | Adopcién y
= . . : . -
s Directrices de | la  informacion  que | cumplimiento de la
=1 la direccion en | contenga un conjunto | politica en la
(b}
i seguridad de | coherente de politicas, | organizacion
©
§ la normas, procedimientos y | (medido por
% informacion. | directrices aplicable para | auditoria, gerencia o
o . . ., . ., .z
la institucion (Direccion | autoevaluacion).
de TIC’s).
Inspecciones de
Estandares que aseguren | seguridad fisica;
) la informacion | instalaciones y
Seguridad ) ) ) ]
. Seguridad de | centrandose en el centro | equipos, incluyendo
Isica y . . o
) los Equipos de procesamiento de | actualizacion regular
Ambiental ] ) )
datos, considerando &reas | de medidas
vulnerables a tratar. correctivas
identificadas.
Considerar la gestion de
continuidad de negocio
(Planes de continuidad de
negocio), llevandose a
o cabo las pruebas )
Continuidad ) Porcentaje de planes
pertinentes para aumentar o
de la de continuidad de

negocio en cada una
de las fases del ciclo
de vida.

Tabla 35. Dominios seleccionados de normativa 1ISO 27002.
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5.7. Estudio de Factibilidad

El estudio de factibilidad estd basado en la disponibilidad de recursos necesarios
para llevar a cabo los objetivos o metas del proyecto, los resultados del mismo seran
utiles para conocer qué tan viable es el desarrollo e implementacion del proyecto y
fundamental para la toma de decisiones en la institucién. Dentro de esta fase se
despliegan algunos analisis que son necesarios para dicho estudio que son: Analisis

técnico y Analisis econémico.

5.7.1. Analisis Técnico

5.7.1.1. Recursos Humanos

Para el desarrollo del proyecto no se ha considerado la contratacion del personal
puesto que el recurso humano necesario del departamento de Direccion de Tic’s
forman parte de la ejecucion del mismo. El personal involucrado en el proyecto es:

e Director de TI (Ing. Wellington Robys), MSIA.

o Jefe de Infraestructura (Ing. Fabricio Ramos), MSIA.

e Jefe de desarrollo de Software (Ing. Hernan Conforme), MSc.

e Auditor Informatico (Estudiante-Tesista)

5.7.1.2. Recursos Tecnoldgicos

Los recursos tecnoldgicos utilizados para el desarrollo y la aplicacién del proyecto
son los siguientes:

e Equipo Portétil.

e Camara Digital.

e Impresora, Flash memory.

e Documentacion de la Metodologia de Analisis y Gestion de riesgos

(MAGERIT V3.).
e Documentacion del Estandar Internacional ISO/IEC 27002 ultima version

correspondiente a la 2013 (Para implementacion de politicas de seguridad).
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5.7.2. Anaélisis Econémico

Los costos a considerarse seran valores estimados para la realizacion del proyecto.

A continuacion, se establece un analisis econdmico que se menciona en la siguiente

tabla 36.

Categoria Recursos/ Tipo de Meses | Valor | TOTAL
Descripcion Unidades
w 9 Auditor Jornada Mensual
o
2= Informatico ($ 1000) 6 | $6000
a3 E
g 5
@ T
$ 6000
Materiales y
Suministros Costo Mensual 6 $ 60
(Papeleria, Copias, 10
1CD)
Servicios Publicos | Servicios totales
g &8 | (Luz, teléfono e mensuales 6 $ 420
% .g internet) 70
S o
& % | Transporte 75 6 $ 450
xr =
Flash Memory 1 - $18
$948
Norma  ISO/IEC
27002:2013 -
» Tecnologia de la
IS informacién. 1 B
S Técnicas de $110,78
é seguridad. Codigo
S de précticas.
|_
3 Metodologia
5 MAGERIT V3 -
8 Guia para Analisis 1 -- $0
ad y  Gestion  de
Riesgos
$110,78

Tabla 36. Anélisis econdmico del proyecto.
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El total de los costos de implementacion contemplados para el proyecto tecnoldgico

arrojan como resultados los siguientes valores:

Recursos Humanos $ 6000
Recursos Materiales $948
Recursos Tecnoldgicos $ 110,78
Total $7.058,78

Tabla 37. Costos totales del Proyecto.

La guia metodoldgica que sirvié de gran ayuda para la generacion del analisis y
gestion de riesgos denominada Magerit v3, no tiene costo alguno por motivos de
que es una metodologia orientada especialmente al caracter publico y su contenido
es de acceso libre, todos los manuales correspondientes a la guia se encuentran
disponibles en el Portal Oficial de administracion electronica:
“https://administracionelectronica.gob.es/pac_ Home/paec_ Documentacion/pae_Me

todolog/pae Magerit.html#.WUAjecmgl 1U”.

5.8. Estructura de recuperacion de desastres

En el hecho de presentarse un suceso de riesgo que conlleve a recurrir a las
estrategias de emergencia, la organizacion normal del centro de datos debera actuar

COmMo una organizacion de emergencia.

La direccion de Tecnologias de Informacién y Comunicacidn debera posponer la
estructura organizacional actual y sus operaciones respectivas de un dia normal de
trabajo, y ejercer una estructura de funciones para el plan de recuperacion,
trabajando en union para el restablecimiento de las operaciones en un tiempo
adecuado. Resulta adecuado proponer una estructura organizacional general
incluyendo los roles y responsabilidades de emergencia apropiados al departamento
de direccion de Tecnologias de Informacion y comunicaciones para la correcta
ejecucion del plan de recuperacion ante desastres informaticos.
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Equipo de Evaluacion Equipo de respuesta de
de darfios emergencia

N N

Figura 27. Estructura propuesta organizacional de recuperacion.

5.8.1. Rolesy Responsabilidades

5.8.1.1. Coordinador de recuperacion de Tl

La coordinacion de recuperacion de Tl sera compromiso del Director de tecnologias
de informacion y comunicacion quien definird absolutamente todas las normas,
politicas y procedimientos a desencadenarse durante un suceso de emergencia y al
mismo tiempo tendrd como responsabilidad el cumplimiento de todas las acciones
a tomarse de acuerdo al plan de recuperacion. Entre sus responsabilidades se
mencionan las siguientes:
e Sistematizar, administrar y decidir respecto a medidas o estrategias a
tomarse en un escenario de contingencia dado.
e Tomar la decision de activar el plan de recuperacion de desastres TI.
e Proveer liderazgo general al equipo de recuperacion de desastres mediante
las personas involucradas en el proceso de recuperacion.
e Regir al personal necesario durante la situacién de contingencia y supervisar
sus actividades.
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Evaluar la amplificacion del desastre y sus resultados negativos potenciales
sobre la infraestructura tecnoldgica.

Informar a la alta direccidn de la organizacion acerca del evento de desastre,
el progreso de la recuperacion y posibles problemas ocurridos durante la
ejecucion del plan.

Documentar los incidentes de desastres y las actividades realizadas para
lograr la recuperacion de las operaciones.

Monitorear la ejecucion de los procedimientos de recuperacion y asegurar
que el cronograma y las prioridades establecidas se cumplan.

Controlar el proceso de recuperacion de infraestructura de TI en el centro
de datos alterno.

Contactar a los proveedores para el hardware de reemplazo para sistemas
afectados.

Asistir a las reuniones del estado de la recuperacion y comunicar al personal
las necesidades y prioridades.

Declarar el evento de culminacion y cumplimiento de la ejecucion de las
operaciones del plan de recuperacion de desastres, cuando las operaciones

del centro de datos primario hayan sido restablecidas.

5.8.1.2. Equipo de evaluacion de dafios

Las responsabilidades de este equipo son:

Identificar los activos informaticos de la organizacion.
Identificar y evaluar las amenazas y vulnerabilidades.
Realizar documentacion o manual de evaluacion final sobre los dafios y

acciones de respuesta.

5.8.1.3. Equipo de Salvamiento de Hardware

Las responsabilidades de este equipo son:

Identificar los elementos de hardware que hayan sido dafiados por una

contingencia.
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e Coordinar con los proveedores de hardware el cumplimiento de los
contratos de manteniendo, de garantia y niveles de soporte.

e Participar en las instalaciones de los sistemas operativos que realicen los
proveedores.

o Verificar el correcto funcionamiento de los elementos de hardware que

hayan sido restaurados o reemplazados por los proveedores.

5.8.1.4. Equipo de Salvamiento de Software

Las responsabilidades de este equipo son:
o Identificar los servicios, procesos, bases de datos y aplicaciones que hayan
sido afectados por una contingencia.
¢ Instalar, configurar y ajustar todo el software que haya sido dafiado por una

contingencia.

5.8.1.5. Equipo de Salvamiento de redes

Las responsabilidades de este equipo son:

e Identificar los elementos de comunicaciones que hayan sido dafiados por la
contingencia y detectar los problemas de conectividad de los equipos del
CPD y determinar las causas.

e Coordinar con el responsable los cambios que haya que realizar en las
comunicaciones que no sean internas del centro de codmputo para que los
usuarios puedan seguir utilizando los servicios. Y verificar el correcto
funcionamiento de los elementos de comunicaciones y la conectividad

general para que los usuarios puedan acceder a los recursos del CPD.

5.9. Plan de recuperacion de desastres

El plan de recuperacion ante desastres es un elemento que favorece a la practica

efectiva de medidas de seguridad que cubra datos, hardware y el software critico
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para garantizar un proceso de reparacion adecuado de la funcionalidad de la
institucion luego de una emergencia. El paso inicial dentro del plan es la
identificacion del personal encargado de crear y coordinar las funciones del mismo
al momento de su ejecucion. Las acciones a efectuarse se enfocan en la elaboracion

de politicas de seguridad.

5.9.1. Informacion de contacto del equipo de recuperacion

Cuando se presente una interrupcién o incidente de contingencia, es necesario
realizar una cadena de llamadas para localizar y notificar de manera rapida y
eficiente a los miembros responsables del plan. En tabla 38 se encuentran los datos
de contacto mas importantes y de facil acceso, asi como también el cargo que

desempefia cada miembro responsable.

(Director de TIC’s).

Ing. Wellington . .
Coordinador de recuperacion Tl. | wrobys@upse.edu.ec
Robys, MSIA. ) y .
Equipo de Evaluacién de dafios.
Ing. Fabricio ] )
Equipo de Salvamiento de Redes | framos@upse.edu.ec
Ramos, MSIA.
Ing. Hernan Equipo de salvamiento de
Conforme, MSc. | software, aplicaciones y BD. hconforme@upse.edu.ec

) Equipo de salvamiento de
Ing. Andrés Villao,

software, aplicaciones y BD. avillao@upse.edu.ec
MGTI.

) Equipo de salvamiento de |
Ing. José Perero. o jperero@upse.edu.ec
software, aplicaciones y BD.

Lsi. Francis Equipo de salvamiento de .
N fquijano@upse.edu.ec
Quijano. Hardware

Tabla 38. Informacidn de contacto de equipo DRP.
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Los medios de comunicacion que podrian utilizarse en estos casos son:
e Persona a persona.
e Telefonia fija o celular.

e Correo electronico.

5.9.2. Pruebas del Plan

Para garantizar la efectividad del plan se recomienda generar actividades de
funcionamiento y ejercicios de capacitacion del plan 2 veces al afio
correspondientes a pruebas semestrales para conocer la correcta labor del mismo.
Sin embargo, varias instituciones adoptan también la actualizacion del plan cuando

la situacién lo requiera independientemente de la fecha de revision anual.

Los ejes principales que deben someterse a pruebas regulares son: las
comunicaciones, la recuperacion de datos y la recuperacion de las aplicaciones, los
demas factores a ser evaluados pueden variar dependiendo de los objetivos de la

institucion con respecto al tiempo y a los recursos de restauracion.

5.9.3. Actualizacion Periodica de Plan

Sobre el coordinador de recuperacion de TI y el lider de seguridad cae la
responsabilidad de realizar la actualizacion adecuada al DRP en caso de ser
necesario, ademas seran los encargados de comunicar a todos los usuarios
correspondientes las nuevas versiones del plan. Es necesario actualizarlo como
minimo una vez al afio.
El mantenimiento al DRP se debe realizar cuando:

e Se transcurre un afio desde la dltima actualizacion.

e Los resultados de auditoria informatica indiquen el posible mantenimiento.

e Se han dado cambios en las plataformas tecnoldgicas.

e Los procedimientos y resultados de pruebas requieran actualizacion del

DRP.

e Existan cambios en el personal encargado de ejecutar el DRP.
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5.10. Guia para el establecimiento del Plan de Politicas de seguridad

5.10.1. Politicas Generales de Seguridad Informatica

Las politicas generales de seguridad formaran la base principal para mantener los
recursos y sistemas tecnoldgicos efectivos y en completo funcionamiento en el
departamento de Direccion de Tecnologias de Informacion. El desarrollo de estas
estrategias se enfoca en evaluar los controles de la funcién informatica centrandose
en el cumplimiento de las mismas para la correcta utilizacion de los recursos en la
institucion.

El conjunto de todas las politicas se encuentra detallado especificamente bajo un
Manual de Politicas y Procedimientos de Seguridad Informatica que sera entregado

a la institucion para su posterior implementacion.

El marco normativo para la elaboracion del manual contiene la aplicacion de los

siguientes estandares:

» Norma internacional ISO/IEC 27001:2013; Tecnologia de la informacién —
Técnicas de Seguridad — Sistemas de gestion de la seguridad de la

informacion — Requisitos. (Organizacion Internacional de Normalizacion).

» Norma internacional ISO/IEC 27002:2013; Tecnologia de la informacion —
Técnicas de Seguridad — Codigo de practicas para los controles de seguridad

de la informacién. (Organizacion Internacional de Normalizacion).

» Magerit - v.3 Metodologia de analisis y gestion de riesgos de los sistemas

de informacion. (Consejo Superior de Administracion electronica).

» Serie CCN-STIC-821 Normas de Seguridad en el Esquema Nacional

Seguridad del Centro Criptolégico Nacional.

» Normativa Sans (Recursos de politicas de seguridad). EI objetivo final del
Instituto SANS es ofrecer todo lo necesario para el rapido desarrollo e

implementacion de politicas de seguridad de la informacion [30].
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En definicion con esta politica, se debe considerar:

e Laseguridad en el uso de la informacion.

e Requerimientos minimos para el uso de correo electrénico.

e Directrices para el proceso de antivirus.

e Directrices para construccion de contrasefias.

e Directrices para proteccion de contrasefias.

e Procedimientos formales para la validacion y elaboracion de copias de
seguridad.

e Requisitos minimos de seguridad para configuracion de servidores.

e Directrices para instalacién de software.

o Criterios de seguridad para aplicaciones web.

5.10.2. Politicas de seguridad Fisica y del entorno

Politicas elaboradas para seguridad fisica y del entorno destinados a ciertos
componentes que generalmente protegen fisicamente cualquier recurso del sistema,
desde el mas pequefio dispositivo hasta una cinta de backup de informacion que

existe en la institucion.

Es necesario la implementacion de politicas de seguridad fisica con la finalidad de
impedir el acceso por personas no autorizadas, el dafo a la infraestructura o recursos
de la informacion de sucesos graves como: desastres naturales, alteraciones del

entorno, y mas que afecten los datos del departamento.

Estas politicas se encuentran desarrolladas bajo la norma BS 7799-2 incorporada a
la serie ISO/IEC 27002 para gestionar el area fisica y la seguridad en los equipos

del centro de datos de la direccion de TI.

En definicion con esta politica, se debe considerar:

e Controles para instruccion de seguridad en el perimetro fisico.
e Seguridad para controles de acceso fisico a instalaciones de TI.

e Directrices de seguridad para los equipos.
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e Controles para instalacion y mantenimiento de cableado.

e Requisitos para mantenimiento de equipos

e Requisitos minimos para conservar escritorios limpios en las instalaciones
de TI.

e Directrices para seguridad en la red.

e Seguridad en la comunicacién inalambrica.

e Seguridad en equipos de comunicaciones (Router y Switch).

e Requisitos minimos para control de accesos remotos.

5.10.3. Politicas de seguridad para la Gestion de la Continuidad del Negocio

Las politicas principales para el analisis y gestion de la continuidad de una
organizacion resultan indispensables para el desarrollo de planes de contingencias
y contribuyen a la restauracion de los recursos y/o activos de informacién en caso

eventualidades o desastre fisicos y naturales.

En definicion con esta politica, se debe considerar:

e Requisititos basicos para el desarrollo de un plan de recuperacion ante
desastres informéticos (DRP).
e Requisitos basicos considerados para la creacion y mantencion de un plan

de respuesta de seguridad.

127



CONCLUSIONES

e La aplicacion de la metodologia MAGERIT versién 3 contribuyo en la
ejecucion del analisis y gestion de riesgos, permitiendo disminuir la
probabilidad de dafios, a traves de medidas de seguridad que garanticen
mejor proteccion de los servicios informaticos en la institucion.

e La documentacién del presente proyecto tecnoldgico favorecié a la
direccion de TIC’s de la UPSE, debido a que no se cuenta con un plan de
contingencias informéatico que facilite actuar de manera eficiente ante
posibles amenazas y permita restaurar las operaciones.

e La incorporacion y fusion de normas internacionales 1ISO 27002:2013, de
buenas practicas como el estandar BS 7799-2, y recursos de seguridad del
Instituto SANS, permitieron el desarrollo integro del plan de contingencias
basado en controles y politicas de seguridad que destaca a toda institucion
de caracter publico como un elemento diferenciador sobre otra por el
cumplimiento y responsabilidad en la proteccion de la informacién.

e El centro de computo de la direccion de TIC’s carece de un manual de
politicas, normas y procedimientos para gestionar las actividades
informaéticas y no dispone de sistemas de seguridad apropiados para sus
instalaciones.

e Con el desarrollo del proyecto se concluye que la creacion de un plan de
seguridad no representa un gasto, sino mas bien una inversién con el
objetivo de conservar la funcionalidad del servicio siempre disponible y

evitar grandes pérdidas econdémicas.
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RECOMENDACIONES

e Realizar revisiones periddicas de amenazas, vulnerabilidades y riesgos
mediante la aplicacion de metodologias idoneas como MAGERIT v3,
considerando la documentacién del proyecto para realizar mitigaciones
futuras.

e Recomendar a la direccion de TIC’s, difundir adecuadamente el plan creado
y controlar que los funcionarios encargados estén altamente comprometidos
con el cumplimiento estricto del plan.

e Tomar en cuenta la documentacion de este proyecto como base para el
crecimiento del centro de datos de la UPSE, y apelar ante la méxima
autoridad universitaria obtener el apoyo para mejorar la infraestructura del
cuarto de cémputo, obtener servidores y equipos de comunicacion de
calidad, e incorporar la seguridad y el control de acceso fisico a las
instalaciones de TIC’s.

e Considerar en la administracion de las TIC’s la certificacion de estandares
como: ISO/IEC 27002 Cddigo de buenas préacticas para seguridad de la
informacion, COBIT e ITIL normas para la gestion y control de las Tl y de
auditoria, y CISCO e IEEE (Estandares internacionales correspondientes a
las redes y telecomunicaciones).

e Monitorear, evaluar y realizar las pruebas necesarias del plan de
recuperacion ante desastres informaticos propuesto para la institucién
universitaria con el fin de apreciar su nivel de eficiencia y eficacia.

e Actualizar constantemente toda la informacién (responsabilidades,
funcionarios, equipos de recuperacion, direcciones, teléfonos, controles,
métricas y medidas, etc.) del plan de seguridad segun se requiera teniendo
como preferencia cada afio, debido al constante cambio tecnologico lo que

evitara problemas futuros.
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ANEXOS



Anexo 1: Entrevista para Andlisis y Evaluacién de Riesgos Informaticos
dirigida al director de TIC’S de 1a UPSE.

UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
ESCUELA DE INFORMATICA

CUESTIONARIO DE ENTREVISTA #1
(ANALISIS Y EVALUACION DE RIESGOS)

Objetivo: Determinar las amenazas y principales riesgos que causen mayor impacto en el
Data Center de la UPSE mediante la utilizacién de la metodologia Magerit, para proponer
medidas adecuadas ante un desastre en el desarrollo de un Plan de contingencias.

Entrevistado: Director de TIC: Ing. Wellington Robys

Indicaciones: Para identificar las amenazas y riesgos en el centro de datos, requerimos su
contribucién para el llenado de la siguiente entrevista respondiendo adecuadamente y de
forma integra y leal el cuestionario de preguntas.

RIESGO 1: INCENDIO (FUEGO)

Con respecto a problemas (fallas de instalaciones defectuosas, inadecuado almacenamiento
y traslado de sustancias peligrosas, etc.), que pueden causar pérdidas en equipos
informaticos y en la informacion estan las siguientes preguntas:

No. PREGUNTA RESPUESTA | Evaluacion
(Impacto)
1 ¢El data center cuenta con un sistema para N
., - . . 0. 5
deteccion y extincion de incendios?
5 ¢EXisten extintores manuales en buen estado de No 5
funcionamiento? '
¢Los extintores se encuentran en sitios
3 estratégicos? No todos. 4
¢Cuantos extintores manuales existen en el data .
4 center? 2 extintores. 5
5 | ¢De qué tipo son los extintores? COZ/qu_upos 5
electrénicos.




¢Cerca del data center existen productos | ..
6 | Si. 4
inflamables?
7 ¢El personal esta capacitado contra incendios?, No 5
Sl ¢Cada que tiempo? '
3 ¢Las instalaciones eléctricas del data center | SI, casi 2
estan en buen estado? siempre.
¢Se cuenta con diagramas  eléctricos
9 . No. 5
actualizados?
10 | ¢Se cuenta con un sistema de tierra adecuado? | Si. 2
. i o _
11 (I,Se ’cuent:a con salidas de emergencias?, Sl No existe. 5
¢Cuantas tiene?
12 ¢En la institucion existe sefializacion contra NO existe 5
incendio como por ejemplo: (No fumar, ), etc.? '
¢En caso de incendio, existen mascaras contra .
13 . s . No existe. 5
gases o sistemas portatiles de oxigeno?
14 | ;Se posee caja de seguridad para respaldos que | No existe. 5
sea resistente al incendio?
¢Los racks donde se encuentran los servidores | No, falta de piso
15 ) . . 5
estan debidamente aterrizados? falso.
¢Los niveles de voltaje son adecuados para cada | .
16 oo . Si. 2
equipo informético?
17 ¢Son suficientes las instalaciones eléctricas para MUV Docas 4
la conexidn de todo el equipo informatico? y pocas.
18 ¢Se dispone de nu_meros_de emergencia en caso | o o .o 5
de presentarse un incendio?
¢Los niveles de temperatura para los equipos | Varian
19 | Lo o 5
informaticos es la indicada? constantemente.
. 4
Nivel de Impacto: ’436

RIESGO 2: DANOS POR AGUA

Con respecto a inundacién que ocasionan destruccién en equipos y archivos, que puede ser
causa de mayores desastres en el centro de datos, tenemos las siguientes preguntas:

No. PREGUNTA RESPUESTA | Evaluacion
(Impacto)
POR LLUVIAS
1 ¢Se encuentra ubicado el data center sobre areas No 2
de baja altura? '
2 ¢El techo de la institucién se encuentra en buen | .. | .
estado? Si, la mayoria. 2




3 | ¢El techo de la institucion es impermeable? Si. 1

¢Se cuenta con un sistema de drenaje en el data

4 center? Si. 1
5 | ¢Se dan lluvias frecuentes en la Institucion? No. 2
5 ¢Se tiene planos de distribucién de la institucién? si 1

S|, ¢Estan debidamente actualizados?

¢Cerca del data center se crean desagues, lagunas
7 | o conducciones de aguas causadas por lluvias | Si. 5
frecuentes ?

POR ROTURA DE TUBERIAS

¢Se encuentra ubicado el sistema de agua potable

8 cerca depto. de TIC? Si. >
¢Estan ubicados los equipos informaticos en

9 s No. 4
lugares estratégicos?
¢Se realiza mantenimiento preventivo a los | ..

10 |~ C Si. 1
sistemas de agua potable en la institucion?
¢Los tomacorrientes estan en una altura correcta

11 . L No. 5
para prevenir cortocircuitos?

12 ¢Estd capacitado el personal_ del depto. de TIC No al 100 % 3
para actuar frente a casos de inundaciones?
¢Se tiene lugares alternos apropiados para el | No, solo

13 | traslado de los equipos informaticos en caso de | laboratorios de 3
inundaciones? la U.
¢, El tipo de tuberias y diametro utilizados para el | ..

14 Si. 1
agua son los adecuados?

15 ¢EX|sf[e d_emqsllada presion en las tuberias de agua Rara vez. 3
de la institucién?
POR LLAVES ABIERTAS
, . 30% de control

16 ¢En un corte de agua potable, se mantiene el uso sobre  llaves 3
adecuado de los grifos de agua (llaves cerradas)?

cerradas.
17 | ¢Existen llaves de agua cerca del centro de datos? | Si. 5

¢La institucion dispone de un departamento
18 | equipado para el mantenimiento y revision de | No. 5
llaves y tuberias?

¢Existen equipos informaticos dispersos en el

19 suelo? >t °
Nivel de Impacto: g

RIESGO 3: TERREMOTO

Con relacion a las pérdidas de equipos y archivos tenemos las siguientes preguntas:



No.

PREGUNTA

RESPUESTA

Evaluacion

(Impacto)

1 | ¢Lainstitucién se encuentra en una zona sismica? | Si. 5
¢La estructura fisica del depto. de TIC cumple No, eX|s:cen

2 C casos de dafios 3
favorablemente con las normas antisismicas? .

apreciables.

¢Se cuenta con sefializacion de seguridad sobre

3 | terremotos en la Institucion? Sl, ;Cuantas | No. 4
sefialéticas tiene?

4 :Se efectlan simulacros de evacuacion en la Nunca 5
institucion? Sl, ;Cada que tiempo? '
¢En el depto. de TIC los accesos y/o vias de

5 . No. 5
evacuaciones son los adecuados?

6 ¢Existen paredes agrietadas o cimientos en las Si 4
oficinas del depto. de TIC? '
¢ Se efectlian charlas constantes sobre medidas de

7 -, Rara vez. 4
prevencion para terremotos?
¢El personal se encuentra capacitado para actuar

8 No. 4
frente a un terremoto?

9 ¢ Se cuenta con dispositivos como radios portatiles si 1
para su comunicacion oportuna en la Institucion? '
¢Se cuenta con equipos de primeros auxilios en el .

10 depto. de TIC? Sl, {Con cuantos Kits se tiene? No existe. 3
¢Se tiene linternas de mano y baterias en el .

1 departamento de TIC? No existe. >
¢Existen equipos informéaticos ubicados sobre el | .. .

. Si existen
12 | suelo, o en lugares de peligro dentro del depto. de 5
algunos.

TIC?
¢Estan los objetos de gran tamafio y pesados

13 fijados debidamente al suelo o paredes? Pocos. 4
¢Cerca del data center existen productos | ..

14 | Si. 5
inflamables?

15 ¢El per_sonal d_el depto. d_e_TIC, estd capacitado POCOS. 3
para brindar primeros auxilios?
¢El techo del data center y del departamento esta

16 | debidamente reforzado segln normas | Pocos. 3
establecidas?
¢Se cuenta con el equipo necesario para

17 - X ) No. 5
proteccion personal, por ejemplo: (cascos)?

4

Nivel de Impacto:

iSN




RIESGO 4: TSUNAMI

Con relacion a las pérdidas de equipos y archivos tenemos las siguientes preguntas:

Evaluacién
No. PREGUNTA RESPUESTA
(Impacto)
¢Se tiene la colaboracién de un departamento
1 | que capacite constantemente al personal para | No. 4
enfrentar un Tsunami? Si, ;Menciénelo?
., No existe. Solo
¢Se cuenta con un plan de evacuacion en caso de .
2 . M conocimientos 4
Tsunami en la Institucion? .
bésicos.
¢Existen sistemas de monitoreo para deteccion
; o , . No, Solo redes
3 | de Tsunami en la Institucién? Sl, ;Mencionelo? . 4
sociales.
¢Han existido la presencia de Tsunamis en la
4 . No. 3
provincia de Santa Elena?
Afectaciones en
instalaciones
_ . , . eléctricas, dafios
¢(En caso de Tsunami, cuales serian las .
5 . . en equipos 5
consecuencias que sufriria el depto. de TIC? -
electronicos,
dafos en
infraestructura.
¢Podria indicar a qué altura se encuentra la | A unos 200 o
6 |¢ 7 . 1
institucion sobre el nivel del mar? 300m.
7 ¢Existen lugares de almacenamiento de No 5
respaldos en lugares externos de la instituciéon? '
. 3,71
Nivel de Impacto: 4

RIESGO 5: CONTAMINACION EN LOS EQUIPOS

Con respecto a la humedad, salinidad y elementos peligrosos que provoquen dafios en los

equipos informaticos tenemos las siguientes preguntas

No PREGUNTA RESPUESTA | Evaluacion
(Impacto)
1 C%E?e r|&r11ss;utu0|on se encuentra cerca de zonas No exactamente. 9
2 ¢Mencione las medidas preventivas de salinidad I\/rlz\r);?]r;il\r/nolento 9
para los equipos informaticos? P . y
correctivo.
3 ¢Cada que tiempo se realiza mantenimiento Cada 6 meses. 3

preventivo?




Si, el area de
4 ¢Se dispone de un area separada exclusivamente | soporte técnico, 3
para el mantenimiento de equipos? pero el espacio es
reducido.
(Existen diagramas del é4rea para el
5 . . No. 4
mantenimiento de equipos?
¢Existe personal capacitado para realizar este | ..
6 | N Si. 1
tipo de mantenimiento?
7 ¢Se dispone de herramientas suficientes y si 1
adecuadas para realizar dicho mantenimiento? '
Destornilladores,
o . - guantes, brochas,
¢Cuales son las herramientas que utiliza para
8 > X sopladores, 2
mantenimiento de equipos?
contracleaners,
etc.
¢Los dispositivos de comunicacion estan
9 | ubicados en los sitios correctos, libres de polvo | No.. 5
o0 algin elemento peligroso?
(El area donde se encuentra el data center es
10 | limpia, libre de materiales de embalaje, madera, | No. 5
cartén o gases?
11 ¢Los dispositivos de comunicacién son los Si 9
adecuados para el medio en cuanto a salinidad? '
¢Existe la presencia de humedad en el piso del
12 departamento de TIC? Poca. 2
Nivel de Impacto: 2é7

RIESGO 6: FALLAS EN LAS COMUNICACIONES DE DATOS

Con respecto a errores en las comunicaciones (hardware, politicas de red, mantenimientos,
medios de transmision, etc.) contamos con las siguientes preguntas:

No PREGUNTA RESPUESTA | Evaluacion
(Impacto)
1 ¢El hardware para las comunicaciones es si 1
extremadamente moderno, adecuado y fiable? '
2 ¢Los dispositivos de comunicacion del depto. Si 1
de TIC son administrables? '
¢El personal encargado de las comunicaciones
3 | estd capacitado? SI, ¢ Cada que tiempo se | Si, todos los dias. 1

capacita?




¢Es suficiente el personal encargado de las

4 comunicaciones? No. 4
e . oo | S, credenciales de
5 ¢Existen seguridades para las comunicaciones® acCeso a equipos 4
) ; . I ,
SI, ¢Mencione los tipos de seguridad? VLANS.
6 | ¢Se dispone de politicas de operacién de red? | No. 4
¢Existe un control sobre el tiempo de uso de los | Si, Control
7 - - e n n 2
equipos de comunicacion? PRTG".
. s . licencia  "Smart
; ?
8 | ¢Los equipos de comunicacion tienen garantia’ net" (RMA). 1
9 ¢Se realiza man_tenlrr]lento periédico en los Si. cada 6 meses. 3
puntos de comunicacién?
10 ¢Los  equipos de comunicacion  son si 1
administrados correctamente? '
, . . Aislamiento  del
¢(Mencione las  perturbaciones en la
11 e o sector, cortes de 3
transmision de datos de la institucion? S
energia eléctrica.
¢Se analiza la distancia, el medio y los
12 | dispositivos para la comunicacién de datos | Si, siempre. 1
correctamente?
13 ¢Cual es el tipo d_e cable y categoria utilizado UTP Categorfa 6. 4
para cableado horizontal?
¢Cudl es el tipo de cable y categoria utilizado | UTP Categoria 6y
14 ; St 4
para cableado vertical? Fibra Optica.
¢Se realizan certificaciones de redes para cada
15 | g No. 3
implementacion?
. Cumple con
16 {,EI cab_leado de _datos gymple las normas ciertas normas 3
internacionales de instalacion?
IEEE.
17 | ¢Se realiza monitoreo frecuentes de las redes? | Si. 1
18 ¢Utilizan software para gestionar fallos en la No. 5
red?
¢Se dispone de diagramas actualizados de las Si pero no son
19 | redes de la institucién? Sl, ¢Mencione los » P 3
- completos.
software que utiliza?
¢Se dispone de procedimientos apropiados de
20 | identificacion de errores en los segmentos de | No. 4
las redes de datos?
2,65

Nivel de Impacto:




RIESGO 7: CORTES DE SUMINISTRO ELECTRICO

Con respecto a problemas de energia eléctrica que pueden afectar a los equipos y
archivos tenemos las siguientes preguntas:

No PREGUNTA RESPUESTA | Evaluacion
(Impacto)
¢La institucion cuenta con una planta de
1 . . No. 5
emergencia de energia eléctrica?
5 ¢Dispone de generadores eléctricos No 5
adecuados en caso de cortes de energia? '
3 ¢Cuentan con UPS los equipos S;’r; UePIS iiig?vg‘é 2
informaticos? P
datos.
4 | ;Existe tablero de Bypass para los UPS? Si. 1
¢Cudl es el tiempo de alimentacion de los
5 UPS? 8 horas. 2
6 | ¢Cuéntos equipos soportan los UPS? 20. 3
7 ¢Cudles son las causas que producen corte | Lluvias, problemas 3
de energia? eléctricos.
¢Existen bitacoras para el control de cortes
8 . LA No. 5
de energia en la institucion?
No se ha presenciado
9 | ¢Existe sabotaje de energia eléctrica? este caso en la 1
institucion.
¢Las instalaciones eléctricas en el depto. de
. o - Solo las
TIC estdn disefiadas bajo normas | . .
10 | . . . . instalaciones del 3
internacionales y de forma independiente al
L . centro de datos.
resto de las demas instalaciones?
¢Existe un sistema correcto de ducteria para ]
1 cableado eléctrico? No, todo es acreo. >
¢Se dispone procedimientos adecuados para | No, solo se anticipa
12 | actuar frente a cortes de energia? Sl, ;Estan | cuando CNEL hace 5
documentados? el anuncio general.
¢Se realiza mantenimiento periédico de las Si mantenimiento
13 | instalaciones eléctricas? Sl, ¢Cada | =" 3
. anual.
que tiempo?
14 ¢Los  equipos informéticos  estan | Solo los del centro de 4
correctamente conectados? datos.
¢Las tomas de los equipos estan | Si  se encuentran
15 . ) 2
polarizados? polarizados.




iLos cables se encuentran debidamente

i 0,

16 identificados (positivo, negativo, tierra)? Si pero no al 100% 4
¢Se tiene reguladores para equipos de | No existen

17 | ¥ 4
coémputo? reguladores.

18 | (Existen tableros de distribucion eléctrica? | Si. 2

19 ¢El _cableado _electrlco estd ubicado por N existe piso falso. 4
debajo de un piso falso?

. 3,5
Nivel de Impacto: 4

RIESGO 8: FALLAS EN LA CLIMATIZACION

Con respecto a problemas de temperatura y humedad se tiene las siguientes preguntas:

No PREGUNTA RESPUESTA | Evaluacion
(Impacto)

1 (Existen en el data center indicadores o No 5
sensores de temperatura y humedad? '
¢Existen interruptores cerca del cuarto de

2 | concentracion para encender o apagar el No. 5
sistema de aire acondicionado?
¢El centro de datos cuenta con equipos

3 acondicionados de precision para temperatura 1 4
y humedad? SI, ¢{Cuéntos aires acondicionados '
tiene?

4 ¢Existe sobrecalentamiento de equipos en el | No hasta el 1
data center? momento.

5 ¢Han  existido dafios a causa del | No hasta el 1
sobrecalentamiento? momento.

5 ¢han existido apagones de los equipos en | No hasta el 3
centros de datos? momento.

7 ¢El aire acondicionado de precision esta No 5
respaldado por UPS o generador eléctrico? '

8 ¢Los equipos de enfriamiento se encuentran No 4
instalados bajo normas y estandares? '




;Los servidores se encuentran instalados en

Estéan en

9 racks cerrados o racks de gabinete? armarlos de 3
gabinete.
, Se  encuentran
¢Los racks se encuentran correctamente .
10 . . L unos juntos de 4
conectados bajo normas de instalacién?
otros.
¢El aire acondicionado que posee el centro de | Tiene una
11 | datos genera una buena distribucién de aire en | capacidad de 4
pasillos frios y calientes? 7000 BTU.
¢ Los servidores se encuentran bien ubicados en
o . . Se  encuentran
12 | los racks, con el objetivo de no dejar espacios . 2
. organizados.
entre servidores?
¢El sistema de enfriamiento se encuentra
13 | directamente dirigido hacia los gabinetes de | No al 100%. 3
servidores?
(Al momento de adquirir equipos de
enfriamiento, se toman en cuenta la densidad
14 . : .~ | No. 4
de carga que manejan los gabinetes con el fin
de dar la solucion adecuada?
. . . Si, cada 3 meses,
¢Se realizan mantenimiento adecuado a los
15 | & .. . ! por personal 1
aires acondicionados? Sl, ¢Cada que tiempo? )
capacitado.
3,27
Nivel de Impacto:
3

RIESGO 9: FALLAS EN LA PROTECCION DE ARCHIVOS

Con respecto a fallas en la proteccion de archivos (respaldos de informacion, permisos y

restricciones, etc.) se presentan las siguientes preguntas:

No PREGUNTA RESPUESTA | Cvaluacion
(Impacto)
1 (Existen en el data center indicadores o No existen 5
sensores de temperatura y humedad? '
¢Existen interruptores cerca del cuarto de
2 | concentracion para encender o apagar el | No. 5

sistema de aire acondicionado?




¢El centro de datos cuenta con equipos | 1 aire
3 acondicionados de precision para temperatura | acondicionado 4
y humedad? SI, ;Cuantos aires acondicionados | para el data
tiene? center.
4 ¢Existe sobrecalentamiento de equipos en el | No  hasta el 1
data center? momento.
5 ¢Han  existido dafios a causa del | No hasta el 1
sobrecalentamiento? momento.
6 ¢han existido apagones de los equipos en | No hasta el 3
centros de datos? momento.
7 ¢El aire acondicionado de precision esta No 5
respaldado por UPS o generador eléctrico? '
¢Los equipos de enfriamiento se encuentran
8 |3 X . No. 4
instalados bajo normas y estandares?
. . . Estan en
9 ;Los servidores se encuentran instalados en ArMarios de 3
racks cerrados o racks de gabinete? .
gabinete.
¢Los racks se encuentran correctamente
10 . ; ., No. 4
conectados bajo normas de instalacién?
¢El aire acondicionado que posee el centro de | Tiene una
11 | datos genera una buena distribucién de aire en | capacidad de 4
pasillos frios y calientes? 7000 BTU.
¢ Los servidores se encuentran bien ubicados en Se  encuentran
12 | los racks, con el objetivo de no dejar espacios . 2
. organizados.
entre servidores?
(El sistema de enfriamiento se encuentra ISae Z?feuirlljtrzri%?
13 | directamente dirigido hacia los gabinetes de P per] 3
; de los armarios
servidores? .
de gabinete.
(Al momento de adquirir equipos de
14 enfriamiento, se toman en cuenta la densidad | Si en ciertos 4
de carga que manejan los gabinetes con el fin | casos.
de dar la solucion adecuada?
, . . Si, cada 3 meses,
;Se realizan mantenimiento adecuado a los
15 | @ . . . . por personal 1
aires acondicionados? Sl, ¢Cada que tiempo? .
capacitado.
3,27

Nivel de Impacto:




RIESGO 10: EQUIVOCACIONES, DANO DE ARCHIVOS

Con respecto a equivocaciones y dafios de archivos tenemos las siguientes

preguntas:
No PREGUNTA RESPUESTA | Evaluacion
(Impacto)
¢Se realizan capacitaciones para el personal
1 | sobre el uso de los equipos informaticos con sus | Si. 1
respectivos sistemas?
¢Cuanto saben los empleados de tecnologia y
2 | sistemas de informacion? ¢Poco?, ;Suficiente o | Suficiente. 1
bastante?
iLos sistemas de la institucion estan
3 | correctamente validados para el ingreso de | Si. 1
datos?
¢En caso de que se presente algun incidente, se | .. .
4 | dispone de una lista adecuada de contactos para Si, G_uardlas de 1
. . seguridad.
gue los usuarios puedan pedir ayuda?
¢Durante el tiempo de vacaciones de los Solo ersonal
5 | empleados, ¢Qué tipo de personal los P 2
capacitado.
reemplaza?
6 ¢Saben sus reemplazos del manejo de los | Si tienen 1
equipos? conocimiento
. . No, al 100%,
7 ¢Es de confianza el personal de reemplazo para dependiente del 3
la institucion? cep
area.
8 ¢El personal del Departamento de TIC tiene | Si,  superiores 1
experiencia laboral? realizados.
Si,
¢El personal del depto. TIC tiene programas de capacnac_lones
9 ) . para servidores y 1
capacitacion sobre equipos nuevos? .
equipos de
comunicacion.
¢Se dispone de manuales de procedimientos
10 ) No. 5
ante eminentes fallas en el data center?
: 1,7
Nivel de Impacto: )

RIESGO 11: ACCESO NO AUTORIZADO

Con respecto a seguridad, politicas de control, sistemas de vigilancia, etc. que pueden

afectar a los equipos y a la informacidn, tenemos las siguientes preguntas:




No

PREGUNTA

RESPUESTA

Evaluacion

(Impacto)
1 Anti Spam
¢El depto. de TIC cuenta con un sistema de (Microsoft) para
) . correo 2
seguridad para correo electrénico e Internet? -
electronico en la
Nube.
2 . . Firewalls.
gCSimgs seSilsltz\ﬁa??cabo la seguridad de los Electricidad para 2
quiposy ' el data center.
3 | ¢Hay alguna persona encargada de la seguridad | Si, 2 Analistas 2
de la red? de Tecnologias.
4 | ;La funciones de administrador de red son | Si, por el 1
cumplidas en su totalidad? director de TIC.
5 ¢Se cuenta con politicas de control e
identificacion de accesos para visitantes del | No. 4
depto. de TIC?
6 ¢Se tiene conocimiento exacto del personal que | . .
. : . Si, los usuarios
tiene acceso a los diferentes sistemas
. " .| generan una 3
informaticos, ya sean locales, en red o via auditoria
Internet, debidamente identificados? '
! ¢Se tiene politicas de uso de servicios de red y | lineamientos
seguridad sobre los sistemas, servidores y | empiricos pero 4
demas éareas del depto. de TIC? Sl, ¢Son | no
adecuados? documentacion.
8 Si,
¢El personal autorizado del data center cuenta | administrador de 2
con privilegios y contrasefias de usuario? servidores y
director de TIC.
9 Si, firewalls y el
¢Se realiza en el depto. de TIC, controles de | monitoreo a 3
conexion a las redes? diario a las
redes.
10 | ;Se  cuenta con procedimientos de | Si, solo para los 4
autenticacidn de los sistemas operativos? servidores
11 | ;Las ventanas del depto. de tic, son 100% No 5
seguras? '
12 | ;Se cuenta con tarjetas de identificacion para el
. No. 5
personal de trabajo?
13 | ¢Existe sistema de vigilancia en el depto. de tic
. No. 5
todo el tiempo?
14 | ;Existen puertas con llaves especiales o
: . L No. 5
dispositivos biométricos?
15 | (El depto. de TIC, cuenta con sistemas de No 5

alarma para detectar personal no autorizado?




16

¢ Se revisa frecuentemente gque no esté abierta o

descompuesta la puerta y ventanas del depto. | A veces. 3
de TIC?
17 | ¢ Los equipos informaticos disponen de llave de
No. 5
bloqueo de teclado?
18 | ;Existen controles adecuados de seguridad en No 5
el depto. TIC? '
. 3,6
Nivel de Impacto: 4

RIESGO 12: ROBO COMUN

En relacién con la seguridad fisica del centro de datos, tenemos las siguientes

preguntas:
No PREGUNTA RESPUESTA | Evaluacion
(Impacto)

¢El depto. de Tic cuenta con alarmas de

1 . No. 5
seguridad?
¢Se cuenta con personal responsable de la

2 | seguridad exclusivamente para el depto. de | No. 4
TIC?
¢Existe un listado de las personas autorizadas

3 . No. 3
para ingresar al centro de datos?

4 ¢En el sector donde se encuentra la Institucion si 5
es peligroso? '

5 ¢Los equipos informaticos se encuentran | Estan en lugares 9
visibles desde la calle? estratégicos.
¢Cuenta con guardias de seguridad la | ..

6 |, Si. 1
institucion?

7 ¢Cuantos guardias de seguridad existen en la | 32 guardias de 3
institucion? seguridad.

8 | ¢El personal de seguridad es suficiente? No es suficiente. 4

9 ¢En el lugar donde se ubica la institucion, | Si, fuera de las 3
venden bebidas alcoholicas? instalaciones.
. S No, se

10 | ¢Alrededor de la institucion venden drogas? 2

desconoce.

¢Los guardias de seguridad reciben

11 | capacitacion adecuada para enfrentar un hecho | Si. 2
delictivo?

12 | ¢Los guardias utilizan equipos de seguridad? | Si. 1




13 | ¢Mencione los equipos de seguridad? Pistolas y radios 2
¢Todos los ingresos a la institucion se | Algunos, no

14 . 4
encuentran bien resguardados? todos.
¢Se cuenta con un lugar externo para

15 | almacenamiento de los respaldos de la | No. 5
informacion?

16 ¢Se realiza controles adecuados para el acceso si 1
de los empleados? '
¢Los guardias de seguridad se encuentran en

17 | = - No. 4
sitios estratégicos?
¢Se tiene un control de entrada y salida de los | Solo cuando

18 | visitantes al depto. de TIC, manual o a través | vienen los 3
de un sistema informatico? proveedores.

19 ¢Los equipos informaéticos se encuentran en un si 5
lugar accesible para una persona en particular? '

20 ¢Se investiga al personal contratado para el | Si, perfil 5
depto. de TIC? profesional.

21 ¢Existe vigilancia en el cuarto de maquinas las | No, solo horas 3
24 horas? laborales.
¢Se ha instruido a estas personas sobre que

22 | medias tomar en caso de que alguien pretenda | Pocas. 3
entrar sin autorizacion al depto. de TIC?

93 ¢Los delincuentes podrian ingresar a través de | Si, ventanas sin 5
las ventanas? proteccion.

24 ¢Se cuenta con un sistema de vigilancia en el No 5
depto. de TIC, para monitoreo de seguridad? '

Nivel de Impacto: 3.2

3

RIESGO 13: VANDALISMO

Con respecto a problemas de vandalismo, tenemos las siguientes preguntas:

Evaluacion
No | Pregunta Respuesta (Impacto)
¢ Tienen antecedentes vandalicos o trastornos
1 | mentales el personal que trabaja en el depto. de | NO. 1

TIC?




¢El personal de la institucion tienen conflictos
internos que podrian causar problemas
vandalicos?

No siempre.

¢La  documentaciébn  importante  esta
debidamente almacenada en medios seguros
estrictamente fuera de la organizacion?

No.

¢Existe algun empleado que haya salido de la
institucion con algun resentimiento?

La mayoria.

¢Esta capacitado el personal para actuar en
caso de vandalismo?

No.

¢Se han presenciado hechos vandalicos en los
exteriores de la institucion?

Muy pocos.

¢El personal de limpieza tiene antecedentes
peligrosos que pueden ocasionar actos
vandalicos?

No.

¢Se realizan cursos motivacionales para el
personal de trabajo?

Rara vez.

19

¢Existe la posibilidad de que se den represarias
por parte de algun ex empleado para causar
dafio directo o indirecto a los equipos de la
institucion?

Si.

10

¢El personal de limpieza  realiza
especificamente su trabajo respetando &reas
importantes del depto. de Tic a las que no tiene
acceso?

Si, siempre.

11

¢Existen malos habitos en el data center como:
fumar, almacenar materiales inflamables o
elementos peligrosos?

No.

12

¢Existe la posibilidad que un ladrdn
desilusionado o frustrado cause dafios a los
equipos y a la informacion?

Si.

13

¢Las ventanas del depto. de TIC son bastantes
confiables para impedir el ingreso de personas
vandalicas?

No son seguras.

14

¢Brindan un nivel de seguridad adecuado las
puertas del depto. de TIC?

No son seguras.

15

¢Se encuentra el techo del depto. de TIC en
condiciones adecuadas y debidamente sellado?

El techo es de
tumbado.




¢Se cuenta con una lista de contactos

16 | telefénicos de la Policia Nacional en caso de | Si. 1
vandalismo?
¢Se tiene un control de acceso de las personas Si pero todas las
17 . S entradas de la 4
que ingresa a la institucién? institucion
. 2,9
Nivel de Impacto: 3

RIESGO 14: INDISPONIBILIDAD DEL PERSONAL

Haciendo referencia a la ausencia del personal, responsabilidades, eficiencia y
eficacia, etc., contamos con las siguientes preguntas:

tiempo establecido?

No PREGUNTA RESPUESTA | Evaluacion
(Impacto)

1 ¢Existe personal que esté capacitado para si 1
varias funciones? '

5 (El personal permanece en sus puestos | Si, dependiendo 9
durante todas las horas de trabajo? de sus funciones.

3 ¢El personal cumple con los horarios Si siempre 1
establecidos de trabajo al 100%? ' pre.

4 ¢Existe ausencia de empleados por alguna Casi nunca. 9
enfermedad?

5 {,EXlstg ausencia ,d_e empleados  por POCOS CaSOS. 3
infecciones bacteriol6gicas?
¢El depto. de TIC sabe cédmo actuar frente a SI, pero _ existe

6 o : personal limitado 3
situaciones de ausencia de personal?

en el depto.

7 ¢Existen politicas actualizadas Optimas para | Existen 5
casos de indisponibilidad del personal? lineamientos.
¢El depto. de TIC cuenta con perfiles,

8 | funciones y responsabilidades para sus | Si. 1
empleados?

9 ;Se  cumplen a cabalidad dichas | Si, pero no en el 9
responsabilidades por los empleados? tiempo requerido.
¢Los empleados del depto. de TIC,

10 | desempefian sus obligaciones y tareas en el | La mayoria si. 2




¢Existen demoras para entregar tareas | ..

11 asignadas? Si, regularmente. 3

12 ¢Se cuenta con diagramas organizacionales? si 1
S|, ¢Estan actualizados? :

13 ¢Cuenta con requisitos minimos el depto. de si 1
TIC para otorgar cargos? '
¢En caso de licencias o vacaciones, el depto. | Se reemplaza por

14 | de TIC reemplaza dicho puesto por otro | otro usuario 1
usuario o gue sin ser ejercido? capacitado.

Nivel de Impacto: 1é7

RIESGO 15: USO NO PREVISTO (MAL USO DE RECURSQS)

Con respecto al mal uso de equipos, sistemas, cuentas de usuario, politicas, se tiene las
siguientes preguntas:

Evaluacion

No PREGUNTA RESPUESTA
(Impacto)

¢Los usuarios del depto. de TIC, tienen
1 | suficiente cuidado y uso de los equipos | Si, la mayoria. 2
informéticos?

¢Se cuentan con politicas actualizadas donde se
2 | fijael acceso a los sistemas de informacion por | No. 4
parte de los usuarios?

¢Las cuentas de usuario de los empleados, son
3 | utilizadas estrictamente para uso académico, | Si. 1
personal e intransferible?

¢Se cuenta con un sistema de monitorizacion y
4 | vigilancia, para visualizar los trabajos que | No. 4
estan realizando los usuarios?

¢Se cuenta con acceso restringido a paginas en

Si. 1
los navegadores?

¢Se realizan los respaldos de informacién, bajo

supervision del director del depto. de TIC? Si, siempre. 1

¢Se realiza informes sobre incidencias que se
7 | han detectado y que puedan afectar al | Si. 2
funcionamiento de los recursos informéaticos?




¢Se realiza un seguimiento del uso de las | No, solo

8 |cuentas de wusuario y de los recursos | usuarios 4
informaticos del depto. de TIC? restringidos.

9 ¢Se realizan inventarios de los equipos si 1
informéticos? '
¢La informacion es manejada de forma | .. .

10 confidencial? Sl siempre. 1

11 ¢Existen politicas adecuadas para evitar | Si, pero no 3
descargas de informacion? documentadas.

Nivel de Impacto: 212

2

RIESGO 16: DELITOS INFORMATICOS (fraude, alteracion de informacién)

Con respecto a fraude y pirateria informatica, tenemos las siguientes preguntas:

PREGUNTA RESPUESTA | Evaluacion
(Impacto)
No
FRAUDE
¢ Los sistemas 0 modulos cumplen con todas las
1 | caracteristicas de wun software ya sea | Si, lamayoria. 2
confiabilidad, fiabilidad, seguridad, etc.?
¢Las claves de acceso a los sistemas se
2 | mantienen secretas, sin ser triviales o simples | Si, la mayoria. 2
identificar?
¢Realizan informes ante sospechas de
3 | violacion de confidencialidad de la | No. 5
informacion a los director del depto. de TIC?
4 ¢Qué tan frecuente se cambian las contrasefias | Se cambian 2 3
de los sistemas desarrollados? veces al afio.
;Los cambios de claves de las cuentas de los | .. .
. . e . Si, Bajo la
sistemas informaéticos se realizan -
5 ) . e solicitud  del 2
personalmente previa a la identificacion del usuario
usuario otorgado por parte del director de TIC? ’
¢Se sigue un formato de generacion de
6 | contrasefias para los sistemas informaticos | No. 5

desarrollados ?




(Existe acceso a los sistemas desde otros

Son

! sistemas 0 Personas y son seguros? estrlctarr_lente 2
de usuario.
¢Los sistemas desarrollados de la institucion
8 |son compatibles con las aplicaciones | Si, la mayoria. 2
existentes?
9 ¢Es probable la manipulacién de los sistemas Si 4
por personas no autorizadas? '
¢Todos los sistemas cuentan con un
10 | administrador de red y con politicas de | Si. 1
seguridad a nivel de red?
1 ¢La informacion de la institucion esta si 1
clasificada y protegida? '
PIRATERIA INFORMATICA
12 ¢Los sistemas operativos tienen licencias Si 1
originales? '
:Se controla la reproduccion 0 | No es
13 | comercializacion de programas informaticos | controlada en 3
para beneficio propio en el institucion? su totalidad.
¢Se cumplen politicas para la no generacion de
14 | copias de sistemas informaticas con intencion | No se cumplen. 5
de hacerlas pasar por originales?
. . No se han
¢Se han presentado casos de hurto de tiempo de
o .~ | presentado
15 | maquina o empleo del computado sin 2
o . " casos de este
autorizacion en un horario no permitido? tipo
¢Se han presentado casos de hurto de software
y datos, con la intencidn de acceder a sesiones .
: . i .~ | Podria darse el
16 | de usuario ajenas y extraer informacion caso 3
confidencial y almacenarlo en un soporte para '
fines propios?
¢Se cuenta con medidas de seguridad ante estos
17 No. 5
casos de hurto y son las adecuadas?
2,8

Nivel de Impacto:




RIESGO 17: DELITOS INFORMATICOS (fraude, alteracion de informacién)

En relacién a fallas en Ups (mantenimientos, backups, etc.), tenemos las siguientes

preguntas:
Evaluacién
No PREGUNTA RESPUESTA (Impacto)
1 (;EI_ centro de datos cuenta con UPS de No al 100%. 3
calidad?
2 | ¢Cuantos UPS existen en el data center? 1 UPS. 5
3 ¢Existen fallos frecuentes en las baterias de No 9
los sistemas de UPS? '
Si, lavida util de 5
4 ¢ Tiene conocimiento de cual es la vida util de | afios, de cuales se 2
las baterias de los UPS? van ocupando 2
anos.
:Se realiza mantenimiento de UPS,
5 | especificamente de las celdas? Sl, ;Cada que | Si, cada 6 meses. 2
tiempo?
¢El mantenimiento de los UPS es el | .
6 Si. 1
adecuado?
¢Se siguen estandares marcados de Si se siquen pero
7 | instalacion para tener un mantenimiento nol al 10(?0/ P 4
adecuado de los sistemas de backup? o
¢Existen ciclos de descarga frecuentes en el
8 No. 2
centro de datos?
¢EXxisten conexiones sueltas, y sobrecarga en
9 ; No. 2
los polos de las baterias?
¢Cuando existen problemas en los sistemas de En esos casos se
apaga todo y se
10 | backup, como enfrentan los empleados estos locali I 4
Cas0s? ocaliza a los
' proveedores.
11 ¢Se tienen repuestos de baterias para poder No 5
realizar los respaldos diarios? '
;Cada que tiempo se realizan los respaldos en Todos los dias
12 | ¢ g P P dependiendo de los 3
el data center? . g
sistemas criticos.
¢Se tiene almacenado los soportes de
respaldos de informacién en armarios,
13 | estanterias o elementos refractarios al fuegoy | No. 4

puertas blindadas apropiados para soportes
informéticos?




¢En el depto. de TIC se maneja un control de Si 2

14 :
acceso a los datos archivados?

15 ¢Se cuenta con un lugar de almacenaje
externo para los respaldos de informacion?

No. 5

Gracias por brindarnos su tiempo.

Elaborado por: Autor.



Anexo 2: Entrevista para Andlisis y Evaluacién de Riesgos Informaticos
dirigida al Jefe Redes e infraestructura de TIC’S de la UPSE.

UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
ESCUELA DE INFORMATICA

CUESTIONARIO DE ENTREVISTA #2
(ANALISIS Y EVALUACION DE RIESGOS)

Objetivo: Determinar las amenazas y principales riesgos que causen mayor impacto en el
Data Center de la UPSE mediante la utilizacion de la metodologia Magerit, para proponer
medidas adecuadas ante un desastre en el desarrollo de un Plan de contingencias.

Entrevistado: Jefe de Redes e Infraestructura: Ing. Fabricio Ramos, MSc.

Indicaciones: Para identificar las amenazas y riesgos en el centro de datos, requerimos su
contribucién para el llenado de la siguiente entrevista respondiendo adecuadamente y de
forma integra y leal el cuestionario de preguntas.

RIESGO 18: FALLAS EN LOS SERVIDORES

En relacion a los errores fisicos y logicos que puedan tener los servidores y los demas
equipos informaticos (politicas de acceso, mantenimientos, instalaciones fisicas,
actualizaciones, etc.) que causen dafos significativos tenemos las siguientes preguntas:

No PREGUNTA RESPUESTA | Evaluacion
(Impacto)

1 ¢Suelen dafiarse los servidores? Sl, ;Con que | No se han 5
frecuencia? presentado dafios.

5 ¢El centro de datos cuenta con politicas de No 4
acceso a los servidores? '

3 | ¢Existe politicas para cambio de servidores? | No. 4

4 ¢Se realiza mantenimiento preventivo a los Si cada trimestre 1
servidores? Sl, ;Cada que tiempo? ’ '




¢Esta capacitado el personal encargado del

o : Si.
> mantenimiento preventivo?
6 ¢El personal a cargo de los servidores esta Si
capacitado? '
7 ¢Existen politicas de cambios de contrasefia No
para los servidores? '
8 ¢Los servidores tienen los sistemas Si
operativos actualizados? '
. . . Si, la mayoria
¢Los sistemas operativos de los servidores | .. . y
9 o . . utilizan S.0.
utilizan software libre para su seguridad? Linux
e . - . Solo 2 servidores
¢Existen servidores auxiliares para utilizarlos | . .
10 " fisicos, no hay
como reemplazo en caso de problemas® o
auxiliares.
1 ¢Los serwdore_s cuentan con un Data C_enter N en un 100%.
con las especificaciones técnicas requeridas?
¢El centro de datos cuenta con un cableado | Se utilizan
12 | estructurado con las especificaciones | algunas normas
técnicas requeridas? IEE.
13 ¢La puerta de ingreso al cuarto de servidores No.
cumple con normas establecidas?
¢Existe un sistema de aire acondicionado de | Si, existe un aire
14 | precision para regular una adecuada | acondicionado de
temperatura a los servidores? precision.
15 ¢Existe un manual de errores sobre los No
sistemas operativos para servidores? '
16 | ¢Los servidores cuentan con UPS? Si.
¢El cuarto de servidores cuenta con un
17 | sistema de deteccion y extincion de | No.
incendios?
¢Las instalaciones eléctricas del cuarto de cumplen. pero no
18 | servidores cumplen con los requerimientos pten, p
- al 100%.
minimos?
19 ¢Los racks para los servidores se encuentran si
debidamente aterrizados? '
FALLAS EN LOS EQUIPOS
¢Los equipos se encuentran en un lugar
20 limpio y sin humedad? Algunos.
21 ¢Existen politicas de administracién de No

equipos y software?




¢Existe un adecuado control de informacién

22 | sobre el equipo informético en el depto. de | Si. 1
TIC?
¢Se realiza las debidas copias de respaldo o
23 | backups al momento de iniciar la reparacion | Si, siempre. 1
de equipos?
24 ¢El personal es suf!me_nte para el No es suficiente. 3
departamento de soporte técnico?
A nivel de
¢Se realiza mantenimiento preventivo a los servidores = cgda
25 equipos informaticos? Sl, ¢Cada que tiempo? 6 meses. A nivel 2
quip Tohe g PO de PC y portétiles
= 3 meses.
¢Esta calificado el personal para realizar | .
26 - . Si. 1
mantenimiento de equipos?
¢Se cuenta con herramientas de trabajo | ..
27 . L .. Si. 1
apropiadas como: Kit de mantenimiento?
28 | ¢Se cuenta con UPS para los equipos? No. 3
29 i;ocsagigge tiempo se realiza mantenimiento a Cada 6 meses. 3
¢Cudnto tiempo proporcionan energia
30 | ininterrumpida los UPS en caso de corte | De 3 a 4 horas. 3
eléctrico?
i Se o_Ilspone al instante de repyestos para Si. de hardware
31 | cambiar los elementos dafiados del , 3
hardware? Mas comunes.
32 ¢El personal a cargo realiza el inventario de No 5
mantenimiento de equipos y de sus fallas? '
¢Se dispone de software de prevencion que | Si, el Deep Freeze
33 | permita identificar problemas en los equipos | y el ADW 2
informéticos? Cleaner.
¢Existen equipos informaéticos auxiliares para
34 | utilizarlos como reemplazo en caso de | Si. 2
emergencias?
;En qué condiciones estan actualmente los Los = servidores
3 (é ui qos informaticos? estan optimos, los >
quip ' PC en 80%.
¢Cuentan los equipos con garantias vigentes | ..
36 Si. 2
0 seguros?
2,7

Nivel de Impacto:




RIESGO 19: VIRUS, DANOS DE INFORMACION

Con respecto a virus y dafio de informacion tenemos las siguientes preguntas:

No PREGUNTA RESPUESTA | Evaluacion
(Impacto)
1 ¢Se cuentan con politicas y procedimientos No 5
adecuados para actuar en caso de virus? '
9 ¢Se instala software en los equipos sin hacerle No 1
un examen previo? '
¢Estd permitido el uso de Pendrive u otro
3 | dispositivo de almacenamiento externo en la | Si esta permitido 4
oficina?
¢Se realiza un analisis previo de revision de | .. -
: . o . Si, se utiliza el
4 | virus a estos dispositivos de almacenamiento L 4
externo? antivirus, Avast.
¢La institucion invierte o tiene asignado un Se asigna un
A presupuesto para
5 | presupuesto a la adquisicion de software 1
T . . . " el depto. De
administrativo y de seguridad informaético? TIC
5 ¢Se cuenta con un sistema de Backups Si 1
actualizado? '
7 ¢El Sistema de Backups que utilizan es 100% | Si, hasta el 2
confiable? momento.
8 ¢Utilizan software para bloguear aplicaciones D![ti)l,izaporques (s)e 3
y programas no autorizados a los servidores? : "
Linux.
;Se tiene personal designado como Unico para St el
9 & P aeslg , P& | administrador de 1
ejercer ciertas funciones de seguridad? .
servidores.
Si, en el area de
10 ¢Se han presentado problemas graves en la | mantenimiento 5
informacion a causa de virus? de equipos
informaticos.
¢Los sistemas operativos con los que trabaja la Si son
11 | institucion estan actualizados? Sl, ;Enumerar Iic’enciados 1
parches de los sistemas operativos? '
12 ¢(Qué antivirus tiene actualmente la | No tienen 5
institucion? ningdn antivirus.
13 | ¢Cuentan con licencia original los antivirus? No. 5
. . . Lo
14 ¢ Se actualizan los sistemas de antivirus? Sl, Rara vez. 4

¢Cada que tiempo?




¢Es seguro el sistema de antivirus que utiliza la

1 institucion? No. 4
16 ¢Los equipos informaticos tienen sus puertos si 1
blogueados? '
¢El antivirus muestra un detalle completo de
17 | los archivos infectados, y ofrece soluciones de | Si. 2
recuperacion de archivos?
Si, "PFSense",
realiza escaneo
18 ¢ Se dispone de software para proteccion de las | de trafico de red, 1
redes? Sl, ;Cuéles son? firewall, ancha
de banda,
puertos.
19 ¢Se dispone de software de antivirus No 5
exclusivamente para los servidores? '
¢Se cuenta con manuales de procedimientos
20 . . No. 5
para limpieza de virus?
21 ¢Existen politicas para evitar descargas de | Si, pero no 3
informacion desde internet? documentadas.
¢Se instala software pirateado en la No en ¢l area de
22 Institucion? servidores, todos 2
' son licenciados.
¢ Se tiene control sobre el acceso a paginas web | ..
23 R Sil. 1
en la institucion?
Nivel de Impacto: 2é8

Gracias por brindarnos su tiempo.

Elaborado por: Autor.




Anexo 3: Entrevista para Andlisis y Evaluacién de Riesgos Informaticos
dirigida al Jefe Desarrollo de Software de TIC’S de 1a UPSE.

UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
ESCUELA DE INFORMATICA

CUESTIONARIO DE ENTREVISTA #3
(ANALISIS Y EVALUACION DE RIESGOS)

Objetivo: Determinar las amenazas y principales riesgos que causen mayor impacto en el
Data Center de la UPSE mediante la utilizacion de la metodologia Magerit, para proponer
medidas adecuadas ante un desastre en el desarrollo de un Plan de contingencias.

Entrevistado: Jefe de Desarrollo de Software: Ing. Hernan Conforme.

Indicaciones: Para identificar las amenazas y riesgos en el centro de datos, requerimos su
contribucién para el llenado de la siguiente entrevista respondiendo adecuadamente y de
forma integra y leal el cuestionario de preguntas.

RIESGO 20: FALLAS EN LOS SISTEMAS

Se hace referencia a errores (actualizaciones, seguridad, mantenimiento) que puedan sufrir
los sistemas tenemos las siguientes preguntas:

No PREGUNTA RESPUESTA | Evaluacion
(Impacto)
Si, controles
acceso, codigos
1 ¢Los sistemas implementados son 100% | de  seguridad, 2
seguros? encriptacion de
clave, inicio de
sesion.
; Los sistemas implementados son disponibles . .
2 ;confiables? P P A nivel web si. 3
3 ¢Se realizan copias de seguridad en los f(;,nlosdir;ersipc))asldos 4
sistemas informaticos? Sl, ;Cada que tiempo? y
mensuales por .




¢Los usuarios son capacitados cuando se

Si, por modulos

4 | . . 2
implementa un nuevo sistema? de los sistemas.
¢Se dispone politicas de usuario en los
5 . No. 5
sistemas?
;Se dispone de manuales de usuarios de los Sl, de  los
6 | & P sistemas  mas 3
sistemas?
relevantes.
7 ¢ Se tiene un manual de errores de cada uno de No 5
los sistemas? '
Si, menos
. . complejos de 3 -
¢Presentan errores los sistemas? Sl, ¢(Cuanto Pie) ,
8 . 4 horas y mas 4
es el tiempo del error? ;
complejos 2 - 3
dias,.
9 ¢Se efectiian mantenimiento preventivo a los | No es el 6ptimo. 3
sistemas? cada 6 meses.
10 | ¢Son originales los sistemas implementados? | Si, la mayoria. 2
11 ¢Se realizan pruebas oportunas para Si 2
seguimiento de los sistemas implementados? '
¢ Los sistemas cumplen con los requerimientos L o
. mayoria si.
12 de usuario? amayorias 3
13 ¢Se realizan actualizaciones de los sistemas Si 1
operativos? '
¢Los equipos informéaticos cumplen con los
14 | requisitos minimos para soportar los sistemas | Si. 1
instalados?
¢Las versiones de los programas son 100% | No existe
15 | actualizados? Cuéles son las versiones que | control de las 5
utilizan? versiones.
¢La informacion de cada sistema incluyendo | ..
16 ; . f Si. 2
configuraciones esta documentada?
. . . Si, se realiza un
¢Se dispone de inventarios de software? SI, | .
17 | Y27, . . . informe 1
¢Estan Actualizados y disponibles? .
cuatrimestral.
:Se realizan las actualizaciones de bases de | Si, se realizan a
18 , . - 1
datos? Sl, ¢Cada que tiempao? diario.
¢Estan los antivirus actualizados? Sl, ;Qué
19 | = L No. 4
tipo de antivirus poseen?
2,7

Nivel de Impacto:




RIESGO 21: ERRORES DE CONFIGURACION

Con respecto a errores de configuracion se presentan las siguientes preguntas:

N PREGUNTA RESPUESTA | Evaluacion
0 (Impacto)
1 ¢Suelen existir errores en los sistemas | Si, pero no son muy 3
desarrollados? Sl, ;Cada gue tiempo? frecuentes.
Problemas de
5 ¢Qué tipo de errores en los sistemas son los | conexion de red, de 4
mas comunes? registros de datos,
de configuracion.
¢Suelen existir errores en los equipos de
3 L No. 2
comunicacion?
Errores de
4 ¢Qué tipo de errores en los equipos de | conexidn/internet 4
comunicacion son los mas comunes? (CNT/TELCONET)
¢Realizan revisiones en la configuracion de
5 | las aplicaciones y bases de datos? Sl, ¢Con | Si, cada 6 meses. 3
gue Frecuencia?
6 (El personal estd capacitado para realizar Si 9
configuraciones en los equipos? '
. H H ')
7 (_,Dlspo_n,en de manuales de usuario? Sl, Solo tutoriales. 3
¢Mencionelos?
¢Hacen uso de los manuales de usuario para
8 . ., . No. 5
la instalacion de nuevos equipos?
¢Dispone el depto. de TIC de manuales de
9 . . No. 5
errores actualizados en caso de emergencia?
. 34
Nivel de Impacto: 3

RIESGO 22: ROBO DE INFORMACION

Con relacidn a robo de informacion (confidencialidad, herramientas seguras, etc.),
tenemos las siguientes preguntas:

No PREGUNTA RESPUESTA | Evaluacion
(Impacto)
A nivel web es
1 (El  software de la institucion es? Z?\Zvlvzrg eslgirf(;rig 1
¢Licenciado, pirateado, distribucion libre?
€s software
licenciado




¢La herramienta administradora de base de

Se utiliza SQL
Server 2005, hasta

2 o el momento no 2
l?
datos de la Institucion es segura’ han existido
problemas.
3 ¢L_a's herramientas de  programacion Si, la mayoria. 9
utilizadas son seguras?
¢Cuanta pérdida podria causar en caso de que
4 | se divulgase publicamente informacion del | Graves dafios. 4
depto. de TIC?
5 ¢El personal que labora en el depto. de Tic es Si 2
discreto con la informacion? '
¢Se ha elaborado una lista de los posibles
6 . No. 3
sospechosos que pudieran efectuar un robo?
La informacion que se maneja, ;debe ser . .
! . La informacion es
7 | mostrada con hermetismo, o es de libre . 1
,) privada.
acceso?
8 ¢ Las contrasefias de los sistemas son dificiles No 5
de descifrar? '
¢El acceso a la informacidn esta restringido | ..
9 . Si. 2
para personal no autorizado?
(El sistema de firewall utilizado es el | .
10 adecuado? Si. 1
11 ¢Cual es el personal autorizado para trabajar | El jefe de 1
en la base de datos y aplicativos? desarrollo.
¢Existen camaras de seguridad en el depto. de .
12 TIC? SI, ¢Son suficientes? No existen. 5
¢Existen politicas de usuario para acceso a los
13 sistemas? No. S
14 ¢Se cuenta con copias de los archivos en un No 5
lugar distinto al de la computadora? '
¢Explique la forma en que estan protegidas Se encuentran en
- . X . un disco  del
15 | fisicamente estas copias (bdveda, cajas de id q 5
seguridad, etc.) para garantizar su integridad? serviaor, entro
T " | del depto. de TIC.
Nivel de Impacto: Zég

Gracias por brindarnos su tiempo.

Elaborado por: Autor.




Anexo 4. Estructura del estdndar ISO/IEC 27002: 2013 (14 Dominios, 35
Objetivos de Control, 114 Controles) http://www.is027000.es/is027002.html.

5. POLITICAS DE SEGURIDAD.

5.1 Directrices de la Direccion en seguridad de la informacion.
5.1.1 Conjunto de politicas para la seguridad de la informacion.
5.1.2 Revisidn de las politicas para la seguridad de la informacién.

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA
INFORMACION

6.1 Organizacion interna.

6.1.1 Asignacion de responsabilidades para la segur. de la informacién.
6.1.2 Segregacion de tareas.

6.1.3 Contacto con las autoridades.

6.1.4 Contacto con grupos de interés especial.

6.1.5 Seguridad de la informacidn en la gestidn de proyectos.

6.2 Dispositivos para movilidad y teletrabajo.

6.2.1 Politica de uso de dispositivos para movilidad.

6.2.2 Teletrabajo.

7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.

7.1 Antes de la contratacion.

7.1.1 Investigacion de antecedentes.

7.1.2 Términos y condiciones de contratacion.

7.2 Durante la contratacion.

7.2.1 Responsabilidades de gestion.

7.2.2 Concienciacion, educacion y capacitacion en seguridad de la informacion.
7.2.3 Proceso disciplinario.

7.3 Cese 0 cambio de puesto de trabajo.

7.3.1 Cese 0 cambio de puesto de trabajo.

8. GESTION DE ACTIVOS.

8.1 Responsabilidad sobre los activos.

8.1.1 Inventario de activos.

8.1.2 Propiedad de los activos.

8.1.3 Uso aceptable de los activos.

8.1.4 Devolucion de activos.

8.2 Clasificacion de la informacion.

8.2.1 Directrices de clasificacion.

8.2.2 Etiquetado y manipulado de la informacion.
8.2.3 Manipulacion de activos.

8.3 Manejo de los soportes de almacenamiento.
8.3.1 Gestion de soportes extraibles.

8.3.2 Eliminacion de soportes.

8.3.3 Soportes fisicos en transito.

9. CONTROL DE ACCESOS.

9.1 Requisitos de negocio para el control de accesos.

9.1.1 Politica de control de accesos.

9.1.2 Control de acceso a las redes y servicios asociados.

9.2 Gestion de acceso de usuario.

9.2.1 Gestidn de altas/bajas en el registro de usuarios.

9.2.2 Gestidn de los derechos de acceso asignados a usuarios.
9.2.3 Gestidn de los derechos de acceso con privilegios especiales.




9.2.4 Gestidn de informacion confidencial de autenticacién de usuarios.
9.2.5 Revisidn de los derechos de acceso de los usuarios.
9.2.6 Retirada o adaptacion de los derechos de acceso

9.3 Responsabilidades del usuario.

9.3.1 Uso de informacion confidencial para la autenticacion.
9.4 Control de acceso a sistemas y aplicaciones.

9.4.1 Restriccion del acceso a la informacion.

9.4.2 Procedimientos seguros de inicio de sesian.

9.4.3 Gestidn de contrasefias de usuario.

9.4.4 Uso de herramientas de administracion de sistemas.
9.4.5 Control de acceso al cddigo fuente de los programas.

10. CIFRADO.

10.1 Controles criptograficos.

10.1.1 Politica de uso de los controles criptogréaficos.
10.1.2 Gestion de claves.

11. SEGURIDAD FISICA Y AMBIENTAL.

11.1 Areas seguras.

11.1.1 Perimetro de seguridad fisica.

11.1.2 Controles fisicos de entrada.

11.1.3 Seguridad de oficinas, despachos y recursos.

11.1.4 Proteccion contra las amenazas externas y ambientales.
11.1.5 El trabajo en areas seguras.

11.1.6 Areas de acceso publico, carga y descarga.

11.2 Seguridad de los equipos.

11.2.1 Emplazamiento y proteccion de equipos.

11.2.2 Instalaciones de suministro.

11.2.3 Seguridad del cableado.

11.2.4 Mantenimiento de los equipos.

11.2.5 Salida de activos fuera de las dependencias de la empresa.
11.2.6 Seguridad de los equipos y activos fuera de las instalaciones.
11.2.7 Reutilizacién o retirada segura de dispositivos de almacenamiento.
11.2.8 Equipo informético de usuario desatendido.

11.2.9 Politica de puesto de trabajo despejado y bloqueo de pantalla.

12. SEGURIDAD EN LA OPERATIVA.

12.1 Responsabilidades y procedimientos de operacion.

12.1.1 Documentacidon de procedimientos de operacion.

12.1.2 Gestion de cambios.

12.1.3 Gestion de capacidades.

12.1.4 Separacion de entornos de desarrollo, prueba y produccion.
12.2 Proteccion contra c6digo malicioso.

12.2.1 Controles contra el codigo malicioso.

12.3 Copias de seguridad.

12.3.1 Copias de seguridad de la informacion.

12.4 Registro de actividad y supervision.

12.4.1 Registro y gestion de eventos de actividad.

12.4.2 Proteccidn de los registros de informacion.

12.4.3 Registros de actividad del administrador y operador del sistema.
12.4.4 Sincronizacion de relojes.

12.5 Control del software en explotacion.

12.5.1 Instalacion del software en sistemas en produccion.

12.6 Gestion de la vulnerabilidad técnica.

12.6.1 Gestion de las vulnerabilidades técnicas.




12.6.2 Restricciones en la instalacion de software.
12.7 Consideraciones de las auditorias de los sistemas de informacion.
12.7.1 Controles de auditoria de los sistemas de informacién.

13. SEGURIDAD EN LAS TELECOMUNICACIONES.

13.1 Gestion de la seguridad en las redes.

13.1.1 Controles de red.

13.1.2 Mecanismos de seguridad asociados a servicios en red.
13.1.3 Segregacion de redes.

13.2 Intercambio de informacidn con partes externas.

13.2.1 Politicas y procedimientos de intercambio de informacion.
13.2.2 Acuerdos de intercambio.

13.2.3 Mensajeria electronica.

13.2.4 Acuerdos de confidencialidad y secreto.

14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS
SISTEMAS DE INFORMACION.

14.1 Requisitos de seguridad de los sistemas de informacian.

14.1.1 Andlisis y especificacion de los requisitos de seguridad.

14.1.2 Seguridad de las comunicaciones en servicios accesibles por redes
publicas

14.1.3 Proteccidn de las transacciones por redes telematicas.

14.2 Seguridad en los procesos de desarrollo y soporte.

14.2.1 Politica de desarrollo seguro de software.

14.2.2 Procedimientos de control de cambios en los sistemas.

14.2.3 Revisién técnica de las aplicaciones tras efectuar cambios en el
sistema operativo.

14.2.4 Restricciones a los cambios en los paquetes de software.

14.2.5 Uso de principios de ingenieria en proteccion de sistemas.

14.2.6 Seguridad en entornos de desarrollo.

14.2.7 Externalizacion del desarrollo de software.

14.2.8 Pruebas de funcionalidad durante el desarrollo de los sistemas.
14.2.9 Pruebas de aceptacion.

14.3 Datos de prueba.

14.3.1 Proteccién de los datos utilizados en pruebas.

15. RELACIONES CON SUMINISTRADORES.

15.1 Seguridad de la informacion en las relaciones con suministradores.
15.1.1 Politica de seguridad de la informacion para suministradores.
15.1.2 Tratamiento del riesgo dentro de acuerdos de suministradores.
15.1.3 Cadena de suministro en tecnologias de la informacion y
comunicaciones.

15.2 Gestion de la prestacion del servicio por suministradores.

15.2.1 Supervision y revision de los servicios prestados por terceros.
15.2.2 Gestion de cambios en los servicios prestados por terceros.

16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
16.1 Gestion de incidentes de seguridad de la informacion y mejoras.

16.1.1 Responsabilidades y procedimientos.

16.1.2 Notificacion de los eventos de seguridad de la informacion.

16.1.3 Notificacion de puntos débiles de la seguridad.

16.1.4 Valoracion de eventos de seguridad de la informacion y toma de

decisiones.

16.1.5 Respuesta a los incidentes de seguridad.

16.1.6 Aprendizaje de los incidentes de seguridad de la informacién.

16.1.7 Recopilacion de evidencias.




17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION
DE LA CONTINUIDAD DEL NEGOCIO.

17.1 Continuidad de la seguridad de la informacion.

17.1.1 Planificacion de la continuidad de la seguridad de la informacion.

17.1.2 Implantacién de la continuidad de la seguridad de la informacion.

17.1.3 Verificacion, revision y evaluacién de la continuidad de la seguridad

de la informacion.

17.2 Redundancias.

17.2.1 Disponibilidad de instalaciones para el procesamiento de la

informacion.

18. CUMPLIMIENTO.

18.1 Cumplimiento de los requisitos legales y contractuales.
18.1.1 Identificacion de la legislacion aplicable.

18.1.2 Derechos de propiedad intelectual (DPI).

18.1.3 Proteccidn de los registros de la organizacion.

18.1.4 Proteccion de datos y privacidad de la informacion personal.
18.1.5 Regulacidn de los controles criptograficos.

18.2 Revisiones de la seguridad de la informacion.

18.2.1 Revisién independiente de la seguridad de la informacion.
18.2.2 Cumplimiento de las politicas y normas de seguridad.
18.2.3 Comprobacion del cumplimiento.

Tabla 39. Dominios de control de la norma ISO 27002:2013.
Fuente: http://www.is027000.es/is027002.html




Anexo 5. Disefio Fisico del Departamento de Direccion de las Tecnologias de Informacion de la UPSE.
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Figura 27. Disefio Fisico del departamento de TIC's de la UPSE.




