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RESUMEN

La propuesta tecnoldgica tiene como finalidad analizar las redes inalambricas 2,4 GHz y 5
GHz bajo un proceso de auditorias y restriccion del espectro electromagnético para
optimizar la configuracion de APs. El realizar las auditorias en un area especifica permitira
identificar problemas como potencias excesivas, niveles de interferencias en el lugar y los
peligros que pueden surgir al utilizar una red publica. Este analisis permitira corregir los
problemas antes mencionados para darle acceso a datos al usuario de manera confiable y
segura.

El primer capitulo del trabajo realizado detalla el origen del problema mediante los
antecedentes redactados, describe el proyecto para determinar de qué manera se obtendran
los resultados, objetivo para identificar la meta o fin del proyecto, justificacion de la
propuesta tecnoldégica para apoyar el fundamento y las diferentes metodologias de
investigacion que van a ser utilizar para recabar informacion que aporten al desarrollo del
estudio.

El segundo capitulo contiene redactado la ubicacion donde se realizé el proyecto, también
contiene marco tedrico y varios conceptos que se tomaron en cuenta en el analisis de la
etapa de disefio del proyecto.

El tercer capitulo describe como se ejecut6 el desarrollo del proyecto analizando varios
parametros como los diferentes equipos utilizado, analisis de la cobertura mediante
interferencias que existen dentro de lugar en las bandas de frecuencias 2.4 GHz y 5 GHz,
también se realiz6 un andlisis de penetracion en las redes inaldmbrica mediante técnica de
suplantacion de identidad (phishing) para realizar algunos ataques de intermediario, se
analizo la factibilidad técnica y econdmica para verificar que la propuesta tecnoldgica es
viable y que puede ejecutarse.

Por medio del estudio realizado se pudo identificar varios problemas tanto en la instalacion
como en la configuracion del punto de acceso, asi como también los riegos que toman los

usuarios al acceder y navegar por estas redes.



ABSTRACT

The technological proposal is aimed at 2.4 GHz and 5 GHz wireless networks under a
process of auditing and restricting the electromagnetic spectrum to optimize the
configuration of APs. In the place and the dangerous ones that can arise when using a public
network. This analysis allows you to correct problems before accessing data reliably and
securely.

The first chapter of the work done details the origin of the problem through the drafted
background, description of the project to determine how the results will be obtained,
objective to identify the goal or end of the project, justification of the technological proposal
to support the foundation of the project and the different research methodologies that will
be used to gather information that will contribute to the development of the study.

The second chapter contains the location where the project was made, it also contains a
theoretical framework and several concepts that were taken into account in the analysis of
the design stage of the project.

The third chapter describes how the development of the project was executed by analyzing
various parameters such as the different equipment used, analysis of the coverage by
interferences that exist in place in the 2.4 GHz and 5 GHz frequency bands, a penetration
analysis was also carried out in wireless networks using phishing techniques to perform
some intermediary attacks, the technical and economic feasibility was analyzed to verify
that the technological proposal is viable and that it can be executed.

Through the study conducted it was possible to identify several problems both in the
installation and in the configuration of the access point, as well as the risks that users take

when accessing and navigating these networks.
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INTRODUCCION.

Actualmente, las redes inalambricas que operan en las frecuencias 2.4 GHz y 5 GHz
facilitan el acceso a las comunicaciones sin necesidad de estar conectado a un medio fisico
como un cable, estas redes son de gran ayuda para los usuarios que permanecen en constante
movimiento, ya que de esta manera obtienen el acceso a datos, para estar interconectados
con el mundo tecnoldgico. Como se puede determinar, las redes inaldmbricas, mediante
ondas de radio, han resuelto grandes problemas de interconexién en poblaciones donde es
imposible extender un cable para su conexion. Estas redes ofrecen muchos beneficios a los
usuarios que buscan acceso a datos, pero el acceso también beneficia a personas con malas
intenciones que buscan el trafico de informacién generada en la red para conseguir
credenciales de cuentas personales. Por este motivo, el estudio tiene como objetivo
principal analizar las redes inalambricas 2,4 GHz y 5 GHz bajo un proceso de auditorias y
restriccion del espectro electromagnético para optimizar la configuracién de APs. Por
medio de la propuesta tecnolégica se podra determinar varios parametros de
funcionamiento en los puntos de acceso, los mismos que permitiran optimizar los
resultados.

El estudio de la radiacion no ionizante que emite un punto de acceso y el analisis de las
interferencias causada por otros APs en la zona, determinara el radio de cobertura para
identificar si sobrepasa el area requerida.

El estudio de seguridad, mediante vulnerabilidades que puede ser victima la red,
determinara el grado de seguridad que poseen los APs sin restricciones y como podria
perjudicar al usuario de la red.



CAPITULO |

1.1 ANTECEDENTES.

Las auditorias, en cualquier ambito laboral, son de suma importancia para la correccion de
errores y verificar el funcionamiento de instituciones educativas, laboratorios, empresas,
entre otras; en este estudio se toma de referencia el laboratorio de telecomunicaciones de la
Universidad Estatal Peninsula de Santa Elena. Las profesiones de auditor nacen en Europa
en el siglo XIX por las necesidades de supervisar bajo leyes el cumplimiento de normas

para reducir fraudes y mejorar la seguridad de una empresa.

La clasificacion de la auditoria se da por el lugar de aplicacion, las cuales pueden ser:
externas o internas; por area de aplicacion encontramos: auditoria financiera, auditoria
administrativa, auditoria operacional, auditoria integral, auditoria gubernamental, auditoria
de sistemas y auditoria de redes. Los tipos de auditoria que se deben aplicar a una empresa
estarian dados por los servicios que brindan al cliente, ya que se aplicarian distintas normas
y estandares para los diferentes campos y areas especificas. Por ejemplo, auditorias a los
sistemas de redes, en esta se evalla la arquitectura y topologia de red, asi como los
protocolos de comunicacién de las conexiones, accesos de los dispositivos, privilegios y
varios aspectos que se toman en cuenta para la instalacion, funcionamiento y

aprovechamiento de la red.

Entre los diferentes problemas que podemos encontrar al realizar una auditoria en las redes
inaldmbricas tenemos: mal manejo del espectro que emite un equipo, pudiendo administrar
de manera Optima la cobertura para areas muy pequefias y la correcta ubicacion de APs para
disminuir las atenuaciones, todas las redes inalambricas instaladas en el area deberan
cumplir con normas y estdndares para el correcto funcionamiento de la red y poder
identificar rapidamente la ubicacion de un equipo en mal funcionamiento, En la actualidad,
vivimos en un mundo donde las personas necesitan estar en constante comunicacion y una
de las formas més comunes de conectarse son las redes inalambricas, especificamente wifi,
este medio de comunicacion es muy Util ya que nos permite ahorrar baterias, a diferencia
de la transmision por medio de datos que requiere consumir muchos mas recursos de los
dispositivos, sin embargo, a la vez es muy peligroso porque es la parte mas vulnerable de
la red, siendo un medio de propagacion no guiado, no sabemos quien ni con qué proposito

2



podrian estar vigilando el trafico o informacion que estamos enviando o recibiendo,
pudiendo ser victimas facilmente de los hackers. Con equipos adecuados se puede obtener
informacion muy valiosa como nombres de usuario y contrasefias de distintas cuentas las
cuales podrian perjudicar a una persona, este tipo de ataques se realiza en gran mayoria a
los usuarios conectados a una red con acceso gratuito (aeropuertos, supermercados,
bibliotecas, etc.) donde los usuarios no toman las medidas de seguridad necesarias para

acceder a este tipo de conexion.

1.2 DESCRIPCION DEL PROYECTO.

En el siguiente estudio se analizara, bajo auditoria, los puntos de acceso que se encuentran
instalados en el laboratorio de telecomunicaciones de la carrera Electrénica y
Telecomunicaciones, se tomara en cuenta diferentes parametros y tipos de evaluaciones,
entre ellos las evaluaciones de seguridad fisica, las cuales estan orientadas a la evaluacion
de cumplimiento de estandares y normas sobre el cableado estructurado, de igual manera
de los distintos dispositivos que se han implementado en la red para la interconexion.
También se analizaran las evaluaciones de seguridad légicas que estan relacionadas con
evaluar la proteccion de la informacidn, mediante los protocolos de cifrado, mecanismos
de control de acceso a la red, y privilegios que se puedan otorgar a los miembros que
conforman la red. Dentro de la auditoria para una red inalambrica se indica la necesidad de
realizar un analisis de la cobertura que emite el AP, identificando las atenuaciones que
existe en el area de instalacion para optimizar la configuracién de la red, bajo parametros

necesarios para su operacion.

Se evaluaran los requerimientos para la red, identificando el mayor o menor nimero de
usuarios que puedan acceder en un determinado tiempo a la red y las aplicaciones que se
utilizan con mayor frecuencia en las instalaciones, para establecer la velocidad de

navegacion que puedan requerir los usuarios y poder brindar mejor calidad de servicio.

Se realizaran varios ataques al punto de acceso mediante suplantacién del AP para
identificar los riesgos a los que se exponen los usuarios que acceden a estas redes wifi
abiertas, entre los diferentes ataques que se llevard a cabo estan: hombre en el medio,
alteraciones de direcciones IP, desconectar un usuario de una red o (desautenticacion) y

denegacidn de servicios, entre otros ataques con el dispositivo wifi PINEAPPLE TETRA.



OBJETIVOS DEL PROYECTO.

1.2.1 OBJETIVO GENERAL.

Analizar las redes inalambricas 2,4 GHz y 5 GHz bajo un proceso de auditorias y restriccion

del espectro electromagnético para optimizar la configuracion de APs.

1.2.2 OBJETIVOS ESPECIFICOS.

Implementar una estacion de trabajo para la auditoria de redes inalambricas en el

laboratorio de telecomunicaciones bajo normativas ISO 11801.

Realizar un proceso de auditoria utilizando la técnica de suplantacion de redes
inaldmbricas para optimizar la configuracion de APs.

Determinar el area de cobertura ecualizando la potencia para visualizar el espectro

radio eléctrico de la sefial en las frecuencias 2.4Ghz y 5Ghz.

1.3 RESULTADOS ESPERADOS

Identificar parametros sobre el cableado estructurado de la norma ISO 11801 para
instalar una estacién de trabajo en el laboratorio de telecomunicaciones con el fin
de realizar auditoria en las redes inalambricas.

Por medio de este proyecto se podra determinar el area de cobertura que emite un
AP mediante un mapa térmico en las frecuencias 2.4Ghz y 5Ghz del espectro
electromagnético y de esta manera escoger la mejor ubicacién para ser instalado
donde se visualice la menor interferencia suministrando un nivel de potencia para
un area especifica.

Mediante la evaluacion de seguridad en el punto de acceso se determinara los
riesgos que pueden sufrir los usuarios que acceden a estas redes inalambricas

publicas.



1.4 JUSTIFICACION

Las redes inalambricas juegan un papel importante en la actualidad ya que permiten el envio
0 recepcion de cualquier tipo de informacién a través del aire, por medio de ondas
electromagnéticas de manera mas rapida. La informacién transmitida por este medio puede
ser recolectada, por personas mal intencionadas que buscan perjudicar a usuarios

conectados a la red.

Realizar una auditoria a una red inaldmbrica permitira determinar falencias, entre las mas
importantes tenemos la aplicacion de estandares sobre cableado estructurado, de igual
manera realizar un analisis del espectro que emite un punto de acceso y por Ultimo
determinar vulnerabilidades en la red, utilizando la técnica de suplantaciéon de APs, que a
un atacante le permite obtener informacion valiosa de usuarios, navegando dentro de red.
Mediante la auditoria se optimizara el control de la red, identificando los problemas para

posteriormente ir corrigiendo.

La cobertura de un radio enlace es primordial para tener una buena comunicacion, permite
interactuar a miles de dispositivos conectado a la red y de esta manera las personas pueden
realizar diferentes actividades, como trabajos a través de envio de informacion, que en la

actualidad llega a ser fundamental en las labores cotidianas.

Es necesario realizar un estudio de la radiacion no ionizante que es producida por un AP
(punto de acceso) al momento de ser instalado, ya que por medio de esta radiacion se puede
obtener un mapa térmico o mapa de cobertura que irradia el equipo, para poder visualizar
las interferencias que existen en el espectro radio térmico y determinar la distancia que

cubre con las atenuaciones existentes en el area de ubicacion.

Este estudio permitird optimizar la instalacion y las configuraciones de la red inaldmbrica,
bajo parametros necesarios requeridos en una zona especifica, permitiendo que la red tenga
mayor seguridad y confiabilidad para el usuario al momento de navegar en la red. En este
caso, la poblacion seran los docentes y estudiantes que utilizan el laboratorio de
telecomunicaciones, de la carrera de Electronica y Telecomunicaciones de la Universidad
Estatal Peninsula de Santa Elena para ejecutar practicas que requieran acceso a la red con

cobertura optima.



1.5 METODOLOGIA.

En el desarrollo del presente proyecto utilizaremos varios métodos de investigacion para

cumplir con los objetivos propuestos:
Meétodo diagndstico:

Utilizaremos este método debido a que se analizaran las caracteristicas de los distintos
equipos a usarse y de esta manera escoger los mejores dispositivos que cumplan con los

requerimientos necesarios para la ejecucién del proyecto.
Método Experimental:

Con los dispositivos adquiridos se realizaran pruebas ajustando las debidas configuraciones
para verificar el correcto funcionamiento al momento de establecer las conexiones y de lo

contrario corregir los problemas que puedan surgir durante la ejecucion del proyecto.
Meétodo documental:

Utilizaremos este método ya que recopilaremos informacidn acerca de hacking ético y las
distintas vulnerabilidades que surgen en las redes, ademas de la configuracion de los

dispositivos a utilizar para desarrollar el presente estudio.



CAPITULO Il

FUNDAMENTOS DE LA PROPUESTA TECNOLOGICA

2.1 MARCO CONTEXTUAL

LA UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA fue fundada el 22 de
julio de 1998 gracias a la cooperacion de ciudadanos relacionados con la ensefianza y
autoridades de instituciones, tanto civicas como municipalidades, que desarrollaron un
Proyecto de Ley para la creacion de un centro de ensefianza de nivel superior para la
provincia de Santa Elena, dejando atras vinculos con la universidad de Guayaquil. Esta
ubicada Avda. principal La Libertad - Santa Elena y en la actualidad esta acreditada por el
(CEAACES) Consejo de Evaluacion, Acreditacion y Aseguramiento de la Calidad de la
Educacion Superior ubicandose en la categoria C [1], es el primer centro de ensefianza

autobnomo que cuenta con la mayor poblacion estudiantil de la zona.

Figura 1: Entrada a la universidad Estatal Peninsula de Santa Elena.

Fuente: Aaronmormot.

La universidad en la actualidad cuenta con varias facultades tales como:

Facultad de Ciencias Administrativas, Facultad de Ciencias Agrarias, Facultad de Ciencias
de la Educacién e Idiomas, Facultad de Ciencias de la Ingenieria, Facultad de Ciencias del
Mar, Facultad de Ciencias Sociales y de la Salud, Facultad de Ingenieria Industrial, Facultad

de Sistemas y Telecomunicaciones. Entre las facultades antes mencionadas, la universidad



oferta un total de 16 carreras, es por esta razon que estudiantes dentro y fuera de provincia

escogen formar parte de esta institucién pablica en una carrera a su eleccion.

FACSISTEL (Facultad de Sistemas y Telecomunicaciones) fue creada en el afio 2010 con
ella la Carrera de Ingenieria en Sistemas y la Carrera de Ingenieria en Electronica y
Telecomunicaciones; actualmente consta de tres carreras, ingenieria en Sistemas, ingenieria
Electrénica y Automatizacion e ingenieria en Telecomunicaciones, con un ndmero
considerable de estudiantes, los cuales tienen acceso a los diferentes laboratorios para

realizar practicas y ampliar los conocimientos adquiridos en clases.

El presente proyecto tiene como finalidad implementar una estacion de trabajo basado en
estandares internacionales con el moédulo PINEAPPLE TETRA para un proceso de
auditorias en doble banda EN EL LABORATORIO DE TELECOMUNICACIONES DE
LA CARRERA ELECTRONICA Y TELECOMUNICACIONES, DE LA
UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA.

2.2 MARCO CONCEPTUAL

El uso de las redes inalambricas con el pasar del tiempo van en crecimiento debido a la
necesidad que tienen las personas en interactuar en un mundo digital mediante un
dispositivo electrénico conectado a la red, el cual permite él envid y recepcion de paquetes
de datos, el acceso a la red en la actualidad es indispensable para mantenerse en constante

comunicacion o para ejecutar trabajos en cualquier area. [2]
2.2.1 Ondas electromagnéticas

Son todo tipo de perturbaciones en algin medio, como por ejemplo aire, agua o algun tipo
de metal que por sus propiedades emiten una cierta cantidad de energia que interactua,

formando lo que se conoce como una onda en espacio y tiempo.

Una onda electromagnética se forma cuando cierta cantidad de electrones pasa a través de
un medio (en este caso un cable) propagandose los campos eléctricos y magnéticos

perpendiculares entre si. [3]
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Figura 2: Lineas del campo electromagnéticos.

Fuente: www.radiansa.com

2.2.1.1 Espectro electromagnético.

El espectro electromagnético es la energia que emite una fuente puntual en forma de OEM
(ondas electromagnéticas), también conocido como radiacion electromagnética, la cual
puede ser de origen natural o artificial (producidas por equipos construidos por el hombre).
La formacion del espectro electromagnético se da al conjunto de frecuencias posibles que

producen una cantidad de energia o radiacion electromagnética.

Segln los reportes tedricos sobre el espectro electromagnético, no existen frecuencias
menores a cero, debido a que la frecuencia es inversamente proporcional al periodo donde
su variable es el segundo y por ende no existen tiempos negativos. Mientras que, para las

frecuencias superiores, en teoria el espectro electromagnético es infinito.
2.2.1.2 Espectro electromagnético y las telecomunicaciones.

Las ondas del espectro electromagnético permiten transportar cualquier tipo de
informacion, pero para este fin hay que modular la onda a conveniencia, ya sea en amplitud

o fase para que la informacion no se distorsione en la trasmision.

Los desarrolladores de dispositivos para radio comunicaciones con el pasar del tiempo han
creado nuevos equipos que operan en bandas de frecuencias, ya sean libres o restringidas.
Al momento de utilizar estas frecuencias debemos tener en cuenta el medio de transmision
los cuales pueden ser medios guiados (UTP cobre o fibra 6ptica) o no guiados (aire agua o
en el vacio) al igual que las caracteristicas de los materiales a utilizar para determinar los

parametros de envio y recepcion de paquetes. [3]


http://www.radiansa.com/
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Figura 3: Frecuencias segun su aplicacion.

Fuente: Ismael Fernandez Cuevas.

2.2.1.3 Radiaciones no ionizantes

Es el proceso mediante el cual se emite energia en forma de onda que se transporta a la
velocidad de la luz, este tipo de radiacion no es capaz de ionizar la materia, ya que no
contienen la energia suficiente para arrancar atomos de los tejidos vivos, por esta razon se

las conoce como radiacién no ionizante.

Los dispositivos electronicos que utilizamos diariamente, ya sean equipos industriales, de
telecomunicaciones o electrodomésticos utilizados en el hogar radian energia, los cuales

tienen un efecto negativo para el ambiente produciendo contaminacidn electromagnética.

[4]
2.2.2 Modelos matematicos de propagacion en interiores.

La onda propagada desde un material radiante, en este caso una antena, va perdiendo
potencia a medida que la distancia avanza. Entre el emisor y el receptor aparecen obstaculos
gue hacen que la onda se disperse, se absorba o se refracte; ocasionando interferencias en
la trasmision. Para predecir el comportamiento de propagacion de una onda en el interior
de un establecimiento (indor), muchos investigadores han propuesto modelos matematicos
para, de esta manera determinar el nivel de potencia promedio de sefial que llega al receptor.

Existen varios tipos de modelos de propagacion los cuales pueden ser:

Modelo matematico: son un conjunto de reglas matematicas para describir el
compartimento de la onda en el medio, mediante férmulas aplicadas con diferentes

parametros del area.
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Modelos empiricos o estadisticos: se recaba informacion estadistica del lugar, la precision

de los resultados depende de las medidas tomadas con anterioridad.

Método tedrico: obedecen a las leyes de los fendmenos fisicos en el ambiente, el modelo
tedrico es mas dificil de modelar y no se obtiene una respuesta eficiente se recomienda

utilizar en zonas pequeiias. (indor, 2012)

Modelos deterministas: los resultados de la simulacion solo dependen de las condiciones

de entrada. Si la entrada no cambia la salida quedara igual.

En la siguiente tabla se exponen algunos modelos de propagacién, propuestos por varios

investigadores.

Modelo de propagacion Clasificacion
modelo de propagacion en el espacio libre (Landstorfer,2012) Empirico
modelo de pérdida de trayecto basado en COST Empirico

231.(Landstorfer,2012)
modelo basado en el numero de suelo y muros (Landstorfer,2012) Empirico

modelo ITU-R (Landstorfer,2012) Empirico
modelo de atenuacion de trayecto lineal (Landstorfer,2012) Empirico
modelo de propagacion de pendiente DUAL (Landstorfer,2012) Empirico
modelo basado en técnicas de trazado de rayos(Landstorfer,2013)  tedrico
modelo basado en el método de los momentos (Landstorfer,2012) teorico
modelo de trayecto dominante (Nodarse Mora, 2012) teorico

Tabla 1: Modelos de propagacion en interiores

Fuente: Autor

La utilizacion de una de estos modelos de propagacion estd dada por el escenario donde se
requiera predecir un nivel de potencia hacia un receptor, no en todos los casos son iguales,
ya gque se toman diferentes tipos variables. [5]

Pérdidas de potencia con respecto a materiales:

tipo de material Pérdida en
db

Aluminio 20,4

bloque de concreto 13

piso de concreto 20-30

maquinaen general 5-10

Metal 26

Tabla 2: Pérdida por tipo de material.

Fuente: Universidad Americarum
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Modelos de propagacién multi-pared/ COST 231

El modelo de COST 231 es un tipo de modelo de propagacion empirico, el cual toma en
cuenta varios parametros fisicos en el area o lugar de propagacién que puedan obstruir la
sefial, como por ejemplo las paredes y pisos que la sefial atraviesa para llegar a un

dispositivo receptor.

PL = PLrs + Lc + . kwi Lwi + Le* n((n+2)/(n+17-b))

PLrs es la perdida en espacio libre entre Tx y Rx
Lc es la constante de pérdida
Kwi paredes que atraviesa la sefial hacia el receptor

n pisos que atraviesan la sefial hacia el receptor
Lwi pérdidas de tipo de pared

Lr pérdidas de pisos adyacentes

Dual slope model

Beyer y feuestein realizaron un estudio sobre propagacion en interiores dandose cuenta que
la onda tiene distintos comportamientos a distancias largas y corta. Es asi como propusieron

dos formulas para predecir el decaimiento de la sefial.

Formula distancias cortas:

PLpsi(d)= 10*n1* Log((4* pi * d)/A)
D: es la distancia entre tx y rx
A: landa es la longitud de onda

N1: coeficiente normalmente es toma valor de 2

Foérmula distancias largas:
PLDSZ(d): PLDSl(DBR) *10*n2 * LOg((d)/dBR)
N2: suele tomar valores de 6 0 mayor.

DBR: distancia de ruptura entre emisor y receptor.

12



2.2.3 Tecnologias de redes inalambricas

Podemos clasificar a las redes inalambricas segun su alcance de operacion y el area de

aplicacion en:
2.2.3.1 Redes inalambricas de area personal (WPAN)

Las WPAN se utilizan en un rango maximo de distancia de 10 metros, con linea de vista
directa, estan basadas en la norma IEEE 802.15, las redes de area personal son
caracterizadas por el ahorro de baterias y una tasa de trasmision baja, en su mayor parte son
implementados en disefios de Smartphone y automatizaciones de equipos. Entre las
tecnologias que encontramos en la redes de area personal tenemos: Bluetooth, Zigbee,
IrDA, RFID, UWB Y NFC [6]

Bluetooth

Esta tecnologia se les atribuye a los disefiadores de la IEEE basado en el estandar 802.15.1,
trabaja mediante una conexion ad-hoc por ondas de radio implementado en dispositivos con
bajo consumo de energia y un corto alcance debido a que irradia en todas las direcciones.
En la actualidad estan desarrollando una amplia gama de interfaces para incorporar al

bluetooth para diferentes aplicaciones.

Esta tecnologia también tiene su clasificacion segun la distancia de operacion:
Clase 1: rango 100 m
Clase 2: rango 10 m

Clase 3:rango 1 m
Zigbee

Esta tecnologia fue desarrollada pensando en el proceso de automatizacion ya que podemos
trasmitir 250 kbps, siendo ideal para enviar datos tomados de un sensor a un actuador, esta
basado en el estdndar del instituto de ingenieros en electricidad y electronica IEEE
802.15.4.

Zigbee esta creado para interactuar bajo 3 tipo de topologia de redes siendo topologia de
malla, topologia estrella y topologia de arbol. [6]
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Figura 4: Topologias zighee

Fuente: www.ecnmag.com
IrDA

Por sus siglas en ingles IrDA (Infrared data association), asociacion de datos por infrarrojo.
Se utiliza para comunicaciones punto a punto con una perfecta linea de vista (LOS) bajo
una distancia maxima de un metro con tasa de transferencia de hasta 4 Mbps, son

implementaciones de bajo costo con conectividad ad-hoc. [7]

)

Figura 5: Conexion mediante infrarrojo.

Fuente: micelular.net
RFID (Identificacion de frecuencia de radio)

La RFID se rige al estandar de las comunicaciones inalambricas de areas personales, como
un estandar que permite el almacenamiento y lectura de datos para la identificacion de
personas y realizar seguimientos de mercaderia, para realizar inventarios de manera mas
eficiente, con mayor rapidez. [7] A continuacion, se detalla el rango de frecuencia en el que

opera esta tecnologia:

Niveles de Frecuencia de operacion | Distancia de Aplicaciones
frecuencia operacion
bajas 120 KHz 1 pie etiquetas para identificacion
alta 13 MHz 1 pie industria de seguridad
ultra alta 900 MHz-5 GHz 12 pie Peajes - walMart compatible.

Tabla 3: Parametros de la tecnologia RFID.

Fuente: G Pérez. Estudio de redes inaldmbricas.
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UWB (Ultra wide band)

Pertenece al estandar 802.15.3 esta tecnologia permite interconectar dispositivos que
envien informacion a mayores velocidades proporcionando bajas cantidades de energia, la
UWB opera en la banda de frecuencia 7.5 GHz y es una tecnologia que implementa pulsos
codificados sobre el espectro expandido que dura un corto periodo de tiempo en trasmitir

datos.

WWAN

WMAN

Range

WLAN

ZigBee

- 802.15.4 Bluetooth
WPAN 802.15.1

0.01 0.1 | 10 100 1000
Data Rate (Mbps)

Figura 6: Comparacion de los niveles de energia UWB.
Fuente: www.qwiki.com/ultra-wideband
NFC (Near field communication)

La tecnologia NFC ofrece la interaccidn entre equipos transmitiendo en altas frecuencia a
una baja distancia de cobertura menor a 20 cm para la implementacién de esta tecnologia
se necesitaria un maximo de 15 mili amperios para su funcionamiento, entre menos
distancia recorra la sefial més seguridad ofrece NFC, la cantidad de datos que se podria
enviar al utilizar esta tecnologia de redes de area personal seria de hasta 512 byte a la
velocidad de 848 Kbps. Los sistemas operativos como android y BlackBerry OS han optado

por implementar NFC en sus dispositivos moviles. [7]
2.2.3.2 WLAN- Redes inalambricas de area local.

Comprende a toda la familia de la IEEE 802.11 siendo el estandar a nivel global para
comunicaciones de &rea local en un rango de cobertura maxima de 100 metros, estas
implementaciones se dan gracias a las necesidades que tiene el usuario de comunicarse
movilizandose dentro de una zona de cobertura y se realiza tipicamente en los hogares,

centros de educacion y ensefianzas 0 empresas.
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Figura 7: Conexion de dispositivos a una red inaldmbrica de area local.

Fuente: www.viasatelital.com
2.2.3.3 Redes inalambricas de area metropolitana. (WMAN)

Pertenece al estandar IEEE 802.16 también conocidas como WiMAX, esta tecnologia
permite interconectar desde un unico punto a miles de clientes a la vez en un rango de
cobertura de hasta 50 km bajo una arquitectura punto multipunto con tasas de transferencias
de 70 Mbps, las WMAN tienen la ventaja de usar dos bandas de frecuencias una opera en
frecuencias pagadas de 10 GHz a 66 GHz y otra, en frecuencias no licenciadas de 2 GHz a
11 GHz. Al utilizar estas dos bandas de frecuencias se puede transmitir sin necesidad de
tener linea de vista de estacion a cliente, ya que al trabajar en la primera banda de
frecuencias bajas no son susceptibles facilmente a interferencias, por lo contrario, las
trasmisiones de estacion a estacién se las realiza con linea de vista las cuales no pueden

obstruir el 60 % de la zona de fressnel. [6]

WiMAX

Estacién
Base

Figura 8: Topologia de red inaldmbrica de area metropolitana.

Fuente: Jordi Salazar-redes inalambricas.
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2.2.4 Estandares de las tecnologias WLAN

El estandar internacional del instituto de ingenieria eléctrica y electronica IEEE 802.11
define aspectos relacionados con el funcionamiento de una red inaldmbrica de éarea local
WLAN, esta norma inici6 su primera version en el afio de 1997 con una tasa de trasmision
muy baja, para ese entonces la velocidad cumplia con los requerimientos necesarios para

su funcionamiento.

El estdndar de una red inalambrica utiliza diferentes técnicas de modulacion desde su
primera version, con el pasar del tiempo las redes requerian mejorar y aumentar la
capacidad de transferencia y es de esta manera que crece la familia 802.11, una WLAN
determina el uso en las capas inferiores del modelo OSI, siendo la capa fisica y la capa de
enlace de datos también conocida como MAC (Media Access Control — MAC). [8]

Estandar 802.11

Este estandar es la primera versién de IEEE 802.11 creado en 1997, las velocidades
méaximas de trasmision de datos en ese entonces eran de 2Mbps mediante sefiales
infrarrojas, el estandar tiene problemas al momento de transferir datos de dispositivos de
marcas diferentes debido que utiliza el protocolo CSMA (multiple acceso por deteccién de
portadora). [8]

Estandar 802.11 a

El estandar 802.11a fue desarrollado en el afio 1999 para trabajar en la banda de 5 GHz,
esto le da una gran ventaja debido a que la tasa de transferencia de datos es de 54 Mbps
mayor que el estdndar anterior, pero a la vez es una desventaja ya que, a frecuencias
mayores, menor es la longitud de onda y la zona de cobertura se ve afectado. El estandar
fue creado para utilizar el protocolo OFDM (multiplicacion por division de frecuencia

ortogonal).

Caracteristicas

Publicacion 1999
velocidad 6-9-12-18-24-36-48-54 Mbps
Modulacion OFDM
Frecuencia de operacién 5.0 Ghz

Tabla 4: Caracteristicas del estdndar 802.11 a

Fuente: ingenieria system
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Estandar 802.11b

El estandar 802.11b fue desarrollado junto al estandar 802.11a en el afio 1999 con los
protocolos de comunicacion de la primera version CSMA, ademas de TCP y UDP a una
tasa de trasmisién maxima de 11 Mbps, operando en la banda de 2,4 GHz. Las empresas
adoptaron este estandar de manera rapida debido que ofrecia mayor tasa de trasmisién, que

la primera version IEEE 802.11.

Caracteristicas

Publicacion 1999
Velocidad 1-2-5,5-11 Mbps
Modulacion DSSS
Frecuencia de operacién 2,4 Ghz
Canales de operacion 1,6y11

Tabla 5: Caracteristicas del estandar 802.11b
Fuente: Ingenieria system

Estandar 802.11g

Este estdndar comenzo aplicarse desde el afio 2003 siendo una evolucién de 802.11b debido
que soportaba trasmision de hasta 54 Mbps, utilizando protocolos OFDM, los usuarios que
utilizan el estandar 802.11b podrian acceder a nodos con el estandar 802.11g, pero para la
red seria una desventaja ya que no utiliza la misma tecnologia y ocupa demasiados recursos

dentro de la red reduciendo significativamente la velocidad. [8]

Caracteristicas

Publicacion 1999
1-2-5,5-11 Mbps con DSSS
Velocidad 6-9--48-54 Mbps con OFDM
Modulacion DSSS
Frecuencia de operacién 2,4 Ghz
Canales de operacion 1,6y11

Tabla 6: Caracteristicas del estandar 802.11g
Fuente: Ingenieria system

Estandar 802.11n

El estandar 802.11n comenzo a ser desarrollado por un grupo de la IEEE en el afio 2004

finalizando en septiembre del afio 2009, pero las empresas, mucho antes de que el estandar
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finalizara, empezaron a fabricar productos basados en la nueva norma gue se anuncia, entre
las principales caracteristicas estan que trabaja en doble banda, utiliza tecnologia MIMO
multiples entradas y multiples salidas, para ello funciona con varias antenas y su velocidad
de trasmision es de hasta 600 Mbps, por Gltimo este estandar es compatible con todos los

protocolos de trasmision de los estandares anteriores. [8]
Estandar 802.11.ad

El estandar 802.11 ad opera en la banda de frecuencia de 60 GHz y brinda una tasa de
trasferencia de datos de hasta 7 Gbps la arquitectura que se aplica es punto a punto teniendo
linea de vista directa, ya que si la sefial encuentra un obstaculo no podra establecer
comunicacion con el receptor. Este estandar no fue desarrollado para tener acceso a Internet

sino para comunicaciones entre equipos como TV, PC, Tablet entre otros.
Estandar 802.11 ay

El estandar 802.11 ay tuvo su primera revision en enero del 2018, fue desarrollado tomando
referencia el estdndar 802.11 ad para aplicar varias mejoras, integrando la tecnologia
MIMO con cuatro canales, cada canal alcanzaria velocidades de hasta 44 Gbps en un rango
de cobertura de hasta 500 metros, ademas podria tener varias posibilidades de adaptarse a

la tecnologia MU-MIMO para optimizar la aplicacion del estandar. [9]
Estandar 802.11ax

Este estandar también es conocido como Wi-Fi de sexta generacion se espera que esté
disponible en muchos dispositivos hasta el 2019, ya que se desarrolla pensando en el hogar
del futuro, donde todos los equipos del hogar deben estar conectados a Internet y para ello
se necesitaria redes estables, confiables y sobre todo rapidas. La velocidad maxima que se
aplicaria en el estandar 802.11ax seria de 4.8 Gbps operando a doble banda en frecuencias,
porque emplearia técnica de modulacion llamada OFDMA (acceso mdltiple por division de

frecuencia ortogonal de enlace ascendente y descendente)
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Figura 9: Estandar IEEE 802.11 ax.

Fuente: www.cisco.com

2.2.5 Modelo OSI

Desde que los ordenadores comenzaron a desarrollarse y con ello la comunicacion virtual,
a través de las redes, dio inicio a grandes problemas al momento de establecer
comunicacion por los inconvenientes que surgian de incompatibilidad de los dispositivos y
programas de diferentes fabricantes debido a que utilizaban parametros distintos. La
organizacion internacional de normalizacion (OSI) comenzo a recabar informacion acerca
de las estructuras de las redes que operaban, concluyendo que los disefiadores deberian
seguir un modelo de red especifico para implementar en el desarrollo de dispositivos, para
que interactuaran entre si, la ISO en 1984 luego de las investigaciones en el area propuso
el modelo de referencia OSI, el cual esta distribuido en 7 niveles o capas que en la

actualidad es acogido para la implementacion de redes junto con el modelo TCP. [10]

oSl
7 Aplicacién
6 Presentacion

Sesidn

(0}

Transporte

Red
Enlace de datos

N W b

1 Fisica
Tabla 7: Capas del modelo de referencia OSI

Fuente: Elaborado por el autor.
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Las ventajas de utilizar este modelo de referencia se detallan a continuacion:

e La comunicacién mediante la red es mas sencilla porque se divide en pequefias
secciones.

e Estandariza los componentes de red haciéndolos compatibles con equipos de
diferentes marcas.

e Hardware y software trabajan en conjunto permitiendo comunicarse entre ellos
asegurando la interoperabilidad de la tecnologia.

e Permite trabajar en una capa especifica, sin afectar las demas capas del modelo de
referencia OSI, esto hace que la red se ejecute acelerando la evolucién de la red.

e Reduce la complejidad de aprendizaje de cada capa.
Capa de aplicacion

Es la séptima capa del modelo de referencia OSI, y es encargada de gestionar el servicio de
red que requieren las aplicaciones que contenga el dispositivo del usuario, esta capa es
independiente de las otras capa del modelo OSI, ya que interactla directamente con el
usuario y los servicios web que el necesite. Para realizar un envidé de informacion es

necesario que estén sincronizado los dispositivos que se estdn comunicando. [10]
Capa de presentacion.

La capa de presentacion recoge todos los datos que son proveidos de la capa de aplicacion
para transformalos en un lenguaje de computadoras para que puedan ser interpretados y
cifrados dependiendo de las aplicaciones utilizadas, esta capa también se encarga de
comprimir el archivo o dato a enviar para disminuir el tamafio del mensaje y pueda enviarse

de manera mas répida. [10]
Capa de sesion

Es encargada de verificar si los puntos de interconexion estan enlazados para establecer
comunicacion, una vez que se ha verificado él enlace se guarda la sesion para controlar los

fallos que puedan surgir para establecer el enlace de manera automatica.
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Capa de transporte.

Se encarga de verificar que el mensaje o datos enviados entre los puntos enlazados lleguen
en orden y sin alteraciones, la capa de transporte también verifica que el tamafio de un

archivo o dato no exceda del permitido en los protocolos que utilizan las aplicaciones.
Capa de red.

Es encargada de escoger la ruta para él envid del flujo de informacidn, en esta capa los
elementos l6gicos como son las direcciones IP se convierten en elementos fisicos, como
pueden ser las direcciones MAC para la identificacion de equipos. Un router
especificamente opera en la capa de red debido a que selecciona las rutas a seguir en el

envio de informacion. [10]
Capa fisica.

Es el medio de propagacion de un paquete de datos, ya sea mediante sefiales eléctricas o
medio fisico (cables), aqui se definen varios parametros de trasmision, especificando la
capa fisica por ejemplo la capacidad de trasmision maxima, distancia, variaciones de

voltajes, etc.
Capa de enlace.

Es la segunda capa del modelo de referencia OSI siendo la responsable de transportar los
paquetes de datos a través de un medio de propagacion, sin afectar la informacion enviada.
El objetivo de la capa de enlace de red es tomar los paquetes y establecer tramas con una
direccion MAC especifica para gestionar el control de flujo de la informacion, de esta
manera evitar y corregir los errores que podran producirse. [10]

2.2.6 Arquitectura de red

La familia IEEE 802.11 se baso en la arquitectura de una red de telefonia celular, la cual
usa un nodo principal llamado estacion, que se encarga de establecer comunicacion con los
demas nodos secundarios, a continuacion se detallara algunos tipos de arquitectura de redes

inalambricas que se establece al momento de conectar varios equipos.
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Modo ad hoc

Configurando la red inalambrica en el modo ad hoc los dispositivos conectados a la red
podran comunicarse directamente entre ellos como trasmision punto a punto, sin necesidad
de acceder a un punto de acceso en comun. Se recomienda utilizar el modo Ad hoc en un
entorno de trabajo pequefio, ya que a mayor nimero de dispositivos conectados menos es
la eficiencia de red, en este modo los dispositivos tienden a desconectarse frecuentemente
y gestionarla puede ser un trabajo tedioso por estas desventajas no se recomienda

configurarla en areas de trabajo extensas.
Modo infraestructura

Para utilizar esta arquitectura es necesario que los usuarios se interconecten mediante una
red inalambrica accediendo por un punto de acceso, el cual permite la conexion a la red de
datos. A diferencia de modo ad hoc, el modo infraestructura nos permite tener facilidad de
gestionar recursos de la red y ofrece mayor seguridad a los usuarios, pero una desventaja

es el costo de la instalacion, ya que requiere el despliegue de puntos de accesos adicionales.
2.2.7 Topologias de redes inalambricas.

Las topologias de las redes inalambricas estan formadas por un conjunto de dispositivos
conectados entre si, la configuracion de las redes son combinaciones de las conexiones que

se detallan a continuacion:
Punto a punto.

El objetivo de esta configuracion es establecer un enlace a grandes distancias. Una de las
ventajas del enlace punto a punto es que la transferencia de datos que ofrecera serd& mucho

mayor que otras configuraciones ya que se recomienda utilizar una antena direccional. [2]
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Figura 10: Conexion punto a punto.

Fuente: casipar.paraguay.com
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Punto a multipunto

El enlace punto a multipunto es cuando existe un maestro y varios esclavos, es decir que el
maestro es el punto central de la red y los esclavos son todos los nodos conectados al
maestro. A diferencia del enlace punto a punto, en el enlace punto a multipunto, la antena
irradiara en todas las direcciones y se debe estimar la cantidad de usuarios que se conectaran
al nodo central para optimizar de mejor manera los recursos de red, ya que a mayor nimero

de usuarios menor es la transmision de paquetes.

Figura 11: Conexidén punto a multipunto
Fuente: americatsi.com
Multipunto a multipunto
El enlace Multipunto a multipunto lo identificamos cuando todos los nodos de una red

transmiten entre si mismos, utilizando la arquitectura ad-hoc (malla), se vuelve una red muy

dificil de interpretar, ya que no podemos visualizar un punto central para gestionar. [2]

Figura 12: Conexion multipunto a multipunto

Fuente: Topologia fisica de red.
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2.2.8 ATAQUES EN REDES INALANBRICAS
2.2.8.1 Ataques pasivos
Espionaje.

Para realizar un espionaje a una estructura de red, tan solo es necesario visitar y visualizar
las instalaciones para identificar puntos de red, la arquitectura de red y los equipos que la
conforman para utilizar esa informacion en un futuro. [11]

Sniffing

Es una técnica mediante la cual se escucha el trafico de datos de una red, para realizar este
ataque se basa en el monitoreo la red especifica para determinar algunos parametros de
funcionamiento como direcciones MAC de los dispositivos conectados, tasa de trasmision,
direcciones IP, etc. Es necesaria la utilizacion de tarjetas inalambricas externas y programas
especificos para realizar la técnica de sniffing (escuchar el trafico de una red). Si un
dispositivo accede a una red abierta, sin ningun tipo de encriptacion, es normal que se grabe

la informacidn en un servidor, pudiendo ser observado por un pirata informatico.
Descubrimiento de contrasefia

Para llevar a cabo este ataque primero debemos realizar un sniffing, por un periodo de
tiempo, para recolectar informacion necesaria de la red y posteriormente ejecutar uno de
los dos métodos para descifrar la contrasefia. Unos de estos métodos es el ataque por fuerza
bruta que se refiere al probar un sinnimero de combinaciones utilizando todos los
caracteres posibles, esto hace gue se utilicen muchos recursos del sistema, debido a que
tardaria demasiado tiempo en descubrir una contrasefia. Y el otro método es similar, pero
con una pequeria diferencia, que no se prueban todas las combinaciones con los caracteres,
sino que utiliza un diccionario donde se encuentra una lista de caracteres posibles, en
cualquiera de los dos métodos mientras mas extensa es la contrasefia mayor es el tiempo en
descubrirla. [11]

Descubrimiento de SSID

El proceso de acceder a una red inalambrica se da mediante la autenticacion de equipo por
la red, el SSID es el nombre que se le da a un punto de acceso Y sirve para identificar los

equipos que se comuniquen en la misma red.
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Google

Iniciar sesion

Ir a Gmail

Correo electrénico o teléfono

¢Has olvidado tu correo electrénico?

Figura 13: Descubrimiento de SSID y contrasefia
Fuente: www.gmail.com

2.2.8.2 Ataques activos.
Puntos de acceso no autorizados.

También Ilamados Rogues AP, son APs que se conectan a la red, sin previa autorizacion
del administrador de red, siendo controlados por terceras personas que buscan perjudicar a
usuarios, conectandolos por medio del punto de acceso no autorizado, vulnerando los
diferentes protocolos de seguridad para el cifrado de datos, permitiendo ejecutar un

sinnimero de ataques.

Para la instalacion de un punto de acceso no autorizado/Rogue AP, el atacante debe acceder
a las infraestructuras. EI administrador de red debe realizar una evaluacion para detectar si
existen Rogue AP en la infraestructura de red, utilizando herramientas que permite escanear
los puntos de acceso y verificar si son autorizados o no autorizados. Podemos nombrar

algunas de estas herramientas para lograr este objetivo Airdefense y Airware. [11]

Internet

Figura 14: Rogue AP o punto de acceso deshonesto.

Fuente: www.securitybydefaul.com
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Spoofing.

Spoofing es un ataque mediante la técnica de suplantacion de punto de acceso que se utiliza
generalmente para un objetivo malicioso, para ejecutar un ataque utilizando esta técnica
Primero se realiza un ataque pasivo, como los mencionados anteriormente para recopilar
informacion de una red especifica, para luego realizar cualquiera de los ataques detallados

continuacion.
Mac Spoofing

La MAC es una serie de nimeros con letras que sirve para identificar un dispositivo,
mediante este ataque se altera la MAC de un equipo con el objetivo de ingresar a una red

configurado con el filtrado de acceso MAC.
DNS Spoofing

DNS (servidor de nombre de dominio), son todas las direcciones IP de las paginas de
internet que un usuario solicita para acceder a ella por medio de los buscadores, en la

siguiente imagen vemos una solicitud enviada por un usuario a un servidor X:

Servidor DNS

Victima

Servidor web

Figura 15: Solicitud a un DNS legitimo
Fuente: welivesecurity

Un ataque sobre DNS Spoofing busca la alteracién de una direccion IP de un sitio web
legitimo, busca una victima para engarfiarla re direcciondndola a una pagina ficticia creada

por el cyber delincuente, haciéndole creer que la pagina que tiene acceso es verdadera,
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mientras que el atacante tiene el control de la pagina y puede identificar los datos que

ingrese el usuario.

Victima Servidor DNS

\

Respuesta Servidor
malicioso

Consulta por
yww.ejemplo.com

G——

\~

Servidor
malicioso

Atacante
rol de DN S malicioso

Figura 16: Alteracion de un servidor legitimo (ataque Spoofing)

Fuente: welivesecurity

Man in the middle

El ataque Man in the middle es uno de los ataques mas comunes, consiste en suplantar un
punto de acceso legitimo por un AP falso y es realizado para visualizar o alterar la
informacion que genera un usuario en la red y de esta manera obtener datos personales que
podrian perjudicarlo moral o econdmicamente, debido a que los atacantes identificarian
nombres de diferentes cuentas, ya sean personales o bancarias. Estar en una red, con acceso
compartido, hace que seamos vulnerables ante este tipo de ataque, ya que otro usuario de
la misma red podria utilizar algin software o hardware que le permita vulnerar cualquier

protocolo de la capa de enlace y analizar el tréfico de datos que se esté enviando. [12]

< Internet ’
) /(’ \ =
S

Webserver

user
Victim %
4ﬁwﬁ

Figura 17: Ataque Man in the middle.

Fuente: www.kalitut.com
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Sesion Hijacking.

También conocido como ataque de secuestro de sesiones, y se basa en reemplazar a un
usuario de una red. Para llevar a cabo este ataque se debe seleccionar la red y el usuario a
ser victima, posteriormente realizar un ataque de denegacidon de servicio para que el
atacante tome el lugar del usuario des autenticado, el punto de acceso no dejara que la
victima vuelva a conectarse, ya que en su registro estara un usuario con las mismas
caracteristicas. Una vez que el atacante acceda a la red podria configurar los parametros de
seguridad del sistema para ingresar por sus propios medios y dejar la seccién del usuario

legitimo para que pueda conectarse.
Denegacion de servicios. (DOS)

El objetivo de realizar este ataque es dejar inhabilitada la red para que los usuarios no

puedan acceder a ella, entre los ataques de denegacion de servicios mas utilizados tenemos:

Ping de la muerte: se altera el paquete ICMP del sistema para que interprete que los
programas que desea instalar tiene un tamafio en memoria muy superior al permitido, esto

ocasiona que el sistema principal se apague o se congele.
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Zombis
(Botnet)

Internet

A través de proveedor
de servicios

-
—

Atacante

Figura 18: Ataque sobre denegacion de servicios.
Fuente: elblogdeangelucho.com

Smurf

El atague Smurf es uno de los ataques realizados con la técnica de suplantacién de punto
de acceso para inhabilitar una red atacando los protocolos IP (protocolo de internet) y ICMP
(protocolo de mensaje de control de internet) creando una trama con una IP falsa
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(suplantacién) para luego enviar mdltiples solicitudes a los nodos conectados a la red

creando un bucle infinito que dejaria inoperativa la red.
Bombas de correo electrénico

Los ataques no solo se realizan a los protocolos TCP/IP, también existen otras maneras de
ejecutar este ataque como por ejemplo si se recibe una cadena de caracteres en orden
especifica el servidor de Microsoft puede quedar desactivado, si utiliza el programa de
navegacion NetScape y un intruso agrega caracteres especificos al final de la URL podria

obtener informacion critica de red. [13]
2.2.9 Condiciones de seguridad en redes inaldmbricas

La seguridad en las redes inalambricas es menor a la seguridad en la red cableada (Ethernet)
debido que esta transmite entre dos puntos interconectados por un cable, a diferencia de la
red inalambrica que transmite ondas de radio en modo omnidireccional, las consecuencias
para la seguridad disminuyen debido a que diferentes equipos de personas dentro de un
rango de cobertura pueden estar monitoreando la red. Podemos acogernos a tres conceptos

fundamentales para reducir la inseguridad en las redes inalambricas.
2.2.9.1 Autenticacion

La autenticacion nos da garantia que los equipos de los usuarios que acceden al mismo nodo
son legitimos de la red para esto los usuarios tendran conocimiento de seuddnimos y

contrasefias para el acceso. [6]
2.2.9.2 La confidencialidad

Para que una red sea confidencial debe tener configuraciones de encriptacion de datos
(codifica el mensaje original para ser enviado), para ello solo el emisor y receptor tendran
conocimientos para descifrar el contenido de sus mensajes, de esta manera evitar que un

intruso obtenga los datos de la red.
2.2.9.3 Integridad

La integridad se encarga de verificar que no haya modificaciones en el mensaje, que la
trama enviada sea igual a la trama recibida. La FCS (secuencia de verificacion de trama) es
responsable de la integridad del paquete transmitido, ya que determinan si un paquete se ha

alterado por algun error en el sistema de trasmision. [6]
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2.2.10 Niveles de seguridad

2.210.1 Sistemas abiertos.

Los sistemas de acceso abierto se caracterizan por no tener ninguna seguridad de
encriptacion o contrasefias para acceder a la conexion por medio de un punto de acceso, en
su gran mayoria podemos encontrar estas redes abiertas en instituciones de educacion o

espacios publicos administrados por los municipios.
2.2.10.2 Privacidad equivalente a cableado (WEP)

Es la mejor opcién cuando se refiere a la compatibilidad entre los diferentes equipos y
estandares WIFI, este protocolo de seguridad se encarga de cifrar los datos a enviar para
que sean decodificados por los diferentes dispositivos conectados a la red, para esto los
miembros deben compartir una clave de acceso PSK de seguridad, en la actualidad este
protocolo de seguridad es débil, ya que se puede infiltrar realizando ataques por métodos

de fuerza bruta para obtener la contrasefia. [6]
2.2.10.3 WPA

Es una evolucidn del protocolo de seguridad WEP, lanzado en el afio 2003 por wifi alliance,
a diferencia de WEP que trabaja con contrasefias de seguridad de 64 bits, el protocolo WPA
utiliza claves de 128 bits para fortalecer el cifrado mediante la clave de acceso a la red, al
protocolo WPA también se afiadié TKIP (protocolo de integridad de clave temporal), por
medio de este protocolo se utilizaban contrasefias por paquetes de datos comprobando la
integridad del mensaje al eliminar las contrasefias Unicas o fijas del protocolo WEP. El
protocolo WPA, al igual que WEP en la actualidad puede ser vulnerado debido a un sistema

complementario (WPS) que inicio junto con la instalacion de WPA. [6]
2.2.10.4 WPA2

El protocolo de seguridad WPAZ2 es una actualizacion del protocolo WPA, comenzando a
operar oficialmente en el afio 2006, entre las mejoras que tiene este protocolo esté el uso
obligatorio del codigo de AES (advanced Encryption standard), ademas el protocolo de
integridad de clave temporal TKIP , encargado de solucionar los problemas que tenia el

protocolo WEP, es reemplazado por el CCMP (Counter Cipher Mode with Block Chaining
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Message Authentication Code Protocol) debido a que ofrece a los usuarios mayor seguridad

por el mecanismo de cifrado que el protocolo contiene.

La seguridad de este protocolo no permite perpetrar a un atacante fuera de la red, pero un
usuario puede hacer un uso mal intencionado de la red, pudiendo sacar claves para acceder
a la informacion de los otros clientes conectados. Este protocolo tiene el mismo problema

que WPA al tener acceso al boton WPS para acceder a la red facilmente. [6]

2.2.11 Estandares de cableado estructurado.

150 1EC

ISO/IEC 11801 \

Europa USA
CENELEC | TA
EN 50173 TIA/EIA 568
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VDR On

DIN EN 50173

Figura 19: Estandares relacionados al cableado estructurados.

Fuente: Siemens-soluciones de cableado estructurado.

22111 ISO - IEC.

ISO (organizacion internacional para normalizacion) junto con IEC (comision de
electrotecnia internacional) elaboraron una actualizacion de la normativa del cableado
estructurado 11801 segunda edicion publicandola en 2002, esta normativa puede
especificar las instalaciones, tanto de edificios Unicos como de un area extensa 0 campus
para telecomunicaciones, optimizdndose para cubrir hasta 2000 m2 de distancia,
interconectando de 50 a 10000 usuarios, ya que se puede utilizar cable para trasmision de
datos (UTP, STP, Coaxial) y fibra Optica permitiendo compatibilidad entre diferentes

servicios, ya sea voz, dato o imagen. [14]. En la siguiente imagen se puede identificar
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parametros de conexion del cableado genérico y los elementos que contienen el sistema

para crear subsistemas.

BD FD CcP TO
cD [ —
IxF——x X i
|
= = e
: 1500 m | 500 m ] & 90 m
i Backbone (troncal) Backbone(troncal) ; Subsistema Horizontal
de Campus de edificio

[ >

100 m incl. latiguillos de inteconexién

Figura 20: Estructura del cable genérico.

Fuente: Siemens-soluciones de cableado estructurado

CD: distribuidor de campus

BD: distribuidor de edificios

FD: distribuidor de planta.

CP: Punto de consolidacion

TO: toma de comunicaciones.

Los sistemas estandar ISO-IEC se dividen en tres subsistemas:
Subsistemas campus o back-bone de campus.

Subsistema de edificios o back-bone de edificios

Subsistema horizontal.
2.2.11.1.1 Subsistemas campus o back-bone de campus.

Es la parte m&s amplia que contiene la red ya que estan conectados todos los edificios que
conforman el nodo central, siendo la parte mas extensa se recomienda la instalacion por
medio de fibra Optica debido a que este medio de propagacion proporciona inmunidad a
interferencias electromagnéticas y un mayor ancho de banda para el envio de paquetes de

datos.
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Figura 21: Lineas de conexion entre edificios.

Fuente: Elaborado por autor.

2.2.11.1.2 Subsistemas de edificios o back-bone de edificios.

El subsistema de edificio se implementa para mantener comunicados a cada uno de los pisos
mediante cables de par trenzado o F.O (fibra 6ptica). La conexion mediante par trenzado
puede extenderse a una distancia maxima de 100m recomendables con anchos de banda de
1200 MHz, mientras que la fibra dptica siempre tiene mayor ventaja que el cable de cobre

por sus propiedades.

Figura 22: Lineas de conexion entre pisos de edificio.
Fuente: Elaborado por autor.
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2.2.11.1.3 Subsistema horizontal.

Las conexiones del subsistema horizontal forman una topologia estrella debido a que desde
el distribuidor central se interconectan a las tomas de los equipos de telecomunicaciones, a

una distancia no mayor de 90 m como establece las normas.

Figura 23: Conexion de equipo en planta

Fuente: Elaborado por autor.

Las implementaciones, mediante cable genérico, conectado desde un repartidor central dan
paso a una topologia de conexién en forma de estrella que a medida que se distribuyen entre
el subsistema de edificios hasta llegar a subsistema horizontal, donde puede cambiar el

estado de la topologia de red dependiendo de las conexiones de los equipos en el &rea.
2.2.11.1.4 Parémetros a considerar para instalaciones.
Tipos de cables

La norma ISO-IEC toma en cuenta 3 tipos de cable para realizar las instalaciones en
distintas areas, entre ellos tenemos el cable de par trenzado, el cable coaxial y la fibra dptica.
Cada uno de estos medios utilizado para transportar informacion tiene diferentes
caracteristicas dependiendo de la distancia de conexion, ancho de banda o las multiples

atenuaciones electromagnéticas del area. [14]
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Par trenzado.

Es el cable mas utilizado para interconexiones de datos, siendo utilizado en primeras
instancias para telefonia fija, dando inicio a las redes de comunicacion. En la actualidad
podemos encontrar cables multipar de 25, 50, 100, 200 hasta 300 pares, cada uno de estos
trenzados en pares para reducir las interferencias electromagnéticas o ruido producidos por
el medio. [14]

Par trenzado no apantallado (UTP)

Siendo utilizado principalmente en Europa en instalaciones de redes de éarea local con
conectores RJ45 ya que cuenta con algunas ventajas significativas como es el valor y la
facilidad de manipular el cable, pero también tiene una gran desventaja como es el error de
tasa de transmisién, comparandolas con otros tipos de cables. Los cables UTP mas

utilizados para envios de datos con respecto a su impedancia son de 100, 120 y 150 ohmios.
Par trenzado apantallado (STP)

A diferencia del UTP su conexion es por medio de RJ-49 siendo maés utilizado en redes de
Estados Unidos, cada uno de los pares que contiene el cable es revestido con mallas
metéalicas y posteriormente con laminas blindadas, ya que el error de tasa es disminuido. El
costo del cable es mayor al UTP por algunas caracteristicas de fabricacion siendo mas

robusto y de dificil manejo.
Par trenzado con aluminio (FTP)

Tiene similares caracteristicas que el cable STP, pero los pares son recubiertos por laminas
de aluminio teniendo un costo mucho mayor que el STP, en la instalacion se debe tener en

cuenta la conexion a tierra.

Clasificacion del cable balanceado.

Categoria Frecuencia (Mhz) Tipo Aplicacién
categoria 3C 16 UTP voz analdgica
categoria 5D - 5E 100 UTP- STP  Ethernet 100/1000
categoria 6E 250 UTP- STP  Ethernet(1000)
categoria 6A 500 UTP- STP  Ethernet(10.000)
categoria 7F 600 STP Ethernet(10.000)

Tabla 8: Clasificacién cable balanceado.

Fuente: http://guimi.net
36



Cable coaxial

Otro de los medios para transportar informacion es el cable coaxial, su construccién esta
dada por un nucleo principal o conductor rodeada de un dieléctrico de material aislante y
recubierto por una malla de aluminio y otra de papel, finalmente con un recubrimiento para
el cable. Este medio de comunicacion fue reemplazado por el cable UTP debido a que el
cable coaxial tiene mayor grosor e impedia las instalaciones dentro de las canaletas de los

conductores eléctricos.
Fibra optica

La fibra Optica sin duda es el mejor medio que se conoce para la transmision de informacion
debido a varias ventajas, entre ellas mencionamos: las trasmisiones pueden cubrir grandes
distancias, posee un gran ancho de banda y la tasa de error en el envio es minima,
comparada con otro medio. Pero las instalaciones con este medio de transmision son muy
costosas, ya que se requieren equipos especiales para el tratamiento de conversién de sefial

eléctrica a Optica.

La fuente de luz que se introduce en la fibra es por medio de LED e ILD, las cuales emiten

haz de luz por pulsos que se propagan a través de la fibra.
Seleccidn del tipo de cableado

El cable de cobre y fibra 6ptica deberan cumplir requisitos como tener resistencia al fuego
en caso de algun incendio para que no se genere demasiado humo y las canalizaciones
subterraneas, tendrdn mas proteccién contra la humedad, roedores, campos eléctricos y

magnéticos para preservar la vida Gtil de los cables.

Se debe utilizar fibra Optica cuando las distancias de conexion superan los 100 metros, esto
se da cuando se requiere interconectar mas de un edificio, para que la red sea mas segura
debido a que la fibra utiliza equipos especiales para establecer conexion, también es
recomendable la instalacién por F.O cuando en el area pueda haber demasiado ruido

electromagnético que impida a los equipos tener mayor rendimiento.

Si en el area de instalacion no se identifican los problemas mencionados se puede proceder
a la utilizacion de cable de cobre, esto abarataria los costos de instalacion y facilitaria las

futuras modificaciones.
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Canalizaciones

Las canalizaciones son ductos planificados al momento de realizar una construccion o
instalacion donde se conectara el sistema de cableado. El objetivo de utilizar canalizaciones
en las instalaciones de cables es para proteger la integridad del cable, soportar el peso e
interconectar equipos con el armario. Se deben ajustar a la pared mediante abrazaderas

colocadas cada cuatro metro.

Figura 24: Clasificacion cable balanceado.

Fuente: Elaborado por autor

Las canalizaciones de cables que llevan informacion deben estar separadas de corrientes

fuertes en la siguiente tabla se muestran detalles:

fuente puntual < 480V Separacion segun potencia KVA.
<2 2,5 >5

Equipos eléctricos no apantallado o corriente 13 cm 30cm 60 cm
alterna
Equipos eléctricos no apantallados cerca de 6cm 15¢cm 30cm
conexiones a tierra.
lineas apantalladas Ocm 15¢cm 30cm
Motores, transformadores o aires 100-200  100-120 cm 100 -120cm
acondicionados. cm
Balastros o fluorescentes. 12-30cm 12-30 cm 12-30 cm

Tabla 9: Distancias con fuentes de corriente alterna.

Fuente: http://quimi.net

2.3 MARCO TEORICO

Un proceso de auditoria es la revision exhaustiva de diferentes pardmetros y procedimientos
establecidos para evaluar las formas de operar y administrar los bienes y recursos al
méaximo, la necesidad de satisfacer a los clientes hace que una compafiia crezca a nivel de

produccion y con ello nace una nueva forma de supervisar y controlar los recursos.
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En el afio 2010, en la capital de Colombia, Bogota se realizd el estudio DISENO DE LA
RED INALAMBRICA WIFI PARA LA EMPRESA PROCIBERNETICA, en el cual se
analiza parametros importantes como son: Cobertura, velocidad y los requerimientos que
necesitara la red a disefiarse para una ubicacion especifica, de esta manera configurar los
equipos bajo pardmetros adecuados. El estudio toma en cuenta las atenuaciones causadas

por paredes y dispositivos que se encuentran en el lugar. [8]

Enel 2011, en la ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO, cantdn de
Riobamba, se desarroll el estudio APLICACION DE HACKING ETICO PARA LA
DETERMINACION DE VULNERABILIDADES DE ACCESO A REDES
INALAMBRICAS WIFI, en el cual se disefia un ambiente para ejecutar pruebas para el
andlisis de vulnerabilidades mediante las herramientas de auditorias de redes como son
wifiway y backtrack las cuales se ejecutan por interfaz grafica o lineas de comandos por
scripts internos de aircrack-ng. [15]

En el 2015, en la Universidad de Carlos Il MADRIG, se desarrolld el estudio
AUDITORIA Y CONTROL DE REDES INALAMBRICAS, cuyo propésito tenia el
analisis de diferentes tipos de redes, en especial las redes inalambricas utilizadas en hogares
para determinar las debilidades que pueden ser aprovechadas por personas que buscan
perjudicar a usuarios de estas redes, en el estudio se determina varios tipos de amenazas
que pueden sufrir la redes inaldmbricas y propone posibles soluciones para mitigar los

ataques. [11]

39



CAPITULO I
DESARROLLO DE LA PROPUESTA
COMPONENTES DE LA PROPUESTA (LOGICOS Y FISICOS)

3.1 COMPONENTES FiSICOS

Para cumplir con los objetivos del proyecto se adquiriran equipos para el acceso de usuarios
a la red de datos, implementar el uso de cableado estructurado y el analisis de
vulnerabilidades que pueda sufrir la red inalambrica.

3.1.1 Punto de acceso.

Es un dispositivo que funciona como puente entre equipos inalambricos y la estacion,
enviando y recibiendo paquetes de datos de forma inalambrica a una red cableada y
viceversa. El punto de acceso trabaja en un segmento de red WLAN mientras que la
conexion de estacion al punto de acceso es un segmento de red LAN o Ethernet cableada.
El punto de acceso permitira a estudiantes y docentes acceder a datos mediante la WLAN.
Para la seleccion de los equipos se tomara algunas caracteristicas necesarias requeridas para

el proyecto comparando dispositivos de marcas diferentes. [16]

MARCAS
RUCKUS 720 UNIFI AC LITE
PUNTO DE
ACCESO
Py
FRECUENCIA | BANDA DUAL (2,4 GHZ Y 5 | BANDA DUAL (2,4 GHZ Y 5
GHZ) GHZ)
GANANCIA 4 db DOS ANTENAS DE 3 DBI
ANCHO DE HAZ | 360 GRADOS. 360 GRADOS.
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VELOCIDAD 867 Mbps EN 2,4 GHZ HASTA 867
MBPS 5GHZ HASTA 300

MBPS
POTENCIAS 10 dbm 20 dbm POR BANDA
CLIENTES 512 100 USUARIOS
MAXIMOS
ESTANDARES 802.11a/b/g/n/ac 802.11a/b/g/n/ac
WIFI
PRECIO 270 120

Tabla 10: Comparacién de puntos de acceso.
Fuente: Elaborado por el autor.

Mediante comparacion de ambos dispositivos se concluye que el punto de acceso UNIFI
AC LITE es el equipo que se necesita para el proyecto, en relacion precio-rendimiento, ya
que incluye ciertas caracteristicas en su servidor virtual, tales como:

v/ Banda dual (2.4 GHz y 5 GHz)

v' Compatibilidad con navegadores web para administracion de la red.
v Creacién de 2 o mas SSID para verificar el uso de cifrado.
v Permite escoger una potencia deseada para limitar el area de cobertura.

v Excelente rendimiento en transferencia de datos para satisfacer las necesidades de

navegacion del usuario.
v Aplica tecnologia MIMO para brindar mejor calidad (QOS) de servicio.

v Alta densidad de usuarios para que los estudiantes conecten sus equipos requeridos

para navegacion.
3.1.2 Tarjetade red

Es un dispositivo que se conecta a una computadora para tener acceso a datos a través de
ondas de radio. Como el objetivo del proyecto es el andlisis de las redes inalambricas en
doble banda se necesitara una tarjeta de red, adaptador de red LAN o interfaz de red fisica,

para acceder por medio de las ondas que irradia el equipo.
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Podemos encontrar tarjetas de red externas las cuales pueden conectarse y desconectarse
sin necesidad de abrir el CPU, ya que su conexién es mediante USB y tarjetas internas las

cuales van instaladas directamente para que interactien con la placa madre del computador.

Figura 25: Tarjetas de red inaldmbricas externas

Fuente: informéaticamoderna.com.

Figura 26: Tarjetas de red inalambricas internas.
Fuente: Elaborado por el autor.

Las computadoras que se encuentran en los laboratorios de telecomunicaciones, para tener
conexion a internet por medio de los puntos de acceso instalados en la zona, deben contar
con una tarjeta de red inalambrica, ya que tener acceso a datos por medios inalambricos
evitaria extender cable UTP para cada uno de los equipos. Los laboratorios son los lugares
donde los estudiantes realizan practicas de las diversas materias, razon por la que ingresan
y salen de estos lugares, por tal motivo es recomendable insertar una tarjeta de red interna

para gue no pueda extraviarse el equipo.
3.1.3 Switches HPE OfficeConnect serie 1920.

Es un enrutador estatico que permite alcanzar velocidades de transmisién de datos de un
gigabyte por segundo. Permite manipular un servidor virtual y administrar cada uno de los

puertos del switch, este dispositivo ofrece a los usuarios varios beneficios como:
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e Interfaz de configuracion simple mediante servidor web.

e Mayor seguridad ya que permite cifrar los datos que genera la red.

e Una mejor calidad de servicio para asignacion de prioridades.

e Mejor rendimiento, mediante la tecnologia half duplex y full diplex podria duplicar

la capacidad en cada uno de su puerto.

Figura 27: Enrutador o switch serie 1920

Fuente: Elaborado por autor.

El laboratorio de telecomunicaciones esta equipado con varios de estos equipos para la
interconexién de antenas, routers y teléfonos IP que se encuentran en el lugar. Se ha
escogido este enrutador para configurar dos puertos, uno para la conexién del punto de

acceso y el otro para la conexion de la wifi pineapple.
3.1.4 PINEAPPLE TETRA.

Es un dispositivo que sirve para realizar auditorias o pruebas de penetracion a redes
inalambricas, con el objetivo de analizar las comunicaciones y capturar el trafico que
realizan los usuarios, de esta manera recopila informacién. [17] El equipo contiene varias

caracteristicas tales como:
e Bandadual 2.4 GHz y 5 GHz
e Memoria RAM de 64 MB
e Estandares IEEE 802.11 a/ b/ g/ n
e Antenas de 5 dbi
e PIRE DE 29 dbm

o CPU: Atheros AR 9344 DE 533 MHz.
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Figura 28: Pineapple Wifi tetra

Fuente: Elaborado por autor.

El dispositivo fue escogido porque integra multiples médulos o aplicaciones en un solo
equipo, los cuales pueden ser descargados y actualizados de manera gratuita, estos modulos
permiten ejecutar varios tipos de ataques a una red inalambrica como hombre en el medio

(MiTM), obtencion de claves de puntos de acceso, phishing, entre otros.

Los celulares, laptop y tabletas guardan los datos de las redes en las que han accedido
anteriormente, estos equipos cuando tienen habilitado la opcion de wifi emiten ondas para
verificar si existe una red cercana, conocida para establecer comunicacion, es aqui donde
actua el dispositivo pineapple wifi reemplazando puntos de acceso legitimos por puntos de
accesos ficticios para recoger informacion de los clientes que se conecten a través de este
dispositivo, la informacion recogida es guardada en una SD CARD o en su memoria interna

para posteriormente ser analizado.
3.1.5 DISPOSITIVOS PARA CABLEADO ESTRUCTURADO.

Los materiales a utilizar para la instalacion del punto de acceso estaran basados en la norma
de cableado estructurado 1SO 11801.

3.1.5.1 Cable UTP CATEGORIA 6E

Como medio de comunicacidn entre el switch y el punto de acceso se utilizara cable UTP
categoria 6E, el cual contiene 8 contactares en 4 pared trenzados, la velocidad de trasmision

es mucho mayor y reduce el nivel de atenuaciones con respecto al cable categoria 5.
3.1.5.2 Conectares RJ-45

Estos conectores deben ser para el cable UTP categorias 6, los cuales constan del conector
y los separadores de los pares. También las terminales de los conectores rj-45 deben ser

protegidas por las chaquetas o capuchas para cable categoria 6.
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Figura 29: Cable y conector RJ45 categoria 6
Fuente: Elaborado por autor

3.1.5.3 Tubo PVC %

Para proteccion del cable, fisicamente debera ir dentro del tubo PVC, hasta llegar a la
escalerilla del cableado donde se juntara con los demaés cables de datos. De igual manera,
donde existan curvaturas, se conectaran codos de PVVC del mismo didmetro para evitar que
el cable exceda su grado de curvatura y provoque distorsion o interferencia en el dato

enviado.

Figura 30: Tuvo PVC para instalacion de cables.
Fuente: Elaborado por el autor.

3.1.5.4 Testeadora.

Son dispositivos encargados de medir la continuidad en cada uno de los cables UTP, para
certificar que los extremos estan muy bien ponchados, conectando los puntos al dispositivo
y verificando mediante secuencia de los LED incorporados el correcto funcionamiento. Es
de gran importancia comprobar la continuidad en los cables para identificar que el enlace
sea 100 % estable.
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Figura 31: Certificadora para cable categoria 6.
Fuente: Elaborado por el autor.

3.2 COMPONENTES LOGICOS

Se utilizara algunos programas para verificar y analizar varios pardmetros necesarios en la
ejecucion del proyecto.
3.2.1 Rendimiento de una WLAN.

El analisis de la cobertura bajo un ambiente real donde existan obstaculos e interferencias
permitira determinar parametros para optimizar el espectro radio eléctrico que es emitido
por el AP, este estudio ayudara a mejorar el rendimiento de la red, el cual esta orientado a
la evaluacién de los requerimientos de velocidad que necesitan las aplicaciones mas
utilizadas dentro del laboratorio de telecomunicaciones, razon por la cual es importante
estar en la zona de cobertura de la red, ademas para optimizar este parametro se debe estimar
una cantidad de usuarios que pueden establecer conexidn en un mismo tiempo con la Wlan

para identificar la capacidad total en velocidad de navegacion que necesitaria el Ap.

Para optimizar el rendimiento de la red inaldmbrica se utilizara el servidor virtual o
controlador UNIFI configurando parametros necesarios en la red.
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Figura 32: Controlador UNIFI para administracion
Fuente: Elaborado por autor.

3.2.2 Interferencias.

Las interferencias en las redes inalambricas no solo son producidas por los diferentes
obstaculos que se evidencia de forma fisica entre el emisor y receptor, sino también son
causados por equipos electronico operando a la misma frecuencia, es por esto que se
analizara el espectro radio eléctrico en doble banda con el software INSSIDER, el cual

proporcionaré varios pardmetros de las redes

Lista de Puntos de acceso
Niveles de potencia de los puntos de acceso
Canales que utilizan

Gréficas de niveles de senal

YV V. V V V

Transferencia maxima y minimo de datos.
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File View Wi-Fi Help

* Physical Logical FILTERS:

SSIDS CHANNEL  SIGNAL (dBm) SSID COUNT PHY TYPE SECURITY  MIN DAT/
== INTERNET C... 11 -50 1 b, g. n
GONZALEZ ... 10 -84 1 b, g. n
1 -72 1 b, g. n
1

CNT MALAVE 6 -93 b, g, n

Figura 33: Software Inssider para analisis de sefiales
Fuente: Elaborado por autor.

Todos estos datos que recogemos del andlisis de Inssider nos permitiran optimizar la

configuracion o pardametros del punto de acceso.
3.2.3 Modulos de la PINEAPPLE

Para realizar pruebas de penetracion a las redes inalambricas, el dispositivo Wifi
PIANEAPPLE contiene varios médulos incluidos, pero para tener un mejor rendimiento se

recomienda actualizarlos, a continuacion se detallaran varios modulos del dispositivo.
WPS ATTACK.

El objetivo de este modulo instalado en la wifi pineapple es realizar ataques de fuerza bruta
para obtener contrasefias que funcionan bajo los protocolos WPA'Y WPA2 que contengan
WPS activo mediante algunas herramientas como es reaver y bully que vienen preinstaladas
en el mddulo, para realizar este ataque se debe escoger la red a ser vulnerada y poner la

interfaz en modo monitor.
SSLsplit

Es una aplicacién que se incluye como un mddulo en la wifi pineapple que sirve para
engafar a un servidor que opera con solicitudes HTTPS redirigiéndolo el trafico a un
servidor HTTP, que no posee encriptacion. Asi, luego se podra realizar ataques man in the
midle entre el servidor y el usuario permitiendo obtener datos personales o credenciales de

interés para el atacante.
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DEAUTH.

Este modulo nos permite realizar ataques de denegacion de servicios que es desasociar a un
usuario de una determinada red mediante la aplicacion AIRCRACK-NG. Esto forzariaa un
usuario a desconectarse y posteriormente a asociarse a un ROGUE AP (punto de acceso

falso).

WiFi Pineapple Login

Figura 34: Controlador wifi pineapple para pruebas de penetracion.

Fuente: Elaborado por el autor.

3.2.4 Plano eléctricoy red.

Es una representacion gréafica en la cual se detalla de forma comprensible cada una de las
conexiones eléctricas y componentes utilizados en un sitio determinado. Los esquemas

eléctricos se construyen con un conjunto de:

» Simbolos para interpretar el dispositivo conectado.
» Abreviaturas para identificar el componente.

» Cableado para interconectar los elementos del esquema.

El departamento de obras civil de la Universidad Estatal Peninsula de Santa Elena
proporciond el esquema eléctrico realizado con AutoCAD en los laboratorios de electronica
y automatizacion, centro de desarrollo empresarial y apoyo al emprendimiento y el
laboratorio de telecomunicaciones, para verificar que las conexiones eléctricas, en el lugar,

no interfieran con lo especificado en la norma del cableado estructurado ISO 802.11.
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3.2.5 Plano arquitectonico.

Al igual que el plano eléctrico, es una representacion grafica donde visualizamos la

estructura de un lugar en especifico para identificar:

» Dimensiones del lugar.
» Materiales de oficina que existen.

» Servicios que ofrecen.

INSTRUCTOR

Al

LABORATORIO 3
64.30m*

(22 mesas de 1.00x0.60m.)
N. +0.36

:l: 0.90x200

3 8 SERVIDORES Y

° c EQUIPOS uTIL
N.+0.36 4.30m*

Figura 35: Plano arquitectonico realizado por el departamento de obra civil.
Fuente: Departamento de obra civil UPSE.

Como se observa en el plano que realizaron con AutoCAD no se distingue de manera nitida,
por esta razon se escogi6 el software sketchup para realizar el plano, ya que se puede
visualizar de varias maneras y permite colocar componentes que existen en el laboratorio
para una mejor simulacion. El software permite visualizar en tercera dimension 3D la

estructura del cableado que serd implementado bajo normas ISO 11801.

Shoni s 0
NG /BSOSO ML EBPIPLPHOS R

9 -

ANIET

@ SketchUp Pro

Figura 36: Software sketchup para arquitectonico del laboratorio.

Fuente: sketchup
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3.3 DISENO DE LA PROPUESTA.

Figura 37: Esquema de conexion punto de acceso legitimo

Fuente: Elaborado por el autor.

3.3.1 Estudio del espectro radio eléctrico en doble banda.

El controlador UNIFI permite realizar un estudio de cobertura y determinar la mejor
ubicacion dentro de las edificaciones, mediante una grafica de calor podemos verificar los
niveles de potencia a una determinada distancia, para obtener un resultado mas exacto
utilizaremos un plano editado en el controlador.
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Figura 38: Plano de laboratorios de FACSISTEL con atenuaciones.
Fuente: Elaborado por autor.

3.3.1.1 Analisis del Mapa de cobertura a una frecuencia de 2.4 GHz.

La auditoria a una red inalambrica detalla que, para tener mayor seguridad, la cobertura no
debe exceder del area requerida a fin de evitar posibles infiltrados a la red que puedan causar

dafos a la entidad y a sus usuarios por robo de informacion.
Analisis sin pérdidas u obstrucciones en 2.4 GHz.

Para determinar el maximo alcance de la sefial del AP, analizamos el grafico espectral sin
atenuaciones u obstrucciones, para este objetivo procedemos a ingresar un mapa o plano
seleccionando una opcion de controlador UNIFI [lamado (pestafia discontinuado). Una vez
ingresado el mapa escogemos el dispositivo y en la pestafia capas activamos la opcion

cobertura en 2.4 GHz.
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Figura 39: Cobertura maxima sin atenuaciones a 2.4 GHz.

Fuente: Elaborado por autor

Como se puede observar en la grafica, el patrén de radiacidn es isotropico, ya que poseen
los niveles de potencia sin ninguna atenuacion, eso se daria en zonas ideales, es decir, en
lugares donde no exista ninguna interferencia, ya sea de equipos electronicos u
obstrucciones por materiales.

Los dispositivos de la marca Ubiquiti UNIFI permite realizar simulaciones para determinar

el nivel de sefial de recepcién representada mediante colores:

excelente 50 a 65
Muy buena 66a72
buena 73a80
mala mayores a 80

Tabla 11: Niveles de sefal

Fuente: Elaborado por autor

Andlisis con pérdidas u obstrucciones.

Colocando los obstaculos, principalmente las paredes que debe atravesar la sefial que emite
el AP, observamos una gran diferencia con la grafica anterior, determinamos claramente
cémo el espectro radio térmico se distorsiona, a medida que aparecen interferencias en el
medio de propagacion cada uno de los colores que representa el proton de radiacion

cambian su magnitud y aparecen I6bulos principales, I6bulos laterales y 16bulos traseros.

Visualizamos la intensidad de cada uno de los colores que representa el patron de radiacion
e identificamos que se opacan al estar en una zona donde la sefial se obstruye, esto evidencia

que la potencia de la sefial del punto de acceso disminuye considerablemente.
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Figura 40: Mapa de cobertura 2.4GHz

Fuente: Elaborado por autor

Cabe recalcar que el punto de acceso esta emitiendo la maxima potencia 20 db para cubrir
un area pequefia y que mediante la auditoria busca delimitar el area para que a futuro no
cause problemas, podemos identificar que la oficina ubicada en el “centro de desarrollo
empresarial y apoyo al emprendimiento’’(lado izquierdo del lugar de estudio), tiene
suficiente sefial para acceder a la conexion, asi como también la sefial se propaga detras del
laboratorio de telecomunicaciones y por la puerta que emite mas intensidad, debido a que

el material es de cristal y la atenuacion es mucho menor.
Optimizacion de la potencia para distancias pequefias en la banda 2.4 GHz.

Para determinar la potencia que se debe proporcionar o suministrar al punto de acceso se
debe aplicar un procedimiento matematico que reduzca el area de cobertura, obtener mayor
seguridad y un mejor rendimiento. Analizamos los valores mediante la potencia méaxima,
en relacion con las distancias que deseamos. Para esto, utilizamos el procedimiento

matematico de la regla de tres, ya que se tiene una sola incégnita.

FRECUENCIA 2.4 GHZ

DISTANCIA POTENCIA
33 m 20 db
10 m X

33m* X= 20 x10m

X= 6 db
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Una vez calculada la potencia procedemos a configurar el AP suministrando el valor

encontrado para verificar si la restriccion del area de cobertura cubre la zona deseada.
149 11nvmnc

B TRAMA RX TRAMA TX INTERFERENCIA

[ GENERAL

=] RADIOS
4 RADIO 2G (11N/B/G)
o Ancho de canal Canal

HT20 Automitico

Potencia de Transmisién

JUSTAR ESCALA DEL MAPA X = Personal

Permitir la conexién en malla desde otros puntos

RADIO 5G (11N/A/AC)

Ancho de canal Canal

Distancia 10 m
VHT20 Automitico

Figura 41: Optimizacién de cobertura en 2.4 GHz.
Fuente: Elaborado por autor

Mediante la grafica verificamos el nivel de sefial por medio de los colores del patron de
radiacion como se indica en la tabla 14, el color rojo representa un nivel de potencia de
recepcion excelente, no seria visible debido a que estaria en un area muy reducida, el color
amarillo y verde prevalecen siendo visible y representan un nivel de potencia de recepcion

buena.

Los materiales que componen las paredes atentan el nivel de sefial fuera del laboratorio de

telecomunicaciones por ende quedaria reducida la cobertura para el area determinada.
3.3.1.2 Analisis del Mapa de cobertura a una frecuencia de 5 GHz.

Para realizar el analisis del espectro radio eléctrico en la frecuencia de 5GHz seguimos la

misma secuencia realizada en la frecuencia de 2.4 GHz.

Analisis del mapa de cobertura sin atenuaciones.
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Figura 42: Cobertura maxima sin atenuaciones a 5 GHz

Fuente: Elaborado por autor
Como podemos verificar, a mayor frecuencia menor es la longitud de onda y menor es la
distancia que la sefial propaga en el medio, se puede visualizar la intensidad de potencia
por medio de las secciones de colores que estan representadas, a diferencia de la frecuencia
2.4 GHz, el AP trabajando a una frecuencia de 5 GHz irradiando la maxima potencia puede
cubrir una distancia de 17 metros, realizando la simulacion sin ningan tipo de pérdidas

causadas por paredes.

Los dispositivos que acceden por medio de esta frecuencia poseen mayor rendimiento y
velocidad debido a que la frecuencia de 5 GHz tiene mayor ancho de banda, pero una de
sus desventajas es la distancia de cobertura que suministra siendo mucho menor que el
estandar 802.11n.

Andlisis del espectro radio eléctrico con obstrucciones.

Para la simulacion se utilizé el plano realizado con anterioridad bajo los mismos parametros
de atenuaciones que en la frecuencia 2.4 GHz.

RADIO 5G (11N/A/AC)
Ancho de canal Canal

VHT20 Automitico

Potencia de Transmisién

' Personalizado 20 dBm

Permitir la conexién en malla desde otros puntos de acceso

PONER CAMBIOS EN COLA

[ WLANS

[ SERVICIOS

[ REDES

j [£] CONEXIONES INALAMBRICAS

Figura 43: Mapa de cobertura 5 GHz

Fuente: Elaborado por autor
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Se puede evidenciar que el nivel de sefial ya no es propagada simétricamente en todas las
direcciones y que su mayor intensidad o concentracion se encuentra dentro del laboratorio
de telecomunicaciones, igual que en la banda de frecuencia de 2.4 GHz la intensidad de
sefial de recepcion alrededor del laboratorio de telecomunicaciones atn continda en niveles
adecuados para que un intruso, fuera del area especificada, tenga acceso a la red de datos,

lo cual, en una auditoria de redes inalambricas podria ser perjudicial para el usuario.
Optimizacion de la potencia para distancias pequefias en la banda 5GHz.

Determinamos el valor de potencia mediante procedimiento matematico de la regla de 3, la
cual es utilizada cuando se tienen 3 valores identificados y se requiere encontrar una

incégnita.

FRECUENCIA 5 GHZ

DISTANCIA POTENCIA
17 m 20 db
10 m X

17m* X= 20 *10m

U
“ RADIO 5G (11N/A/AC)
E Ancho de canal Canal
VHT20 Automatico
Potencia de Transmisién
Personalizac 1 dBm
K/ L i
0 Permitir la conexién en malla desde otros puntos de acces
n
AJUSTAR ESCALA DEL MAPA = [ WLANS
—>
[ SeErviCIOS
[Z REDES
Distancia m ——
[E] CONEXIONES INALAMBRICAS
m [} ADMINISTRAR DISPOSITIVO

Figura 44: Restriccion de potencia en la banda 5GHz.
Fuente: Elaborado por autor
Introduciendo los parametros de simulacion verificamos, mediante los colores que
representan los valores de intensidad de sefial, que la potencia que irradia el punto de acceso

es suficiente para que los dispositivos en el area accedan a conectarse. EI mapa de calor nos
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permite identificar la calidad de la WLAN para determinar el rendimiento que puede

obtener el usuario dentro del area en estudio.

El andlisis, mediante mapa de calor, representa Unicamente las pérdidas de sefial por
obstrucciones de algun tipo de material en el medio de propagacion de la onda, por estas
razones es necesario realizar un site surveys (encuesta de sitio) para analizar interferencias
que puedan ser ocasionadas por dispositivos que operan en las mismas bandas de

frecuencias que la Wifi.
3.3.1.3 Identificar mejor ubicacion del AP (punto de acceso).

Para la identificacion de la mejor ubicacién de instalacion del punto de acceso se debe

analizar el mapa de calor y los niveles de interferencias producidos por otros dispositivos.
3.3.1.3.1 Andlisis primera ubicacion.

Para realizar este analisis se ha colocado el punto de acceso en la esquina al ingreso del
laboratorio, conectando una maquina a 9 metros de distancia para medir las atenuaciones

por mapa de calor y niveles de interferencias entre dispositivos.

Mapa de cobertura primera ubicacion.

RADIO 2G (11N/B/G)
b Ancho de canal Canal

i Potencia de Transmision
Persona o 6 dBm
Permitir la conexién en malla desde otros puntos de acc
(o]
RADIO 5G (11N/A/AC)
MuNICAC s Ancho de canal Canal
I coNEcTADO | ox VHT20 Automético
Potencia de Transmision
Person o 11 dBm
Permiti la conexin en malla desde otros puntos de acc

[ wLANS

Figura 45: Mapa de cobertura laboratorio de telecomunicaciones primera ubicacion.
Fuente: Elaborado por autor
Mediante el mapa de calor analizado con anterioridad, se visualiza una muy buena sefial de
recepcion, Teniendo una perfecta linea de vista con el punto de acceso ya que, dentro del

laboratorio, no se observa ningun tipo de obstruccién causada por algin material.
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Interferencias por APs cercanos primera ubicacion.

Los equipos que utilizan la frecuencia de wifi pueden provocar interferencias entre si, los

cuales pueden ser:

¢ Interferencias por co-canal provocado por varios puntos de acceso que operan en un
mismo canal para la transmisién de datos.

¢ Interferencias por canales adyacentes provocado por el solapamiento de frecuencias
de los canales superpuesto.

e Interferencias por equipos electronicos que no operan precisamente en la banda del
wifi (fuentes inalambricas, teléfonos moviles, sistemas de audio, cAmara de audio y
camara de microondas.), estas atenuaciones afectaran, tanto la cobertura como el

rendimiento de la Wlan.

Al realizarse un escaneo por medio de programas, las redes inalambricas son visualizadas
y permiten identificar pardmetros con los cuales estan operando.

Por ejemplo, se logra visualizar varias redes de este tipo trabajando en los mismos canales
y canales adyacentes a la que esta operando el punto de acceso. Por teoria se puede conocer
que la banda que opera en 2.4 GHz posee 14 canales los cuales son utilizados en Europa
mientras que para Sudamerica se utilizan 11canales. Los canales 1, 6 y 11 son canales que
no se superponen y son los mas adecuados para trabajar en este rango de frecuencias, la
banda de 5 GHz contiene 165 canales los cuales se separan cada cuatro canales para que no
se entrecrucen entre si y puedan causar interferencias. Las redes que poseen los canales que
se entrecruzan provocan mayor atenuacion que las redes que operan en los canales que
utilizan una frecuencia central. Por tal motivo, es recomendable que se escojan los canales

gue no se entrecrucen entre si, para que el rendimiento de la red no disminuya.

Figura 46: Canales entrecruzados con otras redes.

Fuente: Elaborado por autor
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Figura 47: Canales utilizando una frecuencia central con otras redes.
Fuente: Elaborado por autor
Existen personas que instalan punto de acceso sin tener en cuenta los canales donde operara
la red y configuran los APs en modo automatico para la eleccidn de canales, es ahi donde
aparece un gran problema y comienzan las interferencias por choque de canales, no
permitiendo identificar que las redes estén trabajando en una frecuencia central, sino que
estan montadas o superpuestas sobre las demas redes. En la actualidad, se encuentra un
sinnimero de redes desplegadas en cualquier lugar y es recomendable que donde se
visualicen los canales ocupados se escoja trabajar con otras redes en una frecuencia central,
ya que las interferencias son menores, a diferencia si trabaja con canales solapados causaria

menor rendimiento en la red.
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Figura 48: Interferencias de sﬁale en el laboratorio de teleomunicaciones .4 GHz.
Fuente: Elaborado por autor

Mediante el software Inssider, se logra apreciar que en el laboratorio de telecomunicaciones

existen varias redes superpuestas entre si, escaneando las redes 2.4 GHz observamos que

todos los canales estan siendo ocupados, de manera que no se puede evitar la interferencia

de co-canal, la red que se desea optimizar es la SSID TELECOMUNICACIONES, la que
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se encuentra operando en el canal 1 en conjunto con las redes UPSE Y DOCENTES y una
red oculta trabajando en los mismos estandares de comunicacion, sin embargo, lo que mas

afecta es la superposicion con la red UPSE que posee mayor potencia de recepcion.

La red INTERNET CNT, es una red de prueba por lo que no estara instalada en el area,
como podemos identificar en la potencia de recepcidn, el valor de la red que deseamos es
de -60 dbm teniendo una mejor sefial que las demas redes inalambricas que se visualizan,
si verificamos en las gréficas, eliminando la grafica de la red INTERNET CNT la mejor

opcidn seria configurar el punto de acceso en el canal 11.

La computadora que se utilizd para realizar las pruebas no contiene tarjeta de red
inalambrica que opera en el estandar 802.11 a, por lo que se requirié el analisis en el
software UNIFI teniendo como resultado que el punto de acceso operando en la banda de

5 GHz ocupa el canal 149.

36 40 44 4 52 56 60 54 100

104 108 112 116 120 124 128 132 136

-
140 144 149 153 157 181 165

Figura 49: Anélisis de canales de redes inaldmbrica primera ubicacion 5 GHz
Fuente: Elaborado por autor

3.3.1.3.2 Anadlisis segunda ubicacion.

Para este nuevo analisis se ha ubicado el punto de acceso al fondo del laboratorio cerca del
rack nimero 5, para verificar la potencia de recepcion mediante una computadora conectada
a una distancia de 4 metros de esta manera medir las atenuaciones por mapa de calor y

niveles de interferencias entre dispositivos.
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Mapa de cobertura segunda ubicacion

Figura 50: Mapa de cobertura segunda ubicacion.

Fuente: Elaborado por autor

Como se puede identificar, mediante los colores que representa el nivel de potencia de

recepcion, el color verde representa un nivel de sefial bueno, cubre un gran porcentaje del

area requerida, se logra visualizar un I6bulo principal del patron de radiacion que emite el

punto de acceso, en esta ubicacion, una parte de la sefial sobresale de esta area, dando como

resultado que dispositivos fuera de la zona logren conectarse con una buena sefial de

recepcion.

Interferencias por APS cercanos segunda ubicacion.

SsIDS
o TELECOMUNICACIO...

DOCENTES
UPSE
DOCENTES
UPSE
INTERNET CNT
UPSE.
DOCENTES
UPSE
DOCENTES
DOCENTES
UPSE
DOCENTES

Figura 51
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b, g n
b, g n
b, g, n
b, g, n
b, g n
b, g, n
b, g, n
b, g, n
b, g n
b, g, n

b, g, n

b g.n
b, g.n
b, g, n

P rrrrrrerrrreee

b, g, n
R

. Interferencia de sefiales segunda ubicacion 2.4 GHz.

Fuente: Elaborado por autor

1.0
1.0
1.0
1.0
1.0
1.0
1.0
1.0
1.0
1.0
1.0
1.0
1.0
1.0
1.0

MAX DATA RATE

144.4
144.4
144.4
144.4
144.4
144.4
144.4
270.0
216.7
144.4
144.4
216.7
216.7

A diferencia del andlisis en la primera ubicacion, se logra visualizar que el nivel de potencia

de recepcidn va mejorando ya que posee -56 db, pero aun la potencia del SSID UPSE esta

62



con mejor nivel de sefial. También se observa que las interferencias por co-conal siguen
apareciendo por la cantidad de redes que se han encontrado en el lugar. En la frecuencia de
5 GHz, al momento de cambiar la ubicacion automaticamente, el canal que utilizaba en el

primer analisis ha cambiado ocupando ahora el canal 157.

Canales de 5GHz
36 40 44 43 52 56 60 64 100
104 108 112 116 120 124 128 132 136
||
140 144 149 153 157 161 165

Figura 52: Analisis de canales de redes inalambricas segunda ubicacion 5 GHz

Fuente: Elaborado por autor

3.3.1.3.3 Analisis tercera ubicacion.

Para realizar este analisis se ubicO el punto de acceso en la parte central dentro del
laboratorio conectando un dispositivo a 3 metros para proceder al andlisis de la cobertura.

Mapa de cobertura tercera ubicacion.

O ) TELECOMUNICACIONES
1y

‘
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[ WLANS

Figura 53: Mapa de cobertura tercera ubicacion.
Fuente: Elaborado por autor
En la grafica de simulacion se logra visualizar que el laboratorio de telecomunicaciones

estd cubierto perfectamente por el color verde que representa un nivel de sefial bueno, a
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diferencia de las otras ubicaciones, aqui se demuestra que los usuarios pueden acceder
desde cualquier lugar dentro del area.
Interferencias por APS cercanos tercera ubicacion.

* Physical ~ Logical  FILTERS:

SSIDS CHANNEL 3m) SSID COUNT PHY TYPE SECURITY MIN D

5 TELECOMUNICACIO... 6 5 b, g, n
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UPSE 8 -65 b, g, n
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b, g, n

DOCENTES = b, g, n
UPSE 4 -78 b, g, n
DOCENTES - b, g, n
UPSE. -82 b, g, n
UPSE -82 b, g, n
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UPSE 6 = b, g, n
UPSE 6 -8 b, g, n
R

R rrreeeerer

40 60 100 124 145

Figura 54: Interferencias tercera ubicacion.
Fuente: Elaborado por autor
El anélisis de las interferencias entre dispositivos en esta ubicacion muestra como las redes
nuevamente estan interfiriendo en la transmisién, ocupando canales adyacentes al canal que
estd ocupando la red TELECOMUNICACIONES, a diferencia de los andlisis anteriores la
red presenta un nivel de sefial aun mejor con -50 db para la interconexién de los

dispositivos.

Realizando los analisis en las diferentes ubicaciones, la mejor opcién para instalar el punto
de acceso en el laboratorio de telecomunicaciones es en la parte central, ya que brindaria al

estudiante una mejor sefial de recepcion a todos los dispositivos que existan en el lugar.
3.3.1.4 Nivel de sefial minima para acceder a la red.

La auditoria de red inalambrica explica que es necesario tener un punto de acceso que se
pueda configurar para restringir el acceso a los dispositivos que no cuenten con el nivel de

potencia minimo configurado en el AP.

Para determinar el minimo de sefial de recepcion se tomara en cuenta el modelo de
propagacion en interiores PENDIENTE DUAL, que es el que mejor resultados se obtiene,

ya que consta de dos férmulas, una para largas distancias y otra para distancias cortas.
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Los pardmetros necesarios que se necesitan son las dimensiones reales del sitio, la
frecuencia de operacidén y los diferentes obstaculo en la zona.

Aplicacion de formula para frecuencia 2.4 GHz.

4xm*xd
PLSD1(d) = 10 * nl = log (T)
}, _ Cc
f
3+108 2
A —
2.4 % 1091
S
A=0.125m
Perdidas.
PLSD1(d) = 10 * 2 =1 (4 T 6)
= * * J—
°8\70.125

PLSD1(d) = —55.6 db
Atenuaciones por pared + PIRE + ganancia de antena.

PL(total) = —55,6 db —12db + 6 db + 3db

PL(total) = —58.6db

Aplicacion de féormula para frecuencia 5 GHz.

4xmxd
PLSD1(d) = 10 * n1 * log (T)
A—C
f
31082
S
1=
1
91
5%10 S
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A=0.06m
Perdidas.

4xmTx6m
PLSD1(d) = 10 * 2 * log (—)

0.06m
PLSD1(d) = —55.6 db

Atenuaciones por pared + PIRE + ganancia de antena.

PL(total) = —61,8db — 12db + 11 db + 3db

PL(total) = —62.8db
Una vez identificadas las potencias minimas de recepcion para el acceso a la red
procedemos a configurar el punto de acceso con estos valores, de esta manera se brindaria

mayor seguridad, limitando el radio de cobertura de la Wian.

© ) TELECOMUNICACIONES

Personalizado s dBm

Permitir la conexidn en malla desde otros puntos de acceso

El OPCIOMNES AVANZADAS

RSSI Minimo

RADIO 5G (11MN/ASAC)
Ancho de canal Canal
WHT20 Automatico
Potencia de Transmisién
Perscnalizade 11 dBm

Permitir Ia conexién en malla desde otros puntos de acceso

=] OPCIOMNES AVANZADAS

RSSI Minimo Modo Estricto
-65 daBm A ©
Ajuste del tamano de la celda

(7]

Figura 55: Configuracién SSID minimo.

Fuente: Elaborado por autor
Bajo esta configuracidon obligaremos a los usuarios a estar en un rango minimo para tener
acceso a los datos que se generan en la red.
Otra forma de brindar seguridad a la wlan es estableciendo horarios en que se habilite la
red, para este estudio la red telecomunicaciones deberia estar habilitada en horas clases
para que pueda ser utilizada por los estudiantes. La auditoria también toma en cuenta el

horario en la que la red pueda ser utilizada para mayor seguridad.
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PROGRAMAR WLAN

Figura 56: Horario de habilitacién de la red.
Fuente: Elaborado por autor

3.3.2 Implementacion de cableado estructurado

Lo primero que se debe identificar es el lugar o area donde se ejecutara el proyecto, en este
caso la propuesta esta dada para el laboratorio de telecomunicaciones de la Facultad de
Sistemas y Telecomunicaciones de la Universidad Estatal Peninsula de Santa Elena.

También se debe tener en cuenta las dimensiones del area en este caso son:

LABORATORIO DE TELECOMUNICACIONES
DIMENSIONES
LARGO 10m
ANCHO 6,1 m
ALTURA 2,9

Tabla 12: Dimensiones del laboratorio.
Fuente: Elaborado por autor
Para la instalacion de cableado debemos seguir la norma ISO-IEC 11801 del subsistema
horizontal debido a que se instalara el cableado en una sola planta. La norma detalla la
distancia de separacion que debe haber entre cables de energia eléctrica y cable de datos,
en el caso de la instalacion en el laboratorio de telecomunicaciones las conexiones eléctricas
son subterraneas y la conexion del cable de datos estara sobre el tumbado del laboratorio,
junto con otras instalaciones antes realizadas, por lo tanto no se vera afectada la trasmision

de datos por esta causa.
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Figura 57: Plano de eléctrico del laboratorio de telecomunicaciones

Fuente: Departamento de obra civil UPSE

SIMBOLOGIA
ILUMINACION Y TOMACORRIENTES

b SALIDA DE TOMACORRIENTE DOBLE POLARIZADO 15 AMP 120V
b SALIDA DE TOMACORRIENTE NORMAL DOBLE 15 AMP 120V
{:‘r PUNTO DE LUZ FOCO AHORRADOR 20 VATIOS

SALIDA DE TOMACORRIENTE  220W 20 AMP PARA AIRE ACONDICIONADO TIPO SPLIT

FOC PANEL DE DISTRIBUCION COMPUTADORAS
PDT PANEL DE DISTRIBUCION GENERAL
oF TABLERO DE DISTRIBUCION PRINCIPAL

TO-UPs -l TABLERO DE DISTRIBUCIGN DE UP.S

s INTERRUPTOR SIMPLE 15 A 125 VOLTIOS

CIRCUITG DE ILUMINACION EN TUBERIA ELECTRICA TIPQ PVC,
DIAMETRO @13mem CON_2 CONDUCTORES
TPO AWG N 12 SOORE TUMBADO FALSC

CIRCUITC. DE TOMACORRIENTES EM_TUBERIA ELECTRICA TIPO PWC,
DIAMETRO @13mm CON 2 COMDUCTORLS
TPO TW N 12 AWG POR PISO O PARED

I LAMPARA FLUORESCENTES DE 4x40W PARA TUMBADO FALSO
lz‘ DE 60x60 CM

CIRCUITG DE TOMACORRIENTE 220 20 AMP EN TUBERW ELECTRICA TIPO EMT,
DIAMETRO ©3/4" CON 3 CONDUCTORES
TIPO AWG 2x10+1x12  SOBRE TUMBADO FALSO

Figura 58: Simbologia del esquema eléctrico.

Fuente: Departamento de obra civil UPSE
El punto de acceso escogido debera instalarse en el tumbado, debido a que irradia en un

angulo de propagacion de 360 grados.
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Figura 59: Instalacion de antena
Fuente: Elaborado por autor

El tendido del cable se realizara por encima del tumbado y para proteger la integridad fisica
del cable pasara por tubos PVC de 1/2 pulgada, en cada curvatura que pueda haber hasta
llegar a las escalerillas de cableado, se colocaran codos para que el radio de curvatura del
cable no distorsione los datos. Este tubo permitiré pasar hasta 3 cables de datos para futuras
instalaciones.

Para la instalacion de tubos PVC se debe colocar retenedor para que actué como soporte
del peso causado por el cable, la norma ISO 11801 detalla que los retenedores se deben
colocar pasando cada 4 metros de distancia. [18]

En este caso se colocd un retenedor detrés del punto de acceso y dos retenedores en la pared.

Figura 60: Instalacion de canaleta PVC para profesidon del cable.
Fuente: Elaborado por autor

La norma I1SO detalla que para un mejor rendimiento en la trasmision de datos se debe
utilizar cable UTP categoria 6E de cuatro pares, porque las aplicaciones actuales requieren

mayores velocidades y este cable ofrece hasta 250 MHz a diferencia de las categorias
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inferiores que ofrecen menor cantidad y calidad de transferencia. El cddigo de colores esta
basado en estandares TIA/EIA-568B para ponchado del cable al conector RJ-45, segun la
norma ISO/IEC se debe desenrollar los pares solo 13 mm para que no causen un efecto de

diafonia o interferencia entre los demaés pares. [18]

Figura 61: Cable UTP categoria 6 ponchado al rj-45
Fuente: Elaborado por autor
Los equipos para conexion del AP estaran colocados en el rack nimero 4 por lo que el cable
categoria 6E deberad bajar por la escalerilla de cableado para interconectar el punto de
acceso al switch, la distancia total que habra entre estos puntos es de 9.55 m, lo cual es de
gran importancia en la norma de cableado estructurado establece que la distancia entre

terminales y equipos no debera exceder el rango de 10 m.

Figura 62: Escalerillas de cable estructurado.

Fuente: Elaborado por autor
Para certificar que el cable estd correctamente ponchado se conectan los extremos al

testeador para que por medio de los LED indicadores, se constate que encienden y que hay
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continuidad en los pares, también identificamos el correcto ponchado de la chaqueta del

cable categoria 6E identificando que este sujeto al conector RJ45.

Figura 63: certificadora de cables.
Fuente: Elaborado por autor
La administracién de los dispositivos se realizard mediante una computadora con las
siguientes caracteristicas: Memoria RAM 4GHZ, Disco duro 500 GB y Procesador Core
i3. En el mismo lugar estara instalado el equipo wifi pineapple conectado al puerto 11 de

switch ubicado en rack niimero 4.

Figura 64: Administracion de dispositivos.

Fuente: Elaborado por autor

3.3.3 Seguridad en la red inalambrica.
Acceso a internet.

El laboratorio de telecomunicaciones se conecta mediante Ethernet con cable UTP
categoria 6 desde un puerto del switch ubicado en el laboratorio de electronica y
automatizacion llegando hasta el switch repartidor del area de estudio. EI administrador o
proveedor de internet es el departamento de TIC de la Universidad Estatal Peninsula de
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Santa Elena encargado de dar acceso a la red de datos a cada facultad de la entidad educativa
UPSE.

La red consta de dos dispositivos principales para brindar acceso a internet, el repartidor o
switch HPE 1920, y un punto de acceso UNIFI-AP-AC-LITE.

Configuracion de la red del AP

El punto de acceso tendrd un SSID Ilamado TELECOMUNICACIONES, la red de area
local (LAN) del punto de acceso es configurada con la direccion IP de la puerta de enlace
(gateway) y la mascara de subred 192.168.1.1/24, teniendo un rango de direcciones de 248
para asignaciones de dispositivos. Cabe recalcar que son las configuraciones
predeterminadas que fueron asignadas al momento de conectar el AP al switch para tener

acceso a la red.

A continuacion, visualizaremos en la siguiente gréafica esta configuracion con otros

parametros que contiene la red:

LAN

@ Corporativo Invitado

@ LAN (usc

192.168.1.1/24
192.168.1.1

192.168.1.255

254

192.168.1.1 - 192.168.1.254
255.255.255.0

localdomain

Activar Inspecci6n de

@ servidor DHCP | u: Retransmisién DHCP | se7a Ninguna

192.168.1.6 - | 192.168.1.254
@ Automstico Manual
86400 segundos

@ Automstico Manual

Figura 65: Parametros de red del punto de acceso.
Fuente: Elaborado por autor

Configuracion de red del WIFI PINEAPPLE TETRA.

LA WIFI PINEAPPLE se conecta mediante su propia direccion IP 172.16.42.42 con

maéscara de subred 255.255.255.0 para que todo el trafico de datos que genera un usuario

pase por el servidor de la pifia. El dispositivo creara un punto de acceso interno para
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suplantar APS legitimos, el SSID sera Pineapple_19DC. Para dar acceso a internet a la pifia
se conectara, ya sea por cable UTP o por red inaldmbrica (Wifi) de la universidad, pero
preferiblemente la conexidn sera por cable Ethernet debido que el firmware de la pineapple
no permite la propagacion de los APs suplantados, cuando esta conectado a una red

inalambrica ya que se desactiva automaticamente el médulo PineAP.

Route | ~

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref use Iface
default 172.16.42.42 0.9.8.0 ue =} 1=} @ br-lan
172.16.42.0 : 255.255.255.8 U ] [ @ br-lan

Default Route Interface br-lan v Update Route

Access Points Firewall
AP Channel 1 v vl Allow SSH Access via WAN
¥ Allow Web Ul Access via WAN
Management SSID | Management
Save
Management PSK  sseeeeeesanmaneens
Hide | Disable
OUIl Lookup ~
IManagement AP Management AP *
MAC Address Lookup

Open SSID | Pineapple_19DF

Maximum Clients 100
WiFi Client Mode

Hide Open SSID

Figura 66: Configuracion de red del WIFI PINEAPPLE TETRA
Fuente: Elaborado por autor

3.3.3.1 Evaluaciones de seguridad en la red inalambrica.

El mundo tecnoldgico en el que vivimos actualmente ha creado la necesidad de que las
personas requieran de acceso a las redes inalambricas para conectar sus equipos moviles,
existen lugares publicos como aeropuertos, municipios, cafeterias e instituciones educativas
con redes wifi abiertas, donde los usuarios buscan navegar a través de estas redes, la mayor
parte de las personas que utilizan estas redes no toman en cuenta el riesgo que podria

causarles.
Suplantacién del punto de acceso.

Una de las principales caracteristicas de la pifia wifi es replicar puntos de accesos existentes
como un ataque de hombre en el medio, engafiando a usuarios para que accedan a la
conexién y de esta manera ejecutar otros ataques para obtener diferentes tipos de

informacion que ingresan las posibles victimas.
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Una vez configurada la interfaz de la WIFI PINEAPPLE, recordemos que el tema en
estudio es para el andlisis en doble banda, entonces realizamos un escaneo en doble banda
mediante el modulo Recon, el cual identificara todas las redes posibles que se encuentran a
su alrededor, este modulo proporcionara algunos parametros con los que estan trabajando
los APs identificados tales como: SSID con los usuarios que tiene conectados al momento
del escaneo con sus respectivas direcciones de identificacion (MAC). Recon también
permite guardar el escaneo realizado con fecha y hora para un posterior analisis de las redes

detectadas.

En el area de prueba se encontraron varias redes, pero el objetivo o victima para proceder
a clonarla es la red instalada en el laboratorio de telecomunicaciones. Como el punto de
acceso que se ha instalado en el lugar de estudio opera a doble banda se encontraran dos
redes con el mismo SSID, una que trabaja en la banda de 2.4 GHz y otro operando en 5
GHz. La mayor parte de equipos como celulares, laptop y tabletas, tienen incorporado una
tarjeta de red inalambrica que opera en el estandar 802.11.b, 802.11.g y 802.11.n los cuales
tienen disponibilidad de conexion en la frecuencia de 2.4 GHz.

~ AP FACSISTEL ~ FEEC:DA'1D:94:03 ~ Open No Conexiones

~ AP FACSISTEL ~ FE:EC:DA1E:94:03 -~ Open No lil;l Pineapple_19E0
Limitado

~ CNT MALAVE ~ 68F9:56:40:5F.06 ~ WPA Mixed PSK (CCMP TKIP) No

~ GOMNZALEZ_CNT ~ AC:CF:85:F4:39:14 ~ WPA Mixed PSK (CCMP) Yes -
Wi-Fi

~ | 00:87:01:53:AA:D4

Activado

+ INTERNET CNT ~ | 08:63:61:B2:D4'B0 ~ WPA Mixed PSK (CCMP) Yes
ollll TELECOMUMICACIONES

Pineapple_19DF ~ 00:13:37ATA9:DF ~ Open No el

4

TELECOMUNICACIONES ~ FCECDA1D:94:03 -~ Open No

4

0““ Pineapple_19DF
+ 20:55:31:C6:A981 T

~ 64.27:37.00:42:4F ||I INTERNET CNT
|

~ TELECOMUNICACIONES ~ FCEC:DAME94:03 - Open No

9 || AP FACSISTEL
|

Qut of Range Clients

Client MAC Access Point MAC il GONZALEZ CNT

Figura 67: Escaneo de redes en doble banda.
Fuente: Elaborado por autor

La red del laboratorio se ha configurado con el SSID (TELECOMUNICACIONES) se
puede visualizar en el médulo Recon una vez realizado el escaneo que se han encontrado
dos redes llamadas TELECOMUNICACIONES la cual tiene dos clientes conectados. Uno
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de los usuarios de esta red es la laptop que se esta utilizando para realizar el analisis, para

identificar la identidad del equipos verificamos la direccion MAC.

SSID: TELECOMUNICACIOMES

Protocolo 802.1n

Tipo de seguridad: Abierto

Direccion [Pvé: fd0&:6361:b2d4:3a00:8che:9abaf524:3dc2
Direccion [Pv4: 192168.12

Servidores DNS [Pv4: 192.168.1.1

Fabricante: Broadcom

Descripcian: Adaptador de red 802 11n Broadcom

Version del controlador: 6.30.223.102
Direccion fisica: 64-27-37-00-42-4F

Figura 68: Propiedades de un dispositivo victima.
Fuente: Elaborado por autor
Una vez identificado la red victima damos clic en el SSID TELECOMUNICACIONES
para adherir esta red a otro modulo de la wifi pineapple. PineAP, este el mddulo es el
encargado de ejecutar ataque de phishing (suplantacion de identidad) resumiendo un sin
numero de configuraciones avanzadas que se realizan con aircrack-ng y otros programas

utilizados para este proposito.

Configuration SSID Pool | ~ Refresh
«| Allow Associations TELECOMUNICACIONES

PineAP Daemon: Enabled Switch

Autostart PineAP: Enabled Switch

#| Log PineAP Events

# Client Connect Notifications

¥ Client Disconnect Notifications
#| Capture SSIDs to Pool

| Beacon Response

| Broadcast SSID Pool

Beacon Response Inferval ~ Normal v
e

Broadcast SSID Pool Normal M Add  Remove

Source MAC 00:13:37:AT:19:DF Pool Location | /etc/pineapple/ Save

TaGEtMAC | FRFFFRFFFRFF
Save PincAP Setings
Figura 69: Parametros de configuracion de PineAP.
Fuente: Elaborado por autor
Antes debemos tener en cuenta algunos parametros con los que trabaja PineAP, debemos
habilitar el médulo y permitir que los dispositivos se conecten al ROGUEAP permitiendo
asociaciones entre los equipos. Otro de los pardmetros importantes que se requiere
configurar es la fuente y tarjeta MAC, ya que esta es la identidad que adquiria el punto de

acceso falso. Se ha configurado bajo los pardmetros fuente MAC 00.13.37.A7.19.DF. y
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tarjeta MAC FF.FF.FF.FF.FF.FF una vez configurada se guarda para operar bajo esta
configuracion.

En la ventana de SSID Pool apareceran todas las redes victimas agregadas con anterioridad
las cuales podemos eliminarlas de la lista para controlar las redes que queremos atacar.
Ahora que ya se tiene una red para suplantar queda escoger las victimas de esta red por lo
gue nuevamente volvemos a la opcidn de Recon para agregar los clientes que tiene la red
de TELECOMUNICACIONES a un nuevo modulo Ilamado Filters, que es el encargado de

dar o restringir el acceso de dispositivos al Rogue AP.

Client Filtering = SSID Filtering «
Allow Listed MAC(s) Switch Allow Listed SSID(s) Switch
20:55:31:C6:A9:81 TELECOMUNICACIONES
64:27:37:00:42:4F
24:0A11:5D:50:1F
36:20:E6:00:98:12
90:09:17:B4:A8:0D
F4:71:90:90:E4:B4
4
20:55:31:C6:A9:81 Add = Remove SSID Add | Rer

Figura 70: Configuracion de filtros para permitir o restringir acceso a los Rogues AP.
Fuente: Elaborado por autor
Como se muestra en la imagen anterior se han agregado varios usuarios utilizando las
direcciones MAC de los dispositivos, se configurard para que estos usuarios tengan acceso
al AP FALSO. Para verificar que efectivamente se ha suplantado esta red realizamos un

nuevo escaneo mediante el médulo Recon.

v CNT MALAVE v 68:F9:56.40.:5F.06 + WPA Mixed PSK (CCMP TKIP)
v Derlis dela cruz v 24:09:95:E4.A4:04 + WPA PSK (CCMP) Activado
v GONZALEZ_CNT v AC.CF:85:F4:39.14 + WPA Mixed PSK (CCMP) (')‘ TELECOMUNICACIONEY
Limitado
v Pineapple_190DF v 00:13:37:AT:19.0F » Open
- 2055:31:C6A981 all kevin

v 64:27:37:00:42:4F

?.l INTERNET CNT 2

v TELECOMUNICACIONES v 08:63:61:82:04:80 + Open

Figura 71: Verificacion de red suplantada.

Fuente: Elaborado por autor
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Como podemos observar, una vez finalizado el escaneo, lared TELECOMUNICACIONES
ya no esta disponible, en la ventana de redes del computador utilizado aun esta visible y
tiene conexion, verifiguemos donde esta ahora conectado la PC mediante la direccion MAC
64.27.37.00.42.4F, pues efectivamente la direccion MAC que pertenece al computador esta
junto con otras direcciones conectados a otra red Ilamada pineapple_19DF, la cual fue
configurada para el dispositivo WIFi PINEAPPLE TETRA al comienzo del tema seguridad

en redes inalambricas.

Prueba de penetracion utilizando el médulo SITE SURVEY

Site survey es un médulo similar al médulo RECON ya que permite el escaneo de APs,
recopilando informacion sobre la configuracion que poseen los puntos de accesos
identificados. EI modulo muestra entre sus opciones la banda de frecuencia en que estan
operando los puntos de acceso y la calidad de la sefial para determinar si se lograra

efectivamente el ataque a la red.

Scan Results @ Auto-refresh on [
@ AP Only © AP & Client

Search Clear Filter

SSID - MAC Encryption Cipher Auth Channel Frequency  Signal Quality Capture| = Deauth -
(EECDAID403 WPA2 CCMP  PSK 1 2412Ghz  -42dBm  97%

Hidden | « T4BSTEIFOT00 || = Mixed WPAMWPA2 - CCMP PSK 6 2437Ghz  -68dBm  60%

GONZALEZ CNT | ~ AC:CF:35:F4:39:14 |~ Mixed WPAMPA2 ~ CCMP PSK 2 2417Ghz  -81dBm  41%

INTERNET CNT - 086361620480 |+ Mixed WPAMPA2 ~ CCMP  PSK 11 2462Ghz  -39dBm  100%

PRUEBA ~ FEECDA1D:3403 |~ WEP 1 2412Ghz -44dBm  94%

PRUEBA ~ FEECDAES403 WEP 149 5745Ghz  -54dBm  80%

TELECOMUNICACIONES |+ FCECDAD9403 || »  None 1 24126k 43dBm 96% (£  stop |

TELECOMUNICACIONES | « FCECDAIES403 |~ None 149 5745Ghz  -53dBm  81%

Figura 72: Ataque de denegacion de servicio.
Fuente: Elaborado por autor
Como podemos verificar en el escaneo se muestra todo el punto de acceso que se encuentran
en el area con sus respectivos parametros de configuracion como son direccion MAC,
cifrado, nivel de sefial entre otros. EI mddulo Site Survey contiene una opcién Ilamada
deauth que permite deshabilitar totalmente la red desconectando a cada uno de los
dispositivos que tiene acceso a este AP, otra de las opciones que contiene el mddulo es
capture el cual permite un ataque de fuerza bruta para la obtencion de contrasefia de la red

victima.
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Para realizar un analisis y determinar la gravedad de este ataque a las redes inalambricas se
ejecuto pruebas al SSID TELECOMUNICACIONES para verificar si el rendimiento de la

red se ve afectado por esta causa.

Una vez que el ataque deauth y capture comienza, se ejecuta en la ventana de Runnig
Proccess un comando interno llamado aireplay-ng que es el encargado de desasociar a cada
uno de los clientes conectados a la red y el comando airodump-ng que es encargado del
escaneo de la red para obtener informacion sobre la clave de seguridad del AP, estos dos
comandos que posee el médulo, son herramienta que contienen un software principal de

auditoria en general en redes inalambricas llamado aircrack-ng.

Running Processes

Process Target Client Actions
alteplay-ng FCECDAID403

alrodumpg FCECOA1D9403

Figura 73: Comandos que aplican DEAUTH.
Fuente: Elaborado por autor

Aireplay ng se ejecuta de manera interna con los siguientes comandos:
Aireplayng -0 (-1-0) FC:EC:DA:1D:94:03 direccion MAC de clientes interfaz
de red.(athO0 - athl)

» Aireplay ng:comando
-0: de autentificacion
-1: nimero de paquetes. -0: enviar frecuentemente.
MAC AP.
MAC usuario.

> Interfaz de red.

YV V V VY

Airodump ng se ejecuta de manera interna bajo los siguientes comandos:
Airodumpng -c11 -bssid FC:EC:DA:1D:94:.03 -wout atho
» Airodump ng: comando.
» -Dbssid FC:EC:DA:1D:94:03: especifica a quien se enviara los paquetes.
» -w: identificador de capturas.
» Atho. interfaz de red.
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Para verificar que este tipo de ataque deja inhabilitada la red en su totalidad se ha intentado
acceder a lared TELECOMUNICACIONES sin tener éxito, ya que se conecta y desconecta

a la vez, dejando a todos los dispositivos sin servicio.
21642.1:1471/#/modules/SiteSurvey o & Q% ?‘ TELECOMUNICACIONES 2

Monfor  wianimon v StopM

No se puede conectar a esta red

3can Results @ Auto-refresh on Ayuda para resolver problemas de
conexion

m o APORly © AP Client

SSID ~ MAC Encryption Cipher Auth Channel Frequency Signal  Quality Capture v Deaut

Hidden « OEECDAID9403| »  WPA2 CCMP PSK 1 2412Ghz  -42dBm  97%

Hidden | « T4BSTEIFOT00 |« Mixed WPAWPA2  CCMP  PSK 6 2437Ghz  68dBm  60%

GONZALEZ CNT » ACCFB5F43914 «  Mixed WPAWPA2 CCMP PSK 2 2417Ghz  -81dBm  41%

INTERNET CNT ~ 036361820480 |«  Mixed WPAWPA2 CCMP PSK 11 2462Ghz  -39dBm  100%

PRUEBA ~ FEECOAIDS403| »  WEP 1 2412Ghz  -44dBm  94% Capture

PRUEBA ~ FEECOAIE9403| »  WEP 149 5745Ghz  -54dBm 80% c 0

TELECOMUNICACIONES 'v|  'FCECDA1D9403| «| None 1 2412Ghz  -43dBm  %6% [ Siop |

Figura 74: Verificacion de denegacidn de servicio.
Fuente: Elaborado por autor

Prueba de penetracién utilizando el médulo Dwall.

Mediante la wifi pineapple descargamos el modulo Dwall, el cual va a permitir obtener las
URL (localizador uniforme de recursos) de HTTP, que son las direcciones web que visita
la potencial victima. También este modulo permitiria la obtencion de las cookies
informaticas que es un dato que envia un sitio web al dispositivo que accede a una pagina
en especifica y se guarda en el historial de navegacion del usuario, el robo de estas cookies
le servira al atacante visitar la pagina web como si fuera el usuario legitimo. Dwall también
contiene una ventana donde se podra visualizar todas las imagenes que estén observado

por la victima.

Una vez que se haya creado un AP falso mediante phishing se espera tener victimas
conectados al AP falso para habilitarnos el médulo Dwall y proceder a realizar un ataque
de sniffing y escuchar el trafico que se esta generando en la red mediante las opciones que
posee este mddulo. Para este analisis el mddulo estuvo conectado durante un corto tiempo,

obteniendo informacion de dos usuarios que se interconectaron al RogueAP.
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DwWall Settings

Dhwwall is currently running.

Disahble Stop Listening

URLs

172.16.42 144 hitpo s

=

v zocalo com mx/?ess=includes_css/suscribete v 148 =

=

172.16.42.144 http/ferww. zocalo com.mx/?ecss=includes_fonts/fonts

=

172.16.42.144 httpffewwwaw. zocalo . comomx/?ecss=includes_cssiresponsive.wv. 147

=3

172.16.42.144 nttpofvaeww. zocalo comumx/?ess=includes_ css/bootstrapomin.w.

172.16.42.144 hittp.ffernwew. zocalo . comumx/?css=includes_ cssistyle
172.16.42.144 hittp:/fipc.googlesyndication.coms/safeframe/1-0-31/htmlfcontair
172.16.42.144 hittp/fwidget. twnmm.comfjs/bin/pelm.js?orig=en_ca

172.16.42.144 httpoffdelivery. adrecover. com/272o0/adRecover Js7is=14984291 =

Figura 75: Obtencion de las URL de las victimas.
Fuente: Elaborado por autor

Como se logra visualizar, el usuario accedio a la red por medio de la direccion IP
172.16.42.144 que le asigno la pineapple wifi, navego por varias paginas web las cuales se
han guardado en la ventana URL, se procedio al anlisis de las péaginas para verificar si
estas direcciones web contenian correos de cuentas privadas para tener acceso en algun sitio

en especifico dando como resultado ninguno de estos parametros.

De igual manera analizamos el contenido de la ventana de cookies informaticas, como se
menciond antes los portales web envian un dato con informacion del usuario a los
dispositivos para comprobar su identidad, en los cuales varias paginas web requieren el

ingreso de informacion mediante el relleno de formularios para tener acceso al sitio.

Cookies
172.16.42.132 1 Qid=11262242-d872-4ed2-bc03-12341742d7de-tuct214376d; o

172.16.42.132  1_gid=11262242-d872-4ed2-bc05-12341f42d74e-tuct214376d;
172.16.42.132 t gd=11262242-d8T72-4ed2-bcD5-12341742d7de-tuct214376d;
172.16.42. 144 cenv=MQ%30D %30, audience=573f4c-1ad1-11e9-a7bs-1cea
172.16.42.132 t gid=11262242-d8T72-4ed2-bc05-12341742d74e-tuct214376d;
172.16.42.132 t gid=11262242-d8T72-4ed2-bc05-12341742d74e-tuct214376d;

172.16.42.144 TDID=91517d41-7196-49d9-b247-9a5e149387e5; TDCPM=C£
rsZEAUSFQoGLGEI0YWIIEgsIpP_AteiHvZY QBRIVCgZY X MNhl

-

»

Figura 76: Obtencidn de las cookies informaticas de las victimas.
Fuente: Elaborado por autor
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La ventana de post data al igual que las ventanas anteriores muestra un listado de paginas

web con sus respectivas direcciones IP, esta ventana también ayuda a la obtencion de datos

personales del usuario que accede a un sitio web pero el analisis es mas complejo debido a

que la informacion requerida estd oculta bajo parametros post y para observarlas se

requeriria analizar por medio del lenguaje PHP (PRE-PROCESADOR DE HIPERTEXO).
Data

172.16.42.144 dat=%%1F%C2%5B8%08% 00% 00%00%00%00% 00%:00%3DR"°
r-3eC3%B 73 C3% A0 C 2% AAKTC 3% BT 40% C3%BE4%2C!

172.16.42 144 {"app_pkg""com.snaptube premium","app_version™"4.45.1.44
172.16.42 144 {"app_pkg" "com snaptube premium”, "app_version™"4 451 44
172.16.42 144 {"app_pkg""com.snaptube premium","app_version™"4.45.1.44
17216 .42 144 YLZ/KZ2KrPLcFHWVArEVz X aWKkr2gNQecoohnwlJDOHeplp&1JZ
172.16.42 144 {"app_pkg""com.snaptube premium","app_version™"4.45.1.44

172.16.42.144 BequOVdRD3II9COsnHAQPsPKipG/StUmMUGoBsZsyz49P GG

Figura 77: obtencion de la data informética de la victima.
Fuente: Elaborado por autor
En el anélisis también se obtuvieron distintas imagenes de las victimas, pero no se logran

apreciar correctamente debido que se mezclan todas las figuras de las paginas visitadas por

las victimas.

Images
Images

== ——

-

Figura 78: Obtencion de las imagenes que visualiza la victima 1.

Fuente: Elaborado por autor

Prueba de penetracion utilizando el médulo SSLsplit.

Utilizaremos este modulo que nos ofrece la wifi pineapple ya que por este medio se realizara

un ataque de hombre en el medio, el cual tratara de descifrar protocolos de seguridad
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HTTPs, creando certificados de seguridad SSL (Secure Socket Layer) y TLS (Seguridad de
capa de transporte) propios de la wifi pinneapple que utilizan los portales web que visitan

los usuarios.

Estos certificados como Burp u Owasp Zap son proxy que permite la conexién de terceros
respondiendo solicitudes de un punto ‘A’ a un punto ‘C’ pasando por un punto ‘B’ de esta

manera descifran las comunicaciones engafiando al servidor de destino.

Comenzamos el ataque con SSLsplit en el panel de configuraciones del mddulo se podran

visualizar los parametros para redirigir las paginas cifradas.

# Certain packets are redirected to the local port 80380 and 8443 #

## Plain text HTTP traffic (80) is redirected to port 3080
iptables -t nat -A PREROUTING -p tcp --dport 80 -] REDIRECT --to-ports 8080

# WhatsApp (5222) is redirected to port 8080
iptables -t nat -A PREROUTING -p tcp —dport 5222 - REDIRECT —to-ports 8080

## S5L-based HTTFS traffic (443) is redirected to port 8443
iptables -t nat -A PREROUTING -p tcp -—-dport 443 -j REDIRECT --to-ports 8443

## IMAP over SSL (993), SMTP over S5L (465 and 5587) is redirected to port 8443
iptables -t nat -A PREROUTING -p tcp —dport 587 -] REDIRECT —to-ports 8443

iptables -t nat -A PREROUTING -p tcp —dport 465 -j REDIRECT —to-ports 5443
iptables -t nat -A PREROUTING -p tcp —dport 993 -] REDIRECT —-to-ports 8443

Figura 79: parametros de redireccion de paginas web.
Fuente: Elaborado por autor

En la figura anterior se visualizan las configuraciones para identificar paquetes de red y
posteriormente redirigir el trafico que se genera en la red a los certificados creados por la
wifi pineapple, la informacion que ingrese al equipo seré visualizado por el puerto 8443.
Los paquetes HTTP que ingresen por el puerto 80 seran redirigido al puerto 8080.

Los paquetes HTTPs que ingresen por el puerto 430 seran redirigido al puerto 8483.
Mediante  un  dispositivo  movil se accedi6 a la red suplantada
(TELECOMUNICACIONES). Al momento de ingresar a una pagina en especifica por
medio del navegador se visualiza un mensaje de advertencia sobre el sitio que es inseguro,
afiadimos una excepcion e ingresamos, en varias paginas permitio la navegacion, también

hubo paginas como Facebook que negd el ingreso al comprobar el certificado clonado.
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kg m.facebook.com

La conexidén no es privada

Es posible que usuarios no autorizados estén
intentando robar tu informacion de amigos.com
(por ejemplo, contrasefias, mensajes o tarjetas de

oL . crédito). NET::ERR_CERT_AUTHORITY_INVALID
La conexion no es prlvada

Es posible que usuarios no autorizados estén
intentando robar tu informacién de
m.facebook.com (por ejemplo, contrasefias,
mensajes o tarjetas de crédito).
NET::ERR_CERT_AUTHORITY_INVALID

CARGAR DE NUEVO

AVANZADA
AVANZADA

Figura 80: Advertencia de seguridad de sitio web.
Fuente: Elaborado por autor

Una de las paginas mas importantes que redirigio el mddulo es un portal web de un banco
como podemos observar en la siguiente imagen el simbolo del candado el cual representa
la seguridad de la pagina se encuentra abierto, si un usuario ingresara a consultar su cuenta
bancaria por este medio el atacante obtendria las credenciales Perjudicando

econdmicamente a la victima.

cointernacional.com.ec ) .0

©co0o0

<= INTERNACIONAL

Sabemos quetu tiemg
Paga ol Impuesto Predial ¢

Figura 81: descifrado de una pagina web.

Fuente: Elaborado por autor
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Output Auto-refresh on 33

Filter Clear Filter [EICENGN]

2019-91-18 16:04:32 UTC ss1 [172.16.42.144]:33228 [200.7.221.1084]:443 sni:wew.bancointernacional.com.ec names:www.bancointernacional.com.ec/u
2019-01-18 16:@4:32 UTC ss1 [172.16.42.144]:55620 [172.217.2.78]:443 sni:www.google-analytics.com names:*.google-analytics.com/*.google-analy
2019-91-18 16:04:32 UTC ss1 [172.16.42.144]:46358 [31.13.67.20]:443 sni:connect,facebook.net names:*.facebook. com/®. facebook.com/*.xx. fhedn.n
2019-91-18 16:04:32 UTC ss1 [172.16.42.144]:33227 [200.7.221.1084]:443 sni:wew.bancointernacional.com.ec names:www.bancointernacional.com.ec/u
2019-81-18 16:@4:31 UTC tcp [172.16.42.144]:55523 [200.7.221.104]:80

2019-81-18 16:84:31 UTC ss1 [172.16.42.144]:55616 [172,217.2.78]:443 sni:www.google-analytics.com names:*.google-analytics.com/®.google-analy
2019-81-13 16:04:31 UTC ss1 [172.16.42.144]:46356 [31.13.67.28]:443 sni:connect,facebook.net names:*.facebook.com/*. facebook.com/*.xx. fhedn.n
2019-81-18 16:04:30 UTC ss1 [172.16.42.144]:33220 [200.7.221.104]:443 sni:wew.bancointernacional.com.ec names:www.bancointernacional.com.ec/u
2019-81-13 16:04:30 UTC ss1 [172.16.42.144]:33219 [200.7.221.104]:443 sni:wew.bancointernacional.com.ec name bancointernacional.com.ec/w
2019-81-13 16:04:30 UTC ss1 [172.16.42.144]:33221 [200.7.221.104]:443 sni:wew.bancointernacional.com.ec name
2019-81-13 16:04:30 UTC ss1 [172.16.42.144]:33218 [200.7.221,104]:443 sni:wew.bancointernacional.com.ec name
2019-81-13 16:04:30 UTC ss1 [172.16.42.144]:33217 [200.7.221.104]:443 sni:wew.bancointernacional.com.ec name
2019-81-13 16:04:30 UTC ss1 [172.16.42.144]:33216 [200.7.221.104]:443 sni:www.bancointernacional.com.ec name
2019-81-13 16:04:30 UTC ss1 [172.16.42.144]:33212 [200.7.221.104]:443 sni:wew.bancointernacional.com.ec name
2019-81-13 16:04:30 UTC ss1 [172.16.42.144]:3321@ [200.7.221.104]:443 sni:wew.bancointernacional.com.ec names:www.bancointernacional.com.ec/u «

bancointernacional.com.ec/u
bancointernacional.com.ec/u
bancointernacional.com.ec/u
bancointernacional.com.ec/u

bancointernacional.com.ec/u

Figura 82: Historial de ataque SSLsplit.
Fuente: Elaborado por autor

Prueba de penetracion utilizando el mdédulo Evil Portal.

Las empresas dedicadas a brindar servicios de internet como Netlife, StaElenanet, Telconet
entre otras, en la actualidad instalan puntos de accesos en malecon, parques, o lugares
turisticos para dar al usuario conexion a internet, la conexion a través de estas redes suelen
ser por autenticacion mediante portales web, aqui es donde entra la wifi pineapple creando
un portal con similares caracteristica a un portal original, pidiendo algun tipo informacion
para poder autenticarse y tener acceso a internet. Por medio del equipo se logra obtener
cddigos de accesos o informacion personal solicitando rellenar un formulario.

Para verificar el funcionamiento de un portal cautivo se ha descargado y editado uno de
estos archivos para que los usuarios que quieran acceder se autentiquen mediante el nimero
de cédula y numero de matricula, y de esta manera poder guardar los datos en una

determinada ubicacion dentro del wifi pineapple.

BIENVENIDOS AL LABORATORIO
DE
TELECOMUNICACIONES

Inicia sesidén ingresando tus datos

CEDULA NUMERCO MATRICULA
| acceder |

Figura 83: Ventana principal de portal cautivo.

Fuente: Elaborado por autor
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Para visualizar las credenciales que se han capturado se requiriere la interfaz de PUTTY, la
cual trabaja mediante lineas de comandos. Para acceder a la interfaz tecleamos la direccion
IP del pineapple y se procede a ingresar usuario y contrasefia de administracion. Una vez
que se ha ingresado se escriben los siguientes comandos:

e root@Pineapple:~# Is

e root@Pineapple:~# cd evilportal-logs

e root@Pineapple:~/evilportal-logs# Is

e root@Pineapple:~/evilportal-logs# cat old-google-login.txt

Figura 84: Obtencién de credenciales.

Fuente: Elaborado por autor

Como resultado podemos observar que se logré capturar dos credenciales al momento de

realizar las pruebas.
Prueba de penetracion utilizando el médulo DNS Masq Spoof

El sistema de nombre de dominio es la relacion entre la pagina web que solicita el usuario
y la direccién IP que identifica la pagina. Por ejemplo, se solicita ingresar a
www.facebook.com este portal esta ubicada en la direccion IP 192.168.56.4, el sistema de
nombre de dominio DNS relaciona estos dos datos permitiendo al usuario acceder a la
pagina solicitada.

Hosts

Figura 85: Configuracion para re direccionar paginas.

Fuente: Elaborado por autor.
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Se ha configurado bajo los pardmetros que se visualizan en la imagen anterior, las victimas
conectadas al rogué AP al momento que soliciten ingresar por medio del navegador a las
paginas de google y example seran redirigidos hacia la direccién 172.16.42.1 y visualizaran

el contenido que se ha editado en el "Landing Page .

@ No es segure | google.com

BIENVENIDOS AL LABORATORIO
DE
TELECOMUNICACIONES

Figura 86: solicitud re direccionada.

Fuente: Elaborado por autor.
La pagina que se ha editado para que las victimas ingresen, se toma solo como un ejemplo,
ya que un hacker con malas intenciones podria relacionar la pagina solicitada por la victima

con una direccién IP la cual puede contener algun archivo malicioso como virus.
Prueba de penetracién utilizando el médulo WPS.

Este modulo permite realizar ataque de fuerza bruta contra punto de acceso mediante WPS,
vulnerando los protocolos de seguridad que esté utilizando, envia secuencialmente pines de
solicitudes para verificar si logra acceder a la informacion del router, para este fin se puede
escoger dos tipos de ataque, uno es por medio del comando reaver y el otro ataque es por
medio del comando bully, ambas instrucciones prueban la vulnerabilidad del router

enviando cierta cantidad de pines de solicitudes.

La interfaz grafica del equipo wifi pineapple ejecutando el médulo WPS permite el escaneo
de la redes en doble banda, para escoger una red victima para ser vulnerada mediante el
protocolo WPS, para realizar el ataque se debe agregar la direccion MAC del dispositivo.
El ataque por medio de pines puede durar varias horas ya que se estima que tiene que probar
con una cantidad total de 11000 pines, también se requiere contar con una computadora que
contenga excelentes caracteristicas para agilitar el proceso, ya que al realizar este ataque se
demanda todo los recursos disponibles de la maquina. Para esto se utilizé una computadora
con las siguientes caracteristicas:

e Procesador core I3 3.30GHz

e Memoria RAM de 4GB
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Utilizando la interfaz grafica se pudo observar que no se evidenciaba un avance de prueba
de pines, por lo que se escogié ejecutar las instrucciones por medio de lineas de comando
en lainterfaz de PUTTY.

Utilizando Reaver.

Reaver prueba pines de solicitudes con un segundo de retardo, si se prueba la cantidad
antes mencionado se tardaria hasta 3.5 horas en obtener la contrasefia, pero podria tardar
muchisimo mas si el AP bloquea el nimero de intentos, los comandos a ejecutar son de la

siguiente manera:

Reaver -i (tarjeta en modo monitor) —b (direccion MAC victima) —vv

root@Pineapple:~

Figura 87: Prueba de solicitudes de pines REAVER

Fuente: Elaborado por Autor.
Para realizar esta prueba se escogié el AP instalado en casa con el SSID INTERNET _CNT,
como el proceso dura demasiado tiempo se ejecutd la instruccion en horas de la noche, en
la gréfica anterior se visualiza como es el comienzo de prueba de pines para asociarse con

el router.

El programa estuvo ejecutandose por aproximadamente 10 horas ya que el AP bloqueaba

pines y dejaba un retraso de 60 segundos por bloqueo. Finalmente, llegé a completar las
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solicitudes identificando el pin y respectivamente la informacion donde es visible la

contrasefa.

[+] Sendirs YWSIE PACEK

[+] Trying pin "775S3=311"

[+] Assodated with OS8:63:61:B2:D3:-B0 (ESSID: INTERMET CNT)

[+] Sersding EAPYOHL. START reguest

[+] Received identity reqguest
Serdimn g idientity response
Rec=ived MWV1 message
Sarding WMIZ messa=s
Rec=ived W3 messape
Serding MY mes=aee
Serdimg WMS messaee
Rec=ived WG meessape

[+] Sernding M7 mes=ame

[+] Received WS PSS E

[+] Sernding WS RMAadCK

[+] Pin cradked in 25291 secornds

[=] WFS Filk: “F7&S3311™

[=] WwWwias PSKE:  "™washingtonl23"

[+=] AF SS5I10- "INTERMNET CHRT"

rootErPineapple:—F

Figura 88: Vulnerabilidad con comando reaver

Fuente: Elaborado por Autor.
3.3.4 FACTIBILIDAD TECNICA.

El estudio de factibilidad técnica de la propuesta tecnoldgica indicara si el proyecto a
ejecutarse es posible. En el laboratorio de telecomunicaciones de la Universidad Estatal
Peninsula de Santa Elena se ha implementado una estacién de trabajo para realizar un
proceso de auditoria, mediante suplantacion de puntos de accesos para identificar posibles
problemas, que un intruso o persona mal intencionada pueda aprovechar para obtener
informacion de los usuarios de la red. Esta estacion de trabajo cuenta con diferentes
equipos, tanto fisicos como ldégicos, los cuales se han escogido analizando sus

caracteristicas, basandonos en los objetivos propuestos en el proyecto.

En una auditoria de red inalambrica destacan diferentes estudios, entre ellos, el analisis del
espectro radio eléctrico para identificar el radio de cobertura que puede irradiar un equipo
y verificar que esta cubriendo una zona determinada o requerida. También hace énfasis a
un estudio de seguridad de la red mediante técnicas de suplantacion de identidad para
advertir a los usuarios que pueden ser victimas de personas que buscan obtener informacion

confidencial de los usuarios de la red inalambrica. Otra de las evaluaciones requeridas en
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una auditoria de red inalambrica es aplicar normas sobre el cableado estructurado, para esto
se acogid lanorma ISO 11801, aplicando pardmetros para la instalacion del punto de acceso

y la norma TIA/EIA para el ponchado de cables.

Especificaciones del conector RJ45 para categoria 6
Pines 8 pines
Norma TIA/EIA 568B
Compatibilidad 568-A Y 568-B
NORMA A NORMA B
blanco-verde blanco-naranja
verde naranja
blanco-naranja blanco-verde
azul azul
blanco-azul blanco-azul
naranja verde
Blanco- mardn. Blanco- marén.
maron maron

Tabla 13: Cddigo de colores
Fuente: Norma TIA/EIA

La propuesta estd basada en el andlisis de las redes inalambricas que operan en los
estandares de comunicaciones IEEE 802.11ac, IEEE 802.11b, IEEE 802.11n e IEEE
802.11g, los cuales operan en las bandas de frecuencias libres 24 GHz y 5 GHz
transmitiendo a diferentes velocidades bajo distintos tipos de modulacion y aplicando
diversa tecnologia, entre ellas MIMO Y MU-MIMO. Razén por la cual se analiz6 bajo este

requerimiento los puntos de acceso para proceder a escoger el AP UNIFI:

En el andlisis del espectro radio eléctrico se evaluaron las interferencias de obstaculos
(paredes, puertas y ventanas), y las interferencias de sefiales entre APs mediante software.
Para obtener un resultado mas exacto de la cobertura y el nivel de recepcién de los
dispositivos, por medio del modelo de propagacion en interiores pendiente dual, el cual
toma las pérdidas por pisos o paredes, se establecio un minimo de potencia en ambas bandas

de frecuencias para que los dispositivos tengan acceso a la red.

PLos2(d)= Prpsi(per) * 10* n2 * Log((d)/dBR)
Para la simulacion de la cobertura se debe ingresar un plano arquitecténico del area el cual

fue realizado con el programa sketchup.
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v Materials

[ steel Brushed stainles:

select |Edit | Statistics |
82- | {aY|™ | ubiquiti unifi

Ubi

UniFi

Figura 89: Plano de cableado estructura en sketchup

Fuente: Elaborado por autor

El AP dara acceso a internet a los estudiantes y docentes que se encuentren en las
instalaciones para realizar practicas, mediante los software que requieran el servicio de
Internet, por ejemplo, se pudo identificar programas como radio mobile, airlink entre otros
que permite al estudiante enlazar dos puntos mediante simulacion, los cuales utilizan google
map en tiempo real. El estudiante debe tener, aparte de una buena sefial de recepcion, una
excelente velocidad de navegacion para cumplir con los requerimientos de los programas

ejecutados.

Preguntando al encargado de asignar los cursos y laboratorios de la facultad de sistemas y
telecomunicaciones se pudo identificar la cantidad de alumnos que podrian utilizar la red,
serian en total 12 usuarios por clase. Se realiz6 el testeo de las velocidades de las
aplicaciones por medio PageSpeed Insights que es un pagina que permite realizar auditorias
de velocidad de Internet. A continuacion se detallan las aplicaciones que se utilizan

frecuentemente en el area.

Aplicaciones velocidad requerida
Buscadores-navegadores 200 kbps
Radio mobile-AIRLINK 300 kbps
Youtube 600 kbps
total 1.1 Mbps
Tabla 14: Velocidades de requerimiento.

Fuente: Elaborado por autor
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El punto mas débil de una red es la red inalambrica, la cual puede ser atacada mediante

sniffing (suplantacién de identidad) que es el inicio para proceder a realizar mas ataques y

conseguir informacién, la pineapple wifi, mediante sus modulos, permite realizar ataque

como: SSLsplit, hombre en el medio, portal malvado, Dwall entre otros, todos con el fin de

ejecutar pruebas de penetracion a la red.

En el literal del capitulo de seguridad en las redes inalambricas se detalla como se procedid

a utilizar estos médulos obteniendo informacion de varios usuarios.

Mddulos instalados

Médule

Dwall

Deauth

Portal del mal

SSLsplit
Inspeccidén del
lugar

nmap

wps

Versién Descripcion

1.2

Muestre las URL de HTTP, las cookies, los POST DATA y las imagenes de los clientes
de navegacion

Alaques de autenticacion en todos los dispositivos conectados a puntos de acceso
cercanos

Un malvado portal cautivo.

Realiza ataques de hombre en el medio usando SSLsplit

Encuesta del sitio WiFi

GUI para escaner de seguridad nmap

Ataque de fuerza bruta WPS usando Reaver, Bully y Pixiewps

tamafio

40.0K

52.0K

180.0K

64.0K

720K

520K

92 0K

Figura 90: Mddulo de la wifi pineapple.

Fuente: Elaborado por autor
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Cada uno de estos modulos permite obtener informacion de las victimas, antes de empezar

a utilizarlos se tienen que indagar y realizar varias pruebas, ya que la informacion que

recoge esta en lenguaje de programacion PHP, donde contiene parametros GET Y POST.

Los parametros GET que se obtiene se leen, por ejemplo:

www.Extra.com.PHP?nombre=alder&apell=katuto&correo=Washington_5_ %50hotmail.

com

e Hasta donde est el signo de pregunta contiene la pagina que fue visitada.

e Lossignos & representan un espacio.

e El pardmetro nombre, apell y correo son los que ha ingresado el usuario.

e Por ultimo, el signo de arroba es &50

Los parametros POST estan representados de esta manera:

<Form actition=""http// www.lamejormusica.com’’ method=""post’’

e Este método oculta la informacion.
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e Utilizar herramientas para sacar la informacion.

Las herramientas, tanto fisicas como légicas, utilizadas en el proyecto permitiran ejecutar

cada una de las etapas del proyecto porque cuentan con las especificaciones necesarias para

cumplir con los objetivos planeados para que la propuesta sea factible técnicamente.

3.3.5 COSTO DE LA PROPUESTA.

La propuesta tecnologica requiere la adquisicion de equipos especializados junto con

software para el control de cada dispositivo como se detalla en la siguiente tabla:

DESCRIPCION EQUIPO CANTIDAD COSTO.
Punto de acceso UAP AC LITE 1 $150
Pruebas de seguridad WIFI PINEAPPLE TETRA 1 S350
Administracion de | computadora de escritorio 1 $450
dispositivos
Interconexion de | kit de materiales (conectores 1 $100
dispositivos. RJ45, ponchadora, testeadora)

TOTAL. $1050

Requerimientos para el acceso a internet.

() SPEEDTEST

COMPARTIR (

VI VA

Tabla 15: Valores de equipos a utilizar.

b YVIAAAMAS DE
W ENELMUNDD

&) PING ms

Nedetel /

* %

Fuente: Elaborado por autor

Apps  Insights

SINCOSTO.

(%) RESULTADOS

© DESCARGA Mbps

Cambiar serv

(*) CARGA Mbps

Network

Connect
CopaAirIinesa

hsyns.net.ec

Enterprise

AJUSTES

Acerca de

1. Haga clic en “Continuar”

2 Iniciar sesién

2. Obtenga la aplicacién gratuita

en nuestro sitio web
d 3. Disfrute de su pagina

en una nueva pestafia

f TELECOMUNICACIONES 2
(O -
Conectada, segura

Propiedades

Desconectar

Figura 91: Testeo de velocidad de internet del punto de acceso.

Fuente: SPEEDTEST

Velocidad requerida

Numero de usuarios

Total

1.1 Mbps

12

13.2 Mbps

Tabla 16: Velocidad requerida en el laboratorio

Fuente: Elaborado por autor

El acceso a internet en el laboratorio es por medio del departamento de TICs de la

universidad, razén por la cual no existe un valor econdmico a cancelar.
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FACSISTEL (Facultad de Sistemas y Telecomunicaciones) separ0 la carrera de Electronica
y Telecomunicaciones teniendo en la actualidad carrera de Electronica y automatizacion y
la carrera de Telecomunicaciones. En una de las nuevas carreras se dictard una materia
acerca de la seguridad en las redes inalambricas, por este motivo las autoridades deberian
realizar una gestion para la adquisicion del dispositivo para pruebas de penetracion en redes
inaldmbricas para que el estudiante tenga conocimiento sobre estos equipos. El costo total
del proyecto no es una cantidad muy elevada, razon por la cual es viable la propuesta

tecnoldgica.

3.3.6 PRUEBAS.

PRUEBA 1. Comunicacién entre punto de acceso y controlador UNIFI.

Una vez realizada la configuracién del controlador UNIFI, se procede a la adopcion del
equipo para administrar el punto de acceso desde el servidor. Para verificar que existe

conexion entre los dos puntos se envian solicitudes mediante comandos en el CMD.

Bl Simbolo del sistema

Windows

crosoft C ation. echos reser

= 4, perdidos = @

vuelta en milisegundos:
, Media = @ms

Figura 92: Verificacion de conexion punto de acceso PC
Fuente: Elaborado por autor

PRUEBA 2: INGRESO DE PLANO EN CONTROLADOR UNIFI.

El servidor virtual UNIFI permite escoger dos opciones para ingresar un plano, una de estas
opciones es mediante google map buscando la ubicacion de las instalaciones para afiadir el
plano y la otra opcion es seleccionar una imagen del plano arquitecténico realizado con
algun software de disefio grafico. Hay que tener en cuenta que deben estar seleccionadas

las pestafias disefiador y la opcidn optimizar el tamafio de imagen, esto permitira editar el
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plano dentro del software y por dltimo, guardamos el mapa con el nombre
“TELECOMUNICACIONES”’.

EDITAR MAPA

DISENADOR

® B Optimizar el tamafio de la imagen (& CANCELAR [ GUARDAR

Figura 93: Plano arquitectonico realizado en Sketchup

Fuente: Elaborado por autor

PRUEBA 3: EDITAR PLANO EN SERVIDOR UNIFI.

Como sabemos las ondas que se propagan se atenuan con el pasar de la distancia y los
obstaculos que pueda haber en el medio, comenzamos a editar el mapa colocando el tipo de
pared para identificar en la grafica el nivel de potencia que emite pasando por obstaculos

de diferentes materiales.

En la siguiente imagen vemos los diferentes materiales que se pueden simular en el software
con sus respectivas pérdidas, colocando las dimensiones reales del lugar para obtener
resultados mas exactos. El laboratorio de telecomunicaciones tiene las siguientes
dimensiones 10.5 m de largo, 6.05 m de ancho y una altura de 2.9 m, las paredes estan
construidas de hormigdn con un espesor de 0.15 m, teniendo en cuenta que las puertas son
de cristal con una altura de 1,95 m, ancho de 1.70 m y espesor de 0.04 m. con estos

parametros se editaré el mapa.
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Mt

Anadir pared(es) X

B o8 0 B

@ [ tabique (3 dB / 4 dB)
O cubiculo (3.5dB / 7.5 dB)

@ O madera(3.5dB / 6.5 dB)

@ O ladrillo (12 dB / 20 dB)

@ O hormigén (12 dB / 20 dB)

O cristal (2.5 dB / 7 dB)

Altura/Espesor | 2.4 01

Figura 94: Construccion del plano en controlador

Fuente: Elaborado por autor

PRUEBA 4: SELECCION DE ANTENA UNIFI

Una vez realizado el disefio grafico del mapa procedemos a escoger el o los dispositivos
que se utilizaran, en caso de no tener un dispositivo fisico el controlador proporcionara un
dispositivo virtual, pero con restricciones para su configuracion, como la instalacion consta
de un dispositivo fisico, seleccionamos y procedemos a ubicar el valor de la altura donde

estard instalada la antena.

FILTRAR POR: Todos Vv Busca

TELECOMUNICACIONES

Altura m

Figura 95: Equipos fisicos para simulacion.
Fuente: Elaborado por autor

Como se menciono en la parte de instalacion del cableado, estructurado el punto de acceso
estara ubicado en la parte del tumbado del laboratorio de telecomunicaciones para un mejor

rendimiento debido a que irradia 360 grados de cobertura.

95



5.2GHz

Flgura 96: Patrdn de radiacion antena UNIFI AC LITE.
Fuente: Comunidad Unifi-Ubiquiti.

PRUEBA 5: MAPA DE COBERTURA.

Para realizar esta prueba se escogera un dispositivo virtual y se visualizara el mapa de

cobertura a una frecuencia 2.4 GHz.

Figura 97: Mapa de cobertura con dispositivo virtual.
Fuente: Elaborado por autor

PRUEBA 6: ANALISIS DE LOS PUNTOS DE ACCESOS CAPTURADOS.

En el modulo Pine log se ubican los puntos de accesos que estan guardados en los
dispositivos para determinar si se requiere agregan al modulo Pine AP.
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PineAP Log

@ Display Probes
@ Display (DejAssociations

@ Remove Duplicates
SSID | SSID
MAC | 00:11:22:33:44:55

Location | /tmp/

Apply Filter Clear Filter Refresh Log Clear Log
Timestamp ~ Event
2019-01-22 22:13:04 Probe Request

2019-01-22 22:13:02 Probe Request

2019-01-22 18:27:38 Probe Request
2019-01-22 18:27:35 Probe Request
2019-01-22 18:27:33 Probe Request
2019-01-22 18:27:27 Probe Request
2019-01-22 18:27:27 Probe Request

2019-01-22 18:27:27 Probe Request

Figura 98: Modulo Pine AP LOG
Fuente: Elaborado por autor

Save

Download Leg

MAC

~ F6:71:90:90:E4:B4

~ BA2T:3T-C3-FO:7C
~ F4:71:90:90:E4:B4

~ 9CE0:63:EFCO:D5
~ 78:C3E951:35:58

~ B60:A4:D0:D9:60:5F

~  60:A4:D0:D9:60:5F

~ 60:A4:D0:D9:60:5F

SSID

~| DIRECT-

~ | DIRECT-

~| ARTURO_KEYLA

~| ARTURO_KEYLA

~| ARTURO_KEYLA

~ | LORENA CNT

~ | 627Samantha098852

| RUTHCNT

PRUEBA 7: CONEXION DE UN DISPOSITIVO A UN ROGUE AP.

La red ficticia con el SSID pineapple_19 contiene a los clientes que se conectan utilizando

otros nombres de redes inalambricas.

= INTERNET CNT » 08:63:61:B2:04:80

- Pineapple_19DF » 00:13:3TATA90F
» TELECOMUNICACIONES » FCECDAID:94:03
» 20:55:31:C6:A9:81
» B4:27:37:00:42:4F

» TELECOMUNICACIONES » FC:EC.DAME94:03

= WPA Mixed PSK (CCMP)
+ Open

« Open

= Open

Yes

No

No

No

i) || TELECOMUNICACION]
1| | —
Limitado

gl“ Pineapple_19DF

II INTERNET CNT
ll

i) || AP FACSISTEL
|||

Figura 99: Puntos de acceso falso creados por wifi pineapple.

Fuente: Elaborado por autor

PRUEBA 8: CONEXION A PINEAPPLE WIFI MEDIANTE PUTTY

Ingreso a la interfaz mediante lineas de codigo para identificar procesos internos que se

estan ejecutando.
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Figura 100: Conexion mediante interfaz de comandos.

Fuente: Elaborado por autor
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3.3.7 RESULTADOS.

Aplicando lanorma ISO 11801, la cual define aspectos relacionados con el cableado
estructurado en el subsistema del cableado horizontal. Se ha instalado en el
laboratorio de telecomunicaciones una estacion de trabajo con equipos
especializados que permitird realizar un proceso de auditorias en las redes
inalambricas. Como el punto de acceso irradia en 360 grados se instalo en el
tumbados del laboratorio y se conect6 al puerto 15 del switch en el rack nimero 4
mediante cable UTP categoria 6E, para esto se utilizé un total de 9.55 m de cable,
también se procedio a instalar 3 tubos pvc de ¥ pulgada fijados contra la pared con
retenedores cada 4 metros de distancia para la proteccion del cable. Se pudo
verificar que las conexiones eléctricas estén lo mas separadas posibles del cable de
datos, identificando que estas conexiones son subterraneas por los cual no afectara
la trasmision de datos.

Por medio del equipo wifi pineapple se llevé a cabo el ataque de suplantacion de
identidad (phishing) del punto de acceso instalado en el laboratorio de
telecomunicaciones seguido de un ataque de denegacién de servicios (DoS) para
inhabilitar la red del AP legitimo y de esta manera conseguir que las victimas se
conecten al ROGUE AP. Al realizar la suplantacion de identidad del AP se
obtuvieron Cookies, data y direcciones web que las victimas visitaban, Por otro
lado, el ataque SSL Split redirigié paginas que utilizan protocolos de cifrado HTTPs
a paginas que no poseen cifrado como es el protocolo HTTP, al realizar este ataque
se logro redirigir una pagina de un banco, mediante el ataque de sistema de nombre
de dominio (DNS) se relacion6 el nombre de google.com con la direccién IP del
equipo para que al momento que la victima solicite ingresar a la pagina de google
sea redirigida a una pagina creada por el autor. Al pedir autenticarse por medio del
portal cautivo para acceder a datos se obtuvo varias credenciales (nimero de cedula,
numero de matricula, direccion MAC y el nombre del dispositivo), con esta
informacion se lograria ingresar al aula virtual de las victimas que es proporcionado
por la universidad. Se logr6 asociarse a una red inalambrica con protocolos WPA
PSK por medio de ataque de pines WPS, el cual tardo aproximadamente 10h00.

El analisis de la cobertura que irradia el punto de acceso instalado en el laboratorio

de telecomunicaciones en la frecuencia 2.4 GHz tenia un alcance maximo de 35 m
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de distancia y en la frecuencia de 5 GHz cubria alrededor de 18 m, en ambas bandas
se podia visualizar que el espectro radioeléctrico sobrepasa el area en estudio por lo
que se demostré mediante calculos matematicos la potencia a suministrar para
cubrir un area de 10 m, dando como resultado para la frecuencia de 2.4 GHz una
potencia de -6,5 dbm, mientras que para la frecuencia de 5 GHz una potencia de -
12 dbm. Al analizar mediante las obstrucciones por obstaculos e interferencias de
APs cercanos operando en los mismos canales se pudo identificar la mejor ubicacion
donde los dispositivos conectados en un rango de 10 m suministrando la potencia
calculada tendian un nivel de sefial de -61 dbm siendo un nivel de recepcion muy

bueno.
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CONCLUSIONES

Las instalaciones que se han realizado en el rack nimero 4 estan basadas en normas
sobre cableado estructurado, esto permitira al administrador de red detectar fallas
que puedan sufrir los dispositivos que conforman la red de manera mucho mas
rapida debido a que la secuencia de pasos a seguir en las normas manifiestan la
correcta etiqueta para identificar las conexiones.

Mediante el analisis de seguridad del punto de acceso se pudo identificar que es
inevitable la wvulnerabilidad del AP por medio de un ataque de phishing
(suplantacion de identidad), ya que las victimas al visualizar una red con un SSID
conocido estableceran conexion sin notar que es un Rogue AP (punto de acceso
falso). Se pudo verificar que varias paginas que contienen protocolos de cifrado
HTTPs pueden ser vulneradas perjudicando econémicamente a los usuarios. La
autenticacion mediante portales cautivos puede dar como resultados la obtencion de
informacion personal. Queda establecido que un punto de acceso abierto puede ser
controlado por personas que buscan cometer actos ilicitos obteniendo credenciales
o identificacion para apoderarse de recursos ajenos.

El punto de acceso ubicado en el laboratorio de telecomunicaciones requiere
suministrar una potencia de -6.5 dbm en la banda de frecuencia 2.4 GHz y una
potencia de -12 dbm en la banda de frecuencia 5 GHz, siendo un 35% y 60 % de la
potencia maxima que irradia el equipo UNIFI. Los usuarios que utilizan la red
tendrédn en sus dispositivos un nivel de sefial de recepcion menor a -65 dbm
establecido como un nivel de sefial muy bueno para la interaccion con el AP. El
usuario que intente acceder a la red teniendo un nivel de sefial mayor al establecido

se le negara el acceso hasta que esté en una zona con mejor recepcion.
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RECOMENDACIONES.

Se recomienda obtener informacidn especifica del area en estudio tales como planos
eléctrico y planos arquitectonico para identificar pardmetros necesarios que se debe
tomar en cuenta para las instalaciones mediante la norma ISO 11801. También
verificar el correcto funcionamiento del cable UTP mediante certificacion entre los
conectores.

Al establecer conexién en un punto de acceso publico se deberia navegar por
paginas que ofrece protocolos de seguridad HTTPs identificando el candado en
color verde el cual representa el nivel de seguridad en la barra de direcciones del
navegador, no se deberia afiadir ningin tipo de excepcion para ingresar a una pagina
especifica porque podria ser redirigido a paginas que contengan virus o algin
software de vigilancia. Si se navega por paginas sin cifrado HTTP, es recomendable
no ingresar ninguna informacion personal porque podria ser utilizado para causarle
un perjuicio a futuro.

Para realizar la simulacion de la cobertura es recomendable editar el plano en el
software UNIFI ya que permite seleccionar el tipo de pared con sus respectivas
dimensiones (altura y grosor de pared) para obtener un resultado mas exacto,
ademas de realizar el analisis de obstaculos por medio de la cobertura también es
necesario analizar las interferencias provocadas por APs cercanos para escoger el

lugar con menor interferencias.
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ANEXOS



ANEXO 1: CARACTERISTICAS TECNICAS DEL PUNTO DE ACCESO.

UAP-AC-LITE Specifications

Climensions 160 = 160 x 31.45 i (630 x 6302 1.247)
Weight 170 g (6.0 o)
With Mounting Kits 185 g (6.5 oz}
Metworking Interface (1) 101001000 Ethemet Port
Buttons Resat
Power Method 802 3af/A PoE
24V Passive PoE (Pairs 4, 5+ 7, 8 Return)
Power Supply 24y 0.5A Gigabit Pof Adapter®
Power Save Supported
Bazdirmurn Power Consurnption 6.5
Maximurm T¥ Power
24GHz 20 dBm
EGHz 20 dBm
Antennas 12) Dual-Band Antennas, 3 d&i Each
Wi-A Standards 202 11 a'b'g/nfac
Wireless Secunty WEF, WPA-PSE, WPA-Enterprise [WPAWPAZ, TEIP/AES)
BSSID Upto 8 per Radio
Mounting Wall/Ceiling (Kits Included)
Operating Ternperatura 1010 70° Ci14 o 158°F)
Operating Humidity 5 1o 95% Noncondensing
Certifications CE FCL, IC

ey e inighe-gch o e LAF-ACUITE bnchucken s Fof adagriss

Advanced Traffic Management

VLAN B0210
Advanced Qo5 Per-User Rate Limiting
Guest Traffic lsolation Supportad
WM Viice, Video, Bast Effort, and Background
Concurrent Clients 250+
Standard Data Rates
802 11ac 6.5 Mbps to 857 Mbyps (MCS0 - MCSS NS51/2, VHT 20/40/80)
802 11n 6.5 Mbps to 300 Mbyps (MCS0- MCS15, HT 20/40)
202 11a 6,9,12, 18, 24, 36, 48, 54 Mbps
202 11g 6,9, 12, 18, 24, 36, 42, 54 Mbps
202 11b 1,2,55, 11 Mbps
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ANEXO 2: VENTANAS DE ADMINISTRACION DEL CONTROLADOR.
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ANEXO 3: ESQUEMA DE INTERCONEXION DE EQUIPOS UNIFI

# Wieless Clers

>
UniFi Controller UniFi AC Q .
St ™ -

- Wired Clients
LIniFi Switch - .
(LAN Devices) Gl - 1 )
s - LIniFi Server
| (e IR [T ol | e
iyl e ol ol -
L P e ?
] wi - TR - LIniFi Switch
UniFi Security
Gateway Pro

Internet Wireless Clients

N S
(ans” g &
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ANEXO 4: POLARIZACION Y PARAMETROS DE LA ANTENA.

SRR 2x2 H/V Polarized Ubiquiti Antenna
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ANEXO 5: ESTANDARES SOBRE CABLEADO ESTRUCTURADO.

EN'50173 (2000)

Estandar de Cableado
Tecnologias de la informacion
Sistema de cableado genérico

America del Norte

TIAJEIA 568 A (1994)i(1999)
Estandar de cableado de
telecommunicaciones

para edificios comerciales

F— 2
' - .l\l- v J ™ T
p eI LD 7 4 'R "

f Al _’-w‘ A
| " _t_;_ 1.' ."_1 ‘ g‘
(.( ‘I‘ Tt A% s A ‘.|
ISO/IEC 11801 (2000) W l SO / "E C 28
Estandar de cableado Y W % \ e .
’ } b 2 ‘-a—‘ ‘-'

genérico para N o/ Y
edificios comerciales | 4 - = A
¢ |
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ANEXO 6: PARAMETROS DEL CABLE ETHERNET DE LA NORMA 1SO 11801.

[Clase] Categoria | Frecuencia maxima | Tipo de cable Terminadores Uso Tipico (Mb/s)
(MHz)
[C]3 16 UTP RJ11 (actual. solo tIf.) / RJ45 Voz analdgica
4 (descatalogado) 20 UTP RJ45 Token Ring (16)
[D] 5e (Cat. 5 descat.) 100 UTP/STP RJ45 / RJ49 Ethernet (100 / 1000)
[E] 6 250 UTP/STP RJ45 / RJ49 Ethernet (1000)
6a (en desarrollo) 5007 UTP/STP RJ45 / RJ49 Ethernet (;10.0007?)
[F] 7 (no oficial) 600 STP GG-45 (compatible con Ethernet (10.000)
conectores RJ45) o TERA

Fuente de campo

Separacion minima segun la potencia (KVA)

(se supone una tension inferior a 480 voltios) <2 [2, 5] > 5
Lineas de corriente o equipos eléctricos no apantallados 13 cm 30 cm 60 cm
Lineas o equipos no apantallados préximos a cables de tierra 6 cm 15 cm 30 cm
Lineas apantalladas 0cm 15 cm 30 cm
Transformadores, motores eléctricos, aires acondicionados... 100 - 120 cm 100 - 120 cm 100 - 120 cm
Tubos fluorescentes y balastros 12-30cm 12 -30cm 12 -30cm
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ANEXOS 7: CARACTERISTICAS TECNICAS DEL WIFI PINEAPPLE TETRA.

Specifications:

CPU: 533 MHz MIPS 74K Atheros AR9344
SoC

Memory: 64 MB DDR2 RAM

Disk: 2 GB NAND Flash

Wireless: Atheros AR9344 + Atheros AR9580,
both IEEE 802.11 a/b/g/n with quad
integrated skybridge amplifiers and included
5 dBi antenna for a high 29 dBm gain EIRP
Ports: (4) SMA Antenna, RJ45 Fast Ethernet,
Ethernet over USB, Serial over USB, USB 2.0
Host, 12V/2A DC Power
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ANEXO 8: ESQUEMA INTERNO DEL WIFI PINEAPPLE TETRA.

2X I]is‘crete [lhal Banﬂ 2:2 MIMI] | | | | | | | | []uaI‘lJnncur.rent I]uéI-Band‘
- Atheros Radios connected via -.......... ... B02ITa/b/g/nup to 300 Mbps
robust PCI Express bus P : : : 1 :

Integrated Fast Ethernet LAN Port
Ax High Power Dual Band :

- Skybridge Amplifiers for ===+ § _
- Onboard USB Ethernet Controller

29 dBm Peak EIRP Output
2 6B Integrated High Speed Onboard USB Serial Controller

SLC NAND Flash Memory :

Power over Dual Micro USB
64 MB 32-Bit DDR2 Memory : :

*-- USB 2.0 Peripheral Host Port
Effcient RISC 74K MIPS CPU g5as Lhngur e s o and
at 533 MHz with 84/32K Caghe --------------seeeceemcen LED status indicators

' 1 1 n
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ANEXO 9: MODULOS A INSTALAR EN LA WIFI PINEAPPLE TETRA.

NANO TETRA MKS MK4

Name Version Author Description
DWall 1.2 sebkinne Display's HTTP URLs, Cookies, POST DATA, and in
Meterpreter 1.0 audibleblink meterpreter configuration utility
Deauth 1.6 whistlemaster  Deauthentication attacks of all devices connectec
EvilPortal 3.1 newbi3 An Evil Captive Portal.
SSLsplit 1.3 whistlemaster = Perform man-in-the-middle attacks using SSLsplit
SiteSurvey 1.5 whistlemaster  WiFi site survey

| |
nmap 1.7 whistlemaster  GUI for security scanner nmap
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