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RESUMEN

En este trabajo se realiza la implementacion de un mddulo de pruebas y la
automatizacion de tres seccionadores motorizados de media tension los cuales
mediante un sistema de supervision control y adquisicion de datos (SCADA) se
Ileva a cabo el monitoreo de los estados digitales de estos equipos, para lo cual se
emplean IEDs de proteccion ZIV, Arcteq, una RTU NovaTech Orion LXm y un
equipo de pruebas para IEDs de proteccion Megger SMRT410, con lo cual se
realizan pruebas de inyeccidn de intensidades, tensiones y frecuencia, provocando
disparos en los IEDs, lo cual, mediante el anlisis de tramas de datos en Wireshark,
oscilografia y estampa de tiempo reflejada en el servidor SCADA es posible
determinar el tiempo de actuacion del equipo frente a los disparos provocados. La
comunicacion mediante el protocolo IEC 60870-5-104 entre la RTU y el software
SCADA en la herramienta Axon Builder (Server y Client) hace posible gestionar
mediante una interfaz en un computador la operacién de manera remota de los
seccionadores motorizados, para lo cual se implemento un tablero eléctrico con una
RTU Sicam A8000 ubicado en la Subestacion Salinas, adicionalmente se disefian
varias interfaces en el SCADA para visualizar los disparos y alarmas emitidos por
los IEDs de proteccion, producto de la realizacion de las diferentes pruebas de

comunicacion e inyeccion de valores analdgicos.

Se obtiene como resultados lecturas en tiempo real de valores analégicos y disparos
de las protecciones eléctricas reflejadas en el SCADAy en los IEDs, lo que permiti6
analizar tiempos de respuestas y de ejecucion de las funciones de proteccion y de
comunicacion se encontraran dentro de lo que estipula la normativa IEEE
PC37.1/D1.9, lo estipulado por el fabricante y protocolos de comunicaciones
industriales utilizados, evaluando mediante porcentajes la operacion correcta de las

funciones que poseen los equipos.

Palabras Claves: SCADA, IEDs, RTU, IEC 60870-5-104.



ABSTRACT

In this work, the implementation of a test module and the automation of three
medium-voltage motorized disconnectors are carried out, which through a
monitoring system, control and data acquisition (SCADA), monitor the digital
states of these equipment., for which ZIV, Arcteq protection IEDs, an RTU are used
NovaTech Orion LXm and a test kit for Megger SMRT410 protection IEDs, with
which injection tests of currents, voltages and frequencies are carried out, causing
trips in the IEDs, which, through the analysis of data frames in Wireshark,
oscillography and time stamp reflected in the SCADA server it is possible to
determine the team's action time against the triggers. Communication using the IEC
60870-5-104 protocol between the RTU and the SCADA software in the Axon
Builder tool (Server and Client) makes it possible to remotely manage the operation
of motorized disconnectors through an interface on a computer, for which an
electrical panel with a Sicam A8000 RTU located in the Salinas Substation was
implemented. Additionally, several interfaces are designed in the SCADA to
visualize the trips and alarms emitted by the protection IEDs as a result of carrying

out the different communication tests and injection of values analog.

As aresult, real-time readings of analog values and trips of the electrical protections
reflected in the SCADA and in the IEDs are obtained, which allowed analyzing
response and execution times of the protection and communication functions that
were within what stipulates the IEEE PC37.1 / D1.9 standard, as stipulated by the
manufacturer and the industrial communication protocols used, evaluating by

percentages the correct operation of the functions that the equipment has.

Key Words: SCADA, IEDs, RTU, IEC 60870-5-104.
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INTRODUCCION

El crecimiento tecnoldgico y la innovacion del mercado en el surgimiento de nuevas
tecnologias en las funciones de protecciones y protocolos de comunicaciones para
el sector eléctrico o industrial juega un papel muy importante ya que es necesario
que los equipos que conforman una subestacion o sistema eléctrico se encuentren
operando en los rangos permitidos por los fabricantes, estdndares o normas
internacionales, por lo cual se implementa un médulo de pruebas para dispositivos
electronicos inteligentes (IEDs) de proteccion, en el cual se pueda poner a prueba
el funcionamiento, tiempos de ejecucion y configuracion de los protocolos de
comunicaciones de un IED antes de ser instalado en su sitio de operacion, para

corregir con anterioridad cualquier evento anormal.

La propuesta consta de cuatro capitulos, en el capitulo uno se especifican hechos
preliminares tales como antecedentes, justificacion, objetivos, resultados esperados
y metodologia, dando a conocer la problematica que acontece al no poner a prueba

previamente un IED en el ambito de protecciones y gestion de comunicaciones.

El capitulo dos se enfoca en el marco contextual, marco conceptual, marco tedrico
detallando conceptos relevantes, publicaciones de revistas e investigaciones afines,

lo cual permite un entendimiento y contribucion al desarrollo del proyecto.

En el capitulo tres se muestra el desarrollo de la propuesta, descripciéon y
funcionalidad de los IEDs a utilizar, disefios previos de la propuesta, configuracion
de los diferentes protocolos de comunicaciones industriales utilizados y el disefio
de las interfaces del sistema SCADA en la herramienta Axon Builder el cual

permite la gestion de valores y alarmas de acuerdo con las pruebas que se efectlen.

En el capitulo cuatro se detallan cada una de las pruebas realizadas, porcentajes de
errores obtenidos de los valores analdgicos e intervalos de tiempos alcanzados al
comparar los tiempos entre el IED y el sistema SCADA, ademas la supervision y
control desde el SCADA de los seccionadores motorizados ubicados en
alimentadores de distribucion de energia electrica de la subestacion Salinas
perteneciente a la empresa CNEL EP UN. STE.



CAPITULO |
GENERALIDADES DE LA PROPUESTA
1.1 ANTECEDENTES

La Empresa Puablica Estratégica Corporacion Nacional de Electricidad Unidad de
Negocio Santa Elena (CNEL EP UN. STE), actualmente cuenta con 18
subestaciones eléctricas equipadas con Dispositivos Electrénicos Inteligentes
(IEDs), con un total de 221 IEDs distribuidos en cada uno de los 73 alimentadores
de distribucion de energia eléctrica y 10 seccionadores motorizados ubicados a
nivel de barras en las subestaciones eléctricas (Ver Anexo 1) proporcionando asi el
servicio de energia eléctrica, cubriendo la demanda existente del sector eléctrico

industrial y residencial.

CNEL EP UN. STE cuenta con un Centro de Operaciones de Distribucién (COD),
equipado con dos sistemas SCADA (Supervisién, Control y Adquisicion de Datos)
uno a nivel nacional llamado DMD (Diagrama Mimico Dindmico) y uno como
sistema de contingencia llamado OaSys, los cuales entraron en funcionamiento en
el afio 2016, estos sistemas monitorean en tiempo real parametros de los IEDs
instalados en las subestaciones eléctricas, alarmas del sistema de subtransmision,
eventos que ocurren en alimentadores y hechos suscitados por consecuencia de

planes de maniobras realizados en las subestaciones eléctricas o en el campo.

Para garantizar una operacién adecuada de los IEDs de medicion y proteccion es de
vital importancia probarlos, simulando ambientes muy similares a las que ocurren
en las fallas de los alimentadores de subestaciones eléctricas de tal manera que se
pueda garantizar que la respuesta ante eventos fuera de lo normal es la esperada de
acuerdo a los ajustes de proteccion programados para cada funcién de proteccion,
dichas pruebas de ajustes de protecciones y comunicaciones se realizan hoy en dia
en el alimentador de la subestacidn eléctrica donde es instalado el IED, dando lugar
a una cierta incertidumbre en tener resultados positivos acerca del funcionamiento
del IED, ya que al no operar una proteccion en un tiempo de operacion determinado

puede dar lugar a desconexiones en cascada, afectando asi el suministro eléctrico



que se brinda a los usuarios y ocasionando el aumento de los indices de
desconexiones los cuales miden la calidad de energia eléctrica que brinda la
empresa CNEL EP UN. STE.

CNEL STE en su area de concesion tiene instalados seccionadores motorizados
para “aislar” el servicio de energia eléctrica en caso de alguna falla en una linea o
para efectuar trabajos de mantenimiento en la red eléctrica, estos equipos en su
mayoria hoy en dia no se encuentran automatizados con el respectivo mecanismo
motorizado, por lo que operan de manera manual mediante una pértiga, implicando
una demanda de tiempo y desplazamiento del personal encargado hacia el sitio
donde se encuentran los seccionadores para realizar la apertura o cierre de forma
manual, pudiendo ocasionar en ciertos caso que el equipo quede mal accionado o
que se pueda producir una falla eléctrica consecuencia de un contacto erréneo entre

la pértiga y un equipo de potencia que se encuentre cercano a estos elementos.
1.2 JUSTIFICACION

Dadas las condiciones de automatizacidon actuales en subestaciones eléctricas y
sistemas de distribucion se ve la necesidad de automatizar el mecanismo de
accionamiento de tres seccionadores motorizados e integrarlos al sistema SCADA
Local, para que de esta manera se realice la operacion desde el Centro de Control,
mitigando de esta manera un porcentaje de error al realizar el accionamiento manual
de los seccionadores teniendo como beneficio un ahorro de tiempo y seguridad por
parte del personal que realiza estas maniobras.

Con la implementacién de un modulo de pruebas en donde se puedan realizar
ensayos necesarios de tiempos de actuacion de las protecciones eléctricas y ajustes
de los protocolos de comunicaciones, para que de esta manera los ingenieros del
area puedan detectar y corregir cualquier anomalia en los IEDs antes de ser
instalados en sitio, con esto se pretende contrarrestar el tiempo de desconexion del
alimentador de la subestacion eléctrica, ya que el tiempo que estaria fuera de
servicio el alimentador seria minimo debido a que el tiempo seria utilizado para la
instalacion y pruebas de verificacion de cableado de conexién de los IEDs,

pudiendo asi instalar en el sitio o alimentador un IED que cumpla con los



pardmetros indicados por el fabricante, normas internacionales, y parametros
propios del campo de operacion del dispositivo. Adicionalmente se puede
documentar las pruebas de comunicaciones y tiempos de operaciones de los
accionamientos de las protecciones realizadas en el modulo de pruebas como un

respaldo de las pruebas realizadas a los IEDs que se instalen.

1.3 OBJETIVOS
1.3.1 OBJETIVO GENERAL

Implementar un moédulo de pruebas para IEDs de proteccion eléctrica e integracion
al SCADA Local de tres seccionadores motorizados de media tension, utilizando
redes y protocolos de comunicaciones industriales para comprobar el correcto
funcionamiento, tiempos de operacion y que los parametros se encuentren dentro

de los rangos permitidos.

1.3.2 OBJETIVOS ESPECIFICOS

e Implementar un tablero eléctrico para comunicar los seccionadores
motorizados con el SCADA Local mediante la Unidad Terminal Remota
Sicam A8000.

e Disefiar e implementar un médulo de pruebas de control, comunicacion y
arquitectura SCADA que permita realizar pruebas de configuracion y
comunicaciones con los IEDs.

e Desarrollar un sistema SCADA para obtener alarmas y eventos de los
equipos de proteccion del modulo de pruebas mediante el software Axon
Builder.

e Desarrollar una interfaz de usuario en el SCADA Local para el monitoreo y
control de las sefiales digitales correspondientes a los seccionadores

motorizados empleando el software Axon Builder.
1.4 RESULTADOS ESPERADOS

Con la implementacion del modulo de pruebas para IEDs conjuntamente con el

monitoreo a través del SCADA de los equipos de fuerza y control, representados



por seccionadores motorizados ubicados en la subestacion Salinas perteneciente a

la empresa CNEL EP UN-STE, se confia en alcanzar los siguientes resultados:

e Contar con un mddulo de pruebas el cual permita poner a prueba sefiales
analdgicas, digitales y comandos de control que poseen los IEDs de
proteccion y que sea de gran ayuda al departamento del COD-STE al
momento de que la empresa adquiera un nuevo IED para su ubicacion en un
alimentador de una subestacion eléctrica de su area de concesion.

e Poder llevar a cabo pruebas de comunicacion, simulando fallas eléctricas y
que estas se reflejen al SCADA del médulo de pruebas disefiado, pudiendo
medir los tiempos de respuestas y corregir algin error en los ajustes de
comunicacion con anterioridad antes de instalar en el lugar del sitio un IED
de medicidn o proteccion.

e Poder efectuar pruebas con tecnologias y protocolos de comunicaciones
actuales como el protocolo IEC61850, mensajeria GOOSE (Generic Object
Oriented Substation Event) entre IEDs que posean el protocolo Edicion 1 o
2, para poder practicar la integracion de IEDs mediante este protocolo y que
la empresa pueda dar el paso hacia las subestaciones digitales.

¢ Integrar las sefiales de estados digitales de los seccionadores motorizados al
SCADA Local, y proporcionar una informacion verdadera de los estados y
alarmas de los equipos ubicados en el campo, visualizando ademéas en
tiempo real alarmas de fallas adquiridas por la Unidad Terminal Remota
(RTU) ubicada en el tablero de control.

e Poder comprobar remotamente a través del SCADA Local el accionamiento
de los seccionadores motorizados a los comandos de control apertura y
cierre enviados desde el SCADA hacia la RTU.

e Tener como guia el modelo de tablero eléctrico de control de los
seccionadores integrados al sistema SCADA Local ubicado en los
alimentadores de energia de la subestacion Salinas para los demas
seccionadores existentes que se encuentren en subestaciones eléctricas o
lineas de distribucion, y que en un futuro se proceda a integrarlos al sistema

SCADA y facilitar la operacion de manera remota de estos equipos.



1.5 METODOLOGIA

Para la implementacion del mddulo de pruebas para IEDs y la integracion al
SCADA Local de tres seccionadores motorizados se han seguido las siguientes

metodologias:
1.5.1 INVESTIGACION EXPERIMENTAL

Consiste en realizar diferentes tipos de pruebas a los IEDs de proteccion mediante
la inyeccion secundaria de voltajes y corrientes suministrados por una maleta de
pruebas, las cuales son de vital importancia para llevar a cabo el analisis y poder
determinar que los valores leidos por los dispositivos se encuentren situados dentro
de un rango aceptable de porcentaje de error y pueda ser determinado como un IED

gue cumple las condiciones necesarias para su puesta en operacion.
1.5.2 INVESTIGACION APLICADA

Contar con un mddulo de pruebas donde se puede realizar ensayos de protecciones
eléctricas, direccionamiento de sefiales de los IED mediante los protocolos de
comunicaciones DNP3, IEC 6080-5-104 o el que esté siendo utilizado hoy en dia
en los IEDs instalados en las subestaciones eléctricas, configuracién y correccién
de sefiales al momento de integrarlas al SCADA, mensajeria GOOSE entre IEDs
con el protocolo IEC61850, integracion de seccionadores al SCADA, lo que
permite a los ingenieros del area poder desarrollar nuevos procedimientos en la
integracion de los dispositivos hacia la RTU y al SCADA, y que estos se puedan
aplicar en subestaciones eléctricas que posea la empresa CNEL EP UN. STE.

1.5.3 INVESTIGACION BIBLIOGRAFICA

Esta metodologia se basa en poder extraer toda la informacion relevante de papers,
levantamiento de informacion realizados en las subestaciones eléctricas de CNEL
EP UN. STE e investigaciones afines al tema del proyecto, de igual manera de los
manuales de operacion de los IEDs y software que se utilizan para el desarrollo del
presente trabajo, extraer informacién tales como el mapa de registro de sefiales

analdgicas o digitales, informacion de los protocolos de comunicaciones DNP3,



IEC 60870-5-104 e IEC 61850 segun el o los protocolos que maneje el IED o la
RTU, ademas de el voltaje de operacion maximo permitido de las entradas
analogicas y digitales de estos dispositivos, con el fin de no poner en riesgo la vida

uatil de los IEDs u ocasionar algin desperfecto en las conexiones del sistema

eléctrico.



CAPITULO II
LA PROPUESTA
2.1 MARCO CONTEXTUAL

El Centro de Operaciones de Distribucion (COD) de CNEL EP UN. STE esta
encargado del manejo del sistema eléctrico de la Peninsula de Santa Elena y Playas,
asimismo, de la automatizacién de las redes de distribucion y de las subestaciones
eléctricas de su area de concesion, incluyendo la integracion de IEDs, tales como
relés de proteccion y medidores de energia, RTU (Unidad Terminal Remota),
reconectadores, seccionadores motorizados y todo equipo que sea necesario Su
monitoreo y gestion, con el propésito de dar cumplimiento o mejorar los
indicadores de calidad del suministro eléctrico establecidos por el ente regulador

que es el Ministerio de Electricidad y Energias Renovables (MEER).

Este proyecto se efectuarad en la empresa CNEL EP UN. STE, especificamente en
las instalaciones del departamento Centro de Operaciones, en el cual se designé por
el departamento antes mencionado un espacio fisico adecuado para poder realizar
la implementacion del modulo de pruebas que busca un ahorro de tiempo,
correccion de errores con anterioridad, ya que hoy en dia los dispositivos que
adquiere la empresa son instalados en su sitio de operacion sin antes haber
corroborado su funcionamiento en el ambito de tiempos de operacion de las
funciones de proteccion y tele gestion de los protocolos de comunicaciones de
dichos IEDs.

La propuesta tiene como finalidad implementar un modulo de pruebas con IEDs de
proteccion ubicados en un rack de piso abierto de 37UR, acompafiado de paneles
con pulsadores, selectores y luces pilotos que permitiran simular estados digitales
de un interruptor de potencia. Los equipos de fuerza estaran representados por
seccionadores de media tension, instalados en la subestacion Salinas, un tablero de
fuerza eléctrico que contiene en su interior pulsadores, selectores, y un motor

reductor, el control de estos seccionadores se efectia mediante una RTU, la cual



procesa cada una de las sefiales de estos equipos y mediante un sistema SCADA se

realiza la gestién de manera remota.

De igual manera se realiza el monitoreo y gestion de cada uno de los valores de los
IEDs segun las pruebas de proteccidén y comunicacion que se efectien, mediante la
implementacion de un sistema SCADA orientado a sistemas eléctricos denominado
Axon Builder.

2.2 MARCO CONCEPTUAL
2.2.1 Protocolo de comunicacion

Un protocolo de comunicacion se define como una serie de lineamientos o reglas
de comunicacion cuya funcion especifica sirve para dirigir el intercambio ordenado
de datos a través de la red y para suministrar la correccion de errores en la

informacion incomprensible [1].
2.2.2 Modelo OSI (Interconexidn de sistemas abiertos)

Capa Fisica: En esta capa se define todo lo relacionado a las conexiones fisicas,
hardware y caracteristicas de los medios de transmision como pueden ser cable

ethernet, cable coaxial, fibra dptica y tipos de conectores.

Capa de enlace de datos: Esta capa se encarga de brindar la interfaz entre la capa
fisicay la capa de red, brinda la integridad de la informacion, que no existan errores
en los datos del receptor, direccionamiento fisico (direcciones MAC), topologia de
la red es decir la forma en que estan conectados los dispositivos fisicamente por un

medio de transmisidn puede ser topologia en anillo, bus o estrella.

Capa de red: Esta capa es la encargada de proporcionar conectividad, del
enrutamiento de los datos, determinar la mejor ruta a seguir para que se establezca
una conexion entre el dispositivo de origen y el dispositivo destino resaltando que

ambos dispositivos pueden estar en segmentos de redes diferentes.



Capa de Transporte: En esta capa se ofrece el transporte de los datos de una manera
confiable, garantiza que los datos sean entregados Yy estén libre de errores, que no

existan paquetes perdidos o datos duplicados.

Capa de Sesidn: Esta capa del modelo OSI establece, administra y termina las
sesiones de comunicacion que consisten en peticiones y respuestas del servicio

entre dos aplicaciones ubicadas en dos dispositivos conectados en red [2].

Capa de Presentacion: Esta capa garantiza que la informacién que es enviada hacia
la capa de aplicacidn sea leida por otra aplicacion y en un formato de dato adecuado
para dicha aplicacion. Por ejemplo, existen formatos de datos para audio (wav, mp3,

aac), archivos de imagen (tiff, gif, jpeg) y de texto (ASCII) entre otros.

Capa de aplicacion: La capa de aplicacion es el nivel méas cercano al usuario, esta
capa brinda el acceso a los servicios de red de las aplicaciones de los usuarios.
Algunos ejemplos de aplicaciones a nivel de capa de aplicacion: correo electronico
(Gmail, Outlook), transferencia de archivos (FileZilla, Windows FTP Server), hojas
de célculo (Excel, OpenOffice).

2.2.3 Protocolo TCP (Protocolo de Control y Transmision)

El protocolo TCP (Transmission Control Protocol, protocolo de control de
transmision), este protocolo emplea IP para el transporte de datos, es fiable y esta
orientado a conexion. Es fiable ya que garantiza que la informacion que se envia
hacia un destino llegue de forma correcta sin errores, de igual manera este protocolo
esta orientado a conexidn puesto que previamente se debe establecer una conexion
previa para transmitir los datos de la informacion entre el dispositivo de origen y
destino, una vez que ya no existan datos que transferir finaliza la transmision y la

conexion es cerrada.

2.2.4. FTP (Protocolo de Transferencia de Archivos)

Es un protocolo red a nivel de capa de aplicacion, para la trasferencia de archivos
entre sistemas que estan conectados a una red TCP y se basa en el modelo cliente-

servidor [3].
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2.2.5. IP (Protocolo de Internet)
2.2.5.1. Direcciones IP

Las direcciones IP se utilizan para especificar el destinatario de los datos dentro de
una red, son conocidas también como direcciones de internet. Las direcciones IP
version 4 constan de 32 bits, repartidos en 4 octetos de 8 bits cada uno [4]. Cada
uno de los 4 octetos de 8 bits de una direccion IP se cambian a numero decimal los

cuales se separan por puntos, ejemplo de una direccién ipv4: 192.10.192.3.
2.2.5.2. Méscara de Subred

Las mascaras de subred son valores de 32 bits que permiten a los equipos distinguir
que parte de la direccién IP de los paquetes es id de red y que otra parte tiene id de
host. Un ejemplo, cuando la direccion IP es 140.60.8.26 y la méascara de subred es
255.255.0.0, el id de red es 140.60 y el id de host es 8.26. Es de vital importancia
que todos los equipos de una misma red Idgica se configuren con la misma mascara
de subred y el mismo id de red, con lo cual se eluden problemas de direccionamiento

al momento de transmitir la informacién [5].
2.2.5.3. Puerta de enlace o Gateway

Se define como gateway o puerta de enlace un dispositivo con el que se puede
interconectar redes con protocolos de comunicaciones, asi como arquitecturas

diferentes, en todos los niveles de comunicacion [6].
2.2.6. Protocolo DNP3 (Distributed Network Protocol versién 3)

El protocolo de red distribuida esté disefiado para mejorar las comunicaciones entre
subestaciones y centros de control en lo que respecta a supervision de sistemas
eléctricos remotos. DNP3 posee una arquitectura maestro-esclavo, pero con una
serie de mejoras gque son intrinsecos del protocolo las cuales permiten determinar
situaciones en que es necesario reportar eventos con mayor velocidad tales como:
la prioridad de un mensaje, transmision de respuestas no solicitadas de un

dispositivo esclavo, confirmacién del mensaje, sincronizacion de tiempo [7]. DNP
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es un protocolo abierto lo que facilita a los distintos proveedores de IEDs poder

implementar este protocolo para sus IEDs.

2.2.6.1. Objetos en DNP3

Los siguientes objetos del protocolo DNP3, definen los tipos de datos que se

manejan entre la estacion maestra y la estacion esclavo.

Objeto 1 (Digital Input): Este objeto hace referencia a las entradas digitales, permite

la lectura de las entradas digitales que son valores de 1 solo bit.

Objeto 2 (Digital Input Event): Este objeto hace referencia a los eventos de las

entradas digitales, es decir el cambio de estado de dicha sefial.

Objeto 12 (Digital Output): Hace referencia a las salidas digitales. Se pueden
ejecutar comandos en este objeto bajo las siguientes codificaciones select, opérate,

select and operate y direct operate.

Objeto 30 (Analog Input): En este objeto se hace referencia a las medidas
analdgicas.

Objeto 41 (Analog Output): Este objeto hace referencia a los mandos analégicos o
Set Points, con la caracteristica de que puede admitir funciones idénticas a los

mandos digitales.

Objeto 50 (Date and Time): Este objeto permite sincronizar una estampa de tiempo

en las estaciones esclavas.

Objeto 60 (Class): Es un objeto a nivel de servicios de la capa de aplicacion [8].

DNP3 utiliza 4 capas del modelo EPA que significa Arquitectura de
Funcionamiento Mejorada, las cuales son las siguientes: Capa Fisica, Capa de

enlace de datos Capa de pseudotransporte y Capa de Aplicacion.

En la capa de Aplicacion del protocolo DNP3, se intercambian los mensajes entre

la estacion maestro y la estacion esclava, resaltando que unicamente la estacion
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maestra es la que puede enviar peticiones a un IED, una estacion esclava puede
enviar respuestas y solo puede atender una peticion de la estacion maestro a la vez,
a diferencia de la estacion maestra que puede recibir respuestas no solicitadas de la

estacioén esclavo.

La figura 1 muestra los tipos de peticiones del protocolo DNP3, esto puede retrasar
y sobrecargar la red de comunicaciones, por lo que se debe de optar por tener una
red bastante estable, ya que la peticidn y la respuesta se envian de forma conjunta.

Master Station Outstation
Peticiones sin autenticacion
\Reaax
Process Request
.nonse
gyandard RespO"
\W Peticiones con autenticacion
n'fa\
Authenticate
allend®
punenticalie” on
mhe”f’tdtm R,
Ponse
Valid Authentication Response?
Process Request
nse
gandard N

Figura 1: Tipos de peticiones en DNP3  [9].

2.2.7 IEC 61850 (International Electrotechnical Commission)

IEC 61850 es una estandar para la automatizacion de subestaciones eléctricas,
permite la comunicacion entre IEDs de una subestacion tales como medicion,
proteccion y control mediante un protocolo en comun, con la finalidad de permitir
la interoperabilidad entre fabricantes de IEDs. Dicho estandar inicamente no define
un protocolo de comunicacion ademas detalla la topologia fisica de comunicaciones
entre IEDs, modelo de datos, configuracion y aplicaciones de subestaciones de alta
velocidad por ejemplo mensajes Goose entre IEDs, es un estandar clave en la

modernizacion de subestaciones eléctricas.
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2.2.7.1 Tipos de Archivos SCL (Substation Configuration Language)

El lenguaje de configuracion de la subestacion es un formato de archivo basado en
XML (eXtensible Markup Language) para describir a los IED, nodos légicos y

propiedades de comunicacion.
ICD (IED Capability Description): Contiene todas las funciones del IED.

CID (Configured IED Description): Contiene la configuracion del IED y la que

necesita el resto del sistema.

1D (Instantiated IED Description): Contiene informacion preconfigurada.

SCD (System Configuration Description): Contiene la configuracion completa de

la subestacion y secciones de comunicacion [10].

2.2.7.2 Modelo Jerarquico de Datos

El estandar IEC 61850 define un modelo de datos, un IED dispone de varios nodos
I6gicos dentro de un dispositivo l6gico, los cuales estan relacionados con un

dispositivo fisico especificamente como se muestra en la figura 2.

Potencia Trip
TotW Op Operate
ST MX ST CF
Nodos Logicos (Logical Nodes)
MNXU1 PTOF1

Measurent Overfrequency Unit 1
Dispositivo Légico (Logical Device) LD1

Figura 2: Modelo jerdrquico de datos en el estdndar IEC 61850.

Por ejemplo, si se requiere hacer referencia a la medida de Potencia o a la sefial de
disparo por sobre frecuencia se debera hacer referencia de la siguiente manera

respectivamente:
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TRAO01LD1/MMXU1$MX$TotW -> Potencia Activa
TRAO1LD1/PTOF1$ST$Op -> Disparo por Sobre Frecuencia
2.2.7.3 Nodos Ldgicos

En el estandar IEC 61850 se asigna un nodo logico a cada funcién de un equipo de
la subestacion eléctrica como puede ser el transformador de potencia, seccionador,
interruptor de potencia, funciones de proteccion, el cual es una representacion
virtual de los equipos de subestaciones. La tabla 1 muestra varios nodos l6gicos que
puede contener un IED de una subestacion, donde la primera letra hace referencia

al equipo de maniobra de la subestacion:

Nodos L6gicos

Nombre Descripcion Nombre Descripcion
Nodos Lagicos del
Lxxx . g MXXX - .
Sistema Mediciones analogicas
Funciones de
Pxxx ! Y XXX .
Proteccion Transformador de potencia
Funciones Equipo de maniobra,
GXxX - XXXX quip .
Genericas seccionador, interruptor
Instrumentacion del
Cxxx ., TXXX
Supervision Control transformador
Ixxx | Interfaz HMI SxxX | Supervision y monitoreo
QXXX Eventps calidad de 30X E_qmpo adicional Qe un
energia sistema de potencia

Tabla 1: Ejemplo de nodos Idgicos en el estandar IEC 61850 [11].

2.2.7.4 Objeto de Datos (DO)

Un nodo légico contiene objetos de datos que representan los objetos de aplicacion
de la subestacién eléctrica, cada objeto tiene un nombre Unico los cuales estan
definidos por el estdndar y estan relacionados con el propdsito que cumplen en la
subestacion eléctrica. En la grafica 3 se aprecia el nodo Logico XCBR 1 que hace
referencia a un interruptor de potencia, el objeto de dato “Pos” significa la posicion
en que se encuentra el interruptor, mientras que “stVal” es ¢l valor que puede tomar

el dato que puede ser ON u OFF, ya que es de tipo booleano.
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<~ Nodo Légico
= ST

4[] Mod
@-[=] Beh
+-[=] Health

<« Objeto de Dato

<«—Atributo de Dato

+-[5] Pos Comando Interruptor

#-[=] BIkOpn Block Opening

+-[=] BIkCls Block Closing

+-[=5] SWARsCom Open 12 Counter Reset Command
+-[5] SuUmMSWARs KA2

#-[=] CBOpCap

+-[5] LocKey Local operation

+-[5] SWARsSAIm KA2 Alarm

+ D NumTrAlm Maximum Number of Trips Alarm

Figura 3: Estructura Nodo Ldgico, Objeto de Dato, Atributo.

2.2.7.5 Functional Constraints (FC)

Las restricciones funcionales (FC) son una propiedad de un atributo de datos que

caracteriza el uso especifico de un atributo.

FC Descripcion
Atributo de . -
ST estado Informacion de estados digitales
Medidas
MX (valores Informacion de valores anal6gicos
analogicos)

SP Set points Configuracion e informacion de pardmetros

CO Control Mandos digitales

CF | Configuracion |Informacion de configuracion

Informacion de descripcion del nodo l6gico o atributo

DC | Descripcion de dato, es de tipo String.

Tabla 2: Functional Constraints (FC) [11].

2.2.7.6 DataSets

En el estandar IEC 6180 un dataSet, es una agrupacion de variables o sefiales, el
cual puede ser referenciada desde otros controles de servicios de datos de dicho
estandar tales como Report Control Block, Goose Control Block, haciendo uso del
nombre del dataSet sin necesidad de hacer un llamado de todas las variables que
contiene el dataSet. Normalmente un dataSet se usa en las comunicaciones para la

transmision de informacion. Los datos que contiene un dataSet son referencias de
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los datos del modelo las cuales puedes ser clases, datos o atributos, se pueden
agrupar en un dataSet datos en la cual el FC sea de tipo ST, MX, CF, SP, SV.

2.2.7.7 Report Control Block (RCB)

Para transmitir los datos agrupados en un dataSet, se debe de configurar un reporte
para el manejo de los datos y especificar como se deben transmitir los eventos a los
clientes. Estos reportes son servicios punto a punto en el cual un cliente al
suscribirse a un reporte Gnicamente este recibe el reporte. Generalmente este
servicio es usado para cargar informacién desde equipos de nivel 1 a equipos de
nivel 2. Existen dos tipos de reportes de control, Reportes con bufer (BRCB) y sin
bafer (URCB), con la diferencia de que el BRCB almacena los eventos durante una
interrupcion en la comunicacion, mientras que el URCB se envia al cambiar los

datos y no se almacena durante una interrupcion que exista en la comunicacion.
2.2.7.8 GOOSE Control Block (GoCB)

Goose Control Block es un servicio de datos de tipo Multicast o multidifusion en el
que cierta informacién del Report Control Block o de un dataSet es publicada en
una direccion MAC (Media Access Control) a la que cualquier IED puede acceder
con la condicién de que maneje el estandar IEC 61850. Este servicio es utilizado en
comunicacion horizontal es decir entre dispositivos del nivel de bahia (nivel 1), o
comunicacion vertical que indica comunicacion entre los dispositivos del nivel 1y

nivel 2 en la escala de los niveles de control de una subestacion eléctrica.
2.2.7.9 GOOSE (Generic Object-Oriented Substation Event)

Goose se define como un evento de subestacion orientado a objetos genéricos,
utilizado para comunicaciones en automatizacion de subestaciones. Goose se ubica
en redes ethernet conmutadas para el intercambio rapido de eventos entre IEDs que
se encuentran ubicados en subestaciones, el cual maneja direcciones MAC de
multidifusion para distribuir la informacion de los eventos a los IEDs de la
subestacion. Este servicio opera en Unicamente en redes locales el cual imposibilita

gue un mensaje Goose sea enrutable. Un Goose puede configurarse mediante un
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archivo CID, SCL, o mediante el manejo de los bloques de control de los nodos

Sending IED

________ O T Ethernet

|
|
Receiving IED
Receiving |IED

Figura 4: Esquema de Comunicacion Goose publicador-suscriptor [11].

I6gicos que posea el IED.

2.2.7.10 Arquitectura de una Subestacion Eléctrica

La figura 5 muestra una arquitectura singular de una subestacion eléctrica, la red de
toda la subestacion se conecta hacia el exterior (Internet) a través de un gateway
seguro, los operadores del centro de control u operadores de subestaciones pueden
consultar estados y controlar los dispositivos haciendo uso de la interfaz de servicio
de comunicacion abstracta (ACSI), dentro de una subestacion pueden existir uno o
mas switches ethernet que pueden conectar los IEDs. El switch de la subestacion
actia como medio de la red ethernet con un gran ancho de banda que permite
transportar todas las peticiones y respuestas tales como servicios genéricos de la
subestacion esto incluye GSE, GSSE y GOOSE [12].

= Other Secure
Substations

S

Control Center

Remote
Operator

Figura 5: Arquitectura de una Subestacion Eléctrica [12].
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2.2.7.11 Control

Un modelo de control es el que facilita las opciones necesarias para realizar mandos
sobre dispositivos fisicos reales, este modelo es importante y es utilizado para
realizar el control de dispositivos mediante él enviéo de mandos digitales, esto

equivale a escribir el valor que se desee sobre el dispositivo fisico.

Cliente Servidor

E Set, operate. .. <valores=

Figura 6: Servicio de control cliente-servidor.

Un modelo de control se puede aplicar a varios dispositivos dependiendo de sus
diferentes aplicaciones, se definen distintos modelos de control, segun el requisito

de la aplicacion:

e Direct Control con normal seguridad
e Select Before Operate (SBO) con normal seguridad
e Direct Control con seguridad avanzada

e Select Before Operate con seguridad avanzada

La diferencia entre estos cuatro modelos de datos son las acciones que se ejecutan
previo y posteriormente a la ejecucion del mando digital, en donde los dos primeros
modelos no requieren un envio de la correcta ejecucion del mando digital, pero
mediante un analizador de tramas se puede corroborar que la ejecucion del mando

fue efectuada.
2.2.8 IEC 60870-5-104

La Comision Electrotécnica Internacional (IEC) define los estandares IEC 60870
para dispositivos y sistemas de telecontrol (control de supervision y adquision de

datos) en ingenieria eléctrica y automatizacion de sistemas de energia.
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El protocolo IEC 104 se implementa en la capa 7 del protocolo TCP/IP, utilizando

la unidad de datos del protocolo de aplicacion (APDU) y la unidad de datos del

servicio de aplicacion (ASDU) como se muestra en la figura 7 [13].

Y

—H hits ———=

/ Type identification
Start Byts (DxEE) { [T number of elements = N
Length of APDU I.-"f T|riN |:au_=_5 of transmission
contral Figld 1 ! Originator address (CRG)
W / ASDU address fislds

/ |2 bytes)

Control Field 3 - -
/ Information object address

EE—
Control Field & !

- ¥ Informztion Element 1

Information Element 2

ASDU Information Element 3

Information Element N

Time Tag {if used)

APDU with variable length )

Figura 7: Cabecera Trama de datos del protocolo IEC 104 [13].

2.2.8.1 Causa de transmision (COT)

Este parametro COT es usado para controlar el enrutamiento de mensajes en la red

de comunicacién como dentro de una estacion, dirigiendo ASDU al programa o

tarea correcta para el procesamiento.

Valores de Causa de transmision (COT)
Cadigo COoT Abreviacion
1 periodic, Cyclic per/cyc
3 spontaneous spont
6 activation act
7 confirmation activation actcon
10 termination activation actterm
20 interrogated by general interrogation inrogen

Tabla 3: Valores de Causa de Transmision (COT) [14].

2.2.8.2 Objetos de Informacion (I0A)

ASDU trasmite objetos de informacion dentro de su estructura donde cada objeto

de informacion es encaminado mediante una direccion de objeto de informacion

(I0A) que identifica los datos particulares dentro de una estacion tales como sefiales

digitales, valores analdgicos y mandos digitales, su longitud méxima es de 3 bytes,

en casos generales el niumero maximo de IOA es de 65535 (2 bytes) para el
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protocolo IEC 104. Una IOA se usa como direccion de destino en la direccion de

control y como direccion de origen en la direccion del monitor [14].

Un concepto importante para entender el funcionamiento bajo el estandar IEC
60870 es la diferencia entre control y monitoreo de direcciones, la comunicacion
mediante este protocolo se intercambia entre la estacion controlada y la estacion de
control:

e La estacidn controlada es monitoreada por una estacion maestra llamada
RTU (Monitor Direction), también se la puede denominar estacion externa
0 estacion remota.

e La estacion de control es una estacion donde se realiza el control de

estaciones externas que por lo general es una PC con un sistema SCADA.

Informacion de procesos en la direccion de monitor (Slave -> Master)
Tipo | Descripcion Simbolo
1 Single point information M_SP_NA 1
2 Single point information with time tag M_SP_TA_1
3 Double point information M _DP_NA 1
4 Double point information with time tag M DP TA 1
13 Measured value, short floating-point value M_ME_NC_1
17 Event of protection equipment with time tag M EP TA 1

Informacidon de procesos en la direccion de control (Master -> Slave)
45 Single command C SC NA 1
46 Double command C DC NA 1
50 Setpoint command, short floating-point value C SE_NC 1

Tabla 4: Informacion IEC 104 en la direccion de monitoreo y control [14].

2.2.9 Par Trenzado

El Cable de par trenzado esta formado por dos cables de cobre trenzados con la
finalidad de reducir la interferencia eléctrica y electromagnéticas, inmunidad al

ruido y la atenuacion lo que favorece una transmision fiable a través de este medio.
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Un cable de par trenzado esta compuesto por 4 grupos de pares trenzados,
recubiertos por una capa aislante, los pares y colores de un cable de par trenzado se

detalla de la siguiente manera:

e Par 1: Blanco-Azul/Azul
e Par 2: Blanco-Naranja/Naranja
e Par 3: Blanco-Verde/Verde

e Par 4: Blanco-Marron/Marron [15].

El estandar TIA/EIA 568 (EIA: Electronics Industry Association, TIA:
Telecommunications Industry Association) define las normas para instalaciones
ethernet en redes de area local, por lo cual existen dos tipos de configuraciones
definidos por dicho estandar que son las normas T568A y T568B para cable de par
trenzado [16].

Pin| T568A Pin| T5688

| | ) (-
Pin 1 | Pin 1 M e o -
/ o | / o |COEENED

o w
1 |

2

z i
$

h
[+ o, - w
4
ELN M EL
EMIEM 2
[ el
=

@ |~
I J

Figura 8: Cable par trenzado norma TIA/EIA T568A Y T568B  [16].

2.2.10 Red LAN (Local Area Network)

Una red LAN denominada red de area local conecta dispositivos en un area
geogréficamente limitada los cuales pueden ser: un edificio, un hogar, una empresa,
los IEDs de las bahias de control de una subestacion eléctrica. En este tipo de redes,
la longitud maxima del cableado depende del medio de transmision con la que
realizan las conexiones de los computadores, esta distancia abarca desde los 100
metros si se utiliza cable de par trenzado hasta algunos kilometros si se hace uso de
fibra dptica teniendo en cuenta los empalmes de fibra dptica cada 4Km. La
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velocidad de transmision en redes LAN abarca en la actualidad desde los 100 Mbps
hasta los 10 Gbps [17].

2.2.11 Niveles de Control de una Subestacion Eléctrica

Un modelo de control de una subestacion eléctrica esta dividido en niveles

jerarquicos en donde cada nivel debe comunicarse con el nivel inferior [18]:

Nivel 0. Nivel de Proceso o de Campo

Este nivel se denomina nivel de proceso o de campo y estd compuesto por los
equipos de campo o de patio de una subestacion eléctrica, como pueden ser
interruptores de potencia, seccionadores, transformadores de potencia (TPs) y
transformadores de corriente (TCs), banco de capacitores. Estos equipos de patio
monitorean las magnitudes analdgicas corriente y tensiones provenientes de los TC
y TP del sistema eléctrico de la subestacion, adquieren variables como el nivel de
gas en el caso de un interruptor de potencia, temperatura en los devanados del
transformador de potencia. Pueden ser operados manualmente desde su caja de

control o de manera automatica.

Nivel 1. Nivel de Bahia

El nivel de bahia o de IEDs estd conformado por dispositivos de medicion y
proteccion los cuales se agrupan en diferentes redes LAN, los cuales supervisan y
controlan los equipos de patio de la subestacion. Este nivel interactla directamente
con los equipos de campo ya que los IEDs adquieren los datos mediante sus entradas
analdgicas o digitales, para monitorear o procesar los datos adquiridos en caso de
existir alguna falla llevar a cabo la ejecucion de comandos de apertura o cierre
emitidos hacia un equipo de maniobra tales como puede ser un interruptor o un
seccionador. Ademas, este nivel esta formado por tableros de control y proteccion
(celdas) que deben ser independientemente para cada una de las posiciones que
posea la subestacion eléctrica, y contiene elementos tales como pulsadores,
selectores, luces indicadoras de estados, e IEDs de medicion y proteccion. Depende
mucho la tecnologia de los IEDs de la subestacion para llevar a cabo un monitoreo

y control robusto.
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Nivel 2. Nivel de Subestacién

El nivel de subestacion se concentran todos los datos de los IEDs que constituyen
la red LAN de la subestacién posteriormente esta informacion es enviada al Centro
de Control Remoto. En dicho nivel se posee un SCADA a nivel de subestacion, se
puede monitorear el estado de los equipos de campo tales como interruptor o
seccionador, valores de tension y corriente, eventos, alarmas y registros

oscilogréaficos que se generan por eventos o protecciones eléctricas del sistema.

Nivel 3. Nivel Centro de Control - SCADA

En este nivel se concentran todos los datos de las sefiales procedentes de las
subestaciones eléctricas, el cual estd constituido por cada uno de los clientes
SCADA de cada subestacidn, es de vital importancia que cada uno de los clientes
SCADA debe estar enlazado con el SCADA del Centro de Control ya que desde
este sistema se supervisa, controla las posiciones eléctricas de media y alta tension,
se llevan a cabo tareas realizadas por los operadores y ademas se adquiere la
informacion de los IEDs en tiempo real, por ende el enlace debe ser a traves de un
medio de comunicacion éptimo para que la informacion que reciba el sistema
SCADA del Centro de Control tenga un grado alto de confiabilidad.

CENTRO DE CONTOL &
i NIVEL 3

SISTEMA SCADA

NIVEL 2
PLC-GATEWAY-RTU

NIVEL 1

Figura 9: Niveles de control de una subestacion eléctrica.
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2.2.12 Sistema SCADA (Supervision, Control y Adquisién de Datos)

Un sistema SCADA se define como un software el cual permite tener acceso a datos
de manera remota de un sistema o un proceso industrial, permite utilizar
herramientas de comunicacion necesarias para el control de los sistemas o procesos.
Siguiendo esta definicion un SCADA no es un sistema de control sino un software
que tiene las propiedades de monitorear, supervisar los niveles de control en donde
se situan los controladores l6gicos programables (PLC) y los niveles que gestionan

los procesos [19].
2.2.12.1 Funciones de un sistema SCADA

Entre las funciones que puede realizar un sistema SCADA mediante una interfaz
hombre-méaquina se detallan las siguientes:

e Almacenar, monitorear en forma continuay en tiempo real de manera fiable
datos adquiridos de equipos de campo, alarmas, medidas analdgicas como
pueden ser tensiones, corrientes, temperatura, velocidades entre otros.

e Llevar a cabo acciones de control las cuales las puede realizar un operador:
tales como abrir o cerrar un seccionador, un interruptor de potencia en el
ambito eléctrico, y en el ambito de la instrumentacién industrial, abrir o
cerrar valvulas, iniciar o parar el arranque de un motor eléctrico.

e Alarmar al operador de alarmas, eventos o de cambios ocurridos en las
variables del sistema que se estd monitoreando, estas alarmas, eventos son
almacenados en una base de datos para su posterior analisis del operador,
técnicos e ingenieros de control.

e Proveer de informacion de aplicaciones obtenidas por el sistema como
pueden ser: grafico de historial de variables analogas, graficos en forma de

tendencias, panel de alarmas y eventos [20].

2.2.13 IED (Dispositivo Electronico Inteligente)

Un IED es un Dispositivo Electronico Inteligente, que contiene la tecnologia de
microprocesadores con la capacidad de recibir y enviar informacion desde o hacia

una fuente externa, tales como controladores de bahia, interruptores de potencia,
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relés concentradores de sefiales, registradores de fallas [21]. Un IED puede tener
puertos de comunicaciones como pueden ser Ethernet, puerto serial RS232 o
RS485, fibra Optica, los cuales sirven para la comunicacion del dispositivo en la red

y su gestion de manera remota.
2.2.14 Relé de proteccion

Un relé de proteccion es un dispositivo que adquiere las sefiales de corriente
proveniente de los transformadores de corriente o de voltaje proveniente de los
transformadores de potencial y detectan cualquier cambio anormal que ocurra en
dichas sefiales, si el valor configurado de la sefial que se esta adquiriendo esta fuera
del valor configurado el relé ejecuta acciones para abrir o cerrar los contactos
eléctricos de sus bobinas pudiendo iniciar una accion con los equipos de maniobra

de patio, o simplemente proporcionar una alarma [22].
2.2.15 RTU (Unidad Terminal Remota)

La RTU es el equipo central en los niveles de control de una subestacion eléctrica,
ya que en este dispositivo se concentran todas las sefiales de los equipos de campo,
como sensores, estados de interruptores, medidas analdgicas, la forma en que la
RTU pueda adquirir estas sefiales puede ser a través de una conexion serial, ethernet
o fibra Optica y mediante un protocolo de comunicacion. Una RTU puede tener un
procesador o varios procesadores lo que hace que sea un equipo con una capacidad
de procesamiento rapida para realizar tareas de analisis y toma de decisiones del

sistema eléctrico que se esta supervisando [23].
2.2.16 Sistemas Trifasicos

Los generadores y transformadores de un sistema trifasico estan constituidas por
tres bobinas individuales en las cuales se inducen tensiones iguales con un angulo
de desfase eléctrico de 120° en cada bobina, esto debido a que las bobinas se
encuentran desfasadas fisicamente en el espacio que ocupan en el estator [24].
Observando de forma gréfica 10, las tensiones tienen las siguientes formas:
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Figura 10: Tensiones Forma fasorial, en funcion del tiempo [24].

Un sistema trifasico se puede representar como tres sistemas monofasicos, cada uno
de ellos con la misma magnitud de tension, pero desfasados entre si 120°. A
continuacién, las formulas de tension en cada una de las fases de un sistema

trifasico:
V,= V2 Ver sen (wt) [V] (1)

Vs = V2 Vs sen (wt — 120°) [V] (2)
Ve = V2V, sen (wt + 120°) [V] (3)

Formula de tensiones compuestas que indican la diferencia de potencial entre uno

de los puntos de las lineas entre cualquiera de los dos puntos restantes:

Vag = V3V, sen (wt —30) [V] (4)
Vge = V3 Vg sen (wt — 150°) [V] (5)

Vea = V3V sen (wt + 150°) [V] (6) [25].

Donde V. es la nomenclatura del Voltaje eficaz, Vp es el valor pico de la tension
aplicada, w = 2nf, donde f es la frecuencia de la sefial aplicada, y V,, Vg, V¢, son

los voltajes de cada una de las fases del generador.
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2.2.17 Protecciones Eléctricas en Media Tension (MT)

En la siguiente tabla se aprecian algunas funciones de protecciones en MT vy la
nomenclatura ANSI (Instituto Americano de Estandares Nacionales)

correspondientes a las protecciones eléctricas.

S Nomenclatura

Proteccidn eléctricaen MT ANS|
Proteccidn de distancia 21
Proteccién Subtensién 27
Proteccion maxima corriente de fases instantanea 50
Proteccion fallo a tierra instantanea 50N
Proteccion maxima corriente de fases temporizado 51
Proteccidn fallo a tierra temporizado 51N
Proteccidn Sobretension 59
Proteccion de frecuencia 81

Tabla 5: Ejemplos de Protecciones Eléctricas en MT.

2.2.17.1 Proteccion Sobrecorriente Instantanea Fase y Neutro (ANSI 50 y 50N)

Esta proteccidn actia de manera inmediata cuando el valor ajustado de intensidad
de fase o neutro excede del valor ajustado el cual puede ser ajustado hasta el 218%
de la intensidad nominal valor que esta estipulado en la norma ANSI C50.13-2005,
cuando ocurre un disparo por actuacion de esta proteccion el relé de proteccion

actla en un tiempo menor o igual a 50ms [26].

2.2.17.2 Proteccidon Sobrecorriente Temporizada Fase y Neutro (ANSI 51 y
51N)

Esta proteccion actia en un tiempo determinado después de que el valor de
intensidad sobrepase el valor configurado y ademas que la intensidad que mide el
dispositivo de proteccion cumpla con las condiciones de tiempo inverso se da el
disparo por la proteccion ANSI 51 o 51N. Se describen tres conceptos primordiales

al configurar relés de proteccion de tiempo inverso.

Dial: Permite conseguir distintos valores de tiempos de operacion para una misma

curva y un mismo valor de intensidad.

28



Tap: Es el valor de ajuste de la intensidad de entrada del relé de proteccion el cual
se suele representar en amperios secundarios por ejemplo 1A o 5A dependiendo del

Transformador de Corriente (TC).

Pick Up: Es el valor minimo de intensidad o tension con el que el IED de medicion

0 proteccion empieza a operar es denominado también como “arranque”.
2.2.17.3 Proteccion de frecuencia (ANSI 81)

Esta proteccion tiene como objetivo localizar altas o bajas frecuencias en las barras
y en el sistema de generacion. Un disparo por Subfrecuencia se puede dar debido a
una mayor necesidad de carga (potencia activa) y un disparo por Sobrefrecuencia
responde a mayor generacion ocasionado por desconexiones de cargas. Los

siguientes valores de umbrales posibles para una frecuencia F; son:
81m (Subfrecuencia): 55 a 60 Hz (F,= 60 Hz).
81M (Sobrefrecuencia): 60 a 65 Hz (F,=60 Hz) [27].

A continuacion, se muestran valores tipicos de frecuencia para cada paso:
Paso 1: 59.14Hz durante 15 ciclos (249ms)

Paso 2: 58.8Hz durante 15 ciclos (249ms)

Paso 3: 58.2Hz durante 20 ciclos (332ms)

Paso 4: 57.8Hz durante 20 ciclos (332ms) [28].
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Figura 11: Diagrama funcional proteccién eléctrica de frecuencia [27].

29



2.3 MARCO TEORICO

En la siguiente seccidon se detallan publicaciones de revistas, tesis de grado
revisados por los autores y que estan relacionados con la presente propuesta de

titulacion:

En el afio 2015, en la Universidad Distrital Francisco Joseé De Caldas, Arévalo F.,
presento su trabajo de grado titulado “GUIA METODOLOGICA PARA
PRUEBAS DE RELES DE PROTECCION MULTIFUNCIONAL CON EL
EQUIPO DE INYECCION OMICRON CMC?”, la cual consistia en la explicacion
del funcionamiento del equipo de inyeccién secundaria Omicron CMC , ajustes de
las protecciones eléctricas en media tensién y un detalle de la manera en que se
deben realizar las pruebas de las funciones de protecciones, con el objetivo de

garantizar las funciones de los relés de proteccion [29].

En el afio 2017, en Colombia ciudad de Bogota, Morales J., Sdnchez R., Carrefio J.,
publicaron el articulo denominado “PRUEBAS DE ESQUEMA DE
PROTECCIONES DE SISTEMAS DE POTENCIA ELECTRICA BASADO EN
IEC61850 A TRAVES DE MENSAJERIA GOOSE”, en el cual proponen utilizar
la mensajeria GOOSE de la norma IEC61850, en pruebas de esquema de proteccion
de sistemas de potencia eléctrica, describiendo como configurar y validar la
mensajeria GOOSE en IEDs de manera general. Proponen pruebas de ejecucion
realizando el cableado convencional de sefiales de disparos de sobrecorriente de
fases con el fin de medir la diferencia de tiempo entre un mensaje GOOSE v el
tiempo de la sefial que es generada por el accionamiento eléctrico de la bobina de
la sefial de salida del dispositivo, obteniendo como resultados los autores que la
implementacion de mensajeria GOOSE en las funciones de proteccion cumplen con
los requerimientos para pruebas de protecciones obtenido tiempos menores a 4ms
[30].

En el afio 2018, en la Universidad Politécnica Salesiana Sede Guayaquil, Satian J.,
presento su trabajo de titulacion denominado “DISENO E IMPLEMENTACION
DE UN MODULO DE PRUEBAS PARA LA CAPACITACION DEL
DEPARTAMENTO DE INGENIERIA DE LA EMPRESA SISELEC S.A
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UTILZANDO EL PROTOCOLO DE COMUNICACION IEC 61850 PARA LA
SIMULACION DE UN SISTEMA SCADA DE UNA SUBESTACION
ELECTRICA BASICA”, con el objetivo de proporcionar al departamento de dicha
empresa un modulo de pruebas que permita llevar a cabo simulaciones a nivel de
control de una subestacion eléctrica, en el cual la autora hace uso de un sistema
SCADA mediante protocolos de comunicaciones industriales que poseen los relés

de proteccion [31].

En el afio 2018, en la Universidad Politécnica Salesiana Sede Guayaquil, Aldaz K.,
realizo el trabajo “Disefio de un Sistema de Control y Monitoreo para equipos de
patio de 69KV a través de un programa SCADA para la S/E Loreto”, con la
finalidad de monitorear de forma constante los cambios de estados de los equipos
de maniobra y poder controlarlos de manera remota desde un software de
supervision y adquisicion de datos, logrando la toma de decisiones de manera rapida
a través de una interfaz hombre-maquina por parte del operador para intervenir ante

posibles fallas que ocurran en los equipos de patio de la subestacion eléctrica [32].
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CAPITULO 111

DESARROLLO DE LA PROPUESTA

En esta seccion se detallan los componentes fisicos y légicos que fueron empleados
para desarrollar la siguiente propuesta, se muestran las caracteristicas técnicas de

cada equipo con una breve descripcion del mismo.

3.1 COMPONENTES FiSICOS

3.1.1 Switch

S2710-52P-SI-AC es un switch del fabricante Huawei que opera en la capa 2 del
modelo OSI denominada capa de enlace de datos, la funcionalidad que desempefia
principalmente en este proyecto es la de permitir la interconexién entre cada uno de
los dispositivos a utilizar que se encuentren en uno o mas segmentos de red
formando asi una red LAN vy a través de sus puertos ethernet redirigir el tréfico de
red hacia el dispositivo que corresponda como por ejemplo el caso de mensajeria

Goose entre IEDs, visualizacion de medidas en el SCADA.

4

Figura 12: Switch Huawei s2710-52p-si-ac.

Se detalla en la siguiente tabla los principales datos técnicos del switch de

comunicaciones:

Datos Técnicos Switch S2710-52P-S1-AC
48 puertos Ethernet 10/100 Base-TX + 4

Puertos

Gigabit SFP
Capacidad de conmutacién | 32 Gbits/s
Memoria 128 MB de SDRAM

4K VLANSs cumpliendo el estandar IEEE

Caracteristicas VLANs 802.1Q. VLAN por puerto.

Entorno Operativo -5°C a +50°C
Fuente de alimentacién AC: Voltaje nominal: 100V a 240V,
/Potencia 50/60Hz / <38W

Tabla 6: Datos Técnicos Switch Huawei S2710-52P-SI-AC.
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3.1.2 Rack de piso abierto

El rack a utilizar en la siguiente propuesta tiene las siguientes dimensiones 37UR
(Unidades de Rack) de alto y de 19°” de ancho, esta estructura metalica es ideal para
poder ubicar los IEDs del médulo de pruebas, y en la parte superior los equipos de

comunicaciones ya que puede soportar una carga maxima en peso hasta 400Kg.

3.1.3 Cable de red ethernet

El cable de red ethernet Cat. 6A S/FTP es el medio fisico a utilizar en este proyecto
para establecer comunicacion y transmitir los datos de los IEDs al sistema SCADA,
es ideal para el siguiente proyecto ya que cada par trenzado consta de apantallado
de aluminio con la finalidad de disminuir el ruido eléctrico aprovechando asi la
velocidad de transmision de datos que posee esta categoria de cable ethernet que es
de 10Gbps. Se utilizaran alrededor de 25 metros de cable ethernet ftp, para el
cableado de comunicacion de las interfaces ethernet respectivas de los IEDs.

Figura 13: Cable de Red Cat. 6A S/FTP.

La tabla 7 detalla las caracteristicas técnicas del cable de red ethernet Cat.6A:
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Caracteristicas Técnicas Cable de Red CAT 6A S/IFTP

S/FTP (Par Trenzado Blindado con malla de

Tipo de Cable aluminio)

Didmetro promedio del

cable / Calibre del|7,2mm+0,2mm /23AWG
conductor

Tensién nominal 300V

Temperatura 75°C

Velocidad de Transmision | L00Mbps / 10Gbps

Ancho de Banda (BW) 500MHz

Distancia méaxima del

enlace 90 [m]

Normas Internacionales

ANSI/TIA/EIA-568-C.2 e ISO/IEC 11801

Tabla 7: Caracteristicas Técnicas Cable de Red CAT. 6A S/FTP [33].

3.1.4 Terminal RJ-45

Para aprovechar los beneficios de la conectividad con cableado de categoria 6A en

el modulo de pruebas y el enlace al SCADA Local de los seccionadores

motorizados se utilizara conectores RJ45 Cat. 6A, los 8 hilos conductores del cable

de red se sitan en el conector RJ45 empleando la norma TIA/EIA 568B y mediante

una crimpadora o ponchadora se realiza la conexion entre el cable de red y el

conector RJ45.

La tabla 8 muestra las principales caracteristicas del conector RJ-45:

Shielded Plug RJ-45 CAT. 6A

Caracteristicas

Aplicaciones 250 VAC Max. a 2 Amp.

Eléctricas Tension Dieléctrica Resistente: 500 VAC.
Caracteristicas
Mecanicas Material: Policarbonato

Material y Acabado

Color: Transparente

Conductor: Hilo Stranded y Solido, 24 AWG,
26AWG

Tabla 8:

Shielded Plug RJ-45 CAT. 6A.
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3.1.5 Testeador cable de red

Mediante este dispositivo se comprobara el correcto ponchado de los cables de red
ethernet, posee 8 leds los cuales indican la correcta conexion entre los 2 terminales
RJ45, en caso de estar erroneo el ponchado de los terminales RJ45, el Tester nos

indicara en que pin del terminal RJ45 existe el error.

Multi-Network Bemore
Modular Cable Tester |[  Terminator,

TEST  PIN-OUT INDICATOR

123456786

1@
E
@
i@
5@
6@
®
Y

10 BASE-T TOKEN RING
’ RJ45/RJ11 AT & T 258 A ’
EIA/TIA 568
BNC COAX CABLE

Quest.

®

{
1

v

Figura 14: Testeador cable ethernet.

3.1.6 Marquilladora

La marquilladora permitird etiquetar cada uno de los cables eléctricos y de
comunicaciones y que de esta manera se pueda visualizar de manera organizada el
cableado y saber de donde provienen cada una de las conexiones que se realizaran,
el teclado que posee esta marquilladora brinda mayor facilidad para poder crear las
etiquetas.

Qlwi n Y v \
i b
AlsiolrFlGlHu] ]«

NS zlxjclvieinim

Figura 15: Marquilladora.

A continuacion, en la tabla 9 se detalla el formato de manera general para las

etiquetas que contendran los conductores eléctricos y los cables de red ethernet.
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Etiqueta Conductores eléctricos

Origen Destino
VA-A1-PRIO1-REL Al-VA-PRIO1-REL
IB-B3-PRI01-REL B3-1B-PRIO1-REL
INPUT 1-C12-PRIO1-REL | C12-INPUT 1-PRIO1-REL
OUT5-D5-PRIO1-REL OUT-D5-PRIO1-REL

Etiqueta Cables de red ethernet
SW1-P3---LAN1 LAN1---SW1-P3
TRAO1-REL TRAO1-REL
1P:192.168.10.1 IP:192.168.10.2

Tabla 9: Formato de etiquetado cables eléctricos y de comunicaciones.

Por ejemplo, para la etiqueta VA-A1-PRI01-REL tiene el siguiente significado, VA
es la sefal fisica de voltaje de la fase A, Al el pin namero 1 del modulo A del IED,
PRIO1-REL hace referencia al IED ZIV-2IRX (Ver Tabla 20).

Para el caso de las etiquetas de los cables de red ethernet tiene el siguiente formato,
SW1-P3---LAN1, donde SW1 significa el switch de comunicaciones del médulo
de pruebas, P3 el IED esté conectado en el puerto nimero 3 del switch, LAN 1 la
interfaz ethernet del IED, seguido de la nomenclatura TRAO1-REL es un IED de
transformador representado por el equipo ZIV-8IDV (Ver Tabla 20), y el siguiente

campo la direccion IP respectiva del equipo representado por las siglas IP.
3.1.7 RTU OrionLXm

La RTU OrionLXm permitird adquirir las sefiales de entradas o salidas digitales,
corrientes, tensiones y alarmas de los IEDs (Nivel 2 de Control de una Subestacion
Eléctrica), dichos datos se deben de reportar al sistema SCADA disefiado en el
software Axon Builder para su monitoreo, mediante protocolos de comunicacion
ya sea de tipo serial o ethernet desde los IEDs hacia la RTU y de igual manera desde
la RTU al sistema SCADA. A continuacion, algunos de los protocolos Maestros-
Clientes y Esclavo-Servidor que posee la RTU OrionLXm: DNP3 Serial e IP, SEL
Maestro, Modbus TCP/IP, IEC 60870-5-104, IEC 61850.
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Figura 16: RTU NovaTech OrionLXm.

Se detallan los datos técnicos de la RTU que se utilizara en el modulo de pruebas:

Datos Técnicos RTU NovaTech OrionLXm

CPU AM335x ARM CortexTM-A8, 800MHz

20.000 maximo, 128 conexiones DNP3 con
Puntos IED/SCADA IEDs
Frecuencia de Actualizacion |<2S
Memoria 4GB Almacenamiento de archivos y datos
Puerto Serial 4 puertos RS232/RS485, 1200-115kbps
Puerto Ethernet 7 puertos RJ45, 10/100Base T, half/full-duplex
Entradas Digitales 1 entrada / 1-48VDC 0 125VDC

12 entradas / 12-48VCD 0 125-240 VDC
Salidas Digitales 4 salidas digitales

24-250VDC +/- 15%, 120-240 VAC +/-15%,
Tension de Alimentacion 50-60Hz
Consumo de Potencia 10W Nominal, 15W Maximo
Temperatura de Operacion | -40°C a +70°C

Tabla 10; Datos Técnicos RTU NovaTech OrionLXm.

3.1.8 RTU Sicam A8000

La RTU Sicam A8000 es modular es decir se pueden agregar mddulos de entradas
y salidas digitales o analdgicas segun la cantidad de sefiales que se requieran
llegando hasta un limite de 8 mddulos, posee un modulo de procesamiento que
consta de un modulo maestro modelo CP8021 con dos interfaces ethernet y un
puerto RS-232 y un mddulo de fuente de alimentacion PS8642, este dispositivo sera
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el encargado de monitorear y controlar cada una de las sefiales a nivel de campo

para cada uno de los seccionadores motorizados.

Figura 17: RTU Sicam A8000 Series CP8021.

Médulos DO-8212

/O

Se detalla en tabla las caracteristicas técnicas de cada uno de los médulos de la RTU

Sicam A800 a utilizar en el control de los seccionadores motorizados:

Caracteristicas Técnicas RTU Sicam A8000 Series
Mddulo Caracteristicas
2 interfaces LAN (X1, X4)
1 interfaz RS-232
CP8021 2 MAC Address (Direcciones IP independientes X1, X4)
Protocolos: DNP3 TCP/IP Master y Slave, IEC 60870-5-
104, IEC61850, Modbus TCP/IP Master-Slave
PS8642 Power Supply DC o AC 110V a 240V, 45W
Digital 16 entradas digitales a 110VVDC (IND 00 — IND17)
Input "0" l6gico <55VDC
"1" l6gico >82.5VDC
DI-8112
max. 130mwW
Digital 8 salidas digitales de relé (OUT DO00 — OUT DO007)
24 /48/60/110/220 VDC
Output 110/230 VAC
DO-8212 |max. 800mW

Tabla 11: Caracteristicas Técnicas RTU Sicam A8000 Series.
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3.1.9 Relé de Proteccion ZIV 2IRX

Los IEDs de la serie ZIV IRX, son utilizados para aplicaciones de media tension,
generadores, alimentadores de distribucion de energia eléctrica o en posiciones de
linea de Subestaciones. Estos IEDs poseen microprocesadores en los cuales
incorporan las funciones de protecciones, sobrecorriente, sobrefrecuencia,

subfrecuencia entre otras.

Figura 18: IED de proteccion ZIV 2IRX.

Se listan las funciones de protecciones que posee el IED con las cuales se trabajara
en la presente propuesta ya que son las mas usuales en los sistemas de proteccion

que poseen los IEDs de subestaciones que posee la empresa:

e Proteccion Sobreintensidad Instantdnea y Temporizada de fases (ANSI 50
y 51)

e Proteccion Sobreintensidad Instantdnea y Temporizada de Neutro (ANSI
50N y 51N)

e Proteccion Sobrefrecuencia y Subfrecuencia (ANSI 81M y 81m)

e Proteccion Subtension y Sobretension de fases (ANSI 27 y 59)

En la Tabla 12 se detallan los datos tecnicos del IED de proteccion:

Datos Técnicos Relé de Proteccion ZIV 2IRX

Modelo 2IRX-B3N2241F0GLL
Valor nominal
entradas fases In=5A01A/Vn=50a230 Vac

Intensidad / Tension
Intensidad de neutro In=20mA
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Opciones

IEC 61850 (servicios MMS y GOOSES)

Tension auxiliar /
Potencia

48-250 Vcc (x20%), 48-230 Vac (x10%) / 7W
Nominal

Tgn.snon Entradas 195 Vee
Digitales
Ethernet: 2xRJ45, LAN 1, LAN 2/ [IEC 61850,
PROCOME, DNP3]

Puerto Local (PL): RS232C y USB / [PROCOME 3.0]
Puerto 1 (P1): FO cristal ST / [PROCOME 3.0,
DNP3, MODBUS SERIAL]

Puerto 2 (P2): RS232/RS485 / [PROCOME 3.0,
DNP3, MODBUS SERIAL]

IRIG-B £ 1ms, Conector tipo BNC / SNTP

18ED + 7SD + 1Disparo + 1Cierre + 1SD En Servicio
+1C.E. (1)
C.E. (Conversion Entrada) (1). Seleccionable (0-5) mA o (¥2,5) mA

Puertos de
Comunicaciones /
Protocolos de
comunicaciones

Sincronizacion de
Tiempo

Entradas / Salidas

Tabla 12: Datos Técnicos Relé de Proteccion ZIV 2IRX.

3.1.10 Relé de Proteccion Arcteq AQF350A

El IED de proteccion Arcteq AQF350A es usado en posiciones de linea o en
aplicaciones de media tension, es modular es decir que el hardware como las tarjetas
de comunicacidn, entradas o salidas pueden ser reemplazados por otras tarjetas de
mayor nimero de entradas digitales, permitira poder simular fallas de un
alimentador de energia eléctrica realizando varios cambios en los ajustes de
proteccion, ademdas permitird poner a prueba los puertos y protocolos de
comunicaciones, reflejando asi el reporte de las medidas o sefiales correctamente al
SCADA del médulo de pruebas disefiado en Axon Builder. Las funciones de
protecciones que posee este IED son similares a las del relé de proteccion ZIV
2IRX.

Figura 19: IED de proteccion AQF350A.
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Se detallan los datos técnicos més relevantes de este IED, en el Anexo 7 se puede

apreciar a detalle cada uno de los modulos que posee el IED.

Datos Técnicos Relé de proteccion Arcteq AQF350A
NuUmero de Canales de 4
Intensidad y Tension
Tension nominal configurable |Vn = 100/+/3, 100V, 200/+/3, 200V
Rango Medicion Tension 0.05Vn-1.2Vn
Intensidad Nominal / Neutro | In = 1/5A, IN=0.2A
Tension auxiliar / Potencia 80-255 VAC, 90-300vDC /30W
Numero Circuitos de Disparos |4 circuitos de disparos independientes,

(Trip) 110 0 220 VDC

Salidas Digitales / Tension

Nominal 8SD, 7 NO, 1 NC / Hasta 250V AC/DC
Entradas Digitales / Tension

Nominal 12ED / 110/220 VDC,

Contactos Falla del sistema INC, INO, 1 Common, 80V — 300
IED VDC/AC

Ethernet: 1RJ45 / [IEC 61850, IEC 101,
IEC 103, IEC 104, ModBus RTU,
Puertos de Comunicaciones/ |DNP3]

Protocolos de comunicaciones |Fibra éptica: Multimodo (MM) ST /
[IEC 61850, IEC 101, IEC 103, IEC
104, ModBus RTU, DNP3]

Tabla 13: Datos Técnicos Relé de Proteccion Arcteq AQF350A.

3.1.11 Relé de Protecciéon Diferencial ZIV 8IDV

El Relé de proteccién diferencial ZIV 81DV, posee las funciones de proteccion,
medida y control para aplicaciones de transformadores de potencia, posee dos
devanados que permitirdn poder simular pruebas de proteccion diferencial,
inyectando corrientes secundarias en el devanado de alta tension y en el devanado
de media tension. A continuacion, se listan algunas de las funciones de protecciones

que posee el relé de proteccion

e Proteccion Sobreintensidad Instantdnea y Temporizada de fases (ANSI 50
y 51)
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e Proteccion Sobreintensidad Instantanea y Temporizada de Neutro (ANSI

50N y 51N)

e Proteccion Sobrefrecuencia y Subfrecuencia (ANSI 81M y 81m)

e Proteccion Diferencial del Transformador (ANSI 87T)

e Proteccion Subtension y Sobretension de fases (ANSI 27 y 59)

e Proteccion Fallo de Interruptor (ANSI 50BF)

Puertos Locales

[PL]

- G 7 - S

P - G P - S
P o~ EEER P~

\
(i

L]
et & o o 3 %o
‘RS232/RS485 —
(R3]

Figura 20: Puertos de comunicaciones IED de proteccion ZIV

8IDV.

Se detallan los datos técnicos y los protocolos que maneja cada puerto de

comunicacion, en el Anexo 4 se aprecia la distribucién completa de las entradas y

salidas digitales, canales de tension e intensidad del IED:

Datos Técnicos Relé de Proteccion Diferencial ZIV 81DV

Modelo

8I1DV-J3F22U2B6SML

Valor nominal entradas
Intensidad / Tension

In=5A01A/Vn=50a 230 Vac

Opciones

Puertos 100TX - 2 x RJ45 (IEC 61850/UCA
2.0)

Tension auxiliar / Potencia

48 - 250 Vce / Vac (£20%) / 15.5W Nominal

Tension Entradas Digitales

125 Vce

Puertos de
Comunicaciones /
Protocolos de
comunicaciones

Ethernet: 2xRJ45, LAN 1, LAN 2/ [IEC 61850,
PROCOME]

Puerto Local (PL): RS232 y USB / [PROCOME
3.0]

Puerto 1 y P2 (P1y P2): FO plastico, FO cristal
ST /[PROCOME 3.0, DNP3, MODBUS y E/S
Virtuales]
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Puerto 3 (P3): RS232/RS485 / [PROCOME 3.0,
DNP3, MODBUS]

Sincronizacion de Tiempo |IRIG-B + 1ms, Conector tipo BNC / SNTP
Entradas / Salidas 25ED + 12SD + 2C.E. (1) + 4SD Disparo

Tabla 14: Datos Técnicos Relé de Proteccion Diferencial 8IDV.

3.1.12 Seccionadores Motorizados

Los seccionadores de media tension son elementos de maniobras eléctricas con
capacidad de aislar la energia en tramos de un circuito eléctrico, los seccionadores
pueden operar sin carga es decir pueden abrir o cerrar sus contactos siempre y
cuando no fluya corriente sobre ellos, de igual manera pueden operar con carga con
la condicién de que no sobrepase el valor de corriente nominal (Ver Tabla 15), en
esta propuesta se controlaré la apertura y cierre de estos elementos desde el sistema
SCADA lo cual es necesario una parte mecénica que permita realizar aquello, para
esto se dispone de un tablero de fuerza que contiene pulsadores para la apertura y
cierre de los seccionadores de manera local por parte del operador de la subestacion
Salinas, un selector que indica el modo de operacidn sea este Local o Remoto, un
motor reductor y una tarjeta de control la cual recibird un mando digital desde el
sistema SCADA y hard posible el accionamiento de este motor reductor
permitiendo realizar la apertura o cierre de los seccionadores de manera remota
(Centro de Control).

Figura 21: Seccionadores de Media Tension (Equipo de
Fuerza).

Datos Técnicos Seccionadores Media Tension
Modelo | SG-ext
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Tension Nominal 27KV
Frecuencia 60Hz
Corriente Nominal 600A

| de breve duracién 25KA X 1s.
Bill 150KV
Anfo de fabricacion 2019

Tabla 15: Datos Técnicos Seccionadores Media Tension.

R— " ] e~ S

Figura 22: Vista Interna Tablero de Fuerza.

3.1.13 Maleta de Inyeccién Megger SMRT410

Este equipo permitira inyectar intensidades y tensiones secundarias a cada una de
las fases de los IEDs de proteccion y medicion pudiendo asi simular fallas de un
alimentador de suministro eléctrico, ademas se podra realizar un test previo a los
IEDs verificando el cableado de las entradas de intensidades, tensiones y

provocando disparos por actuacion de las protecciones eléctricas.

Datos técnicos Maleta de inyeccion Megger SMRT 410

Canales de Voltaje 4 canales a 300V/15A por fase
6 canales 30A a 200VA por fase
Canales de Corriente 60A A 300VA a un ciclo de servicio
de 1.5 [s]

4 salidas a 300V max / 8A
2 salidas a 300V méax/ 1A
Entradas Binarias 10 entradas a 300V max AC/DC

Salidas Binarias
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Simulador de Bateria 5a 250 VCC /100W / 4A max.
Temperatura de operacion |0 a 50° C

Peso 17.76Kg

3 Ethernet donde 1 es IEC 61850, 2
USB, 1 Bluetooth,

Power Supply 100/240 VAC, 47/63Hz, 15A

Interfaces comunicacion

Tabla 16: Datos Técnicos Maleta de inyeccion Megger SMRT410.

A r=

Figura 23: Maleta de Inyeccion Megger SMRT410.

3.1.14 Luces Pilotos

Las luces pilotos a utilizar operan en un rango de 100 a 120 VAC y VDC, permitiran
visualizar los estados de las sefiales digitales abierto o cerrado, e indicarnos estados

de ejecucion de comandos desde el sistema SCADA.

TYPE:AD16-220/8
100-120VAG/DC € €

Figura 24: Luces piloto.
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3.1.15 Pulsadores

Los pulsadores a utilizar permitiran simular la apertura o cierre de un equipo de
maniobra de una subestacion eléctrica, se utilizaran pulsadores de color verde y de
color rojo los cuales tienen contactos normalmente abierto para los pulsadores de

color verde y normalmente cerrado para los pulsadores de color rojo.

3583400-0B 5
MADE IN GERMANY IND CONT £Q.
IECIEN60947-5-1 N300IR300
Uj 400V~ AC12 10A SIEMENS
&
1NO
& ~

Figura 25: Pulsadores.

3.1.16 Selector

Los selectores a utilizar son de 2 posiciones con contactos normalmente abiertos, y

se utilizaran para seleccionar el modo de operacion de los IEDs en modo Local o

en modo Remoto.

Figura 26: Selector 2 posiciones.

3.1.17 Breaker

Para la proteccion de los componentes del médulo de pruebas y del sistema eléctrico
de alimentacion, se utilizaran breakers de 6A para el sistema AC y breakers de 10A
para el sistema DC, en caso de alguna falla en el sistema eléctrico estos breakers

accionaran aislando la falla y protegiendo a los dispositivos.
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Schneider | Schneider

IC60N C10A | ICEON C 104

3.1.18 Borneras Figura 27: Breakers eléctricos.

Las borneras permiten conectar los
terminales de cada sefal de entrada o salida digital, intensidades o tensiones de los
IEDs, pudiendo asi tener cableadas cada una de estas sefiales, para introducir los
terminales de la maleta de inyeccion y realizar las respectivas pruebas en el médulo.
Para la conexién de las entradas o salidas digitales se utilizaran borneras

seccionables en las cuales se puede escoger o no dicha sefial cableada.

Figura 28: Borneras de conexion.

3.2 COMPONENTES LOGICOS

Se detalla a continuacion las distintas herramientas de softwares de configuracion
para la logica de programacion de los IEDs, analizador de tramas de datos,
simulador de protocolos de comunicacion a utilizar para comunicar los IEDs con
los respectivos protocolos que pueden ser DNP3, IEC 61850 e IEC 60870-5-104 y
ademas el software SCADA a utilizar en la presente propuesta:
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3.2.1 ZiverCID

En este software se realiza la edicion de los archivos CID, ICD, SCD extraido de
un IED que posea el estandar IEC 61850, y poder configurar dataSet, RCB y GoCB,
que seran utilizados para almacenar las medidas anal6gicas o sefiales de disparos
por el accionamiento de una proteccion eléctrica dichas sefiales luego seran

visualizadas en el SCADA del médulo de pruebas.

Y ZWerCID - F350A cid -

File Edit Tools View Help

EE T o5 S 6 e

type 8-MMS
=B ConnectedAP
iedName TEMPLATE
apName s1
=@ GsE
Idinst Loo
cbName gebDataSet_GOOSEIN

wE P 001
2 F3PTUVA =l e 4
2 F3PTUVZ  Unde: wiE P 01-0C-CD-01-00-C2
FRPTOF1 =l P 1001

ue:
=2 FRPTUF2 Underfrequency v

Resultd

Figura 29: Software ZiverCID.

3.2.2 ZivercomPlus

El software ZivercomPlus permite cambiar, realizar ajustes en los pardmetros de
configuracion de las distintas protecciones eléctricas, visualizacion completa de
toda la informacidn disponible del equipo mediante comunicacién entre una PC con
el equipo por medio de una conexion TCP/IP o a través de un puerto serial, con lo
cual se puede cargar y recibir los ajustes configurados. Esta herramienta es Unica

para equipos de la marca ZIV.

2 T

(=% ercomplus™)

F 4

Figura 30: Software de configuracion ZivercomPlus.
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3.2.3 AQtivate 300

AQtivate 300 es un software que permite la configuracion de las protecciones de
los IEDs de la marca Arcteq serie 300, ajustes de comunicaciones, configuracion
de la logica de programacion del equipo mediante diagrama de bloques,
direccionamiento de sefiales analdgicas o digitales, permite cargar y descargar la

configuracion del IED estableciendo una conexion fisica con el puerto ethernet que

posea el IED.
LrcTea
AQtivate 300
5// Relay configuration and setting
T — toal

Version: 2.2.1.5

Copyright © SoftReal Ltd, 2003-2018

Figura 31: Software AQtivate 300.

3.2.4 SICAM WEB

Sicam Web es un servidor web que permite gestionar y realizar el trabajo de
ingenieria desde un navegador web para las RTUs SICAM A800, mediante este se
podra realizar las configuraciones de los moédulos de entradas, salidas, lista de
alarmas, eventos y el protocolo de comunicacion respectivo para el control de los

seccionadores motorizados.

€ C A Noesseguro | 172.18.39.155 ¥ ax @ :

e e @ @ S'SEIQAAE:LSBOOOCP-MH

YO

Device Information Engineering

Device Diagnosis Hardware & Signals Time
Protocols

Monitoring Testing

Alarms & Events 1/0 Modules

Figura 32: Vista Principal Web Server Sicam Web.
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3.2.5 NCD3 NovaTech Configuration Director (NCD)

Es el software de configuracién de las RTU de NovaTech, proporciona acceso para
configurar la RTU OrionLXm, posee un ambiente grafico de programacion muy
practico a la hora de integrar los IEDs al sistema SCADA del modulo de pruebas.
La configuracion de los eventos, l6gicas, alarmas se pueden configurar desde el

mismo entorno del software NCD, sin la necesidad de otro software adicional.

MovaTech Canfiguration Director

NovaTech
Configuration
Director (NCD)

© NovaTech LLC 2019. Al rights reserved

Figura 33: NovaTech Configuration Director (NDC).

3.2.6 Axon Builder (AB)

Axon Builder es el software a utilizar como sistema SCADA, permite visualizar y
gestionar sefiales de control, valores analdgicos de intensidad o tension, sefiales de
alarmas por los disparos de las protecciones eléctricas. Esta herramienta de software
posee dos componentes importantes, el primero es el software Axon Builder Server
Config que contiene los protocolos de comunicacion eléctricos necesarios para
establecer enlace con los IEDs tales como Modbus TCP, Modbus RTU, IEC 60870-
5-104, DNP3 Serial o TCP/IP, IEC 61850, el segundo componente es el software
Axon Builder Client el cual permite desarrollar cada una de las pantallas, posee una
libreria con componentes eléctricos, botones y cajas de textos necesarios para
realizar de manera Optima cada una de las animaciones en las respectivas pantallas,

la versidn que se utilizara en la presente propuesta es la VV2.6.0.6.
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Axon Builder Server Config - CA\SCADA TESIS 12_12_201MSCADA MODULO DE PRUEBAS--\SCADA

“ ARCHIVO HERRAMIEMTAS AYUDA Usuario: SCADA
—
Explorador 2 | LT SCADA: Discrete
----- [E Corfiguracién del Servidor -
Zonas - Contiene El
o[Z Topologia N Tipo de
_____ m Eventos Topologia Mombre Dato Log
""" "3“ g"s'ér“:z » 001 MODPRUEB-ZIVEIDV--TRA... | Boolean = Fi
&Y Segurida: ]
(-8 Controladares o0z |[ ssystem MODPRUEB-ZIVBIDV-TRA... | Boolean = ]
""" 8 Access Name 003 || /System MODPRUEB-ZIVBIDV--TRA... | Boolean = Fi
=6 Sefales
54 Intemas 004 |[ ssystem MODPRUEB-ZIVBIDV--TRA... | Boolean = ]
IS System 005 || sSystem MODPRUEB-ZIVBIDV--TRA... | Boolean - Fi
=]
| B-® SCADA 006 || /System MODPRUEB-ZIVEIDV--TRA... | Boolean  ~ Fi
il Discreto 007 | /System MODPRUEE-ZIVBIDV--TRA... | Boolean = £
AN, Analégico
M Mensaie 008 || ssystem MODPRUEB-ZIVBIDV-TRA... | Boolean = ]
{111 Comando Discreto 009 | /system MODPRUEE-ZIVEIDV--TRA... | Boolean - Ei
LML Comanda Analogico
59 Esclavos 010 || ssystem MODPRUEB-ZIVBIDV-TRA... | Boolean = ]
2] EEEI 2390“35 011 || ssystem MODPRUEB-ZIVBIDV--TRA... | Boolean - Fi
E3E cripts
-3 Aplicaciones 012 || sSystem MODPRUEB-ZIVEIDV--TRA... | Boolean  ~ Fi
28 Mail 013 || /System MODPRUEB-ZIVBIDV--TRA... | Boolean = Fi
014 || /system MODPRUEB-ZIVBIDV-TRA... | Boolean = ]

30 Figura 34: Axon Builder Server Config.
2.7

IEDScout

IEDScout es un software para IEDs que posean el estdndar IEC 61850 y es
compatible con cualquier proveedor, permite realizar pruebas de comunicacion
tales como mensajerias Goose entre IEDs, comprobar los RCB y GoCB mediante
el monitor de eventos que posee el software, simular un IED mediante el archivo
cid o scl, con la finalidad de poder modelar un IED con los ajustes necesarios por
el estandar IEC 1850.

%%

OMICRON

E@" IEDScout 5.00

Figura 35: Software IED Scout.

3.2.8 Wireshark

Wireshark es un software analizador de protocolos de red, permitird monitorear
tramas de datos de los protocolos industriales a utilizar, con esta herramienta es
posible analizar cualquier inconveniente en caso no establecer comunicacion con
un IED, es de gran utilidad en el médulo de pruebas al momento de poner a prueba
las comunicaciones de un IED, es de modo libre y se puede descargar directamente

desde el sitio web wireshark.org.
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Figura 36: Herramienta Wireshark.

3.2.9 AutoCAD Electrical

AutoCAD Electrical es un software de la familia de AutoCAD, permitira realizar
cada uno de los disefios de planos de conexiones eléctricas de cada uno de los IEDs

ya que contiene una biblioteca con simbolos eléctricos.

AUTODESK'
AUTOCAD' ELECTRICAL
2020

{\ AUTODESK

Figura 37: AutoCAD Electrical.

3.3 DISENO DE LA PROPUESTA

En el siguiente apartado se detalla el disefio del cableado de conexiones eléctricas
de cada uno de los IEDs, topologia de comunicaciones, la respectiva configuracion
de cada uno de los IEDs y el control de los seccionadores motorizados para
establecer comunicacion con la RTU vy el disefio del sistema SCADA Local en el

software Axon Builder.
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3.3.1 Disefio del Esquema Eléctrico

En esta seccion se detalla el disefio eléctrico para las conexiones AC y DC realizado
en el software AutoCAD Electrical, donde se especifican las conexiones de
alimentacion AC para cada uno de los IEDs, las conexiones de entradas de tensién
e intensidad y el detalle del cableado de las entradas digitales (pulsadores) y
contactos de salidas digitales (luces pilotos) resaltando que las entradas de
intensidad de los IEDs operan a 125 VDC, los planos de cada uno de los disefios
eléctricos del médulo de pruebas y el tablero de eléctrico de control para los

seccionadores motorizados se pueden apreciar en los Anexos 4 y 8 respectivamente.

Para seleccionar el amperaje de los breakers eléctricos se realizd previamente el
célculo de potencia e intensidad consumida por cada uno de los equipos a utilizar
(Ver Tabla 17), dicho valor de potencia e intensidad fue consultado en cada uno de

los manuales de los IEDs.

Voltaje de . . .
Cantidad IED Entrada I nte(r):;dad POES\?)C a f&gn(w)
ACoDC
1 ZIV 8IDV 110 VAC |0.14 15.5W 15.5
1 ZIV 2IRX 110 VAC |0.11 12W 12
1 AQF350A 110 VAC |0.27 30W 30
RTU NovaTech
1 Orion LXm 110 VAC |0.136 15W 15
2 ION 7400 110 VAC |0.065x 2 7.2W 14.4
) Potencia Total 1 (W) = 86.9W
Moadulo de Pruebas I nominal 1(A) = 0.786A
RTU Sicam
1 A8000 CP8021 125VvDC |041A 45W 45W
Tablero Eléctrico de Control Potencia Total 2(W) = 45W
Seccionadores Motorizados I nominal 2(A) = 0.36A

Tabla 17: Célculo de consumo potencia e intensidad.

Luego que se calcula la potencia total, se realiza el calculo de la corriente de
proteccion del sistema eléctrico del modulo de pruebas y del tablero eléctrico de
control para los seccionadores motorizados, estos valores de corriente nominal
calculados en la Tabla 17, se multiplican por un coeficiente del 125% segun la NEC

2017 (National Electric Code) para dar seguridad contra sobrecarga en el sistema
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eléctrico, resaltando que el valor de intensidad nominal del breaker eléctrico no

debe de ser superior a la intensidad nominal que soporta el conductor eléctrico.

Lyroteccion1 = Inominar1 * 1.25 = 0.794 * 1.25 = 0.984 (7)
Lyroteccion2 = Inominarz * 1.25 = 0.364 * 1.25 = 0.454 (8)

Calculado el valor de la corriente de proteccion para el médulo de pruebas que es
de 0.98A, se selecciona el valor igual 0 mas cercano a la corriente de proteccion
segun los valores comerciales de breakers eléctricos, en este caso se escoge breakers
termomagnéticos de 6A de un polo para la proteccion de cada uno de los IEDs en
el modulo de pruebas y breakers termomagnéticos de 10A doble polo para

proteccion a la entrada de alimentacion AC y DC.

Una vez dimensionada la intensidad para los breakers eléctricos se selecciona el
calibre del conductor eléctrico a utilizar en este caso se selecciona el conductor
eléctrico de calibre 14 AWG donde las siglas AWG significa American Wire Gauge
(conductor calibre americano), ya el valor de intensidad nominal de este calibre de
conductor eléctrico es de 15A segun la norma NEC (Ver Tabla 18), este calibre de

conductor es el que se acerca a los requerimientos necesitados.

Intensidad maxima conductores eléctricos segun la norma NEC
Capacidad circuito [A] 15[A] | 20 [A] | 30 [A] | 40 [A] | 50 [A]
Calibre conductor AWG 14 12 10 8 6
Seccidn nominal eléctrica [mm?] 2.5 4 6 10 16

Tabla 18: Intensidad méaxima conductores eléctricos de cobre [34].
3.3.2 Disefio de Red
Para comunicar los IEDs del modulo de pruebas y los Seccionadores Motorizados
con el sistema SCADA disefiado en Axon Builder, se utilizé una porcion de red en

el segmento 172.18.39.130/26, este segmento de red permite realizar un

direccionamiento hasta 60 dispositivos, en la tabla 19 se aprecia las direcciones IP
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utilizables, es decir se pueden configurar IEDs con direcciones IP dentro de dicho

rango de red.

Direcciones IP Md6dulo de Pruebas
Segmento de Red 172.18.39.130
Mascara de Subred - /CIDR 255.255.255.192 - /26
Rango de direcciones IP IP Host Min. |172.18.39.131
utilizables IP Host Max. [172.18.39.190
Direccion IP Gateway 172.18.39.129
Equipo Abreviatura Direccion IP
Switch Huawei S2710 SW1 172.18.40.118 /26
PC-1 PC1 172.18.39.140 /26
PC-SCADA PC-SCADA 172.18.39.142 /26
PC-2 PC2 172.18.39.141 /26
ZIV-2IRX PRIO1-REL 172.18.39.144 /26
ZIV-8IDV TRAO1-REL 172.18.39.148 /26
Arcteq AQF350A PRI02-REL 172.18.39.150 /26
RTU NovaTech Orion LXm |[RTU1 172.18.39.152 /26
X1 (Interfaz RTU Sicam) | X1-RTU-Sicam |172.18.39.156 /26
X4 (Interfaz RTU Sicam) | X4-RTU-Sicam |172.18.39.157/26

Tabla 19: Direcciones IP utilizadas para los equipos de la propuesta.

3.3.3 Topologia de comunicaciones

La topologia de comunicaciones empleada en el mddulo de pruebas y el control de
los seccionadores motorizados es una topologia en estrella empleando los
protocolos de comunicaciones IEC 61850 desde los IEDs hacia la RTU y mediante
el protocolo IEC 6087-5-104 desde la RTU hasta el sistema SCADA disefiado en
el software Axon Builder, en el caso de la ingenieria para la integracion de los
seccionadores motorizados se utilizara el protocolo DNP3 ya que es el que
actualmente esta en uso en las subestaciones eléctricas de CNEL EP UN STE, el
Anexo 6 se detalla la topologia de red de la presente propuesta con los respectivos

protocolos de comunicaciones que seran utilizados.

3.3.4 Disefio e Implementacion Mddulo de Pruebas
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Para la implementacion del médulo de pruebas se tiene asignado un &rea en
especifico en la sala de reuniones del COD STE, para lo cual se realiza un disefio
previo en el software Microsoft Visio Professional 2016, en la figura 38 se detalla
cdémo serén ubicados de cada uno de los elementos del area de pruebas tales como
rack de piso abierto, escritorios de operacion-simulacién y la respectiva PC que

contendra el SCADA disefiado en el software Axon Builder.
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Figura 38: Disefio area modulo de pruebas.
Realizado el disefio previo del area donde se desarrolla la presente propuesta se

prosigue a disefiar la distribucién de cada uno de los IEDs, switch, borneras y
elementos eléctricos en el rack de piso abierto de 37UR en el software AutoCAD,

el disefo se visualiza detalladamente en el Anexo 2.

Una vez elaborado el disefio de la distribucion de cada uno de los IEDs en el rack
de piso abierto se procede a realizar la respectiva implementacion, a continuacion,
se detalla varios pasos relevantes para llevar a cabo la propuesta, para visualizar de

manera grafica cada uno de los pasos revisar las fotografias en el Anexo 3.

1. Realizar una visita previa para reconocer el rea donde se implementara el
modulo de pruebas, con lo cual se realiza la toma de medidas para delimitar

el espacio asignado.
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Habilitar puntos de red, dentro del segmento de red de la empresa y proveer
de conectividad a los IEDs y por ende al area de pruebas. Contar con equipos
que permitan agilitar el trabajo tales, como ponchadora para conectores
RJ45 y ponchadora para conectores tipo Jack RJ45(Ver Anexo 3).

Armar los respectivos soportes para la ubicacion de cada uno de los IEDs
dentro del rack de piso abierto.

Una vez realizado los respectivos soportes se empieza por ubicar los equipos
de comunicaciones, soportes y los IEDs respectivamente, guiandose en el
disefio detallado en el Anexo 2.

Realizar un soporte para la ubicacion de los IEDs de medicion y que permita
la ubicacion de las luces piloto, selectores, pulsadores que serviran para
visualizar estados digitales tales como ON y OFF, ademés de simular el
control (apertura y cierre) de equipos de maniobras mediante pulsadores.
Después de haber colocado los IEDs en el rack y elaborado el soporte para
las luces piloto y pulsadores, se colocan las borneras de riel cortocircuitables
que serviran para la conexion de tensiones y corrientes de la maleta de
pruebas y las borneras de riel para cable eléctrico de 14AWG.

Realizar las conexiones de alimentacion AC para cada uno de los equipos,
previamente haber revisado cada uno de los manuales de usuario para
constatar que los equipos operen con alimentacion AC o DC. En el caso de
los IEDs manejan alimentacion AC y DC dicha informacion esta detallada
en los datos técnicos cada uno de los IEDs a utilizar (seccion componentes
a utilizar). Los colores empleados para alimentacion AC son: fase de color
rojo, neutro de color negro y tierra fisica de color verde.

Después de haber realizado las conexiones eléctricas de alimentacién AC,
nos queda empezar a cablear cada una de las sefiales a utilizar como son:
entradas analtgicas de intensidad y tension, sefiales de entradas, salidas
digitales, sefiales de Trip y Close. El diagrama de conexiones de cada una
de estas sefiales analdgicas y digitales a utilizar en cada uno de los IEDs se

detalla en el apartado de Anexos.
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9. Etiquetar cada uno de los cables con la finalidad de manejar un cableado de
manera organizada, debido a que se manejan varios colores de conductores
eléctricos entre los cuales se encuentran conductores de alimentacion AC,
DC y sefiales digitales, en el caso de que exista algun inconveniente con un
conductor o realizar cambios en el cableado se podré realizar sin ningdn
inconveniente gracias al etiquetado que indica a que IEDs o conexion
corresponde el conductor. Se etiquetard de igual manera cada uno de los
IEDs y equipos del mddulo de pruebas con la abreviatura descrita en las
tablas 9y 19.

Figura 39: Implementacion Modulo de Pruebas de IEDs.

3.3.5 Disefio e Implementacion Tablero eléctrico para el control de los

Seccionadores Motorizados.

Para el disefio del tablero eléctrico de control de los seccionadores motorizados, se
considera el valor de la corriente de proteccion calculada anteriormente en la
ecuacion 8, ademas se toma en consideracion el valor de la fuente de alimentacién
que es de 125VDC/5A tomados del banco de baterias de la subestacion Salinas,
teniendo los valores de la corriente de proteccion se selecciona el valor de la
corriente para el breaker eléctrico que se colocara a la entrada de alimentacion de
la RTU Sicam A8000 CP8021, se selecciona un valor de 10A para el breaker
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eléctrico segun la ecuacion 8 y 9 que describen la intensidad consumida por laRTU

y la fuente de alimentacion DC.
Iprotecciénfuente pc = 5A x1.25 = 6.254 (9)

La seleccion del calibre del conductor eléctrico a utilizar para las conexiones de
entradas y salidas digitales de la RTU Sicam A8000 CP8021, lo recomendable es
seleccionar el calibre en funcion de la corriente nominal que es consumido por cada
uno de estos modulos, pero en este caso se selecciona un conductor de cobre calibre
12AWG vya que es el calibre recomendado por el fabricante en el manual de usuario

de la RTU para dichos modulos de entradas y salidas digitales.

El tablero eléctrico debe ser déptimo para condiciones de temperatura ambiente ya
que estara ubicado dentro de la caseta de la subestacién Salinas y estar acorde con
las dimensiones de cada uno de los mddulos de la RTU, breaker eléctrico, canaletas
y borneras de conexion eléctrica, los cuales estaran ubicados dentro del tablero
eléctrico de control de acuerdo al disefio de la figura 41, para lo cual se selecciond
un tablero eléctrico de dimensiones 60x50x20 [cm] (alto x ancho x profundidad) el

cual cumple con los requerimientos necesitados.

Se ubicaran 62 borneras de conexion eléctrica dentro del tablero de control para la
conexion de cada una de las sefiales de entradas o salidas de los respectivos modulos
de la RTU, las cuales estaran en uso 36 borneras que son las sefiales a utilizar para
el monitoreo y control de los seccionadores motorizados (Ver Anexo 9), las
restantes estaran disponibles para que en un futuro puedan ser utilizadas y se pueda
realizar las conexiones de manera gil al momento de requerir una entrada o salida

digital para el control de alguiin elemento de maniobra adicional.

En la siguiente figura se visualiza el disefio del tablero eléctrico de control para los
seccionadores motorizados con las respectivas dimensiones y cada uno de los

elementos ubicados en el tablero eléctrico de control.
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Figura 40: Disefio Tablero de Control Seccionadores Motorizados.

Para la implementacion del tablero eléctrico se utilizaron los materiales y la
cantidad requerida listados en el apartado Costo de la propuesta, adicionalmente en
el Anexo 9, se detallan los planos de las conexiones eléctricas a seguir para el
cableado de cada una de las entradas y salidas digitales de los médulos de la RTU

conectadas a las borneras.

En la figura 41 se aprecia la implementacion del tablero eléctrico de control en la
subestacion Salinas, para el control de los seccionadores motorizados, de acuerdo

al disefio previamente realizado en el software AutoCAD.
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Figura 41: Ubicacidn tablero de control seccionadores motorizados.

Para establecer comunicacion entre los IED y la RTU se debe de configurar el o los
protocolos de comunicacidn, en el siguiente apartado se detallard la configuracion
de los protocolos DNP3, IEC61850 e IEC 60870-5-104, mediante el software de
configuracion ZiverCID y ZiverLog para los IEDs ZIV, con la herramienta
AQtivate 300 para el IED Arcteq, mediante el software NCD3 y SICAM WEB la
configuracion de la RTU NovaTech OrionLXm y Sicam A8000 CP8021

respectivamente.

3.3.6 Configuracion equipos

La figura 42 muestra el diagrama de bloques de cada una de las etapas a realizarse
para ejecutar las respectivas pruebas de protecciones eléctricas y de los protocolos

de comunicaciones.
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Figura 42: Diagrama de bloques desarrollo de la propuesta.

3.3.6.1 Configuracion switch Huawei S2710

Con la finalidad de establecer conectividad con la red WAN corporativa se
configura un enlace trunk en un puerto ethernet del switch de capa 2, ya que esto
servir para poder establecer conexion con cualquier IED de cualquier subestacion

en caso de querer realizar alguna configuracion desde el modulo de pruebas.

Luego de haber realizado la configuracién del enlace trunk, se configura cada una
de las interfaces ethernet y acceso a la vlan correspondiente (Ver figura 43) de cada
uno de los IEDs y PCs, resaltando que cada dispositivo se debe encontrar en la
misma Vlan para que exista conectividad entre los dispositivos que posean una

interfaz ethernet del médulo de pruebas.

Figura 43: Lineas de comandos configuracion interfaz ethernet en el switch.
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3.3.6.2 Configuracion IEDs ZIV mediante IEC 61850

Para configurar los servicios de IEC 61850 tales como dataSet, RCB y GoCB en
los IEDs, se realiza la descarga del archivo CID, ya que este contiene la informacion
necesaria para realizar dicha configuracion, mediante un navegador web, se ingresa
la direccion IP del IED en la barra de URL, si la direccion IP ingresada es correcta
se desplegara una ventana en el cual se ingresa el usuario y contrasefia para acceder
al servidor web del IED, dichos pardmetros se encuentran disponibles en el manual
de usuario. Una vez ingresado al servidor web en la seccion “Active CID”, se realiza

la descarga del archivo CID (Ver Figura 44).

fu-
<« C @ No es seguro | 172.18.39.144/index.cc sge=cidfile&page_back=ie 50&page. t=iec61850
T —
. 2IRXB3N***1F0*L irx
yrid automation @
Imgm I "-i Download of 16L103-2IRXv03.CID
— Desarg CID
o Application log
o Execution log

© Mapping_log

e CID load iog

e TCP Connections

o Connections list

o Analog signals list

e Digital signals list

@ Oscillos list

o SE Subscription List
o Active CID

° oad

—

Figura 44: Descarga del archivo CID servidor web del IED ZIV2IRX.

Para realizar la configuracion de los servicios IEC 61850 desde el archivo cid, se
realiza la ejecucion del software ZiverCID, al ejecutar se mostrara una ventana
como la de figura 45, en donde se realiza la apertura del archivo previamente
descargado que se obtuvo del servidor web del IED, el software solicitara validar

el archivo cid previamente, para comprobar que no existan errores.

% ZIVerCID -:: 16LI03-2IRXv03.CID =:-

File Edit Tool Help/Conﬁgmciénpaﬁmemdeoonnmicaciones

ExSBaxaAq

N
Configuracién de 16gicas E/S

Node nam

Figura 45: Ventana general software ZiverCID.
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Para tener organizada cada una de las sefiales de disparos, voltajes, corrientes,
mandos para posteriormente hacer uso de RCB y GoCB se crean dataSets en el
software ZiverCID, para esto se realiza un click sobre el icono de la barra de
herramientas “Crear dataSet” (Ver Figura 46), al ejecutar dicha opcién se
visualizara la ventana de la figura , donde en la parte izquierda se visualizan cada
uno de los nodos logicos que posee el IED, como son las funciones protecciones
eléctricas, medidas, estados digitales, y los atributos de cada dato del nodo ldgico,

en la parte derecha de la ventana se muestran los dataSet creados.

% Configure DataSet.  Already configured: n® DataSet: 6/8 n° FCDA: 99 / 6000

New DataSei € | Delete element @) | Import DataSets (& | Delete FCDAs with errors Enable Colour FCDAs Refs. # | Disable colour FCDA Refs. §§
& = LLND
® :!‘ P * |1 Select LDevice:
] =
@ ™3 LNTP1  SNTP Client & E ;‘f%’? Estadohtermiptor
- [53) !
-4 GLOG1  Events Recorder Crear Nuevo dataSet H &
& IHMI1  Graphic Display! @-[5] Pickup 50,51,50N,51N,81M,81M,59,27

& B Trip_Protecciones 50,51,50N,51N,81M,81m, 27,59
+-[F] Medidas A, V, Hz FP, P, S, Q
-] GIGGIO1

-®% PHSPIOC1 Phase Instantaneous Overcurrent, unit 1

e :5 PHSPIOC2 Phase Instantaneous Overcurrent, unit 2

) ';- PHSPIOC3 Phase Instantaneous Overcurrent, unit 3

-3 NGSPIOC1 Inverse Sequence Instantaneous Overcurrent, unit 1 +

-3 NGSPIOC2 Inverse Sequence Instantaneous Overcurrent, unit 2 dataSets Creados
‘_,—'a NGSPIOC3 Inverse Sequence Instantaneous Overcurrent, unit 3

)

@@

™% RESPIOC1 Residual Current Detection

-3 GNDPIOC1 Ground Instantaneous Overcurrent, unit 1

'_.'a GNDPIOC2 Ground Instantaneous Overcurrent, unit 2

®% GNDPIOC3 Ground Instantaneous Overcurrent, unit 3

®:2 GNDSPIOC1 Sensitive Ground Instantaneous Overcurrent
\11»’_.‘: PHSPTOC1 Phase Time Overcurrent, unit 1

N

Nodos Légicos

Figura 46: Ventana de configuracién dataSets.

Para crear un nuevo dataSet se dirige a la opcion “New DataSet”, se desplegara una
ventana con los campos Nombre y Descripcion, esta opcion permite ingresar el
Nombre del DataSet teniendo en cuenta que no se admiten espacios en blanco en

este campo y una breve descripcidn de guia para el conjunto de datos.

Un dataSet debe contener datos para esto se realiza la busqueda en cada uno de los
nodos logicos disponibles los objetos de datos o atributos que se deseen agregar,
para esto se debe arrastrar con el mouse la sefial con el objeto de dato o atributo
escogido hacia el dataSet creado (Ver Figura 47), en este caso se agrega el atributo

de dato que contiene a la sefial de pickup y disparo por la proteccion eléctrica de
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sobrecorriente instantanea, de igual manera se realiza este paso para cada sefial que

se desee agregar a un dataSet.

% Configure DataSet.  Already configured:  n® DataSet: 6/8 n° FCDA: 99 / 6000

New DataSet € | Delete element @) | Import DataSets {8 | Delete FCDAs with errors Enable Colour FCDAs Refs. # | Disable colour FCDA Refs. [
o, ma s
(-4 GNDPIOC3 Ground Instantaneous Overcurrent, unit 3 A~
-*% GNDSPIOC1 Sensitive Ground Instantaneous Overcurrent Sdea ;::TE T :
=F= P . _I stado Interruptor
,ETSSS:-TOM hase Time Overcurrent, un|t1f [ DLDo dataSet Sefiales de Pickup
T -[F] Pickup 50,51,50N 51N, 81M 81M,59,27
@-[5] Mod : 5
H‘g R Nodo IfA‘;?"" IS, Jiovers Proc i pnsh ST
B Heain Funcién ANSI 51 7T EJLDIPHSPTOCT St pnsB ST
ik [ str Unit Start -] LDUPHSPTOC.1 Str phsC ST

2 g LD1/GND.PTOC.1 Str neut ST
¢4 general

dirGeneral E: LD1/PTOF.1 Str general ST
Lt B~

= phsA g LD1.PTUF.1 Str general ST
B dirPhsa 23] LDUPHSPTUV.1 Str phsA ST
= -] LDUPHSPTUV.1 Str phsB ST

phsB -]
ditPhsB & LD1/PHSPTUV.1 Str phsC ST
phsC e LDT/PHS.PTOV.1 Str phsA ST

.
& dirPhsC B9 LD1PHSPTOVA Str phsB ST
» B LD1PHSPTOVA St phsC ST
‘ 89 LD1/GNDPTOVA Str neut ST
5 | : 2
=-[F] op Operate =-Fl Tnp_Proteccnones 50,51,50N,51N,81M,81m,27,59
L& genral ;_ LD1PHSPIOCA Op phsA ST
phick B LDUPHSPIOC1 Op phsB ST
phsB 5 LD1PHSPIOC1 Op phsc  srdataSet: Sefiales de
. g LD1/GND.PIOC1 Op neut sT disparos (Trip)
g phsC — B
B =~ (D1PHSPTOCT Op phsA ST
=R 897 LD1/PHSPTOCA Op phsB ST

Figura 47: Asignacion de un atributo de dato a un dataSet.

Para agregar sefiales de disparo, pickup y entradas o salidas digitales al dataSet, se

sigue la siguiente referencia IEC 61850:

Dispositivo Logico/PHSPTOC1$O0p$pshB->Sefal de Disparo
Dispositivo Logico/PHSPTOC1$Str$pshB->Sefial de Pickup
Dispositivo L6gico/GIGGIO1$Ind01.stVal->Entrada o salida digital

Para cada IED se crea un dataSet que contenga las sefiales de disparos y pickup de
las protecciones eléctricas, entradas o salidas digitales y valores analogicos. Luego
de crear cada uno de los conjuntos de datos, estos se deben ser importados hacia el
respectivo archivo CID, realizando un click en la opcion “Import DataSets”, desde

la ventana de configuracion de dataSets del software ZiverCID.

Se debe de verificar que los dataSets creados sean reflejados en el nodo l6gico

LLNO en la ventana principal del software ZiverCID, una vez dentro de dicho nodo
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I6gico los conjuntos de datos creados deberan aparecer al principio del nodo I6gico
LLNO(Ver Figura 48).

% ZIVerCID -:: 16LI03-2IRXv03.CID ::-

File Edit Tools View Help
EATOEBE, B E e XA
3

(3 Private o
=) Server
.4 Authentication
=-@¢ LDevice Single Logical Device Nodo LégiCrO

LmE LN

+ XCBR1 Estado Interruptor

DI_DO

Pickup 50,51,50N,51N,81M,81M,59,27
Trip_Protecciones 50,51,50N,51N,81M,81m,27 ¢
Medidas A, V,Hz, FP, P, S, Q
GIGGIO1

ReporfControl Buffered Report 1
ReportControl Buffered Report 2
ReportControl Buffered Report 3
ReportControl Buffered Report 4
ReportControl Buffered Report 5

¥~ ReportControl Buffered Report 6
K= ReoartContral _Buffered Renort7 |
f-f- ReportControl Unbuffered Report 1
- L ReportControl Unbuffered Report 2
0¥~ ReportControl Unbuffered Report3
?E ReportControl Unbuffered Report 4 <+ URCB
) L ReportControl Unbuffered Report 5
@-f= ReportControl Unbuffered Report 6
@ t; ReportControl Unbuffered Report 7
&= LogControl Logs

w-[=] NamPIt

#-[5] LocKey

@-[5] RemcCtiBIk

) LEDRs ResetLEDs

B GSEControl Salida de GOOSE 1

GSEControl Salida de GOOSE 2 <«— Go(CB
B GsEControl Salida de GOOSE 3 v ‘

< >

Figura 48: Nodo l6gico LLNO de los IEDs ZIV.

dataSets >

GLOLGLGLGL

BRCB —»

e v

e S | 3 e

[
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#

3

Los conjuntos de datos creados anteriormente se pueden almacenar en un reporte,
los cuales sirven para monitorear las sefiales que contienen cada uno de los dataSets,
con una ventaja de que Unicamente estos reportes se envian hacia un IED o un
dispositivo de nivel superior (nivel 2 o 3 de una subestacion eléctrica), cuando
sucede un evento como puede ser cambio de estado de una sefial digital, alarma por
disparo de una proteccidn eléctrica, los IEDs de la marca ZIV poseen en el nodo
I6gico LLNO, 7 reportes bufereados, 7 reportes no bufereados y 3 salidas de control
Goose, tal como se muestra en la figura 48.

La siguiente gréfica muestra los pardmetros de configuracion de un reporte
bufereado, la configuracion de un reporte no bufereado es similar al mostrado en la
grafica con la diferencia de que en el campo buffered posee el atributo false, los

campos que se encuentran sombreados de color verde son los Unicos campos
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editables en conjunto con el control ListBox que permite escoger entre las opciones

que se desplazan.

% ZIVerCID -:: 16L103-2IRXv03.CID =~
File Edit Tools View Help

EATOEE xS & XA Q0

=] mc LDevice Single Logical Device || Node name Node value Related list of values n
w3
=@ LLNO = §Z ReportControl Bu ¢
& 5 XCBR1 Estado Interruptor
name brcb02
«-[F] DI_DO
w-[E] Pickup 50,51,50N,51N,81M,81M,59,: desc Buffered Report 2
+)- 5 Trip_Protecciones 50,51, 50N,51N,8 intgPd 60000
+ 5 Medidas A, V,Hz FP,P, S, Q 4D LLNOSBRSbrcb02
«-[F] GIGGIo1 = P i
@-§~ ReportControl Buffered Report 1 confRev 90001
L= ReporControl Bunered Repoﬂz | I buffered true l
B TrgO|
= 1100PS 7]
& optFields putlimg 9
= ReportControl Buffered Report 3 datSet Trip_Protecciones Trip_Protecciones v
- L ReportControl Buffered Report 4 = E TrgOps
) L ReportControl Buffered Report 5 aeh F z
3 ~
+-fZ ReportControl Buffered Report 6 el rue e,
= ReportControl Buffered Report 7 achg true true v
- L ReportControl Unbuffered Report 1 dupd false false o
+) L ReportControl Unbuffered Report 2 a fal p
3 ~
«-# ReportControl Unbuffered Report 3 feny =8 B
= ReportControl Unbuffered Report 4 =] optFields
R S A R R R

Figura 49: Configuracion de un BRCB desde el software ZiverCID.

Los parametros de configuracion de un BRCB se detallan a continuacion:

intgPd: Tiempo para el envio de un informe periddicamente, este valor se ajusta en

milisegundos [ms].

bufTime: Este parametro describe el intervalo de tiempo en el que se almacenan las
notificaciones por cambio o actualizacion de un dato o actualizacién, durante este
intervalo de tiempo estas notificaciones se almacenan y se envia un Gnico Report.
Si se requiere un envié rapido de un Report este pardmetro se ajusta con el valor de
0.

datSet: Se puede escoger Unicamente un dataSet creado y asignarlo a un reporte.

Las opciones TrgOps definen los pardmetros por el cual se envia el reporte, a
continuacién, se describe el significado de cada uno de los parametros de

configuracion

dchg: El valor ajustado a “true” indica el envio de un informe por cambio del valor

de un dato (binario 0 medida analdgica).
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qchg: Si se ajusta al valor booleano “true”, hace referencia al envio de un reporte

por cambio de la calidad de un dato.
dupd: Indica el envio de un reporte por actualizacién de un dato.
period: Indica el envio de un informe por periocidad.

La tabla 20 muestra la configuracion de un BRCB de sefales de disparos, con los

parametros descritos anteriormente:

Configuracion BRCB, IED ZIV 2IRX
name brcb02

intgPd 600000 [ms]

buffered true

buffTime 0 [ms]

dataSet Trip_Protecciones

dchg true

qchg true

dupd false

period true

Tabla 20: Ajuste de un BRCB de sefiales de disparos.

Configuracion Mensajeria Goose entre IEDs

En esta seccidn se detalla la configuracion para poder realizar él envié de mensajes
Goose entre IEDs del médulo de pruebas, con la finalidad de poner a prueba una de
sefial de disparo fisica y un mensaje de disparo enviado a través de la red ethernet,

para configurar un Goose de entrada se debe de seguir los siguientes pasos:

e Suscribirse a un Goose e identificar el dato de un dataSet al que interese
suscribir.

e Direccionar a una entrada Inref del nodo Logico GIGGIO1, el dato al cual
se realizo la subscripcion.

e Asignar el dato de la entrada Inref a una sefial interna del IED.

Los IEDs de la marca ZIV poseen 40 entradas Inref, pudiendo asi tomar 40 datos
de un mismo Goose o un dato de 40 Goose distintos, se debe de tener en cuenta dos

escenarios el del IED publicador y el IED suscriptor, en donde el primero envia un
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bloque de control Goose hacia la red ethernet y el o los IEDs que contengan
configurados una direccion MAC de multidifusion podran recibir este bloque de

control Goose.

Esta configuracion de mensajeria Goose en los IEDs se la realiza desde el software
ZiverCID, dirigiéndose a la barra de herramientas opcion “Tools” (Ver Figura 45),
seleccionar la opcion “Manage susbscription to Gooses”, se desplegara la ventana
de la figura 50, en la cual se debe dar click en la opcion “Open File” para abrir el
archivo CID correspondientes al IED publicador. En la parte derecha de la grafica
se muestra cada una de las entradas Inref que permitiran direccionar los datos a una
sefial interna del IED Suscriptor mientras que en la parte izquierda de dicha ventana
las sefales provenientes de cada GoCB que contiene el IED Publicador.

La configuracion del IED suscriptor posee el atributo setRef, que permitira
identificar a un Goose y poder seleccionar el dato que sea de interés, este atributo
contiene los siguientes campos MAC, APPID, GOID, POS, GCBREF, se detalla a

continuacién el significado de cada uno de estos campos.

% Subscription to GOOSEs

Open File [ -2 Close File |23 / oCB IED Publicador
- File: 16SL16CTRA1.CID # IED name:?!uecm;\ Node name Node value i
=-§8 gcb01 Salida de GOOSE 1 =%% INPUT_GOOSE2560 2019.11.5:1...

=1] 11 S0lB0N 51/ TN 81

-ELDHF‘HS.PTOCJ Op general ST

B LD1/PHS.PTOC.1 Op phsA ST

.23 LD1/PHS.PTOC.1 Op phsB ST

B4 LD1/PHS.PTOC.1 Op phsC ST -

22 LD1/GND.PTOC.1 Op neut ST inst 1
=(E

@

desc Input Gooses
InType GIGGIO_IRV_ziv
InClass GGIO

g’;LD‘IIPHSAPTOC.B Op general ST prefix Gl
-85 LD1/PHS.PTOC.3 Op phsA ST
B LDUPHSPTOC.3 Op phsB ST
.2 LD1/PHS.PTOC3 Op phsC ST

InRef1 MAC:01-0C-CD-01-00-...
4 setRef

MAC:01-0C-CD-01-00-C1,APPID:1000;GC...

&7 LD1GND.PTOC3 Op neut ST B3] intAddr GIGGIO.Ind01.5tVal[ST]
] LD1PHSPIOC1 Op general ST ; '
B g d
87 LDUPHS.PIOC.1 Op phsA ST :
] LDIPHSPIOC1 Op phsB ST & [5] InRef2 MAC:01-0C-CD-01-00-..
] LD1PHSPIOC1 Op phsC ST # [ InRef3 MAC:01-0C-CD-01-00-...
Il isHD OGS On naut oF ®[E InRef4 MAC:01-0C-CD-01-00-.. Entradas InRef
&4 LD1/PHS.PIOC.3 Op general ST g +— IED suscri tor
] LDIPHSPIOG3 Op phsB ST # [ InRef5 MAC:01-0C-CD-01-00-... p
2] LD1PHSPIOC3 Op phsA ST © [ InRefs MAC:01-0C-CD-01-00-...
Ry~
B | DAPHSPIOC 0P mheGioT & [E] InRef7 MAC:01-0C-CD-01-00-...
INatFalNiaN=llatal- NN aY it _oT
= 5 R TR

Figura 50: Ventana suscripcién Goose IEDs ZIV.

MAC: Es la direccion MAC de destino en donde se va a publicar el Goose del cual
se realizd la suscripcion. El rango de esta direccion MAC segun la norma IEC
61850 va desde 01-0C-CD-01-00-00 hasta la direccion 01-0C-CD-01-01-FF.
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APPID: Este pardmetro es un identificador del Goose y debe de ser Gnico en la red.

Este campo es un valor en hexadecimal que esta en el rango de 0000 hasta 3FFF.
GOID: Este parametro es una cadena de texto que identificara al Goose.

GCBREF: Es la referencia IEC 61850 del GoCB al que se desea suscribir, por
ejemplo, LDI\LLNO$GO$gch01

POS: Es la posicion que ocupa el dato en el GoCB al cual se realiz6 la suscripcion.

El siguiente campo que se debe de configurar para el IED suscriptor es el atributo
intAddr que permite direccionar el dato del Goose al que se suscribid, hacia una
sefial interna en el IED. Estos equipos ZIV poseen cuatros tipo de datos en el nodo

I6gico GIGGIOL, los cuales se detalla a continuacion:

e Sefales Simples: Ind01 hasta Ind40.

e Sefiales Dobles: DPIn01 hasta DPIn20.

e Enteros: Int01 hasta Int20.

e Valores Analdgicos: Anin01 hasta AnIn20.

Este atributo se debe de escribir en el siguiente formato: NodoLdgico.Dato.
Atributo [FC], por ejemplo, GIGGIO1.Ind02stVal [ST].

Una vez direccionado el dato hacia una entrada Inref del nodo l6gico GIGGIOL1, el
ultimo paso es asignarle dicha sefial a una entrada interna del IED, para esto se debe
dar click en la barra de herramientas del software ZiverCID sobre el icono
“Configuration of programable Logic”, ubicado en la barra de herramientas, el cual

dirige hacia el software ZiverLog para realizar la configuracion de dichas sefiales.

La siguiente gréfica describe los pasos a seguir dentro del software ZiverLog para
realizar la configuracidn de las sefiales internas del IED, en la barra de herramientas

escoger la opcion “Communications->61850->GIGGIO1”.
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ZIVERLOG- Configuration: 2IRX DNP 2.77 Version: 2.00 Checksum: 16087

File 1/0logic Logic Resources definition Communications Front Panel Descriptions Profile  Documentation  Help

Procome 4
DMP3 3 L
MODBUS 4
—_— LLNOD
SIMG
MCKL
LPHD

TGOGGIO
GEMGGIO

GIGGIO

CILO

Figura 51: Ruta para configurar sefiales del nodo l6gico GIGGIOL.

Se puede asignar una sefial interna del IED o una sefial definida por el usuario tal
como se muestra en la grafica, cuando se realicen las pruebas de Goose el valor de
la sefial a la que se suscribi0, se reflejara en una entrada del nodo Logico GIGGIO1
del IED ZIV (Ver Figura 52).

ZIVERLOG- Configuration: 2IRX DNP 2.7 Version: 2.00 Checksum:61353

e |/Ologic Logic Resourcesdefinition Coemmunications FrontPanel Descriptions Profile Documentation Help
Number 115 Prefix Gl
16| €A
Description INPUT_GOOSE

Single Indications Double Signals Integers. Param

Type Signal description modified Description
Single Indication 1 Goose Trip Sobrecorriente Temp. DV1 Goose Trip Sobrecorriente Temp. DV1
Single Indication 2 Goose Trip Sobrecorriente Temp. Fase A DV1 Goose Trip Sobrecorriente Temp. Fase A DV
Single Indication 3 Goose Trip Sobrecorriente Temp. Fase B DV Goose Trip Sobrecorriente Temp. Fase B DV1 IE
Single Indication 4 Goose Trip Sobrecorriente Temp. Fase C DV1 Goose Trip Sobrecorriente Temp. Fase C DV1
Single Indication 5 Goose Trip Sobrecorriente Temp. Neutro DV1 Goose Trip Sobrecorriente Temp. Neutro DV1 |
Single Indication =
Single Indication { 4 Available signals fi
Single Indication
Single Indication
Single Indication
Single Indication S -
Single Indication ignal types User configuration signal v
Single Indication
Single Indication Available signals Goose Trip Sobrecorriente Temp. DV v
Single Indication

Figura 52: Asignacion sefal interna al nodo GIGGIOL1 para recepcion de
Goose.

Se describe a continuacion la configuracion de comunicaciones, disponible en la
barra de herramientas del software ZiverCID (Ver Figura 45), donde se resaltan los
parametros tales como: direccién IP, la mascara de subred y la IP del Gateway,
estos parametros pertenecen al archivo CID (Ver Figura 53), al momento de cargar
la configuracion al IED este validara si que el archivo CID tiene la misma IP de una
de las interfaces ethernet caso contrario no validara el archivo y la configuracion de

dataSets, RCB y GoCB no se cargara en el IED.
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Los parametros VLAN ID y VLAN PRIORITY se detallan a continuacion:

VLAN-ID: Este pardmetro es un indicador de la VLAN a donde se desea enviar el

Goose, es un parametro hexadecimal en el rango desde 000 hasta FFF.

VLAN PRIORITY: Este parametro define la prioridad del mensaje Goose, en
donde 0 es la prioridad baja y 7 la prioridad alta.

16LIO3CPRITS

Data value
IED name 16LI03CPRI15
1 T72.18.30 142
IP-SUBNET 255.255.255.192
IP-GATEWAY 172.18.39.129
OSI-PSEL 00000001
OSI-SSEL 0001
OSI-TSEL 0001
OSI-AE-Qualifier 23
OSI-AP-Title 1,3,999,23

Parametros configuracién
de Red

LD1

LD1

gcb01  gcb02  gcb03

Data Value
VLAN-ID 000
VLAN-PRIORITY 4
MAC-Address 01-0C-CD-01-00-C1
APPID 1000
name gcb01
desc Salida de GOOSE 1
confRev 90001
type GOOSE
applD GolD
datSet

Sel. DataSet

Figura 53: Configuracion Parametros de comunicacion.

La tabla 21 muestra la configuracion de un GoCB tanto para el IED Publicador
como para el IED suscriptor, en donde los parametros VLAN ID, VLAN
PRIORITY, MAC ADDRESS del IED suscriptor deben ser igual a los del IED

suscriptor, para que este pueda recibir el GoCB en la MAC de multidifusion del
GoCB configurada.

Parametro GoCB | IED Publicador IED Suscriptor
VLAN ID 0000 0000

VLAN PRIORITY |4 4

MAC ADDRESS |01-0C-CD-01-00-C1 |01-0C-CD-01-00-C1
APPID 1000 1000

name gch01 gch01

confRev 40001 90001

applD GolD GolD

datSet Trip

Tabla 21: Configuracion de un GoCB para el ED suscriptor y publicador.
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3.3.6.3 Configuracién IED Arcteqg AQF350A mediante IEC 61850

En esta seccion se configura el IED AQF350A mediante IEC 61850, guiandose de
los pasos de la configuracion de los IEDs ZIV, con la diferencia que para este IED

se hace uso del software AQtivate 300 para la configuracion del IED.

En primer lugar, se debe activar dicho protocolo, dirigiéndose a un navegador web
y en la barra URL escribir la direccion IP del IED, una vez accedido al web server
buscar la opcion “system settings -> Ethernet Comm.” y habilitar la casilla de IEC
61850 Enable (Ver Figura 54), para empezar a crear dataSets, RCB y GoCB con las
sefiales de disparos, medidas, estados digitales que poseen los nodos l6gicos del

IED y pardmetros adicionales del protocolo IEC 61850.

C (DIJ~ seqguro 172.18.39.150 I

— [+] System parameters |-
{ T+] Station bus settings |
Habilitar IEC61850
{ [-] Ethernet comm.
Device value New value
l_, 61450 srabiad - - I—I
GOOSE repeat rateo 5 sec 5 sec

Figura 54: Activacion IEC 61850 en el IED AQF350A desde el servidor web.

La configuracion IEC 61850 de este IED, se la realiza mediante el software
AQtivate, el cual al ejecutar se visualizara la ventana general como se muestra en
la figura 55, para realizar las configuraciones de los distintos protocolos de
comunicaciones, se dirige a la barra de herramientas y sobre el icono “COM?”, se
desplegara una ventana con los diferentes protocolos disponibles en el IED tales
como IEC 61850, DNP3, IEC 104.
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i AQtivate 300 - F350A.e Compilar C i6 Cof 6 de Pr
File Edit Project View Language Hgp l
e EES B-Pe-HE-T|H-H—8 =EH S E

v AQ_F350A
Hardware Configuration

» -Software Configuration

- Subscribed GOOSE assignment
System

AQ 300 Device Configuration  Configuracién 16gico de bloques
de E/S digitales, trip

File Name: C:\Users\Ronald\Desktop\F350A.epc
B& Communication configurator

IEC 61850 IEC 60870-5-101/104 IEC 60870-5-103 DNP3

IEC 61850 communication settings

~ -1zl C:\Users\Ronald\Desktop\F350A.epc ~ | Property Value
~ {ED TEMPLATE File IEC61850 IED description
v sl S1 Name
v i8] LDO

v 0 L0 Dot
¥ @ LPHD1 Size
WV @ F3PIOC1
[V @ F1PIOC1

» -V @ TOPTTR1 |4= Nodos Légicos

» -V @) FIPTOC3

» [V @) F1PHAR1

» -V @) F3PTOV1

» [V @) F3PTOV2

Figura 55: Ventana Principal AQtivate 300 y ventana de protocolos de
comunicaciones.

Luego de haber ingresado al médulo de configuraciones de comunicaciones IEC
61850 del IED, se dirige hacia un objeto de dato sobre cualquiera de los nodos
I6gicos disponibles y sobre un atributo de dato se realiza un click izquierdo para
copiar dicho atributo de dato, luego se dirige hacia el nodo I6gico LLNO para crear

un nuevo dataSet como se muestra en la figura 56.

miE Communication configurator

IEC 61850 IEC S0870-5-101/104 IEC S0870-5-103 DMNP3

IEC 61850 communication settings

~ 25 CriUsers‘\Ronald\Desktop\Manuales Simuladores\WARCT -~
 JED TEMPLATE

g 51

Property
Mame

Descripton

~ el LDO
LnClass
Copy Ctrl+C
Create new dataset Ctrl+ .8
= Mowe control block Cirl+ M d

Figura 56: Crear nuevo dataSet en el IED AQF350A.

Después de haber creado un dataSet, se dirige hacia el arbol de nodos Ldgicos del
IED, ubicado en la parte izquierda de la ventana de la figura 57, y se asignan los
atributos de datos correspondientes a cada uno de los valores de tensiones y
corrientes de cada fase, potencias activa, reactiva, aparente, frecuencia y sefiales de
estados digitales. En la figura 57 se muestra la asignacion de las corrientes de la
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fase A y B hacia el dataSet de nombre “Medidas”, donde el atributo de dato “f”

significa que el valor de la sefial es de tipo float.

mE Communication configurator

IEC 61850 IEC 60870-5-101/104 IEC 60870-5-103 DNP3

IEC 61850 communication settings

-V @® TRIPTRC1 ~ | |Property Value
-V @) EMMTR1 Name >
Y o
—==TTog Description
- sDaxHah Nodo Légico de Corrienites—
» DO Health
» -DC_NamPlt
ph;— Objeto de Dato FCDA Edited dataset: LDO/Medidas (17/100)
v -DA pyv 1 LDO/CMMXU 1SMX$A.phsAscval.mag. f
v 2 LDO/CMMXU 18MXSA.phsBscval.mag. f
V 3 LDO/CMMXU 1SMX $A.phsCscval.mag.f
Vv 4 LDO/UoIoMMXN 1SMXSAmpSmag. f
¥ s LDO/VMMXU 18MX$PhV.phsAscVal.mag.f
v 6 LDO/VMMXU 18MX $PhV.phsBscVal.mag.f
V 7 LDO/VMMXU 1$MX SPhV.phsCscval.mag.f
V s LDO/UoIoMMXN 1SMXSVol$mag. f
Vg LDO/VMMXU 18MX $PPV.phsABScVal.mag.f
WV 10 LDO/VMMXU 18MX $PPV.phsBCScval.mag. f
MV 11 LDO/VMMXU 1$MX $PPV.phsCAScVal.mag. f
W 12 LDO/HZMMXU 18MX $HzSmaa. f

Figura 57: Asignacion de atributos de datos a un dataSet, IED AQF350A.

Luego se crean RCB, que a diferencia de los IEDs ZIV que ya contienen integrados
dentro del nodo LLNO 7 RCB, en este IED tienen que ser creados por el usuario,
realizando un click izquierdo sobre el dataSet y seleccionando la opcion “Create
new control block”. Una vez creado el RCB se despliega una ventana como la de la
figura, con los parametros del RCB que se debe de configurar, resaltando que el
campo “Buffered” permite escoger un reporte bufereado o sin bdfer colocando en
true o en falso el campo respectivamente para almacenar o no los datos en caso de
que se produzca un fallo en la comunicacién, el detalle de la configuracion de un

RCB para valores analdgicas, se visualiza en la figura 58.

iz Communication configurator

IEC 61850 IEC 60870-5-101/104 IEC G0870-5-103 DNP3

IEC 61850 communication settings

w1 CriUsers‘\Ronald\DesktopYManuales SimuladoresVARCT » Property value
~ AED TI_E_MPL""‘TE Mame rcbMedidas
~ i‘:?l Do Description
~ L LND Report ID rcbMedidas
~ -IF) Medidas Dataset
i ] rcbMedidas Trigger dcha True
% Sp'ir:t'_f o o Trigger qchg True
- rotecconesElec :
-l PrDtEECiDI‘IESE|EE:PiEkLID Tr!gger du?d False
. Trigger period True
Buffered False
Buffer time (ms) 500
Rpt enabled max. 2
Integrity period {ms) a
Config.rev.
e nr o —

figuracion de un URCB en el IED AQF350A.
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Luego de haber creado RCB necesarios, se procede a la configuracion de reportes

Goose GoCB, los cuales serviran para publicar o suscribirse a un GoCB de un IED

del modulo de pruebas con la finalidad de realizar envio de sefiales de disparos

mediante mensajes en la red. Los parametros a configurar para un reporte Goose

esta detallados en el apartado de configuracion de los IEDs ZIV.

5 . - - -
= Communication configurator

IEC 61850 [EC 60B70-5-101/104 IEC 60870-5-103 DNP3

IEC 61850 communication settings

w -5 Cr\Users‘\Ronald\Desktop\Manuales Simuladores\ARCT A
~ {ED TEMPLATE
v -@ 51
~ el Do
W L LND
hd % Datasetl

% Operate

JF@ ProteccionesElec_Op
% ProteccionesElec_Pidup
i) Start
nl Start2

o

=

Property Value

Mame grhDatasetMedidas|
Description

Goose ID gcbDatasetl
Dataset

Destination MAC addr. 01-0C-CD-01-00-00
APPID (hex) 1

VLAN used True

WLAN ID (hex) 1

WLAM priority 4

Config.rev.

Figura 59: Configuracion de un GoCB en el IED AQF350A.

3.3.6.4 Configuracion RTU NovaTech OrionLXm

Para configurar la RTU se debe seguir los siguientes pasos:

e Escoger el protocolo de comunicacion para establecer enlace entre los IEDs

(Nivel de bahia) y la RTU (Nivel de Subestacion), en este caso se debera

escoger un protocolo maestro para la RTU el cual interrogara cada cierto

intervalo de tiempo a los IEDs para adquirir las medidas analdgicas o de

estados.

e Seleccionar un protocolo esclavo para la RTU, para que de este modo se

puedan reportar las sefiales adquiridas en el paso anterior mediante la

configuracién de un protocolo maestro en el sistema SCADA Axon Builder

en el cual se simulara el nivel de Centro de Control.
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La primera opcién es la ejecucion del software de configuracion NCD3 propio de
las RTU NovaTech y dirigirse a la opcion “File->New”, escoger el modelo de la
RTU en este caso se marca la opcion “OrionLXm” ya que es el modelo que se

dispone para el médulo de pruebas.

+% MovaTech Configuration Director

File Edit Configure Communications Window Help

DE Q|5 R @

Select Hardware (Crion File 1)

Options
] 140 Cards {II0)

Figura 60: Seleccion del Hardware (RTU Orion LXm).

Creado el archivo se dirige a la opcion “Configure” ubicada en la barra de
herramientas del software NCD3, seleccionar el archivo Orion File 1 que es el
nombre por defecto que asigna el software al momento de crear un archivo (Ver
Figura 61), y escoger el protocolo de comunicacion, ya sea de red o serial, en este

caso se escoge un protocolo de red.

MovaTech Configuration Director
File Edit | Configure | Communications Window Help
A @ 40 OronFilel*

General
Hardware Model
Serial Ports
Network v
MKI - Time Interface

Add Ons
Hardware /0
Logic

Configure New Port

Port 23 - HTTP Slave HTTP Slave

Figure 61: Configuracion Protocolo de red en la RTU NovaTech.

Se configura el protocolo IEC 61850 en el modo Cliente, ya que los IEDs fueron
configurados anteriormente mediante este protocolo con la finalidad de poner a
prueba este protocolo de comunicacion y que a futuro pueda ser implementado en
comunicaciones de las subestaciones eléctricas hacia el SCADA, se resalta que

Gnicamente se puede configurar un puerto de modo Cliente IEC 61850 en la RTU
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NovaTech, con la ventaja que este puerto Cliente puede manejar varios IEDs de
servidor IEC 61850.

i MNovaTech Configuration Director

File Edit Configure Communications Window Help

DE S M 8@

Protocol Selection Port 24 (Orion File 1)*

Protocol I Mode
Email Slave 3.05

HTTP Master 2.0
IEC 60870-5-101104 Master 1.05
IEC 60870-5-101-104  Slave 1.13
|IEC 61850 Client/Server .

Modbus Master 317
Modbus Slave 3.10
SEL Master 3.2
SMMP Manager 1.02
SPassthru Interface 3.01
WEB Slave 3.00
XML Slave 3.13
XMLRPC Slawve 2.01
XMLRPC Master 3.00

oK |  canca |

Figura 62: Seleccion del protocolo de comunicacion IEC 61850.

Después de escoger el puerto IEC 61850, se despliega la configuracién general del
puerto y la configuracion Goose para la interfaz ethernet, se puede escoger entre la
interfaz ethO o eth1 que corresponden a dos puertos ethernet de la RTU, esta opcion
es valida cuando se transmitan mensajes Goose entre un IED y la RTU, en esta

propuesta se realiza mensajeria Goose a nivel de IEDs.

MovaTech Configuration Director - [IECE1850 Master Port 24 - IEC 61850 Master (Orion

D File Edit Configure Communications Window Help
OEa B R @
Port Options: Delete Port Close Port

Port
a Client
i Add New Device
Server - IED

—

Accept Cancel

Port - General Options

Port Mame [IEC 61550 Master ]
Port Module Use Automatic Settings
Module Name |m850 ]

GOOSE Options

S

Figura 63: Configuracion puerto IEC 61850 en la RTU Orion LXm.

El parametro Port Name es el nombre que se le asigna al puerto, nombre por defecto
es IEC 61850 Master, el cual es editable y se puede ingresar hasta 30 caracteres
excepto @, &, [], y comas. Las opciones Port Module y Module Name son

configuraciones por defecto y no pueden ser editadas.
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Realizada las configuraciones generales del puerto IEC 61850 Cliente, se afiade
cada uno de los IEDs que se requieran monitorear por IEC 61850 en la RTU, en la
grafica se presenta una vista general de cada uno de los parametros IEC 61850 al
momento de dar click en la opcién “Add New Device”, dichos pardmetros se
configuran de manera similar a los descritos anteriormente en cada uno de los IEDs
(Ver Figura 64).

|ziv #IDVJ_F2B6M 16SL16CTRAO1 Differential Protection, Control and Metering IED | 2.0 1 | 16SL16CTRAD1.CID J
3N1FOL 16LI03CPRIT5 Integrated Protection Cortrol and Metering IED |0.0 16L103-2RXv03.CID |
Device Parameters
Description [PRIOT Archivo CID del IED cargado al archivo
ServerID 2 de configuracién .ncd de la RTU

Polling Rate (msec) |2000

IP Options

Port [102
Host/Slave IP Address [1721839.144 4 Direccién IP IED

Report Control Block (RCB) Options

| UseDeviceTrgOps

TrgOps [v] Data Change Quality Change [ Data Update Integrity [] General Interrogation
BufTm (msec) (0

Habilitar RCB
IntgPd (msec) 600000 /
Report Control Blocks | RCB Name Enabled_B%ia Set
16LI03CPRI15LD1/LLNO/brcb0S[BR] Control
16LI03CPRIT5LD1/LLNO/brcb04[BR] DI_DO

16LI03CPRIT5LD1/LLNO/brcb05[BR] GIGGIO1
16LI03CPRI15LD1/LLNO/urcb01[RP] Medidas
16LI03CPRI15LD1/LLNO/breb03[BRI V! Pickup

Figura 64: Configuracion de RCB en la RTU Orion LXm.

J|& [

Después de haber configurado cada IED en el puerto IEC 61850 Cliente, se
configuran cada uno de los puntos IEC 61850 correspondientes a las entradas,
salidas digitales, medidas y mandos digitales, las cuales estan almacenadas en los
RCB creados anteriormente, a excepcion de los mandos digitales los cuales se
direccionan mediante objetos MMS (Manufacturing Message Specification) ya que
este servicio de IEC 61850 es a nivel de la capa de aplicacion en relacion al modelo
OSl, para direccionar un mando digital se selecciona la sefial de tipo Oper.ctVal
que hace referencia a un atributo de control que puede ser Booleano o Double, esta

opcion esta disponible en “Digital Outputs” para cada uno de los IEDs.
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NovaTech Configuration Director - [IEC61850 Master Port 24 - IEC 61850 Master (IEC61850_IEDs.ncd)]

|| File Edit Configure Communications Window Help

DES BRE @
Port Options: Delete Port Close Port
| Pot | it PRIO1 (101 ltem(s) - Filter By: All Points)
4 Client  IED 8| P N
; Add‘Nfgxicf‘: Countltems Selected: T gataSet enelIED & [Search AE]  Configured inputs
“ TR’TTWS 4 [M] BRCB Variables / Orion Point Name  IEC61850 Name Mode Min Max
OSWS %g:‘i‘l’ﬁfg 4:&’;5)“[’ >> || DIOGGIO1/Ind001/stval | 16LI03CPRIT5LD1/DIOGGIOInd001/stVal[ST]  BRCB 0 1
4 PRIDL W 2 5100 fdest 151 << | |DIOGGIO1/Ind002/stVal | 16LI03CPRIT5LD1/DIOGGIO1Ind002/stVallST] | BRCB 0 1
| 4 [ 16LI0ICPRITSLD1 DIOGGIO1/Ind003/stval  16LI03CPRIT5LD1/DIOGGIO1Ind003/stVal[STI  BRCB 0 1
Odputs 4 [WDIOGGIO1 DIOGGIO1/ind004istVal | 16LI03CPRI15LD1/DIOGGIO ind004/stVallSTI | BRCB 0|1
4 PRIO2 IED ZIV 2IRX 4 [ Ind001 DIOGGIO1/Ind083/stVal  16LI03CPRI15LD1/DIOGGIO1Ind083/stVallSTI  BRCE 0 1
'“":‘5\ [V]stVal[ST] (BOOLEAN) DIOGGIO1/Ind084/stVal | 16LI03CPRI15LD1/DIOGGIO1Ind084/stVallST] | BRCB 0 |1
B FR'&”{,TE“S ’IBD AQF350A © []ind002 DIOGGIO1/Ind085/stVal  16LI03CPRI15LD1/DIOGGIO1Ind085/stVallST]  BRCB 0 1
oo | Dr:% |DIOGGIO1/Ind087/stval | 16LI03CPRI15LD1/DIOGGIO1Ind087/stVallST] | BRCB 0 |1
Outputs S 7400 %:dosa GENGGIO1/AnIn01/mag.f 16LI03CPRI15LD1/GENGGIO /AnIn01/mag iMX] URCB 0 2047
4 PRIO2MED 4= i GENGGIO1/Anin02/mag f 16LI03CPRIT5LD1/GENGGIO/Anin02/mag iMX] URCB 0 2047
Inputs ‘ ] ndtss GENGGIO1/Anin03imag f 16LI03CPRIT5LD1/GENGGIOT/Anin03/mag fiMX] URCE 0 2047
Outputs i_aneT GIGGIOIndN1/=tVal 161 INRCPRITSI DTIGIGGIO IndN1/=tValISTI RRCR N 1

Figura 65: Direccionamiento de Sefiales IEC 61850 a la RTU.

En el siguiente apartado se configura la RTU como dispositivo esclavo para el

reporte de las sefiales hacia el SCADA, en el mismo archivo de configuracion ncd

se dirige nuevamente hacia la opcion “Configure” y se escoge un protocolo de red

en este caso es el protocolo IEC 6080-5-104 Slave, debido a que es un protocolo

para telecontrol y estd basado en TCP/IP con el cual se puede garantizar la

confiabilidad de los datos a nivel de centro de control, ademas es requerido en esta

propuesta simular ambientes reales en el &mbito de comunicaciones actuales de

reportes de sefiales hacia el SCADA haciendo uso de este protocolo de

comunicacidn, es por esto que se hace uso de este protocolo de comunicacion.

Protocol | Mode | Version | Port in use ~
Dial Interface 3.02

DMP3 Slave 319

DMNP3 Master 3.23

Email Slave 3.05

HTTP Master 3.0

|EC 60870-5-101/104 Master 1.05

|EC 60870-5-101/104 Slave 1.13

IEC 61350 Client/Server 1.13 Port 24

Madbus Master 317

Modbus Slave 310

SEL Master 3.21

SMMP Manager 1.02

SPassthru Interface 3.01

WEB Slave 3.00 o
wRAL Clmnam 217

OK | Cancel |

Figura 66: Seleccion del protocolo de comunicacion
IEC 60870-5-104 Slave.

Después de haber escogido el protocolo de comunicacion IEC 6087-5-104 Slave se

desplegara la ventana mostrada en la figura 67, se visualizan las opciones generales

80



para configurar el puerto IEC 104 esclavo, se describe a continuacion los

parametros de las opciones TCP para una correcta configuracion,

MovaTech Configuration Director

File Edit Configure Communications Window  Help

0= o 32 @

__| IECBD870-5-101/104 Slave Port 26 - IEC 60870-5-101,/104 Slave (IEC61850_IEDs.ncd)
Port Options: Copy Port  Delete Port Close Port 0
Add New RTU

4 RTU OrionLXm
Inputs
Outputs Port Name |IEC 60870-5-101/104 Slave

Port - General Options

Port Module Use Automatic Settings
Module Name [s104_

TCP Options
Port | 2404
Max Connections |2
Timers (secs)
Send APDUs (t1) (30
Ack/Mo Data (t2) |20
Idle Timeout (t3) [15
Outstanding APDUs
Max Transmit (k) |63
Max Receive (w) |2
Resenations
Host IP
g 172.18.39.140 |

Figura 67: Configuracion parametros puerto IEC
104 Slave.

Port: Este pardmetro describe el nimero del puerto TCP por el cual la RTU aceptara
mensajes de una estacion maestra IEC 104, el numero de puerto TCP
predeterminado para una conexion IEC 104 es el 2404 segun el estandar RFC 1700

(Request for Comments).

Max. Connections: Este parametro especifica el nimero maximo de dispositivos
maestros IEC 104 que se pueden conectar a la RTU. Se configura para que 2
dispositivos puedan conectarse a la RTU, tales como el SCADA y una PC adicional

con los respectivos simuladores de protocolo.

Reservations: En este caso se establece un espacio de reservaciones de direcciones
IP para que uno o varios dispositivos maestros establezcan conexién con la RTU en
cualquier instante de tiempo, en este caso se colocara la direccion IP del SCADA,
en caso de que exista un error en la conectividad ningln otro dispositivo con la
direccién IP ingresada en este campo podra establecer comunicacién con la RTU,
por lo que se mantiene la integridad de la cola de eventos cuando se reestablece la

comunicacion.
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Send APDUs (t1): Tiempo de espera en segundos para enviar o probar APDU
(Application Protocol Data Unit), sirve para configurar un tiempo de espera para la
conexion con el IED o equipo de campo, si la conexidn con la red no es estable se

ajusta a un tiempo superior a 60s.

ACK/ No Data (t2): Este parametro define el tiempo de espera en segundos para
acuses de recibo en caso de que no exista mensajes de transmisién entre la estacion

esclava y maestra, resaltando que se debe cumplir t2<t1.

Idle Test (t3): Tiempo de espera en segundos para que la RTU envié tramas de
testeo en caso de exista inactividad en el canal comunicacién por un tiempo

prolongado.

Max. Transmit (k): Maximo namero de mensajes que pueden ser transmitidos sin
ser confirmados por la estacion maestra. El protocolo IEC 104 asume que el canal
de comunicaciones es estable por lo que se puede configurar un nimero de mensajes

sin ser confirmados.

Max. Receive (w): Indica el maximo nimero de mensajes (interrogacion general,
cambio de variables de estado) que puede recibir la RTU sin ser confirmados,

siempre y cuando se cumpla la siguiente condicion w<k.

Después de haber realizado la configuracién de los parametros de configuracion del
puerto IEC 104, se realiza los ajustes en la RTU con las configuraciones descritas
en la tabla 22.

|| IECB0870-5-101/104 Slave Port 26 - IEC 60870-5-101/104 Slave (IEC61850_IEDs.ncd)
Port Options: Copy Port Delete Port  Close Port |

Add New RTU
F'ortH = RTU Options: Accept Cance Delete RTU
PRRTU Orion
m RTU OrionLXm Parameters

Inputs
Outputs Descnption | RTU OnonlL¥m
Event Buffer Size |200
Cyclic Interval (sec) |60
O Accept Time
Ewvents With Time
Contrels [] Require Select Before Operate
Maximum Control Delay (msec) | 10000
Time Zore | yTC ™

Figura 68: Configuracion dispositivo esclavo mediante IEC 104 Slave.
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A continuacién, se detalla el significado de las opciones disponibles al configurar

la RTU como dispositivo esclavo IEC 104.

Event Buffer Time: Este parametro define cuantos eventos se pueden almacenar
antes de que se desborde el bufer, resaltando que si existen mas eventos de los que
se pueden almacenar en el bafer, los eventos pueden continuar, pero el maestro IEC
104 que es el SCADA no logra vaciar el bufer, por lo que los eventos més antiguos
se perderan lo que puede ocasionar que algunas de las sefiales direccionadas en la
RTU no se reporten, como puede ser el caso de medidas analdgicas o sefiales de

estados.

Accept Time: Esta casilla en modo check determina si que el reloj de la RTU en
tiempo real esta configurado cuando se recibe un comando de sincronizacion de la

estacion maestra.

Events with Time: Si se habilita este parametro los eventos se envian a la estacion
maestra con una estampa de tiempo el cual es de vital importancia para las sefiales
que se reportan al SCADA, se puedan mostrar el tiempo en que ocurrié el evento

(trip, pickup, mando).

IEC 104 Slave, RTU Orion LXm Parameters
Description RTU
Event Buffer Size 200
Cyclic Interval (s) 60
Accept Time unchecked
Event with Time checked
Message Retries unchecked
Maximun Control Delay (ms) 10000
Time Zone uTC

Tabla 22: Parametros de configuracion de la RTU protocolo IEC 104 Slave.

Una vez configurados los parametros del puerto IEC 104 esclavo y parametros de
la RTU se configuran las sefiales que se reportaran al SCADA, dichas sefiales
provienen del protocolo IEC 61850 Cliente configuradas anteriormente para cada
IED. Se configura el campo Input Object Address (IOA) donde se ingresa la
direccion para cada sefial mediante el protocolo IEC 60870-5-104 que puede ser de

1 byte o 2 byte, este valor servira para interrogar dicha direccion desde el SCADA
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(Ver Figura 69), adicionalmente se puede configurar parametros tales como el valor
minimo y maximo para el caso de las sefiales analdgicas, con la finalidad de limitar

dicho valor analdgico.

|| IEC60870-5-101/104 Slave Port 26 - IEC 60870-5-101/104 Slave (IEC61850_IEDs.ncd)
Port Options: CopyPort Delete Port Close Port *

[ 3-AddNewRTU | @ Inputs RTU OrionLXm (147 ltem(s) - Filter By: Measured Float)
Port
4 RTUQrionlXm | O <Al Potts> «|[XE] # [Search EIEE]  cotredins
T Point Name JIE ‘ Orion Point Name Point Type Sector] I0A| Class

MMXU1/A2 phsBlinstCVal. mag f @ TRA01 Il MMXU1/A1.phsAlinstCVal.magf @TRAO1 ~ Measured Float 1 1 h

MMXU1/A2, DhSC/"‘SiCVaI angf@TRAOl | | MMXU1/A1.phsBlinstCVal mag.f @TRAO1  Measured Float 1 12 It
MMXU1/A1.phsClinstCVal. mag f @ TRAO1 ,Measu’ed Float 71 3 1

- | MMXU1/AT.resfinstCVal magf @TRAO1  Measured Float 1 14 I

MMXU1IHz/magf@TRAO] : T MMXU1/A2 phsAlinstCVal.mag.f @ TRAO1 ‘Measured Float _1 5 |
MMXU1/PhV.neutiinstCVal.ang.f @TRAOT | MMXU1/A2 phsBlinstCVal.magf @TRAOT  Measured Float | 1 156 I
MMXU1/PhV.neutiinstCVal.mag.f @TRAOT MMXU1/A2.phsClinstCVal. magf @TRAO1 Measured Float 1 7 h

MMXU1/PhV. phsAlinstCVal.ang f @TRAO1 VMMXU‘I/AZ.reinnstCVal,mag.f@TRAO‘I Measured Float ,1 s N
m:4";3};g:‘\;:P:sgﬁ"*‘:gza:-magngTm‘ . MMXUTIATphsAinstCValang @TRADT  MeasuredFloat 1 |9 |1
R =i MMXU1AT phsBiinstCVal.ang  @TRAD1  MeasuredFloat 1 |10 |1
MMXU1/PhVAphsC/instCVal.ang.f@TRA(H MMXU1/A1.phsClinstCVal.ang.f @ TRAO1 ,Measure‘j Float 71 1mnn
MMXU1/PhV.phsClinstCVal.mag f @TRAO1 | MMXU1/A1 reslinstCVal.angf @TRADT ~ Measured Float 1 12 1

Figura 69: Sefales a reportar por IEC 6087-5-104 Slave al SCADA.

3.3.6.5 Configuracién control de los seccionadores motorizados

Para configurar el control de los seccionadores motorizados se utilizard la RTU
Sicam A8000 como dispositivo esclavo y la RTU NovaTech Orion LXm como
dispositivo maestro, a continuacion, se indican cada uno de los items a seguir para
hacer posible el monitoreo y control desde el SCADA de cada uno de los

seccionadores motorizados:

¢ Revisar la topologia de comunicaciones para el control de los seccionadores
motorizados (Ver Figura 70).

e Crear cada una de las sefiales de entradas o salidas digitales para realizar la
adquisién de los valores mediante los médulos DI-8112 y DO-8212 de la
RTU Sicam A8000 CP8021.

e Configurar un protocolo de comunicacion para el equipo de nivel de bahia
que estara representado por la RTU Siemens A8000 CP8021.

e Configurar el protocolo de comunicacion para el equipo de nivel de
subestacion (RTU NovaTech Orion LXm).
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e Configurar un protocolo de comunicaciones maestro para hacer posible la

comunicacién con el SCADA.

IEC 104 SLAVE gy A@IEC 104 MASTER
NIVEL DE SUBESTACION— R TU GRIONTXM .

MASTER = =

o —— =

J =™ SCADA

RTU SIEMEN
AB000 CPB021 |

:
ALIMENTADOR'BASES MlLIARES
89F13

Figura 70: Topologia de comunicaciones control de seccionadores
motorizados.

Se resalta que los protocolos de comunicaciones a utilizar seran DNP3 e IEC 60870-
5-104 para el nivel de subestacién y nivel de centro de control (SCADA)
respectivamente, los cuales hoy en dia estan en uso en las diferentes subestaciones
eléctricas de CNEL STE vy seran aplicados para el monitoreo y control de los

seccionadores motorizados ubicados en la subestacion Salinas.
3.3.6.5.1 Creacion sefales digitales en la RTU Sicam A8000

La configuracion de la RTU Sicam A8000 se la realiza desde el web server del
dispositivo, ingresando la direccion IP en la barra la herramienta desde un
navegador web para acceder a las opciones generales del Sicam Web, en donde se
realizan las configuraciones del protocolo de comunicaciones, diagnostico del

dispositivo entre otras (Ver Figura 71).
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<« C A Noesseguro | 172.1839.156 B Q

Device Information

h

Monitoring

Alarms & Events

Hardware & || Signals
Protocols |

R e

Figura 71: Vista general Sicam Web.

Testing

En el apartado “Signals”, se definen cada una de las sefiales y se asigna a un pin de
las entradas y salidas fisicas de los médulos DI1-8112 y DO-8212 con los parametros
de configuracion respectivos detallados mas adelante, que permitiran desde la RTU
Sicam el monitoreo de las sefiales de campo tales como falla del motor, estado de
la puerta del tablero de fuerza motorizada, estado abierto o cerrado, mandos
digitales de abrir y cerrar que corresponden a los tres seccionadores motorizados a
controlar desde el SCADA Local.

En la Figura 72 se aprecia la vista general para crear cada una de las sefiales digitales
de entrada o de salidas en la RTU Sicam A8000, el cual dispone de un campo de
nombre “Name” donde se puede ingresar un tag para la sefial entre 1 a 128
caracteres, el tipo de dato de la sefial creada se encuentra en el campo “Type”, en
el Anexo No. se detalla los tipos de datos disponibles en el campo mencionado, los
parametros CASDU 1, CASDU 2, IOA1L, I0A2, IOA3 corresponden a direcciones
del protocolo IEC 104 que se asigna a cada sefial creada, estos valores son
configurables en los valores de 0 a 255, una vez configuradas cada una de las
sefiales requeridas se las asigna a un médulo de entrada o salida digital que se
encuentran disponibles en la opcion “I/O Master module” para esto se selecciona la
casilla de activacion de la sefial deseada seguido de la opcidn “Assign” y se asignha

a un modulo respectivo sea este DI-8112 0 DO-8212 dependiendo del tipo de sefial.
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W SICAM AB000 CP-8021 « Assignment Parameter » Y Sefial Seiial (
v wastermodueVentana para Crear Sefiales Digitales o Analogicas —
W /O Master module DNPIiT1/Server_rec_command W D Show all columns D D D D D D
0:DH81 n m 0 n [ ] Name CAS.. CAS.. I0A1 10A2 10A3 Type
1: DFB11X D . » E] 16SA-Estado-Secci | 1 1 2 1 1 S.point info (30) -
Name 104-Address om_O.. com_O...
2 D181 = [ t6sastado Seccic | 1 1 3 1 1 S point info (30) v
[[] tesacmpape. 11811 0
3 Doz b D 16SA-Estado Local | 1 1 4 1 1 S point info (30) v
FETT [] tssacmo-cier. 142711 0
z D 16SA-Estado Remo | 1 1 5 1 1 S point info (30) v
PRE 2: Ethemet [] tesacmpare . 112811 0
interface DNP 3.0 Siave D 16SA-Falla Comand | 1 1 6 1 1 S.point info (30) v
[] tssacmpcier. 1429141 ]
D 16SA-Falla Motor 8¢ | 1 1 7 1 1 S point info (30) v
[[] tesacmpaee.  1-1-30-14 0
D 16SA-CMD-APERT! | 1 1 8 1 1 Single cmd (45) v
[ tssacmpcier . 1-1-311-1 0
16SA-Falls Calsfact | 1 1 9 1 1 S point info (30) v
Casilla Activar Sefial 16SA-Puerta Abierte | 1 1 10 1 1 S point info (30) v
16SA-Estado Seccic 1 1 1" 1 1 S point info (30) v
D 16SA-Estado Seccic 1 1 12 1 1 S point info (30) v
Opci6n Asignar Sefial \ [[] 16sastadoLocal | 1 1 13 1 1 S pointinfo (30) v
3 " e - )
(® e EE) K|

Figura 72: Creacion sefiales E/S en la RTU Sicam A8000.

Cuando se define una sefial a un médulo ya sea de entrada o salida digital se
despliega una ventana con dos opciones “Assignment” y “Parameter”, en la primera
opcidn es posible configurar el tipo de procesamiento de la sefial entrada o salida
digital que puede ser de tipo simple o double, en el campo “DataPoint” se escoge
la sefial de entrada o salida (IN DIxx 0 OUT DOxXx) a utilizar del médulo respectivo,
luego el campo “HW pins” se asignara automaticamente el pin fisico a la que
corresponde dicha sefial escogida en la opcién anterior de los modulos DI-8112 o
DO0-8212 (Ver Figuras 73y 74).

W SICAM A8000 CP-8021

Parameter

et Bloquear Entrada Digital

W Master module Entrada W Sensor de Voluje
W |/O Master module DI_SI - Digital Input - Single Point W D Show all columns Entradas
] n n " = | =
1: DI-811X D W - . o ‘ . 5 TRy
D ‘Name 104-Address Type Datapoint Inversion  block SVM_m....
2: DI-811x 2 i : S " M =
D 16SA-Estado-Se... | 1-1-2-1-1 S point info (30) SIIN D00 NO WINO WNO W
3: DO-821x |
4 DO-821x D 16SA-Estado Se... | 1-1-3-1-1 S _point info (30) SI1IN D01 NO vr NO vr NO vr
L 16SA-Estado Loc... | 1-1-4-1-1 S point info (30) SIIN D02 NO WINO WINO W
Interface DNP 3.0 Slave i
[T1! 16sA-EstadoRe... | 1-1-5-1-1 S.point info (30) SIIN D03 NO WINO WINO W

Figura 73: Asignacién de entradas digitales al modulo DI1-8112.
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W SICAM A8000 CP-8021

W Master module

i

Digital

Pin Fisico Médulo

Name 104-Addre Type rocessing type Datapoint HW pins

W /O Master module

16SA-Estado-Seccionador-Ab.. 1-1-2-1-1 | S_point info (30) DI_SI - Digital Ing " | SI IN D00 | X1.1

16SA-Estado Local 89F11

A X13

1: DI-811x 1-1-4-1-1 | S_point info (30) - Digital Inp "o RN Eel1¥]

2:DI-811x 16SA-Estado Local 89F12 1-1-13-1-1 S_point info (30) DI_SI - Digital Ing W |SIIN D12 | X23

3: DO-821x

16SA-Estado Remoto 89F 11 1-1-5-1-1 | S.pointinfo (30) DI_SI - Digital Ing W |SI IN D03 X14

4: DO-821x

16SA-Estado Remoto 89F 12 1-1-14-1-1 S_point info (30) DI_SI - Digital Ing W |SIIN D13 X24

-
Ll
|
||
|
O

PRE 2: Ethernet-

Interface DNP 3.0 Siave 16SA-Estado Seccionador Abi... | 1-1-11-1-1 S _point info (30) DI_SI - Digital Inp " |SIIN D10 X21

LUIRIREK

X1.2

Mobdulo DI-8112 El 16SA-Estado Seccionador Ce... | 1-1-3-1-1 | S point info (30) DI_SI - Digital Ing W7 | SI IN D01

Figura 74: Parametros sefiales de entradas digitales modulo DI-8112.

Para la configuracion del campo “Parameter” se detallan las siguientes opciones:

Inversién: Si se habilita estd opcidn, se aplicara una negacion al valor ldgico de la
entrada digital, es decir cuando se reciba un “1 l6gico” la RTU interpretara como
“0 16gico” y viceversa, en este caso se desactiva esta opcion para recibir el estado

normal de la sefial digital.

SVM monitoring: Dicha opcidn habilita el monitoreo de voltaje a la entrada de cada
uno de sus pines del modulo DI-8112 mediante un sensor que es posible conectar
en los pines de las entradas digitales INDO7 e IND17, al no disponer de un sensor

de voltaje en la presente propuesta se desactiva esta opcion.

Categoria de la sefial: Se escoge el tipo de dato de la sefial de entrada digital que
puede ser de tipo simple o double, en este caso se selecciona el tipo de dato simple,

este campo debe estar acorde al seleccionado en la opcion “Processing Type”.

De igual manera se configuran los parametros para los mandos digitales (Ver Figura
75), tales como tiempo de duracién en segundos en la cual estara activa cada una
de las salidas digitales, este intervalo de tiempo es configurable entre 0.01 a 327.67
[s], el pardmetro select_t se ajusta a O segundos debido a que se esta utilizando el
tipo de comando direct operate, en caso de usar el tipo de comando select before
operate se debe de ajustar un tiempo que debe de existir entre la selecciéon y la
ejecucion del mando, la informacion de mandos digitales esta descrita en el
apartado Marco Conceptual, y por Gltimo se debe de designar la categoria del
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comando que puede ser de tipo simple o double, se escogié el tipo de comando

simple es decir Gnicamente dos valores de operacion: “1 logico” y “0 logico”.

< C A Noesseguro | 172.18.39.156

W SICAM AS000 CP-8021 | c.oneer | Tiempo de duracién del Mando [s]
W Master module
W 110 Master module DO_SC_1POL - Singl¥ Command W~ D Show all columns
ARl L1 L L] | L] L] L]
1: DI-811x
[] Name 104.Addres Type Datapoint Output t  select_... RS_Mon_t RS_Image
2: DI-811x
[] 16SACMD-CIERRE-89F11 | 1-1-27-1-1 | Singlecmd (45) | command OUT D... | 0.50 0 1 -
-821x
4: DO-821x D 16SA-CMD-APERTURA-89F... | 1-1-8-1-1 Single cmd (45) command OUT D .. 0.50 0 1 A 4
o [[] 16sA-cmD-CIERRE-89F12 1-129-1-1 | Single cmd (45) command OUTD.. | 050 0 1 -
Interface DNP 3.0 Slave
T R AN et ie wim i Rt e cits oy =

Figura 75: Parametros sefiales de mandos digitales médulo DO-8212.

3.3.6.5.2 Configuracion protocolo de comunicacion DNP3 Slave en la RTU
Sicam A8000

Para configurar el protocolo de comunicacion que se utilizara para comunicar la
RTU Sicam A8000, se selecciona un protocolo esclavo debido a que las sefiales de
estados que se adquieren mediante las entradas de los mdédulos de la RTU
provenientes de los seccionadores, seran reportadas hacia un dispositivo de nivel
superior y consecutivamente hacia el SCADA (Ver Figura 71), para esto dentro del
Sicam Web se dirige al apartado “Hardware and Protocols”, se escoge la opcion
“Master module -> Communications” donde es posible configurar un protocolo de
comunicacion en cada una de las interfaces PRE (Protocol Element), se escoge el
protocolo DNP3 esclavo sobre TCP/IP ya que se utilizara la interfaz ethernet X1 de
la RTU Sicam (Ver Figura 76).

<« C A Moesseguro | 172.18.39.156

No protocol medule equipped
DNPil1 . Ethemet-Interface DNP 3.0 Slave REV- 01.01

DIASTO : Dial-up Slave IEC60870-5-101 REV: 03.01
UMPSTO : Multipoint Slave IEC60870-5-101 REV: 06 01
SMSTO - ASCII Protocol for SMS-alarm REV: 03.01

W SICAM AZ000 CP-2021 . BPPTO : point-to-point traffic IEC60870-5-101 REV: 03.03
Master modul| ET84 - IEC 6§0870-5-104 REV: 05.10
Master | MBSIiTO : MODBUS TCP/IP Slave (Server) REV: 01
module *| MBCiTO : MODBUS TCP/IP Master (Client) REV: 01
"W 1/O Master module UMPMTO : Multipoint Master IEC60870-5-101 REV: 02.02
PR VO-Module | 103MTO : Protection master IEC60870-5-103 REV: 05.01
|/ Master | DNPSTO - Harris DNP 3.0 UMP-S REV: 05
1 DI811x module | ST1STO : SIEMENS SINAUT-ST1MPT-S REV: 03.01
MODSTO : GOULD Modbus Slave REV: 02.01
2: DI-811x Communicati¢c COUMTO : COUMTO Counter Protocol Master IEC 61107 REV: 03
ETB83 : Ethemnet interface IEC61850 REV: 02.05
3: DO-821x PRE 0 | ET84 : Ethernet interface IEC60870-5-104 REV: 05
PR MODMT2 : MODMT2 GOULD MODBUS Master (FCM) REV: 05
PRE 1 | ET85 : Ethernet Interface IEC61850 Ed.2 REV: 03.07
T — UMPSTO : Muhipoint Slave IEC60870-5-101 REV: 06.02 <
SEER IR M PRE 2 DNPIT1 - Ethemet-Interface DNP 3.0 Slave REV- 01.01 -
PRE 3 No protocol module equipped -

Figura 76: Seleccién Protocolo de comunicaciones DNP3
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Luego de realizar la seleccion del protocolo de comunicacién a utilizar se escoge
sobre que interfaz ethernet de la RTU Sicam sera posible conexion mediante el
protocolo DNP3, para esto se dirige al apartado de configuracion “Settings” en
Sicam Web ubicado en la ruta “Network Settings -> IP address -> Interface
mapping”, donde se selecciona una de las dos interfaces ethernet X1 o X4 (Ver

Figura 77), en este caso se trabajara con la interfaz PRE2.

< C A Noesseguro | 172.18.39.156

ﬁ ° Settings

Show all parameters +| Parameter Value u
P Communication - Interface PREQ X4 -
Communication Interface PRE1 X4 -

seftings serial

Interface PRE2 w I
W MNetwork settings
~ e Intrface PRE3 e
Interface Interface SNTP/NTP Client X1 -
mapping
Interface SNMP traps X1
advanced
parameters Interface Radius Client x1 -

Figura 77: Seleccién interfaz ethernet RTU Sicam A8000.

4

Para la trasmision de datos mediante el protocolo DNP3, el dispositivo maestro y
el dispositivo esclavo deben de tener una direccion Unica en la red, esta direccion
es configurada en la opcidn “Settings” que se encuentra en la ventana general de
Sicam Web, una vez dentro del mend, se escoge la opcion “project relevant
settings”, segun el protocolo escogido se puede configurar el nimero de estaciones,
en este caso el protocolo seleccionado en la figura DNPiT1 (Ethernet Interface
DNP3 Slave), permite configurar 4 estaciones esclavas, se selecciona la estacion
“a” y se asigna las direcciones para la estacion maestra y esclava en los campos
“value destination link” y “source link destination” respectivamente (Ver Figura

78), estos campos seran referenciados al momento de crear la conexion DNP3.
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)

C A Noesseguro | 172.18.39.156

@ ° Settings

Show all parameters

| Parameter Value
i . | station number 1
receive
g substitute value destinationli... | 100 I <4— Direccién DNP3 Dispositivo Maestro
W slave . N 203
substitute value source linka... | 1 I <4— Direccién DNP3 Dispositivo Esclavo
parameters

W project

relevant
settings

substi
link
addre:
statio
a

S

Figura 78: Configuracion direcciones estacion maestra y esclava.

La siguiente opcion es configurar los pardmetros de la conexion DNP3 tales como

direccion IP del dispositivo maestro, puerto TCP, direcciones del dispositivo

maestro y esclavo, los intervalos de tiempo para establecer una comunicacion, para

aquello se dirige al apartado “Connection definition” que se encuentra dentro del

menu “Settings”, se crea la conexion mediante el protocolo DNP3 con la estacion

maestra, cuando se realiza un click sobre dicha opcion se despliega una ventana

como se muestra en la figura 79, en la cual se ingresa cada uno de los pardmetros

para hacer posible la comunicacion con la estacion maestra mediante el protocolo

en uso, los pardmetros de configuracion se detallan en la tabla 23.

Show all parameters
) advanced parameters
} 1/0 Master module
W PRE 2: Ethernet-

Interface DNP 3.0
Slave

connection
definition

} time
management

W DNP3

settings

L] L] L] L] L] L] L] L] L]

Station fail... IP-address  portnumber connection... protocoltype station name DNP destin... DNP-sourc... interface m..

¥V YES w | 172.18.39.152 200?] Listener "W | DNP3 Slave W7| 16SARTU 100 1 I 2

IP Dispositivo Maestro Puerto TCP Direccién DNP3 Dispositivo Maestro

Figura 79: Configuracion conexion DNP3 en la RTU Sicam A8000.
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Parametros de conexion DNP3 Slave RTU Sicam A8000
Station Number 1
Enable Yes
IP address (Master) 172.18.39.152
Port Number 20000
Connection Type Listener
Protocol Type DNP3 Slave
DNP Destination (Master) 100
DNP Source (Slave) 1
Interface monitoring cycle [s] 2
Timeout appl. Conf. [ms] 15000
Trasmit delay [ms] 1000

Tabla 23: Parametros de conexiéon DNP3 en la RTU Sicam A8000.

A continuacion, se detallan tres parametros de comunicacion mediante el protocolo
DNP3 Slave en la RTU Sicam AB8000, los cuales sirven para establecer una

conexion de manera éptima con el dispositivo maestro:

Interface monitoring cycle: Es un pardmetro de tiempo para monitorear la
comunicacion entre la estacion maestra y esclava, por lo tanto, los mensajes a
transmitirse se emiten con acuse de recibo a nivel de capa de enlace o capa de

aplicacion, es Unicamente configurable en la estacion esclava.

Timeout appl. Conf.: Dicho parametro indica el tiempo de espera maximo para
recibir la trama de datos, si el valor configurado es superado y aun no se ha recibido
la trama completa de datos, esta trama seré rechazada, este valor es ajustado a 15000

[ms] en caso de que exista inconvenientes en la red de comunicaciones.

Trasmit delay: Es un intervalo de tiempo programable que ayuda a reducir las
colisiones que existen al momento de transmitir datos entre la estacion maestra y
esclava, se ajusta a 1000 ms con la finalidad de transmitir los datos de manera
correcta, el parametro Poll Delay configurable en la RTU NovaTech Orion LXm

cumple la misma funcidn que el presente parametro.
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Cada una de las sefiales de entradas digitales y mandos de control creados
anteriormente en el apartado 3.3.6.5.1. deben ser reportadas mediante el protocolo
en uso hacia el dispositivo maestro, para esto se dirige a la opcion “Settings”, en la
parte inferior se visualizara el protocolo de comunicacion escogido anteriormente
(Protocolo DNP3 Slave), en donde para cada una de las sefiales creadas se asigna
una direccion en el campo “DNP-Data Index” (Ver Figura 80), dicha direccion es
valida en el rango de 0 a 65535, la cual servira para adquirir el valor de dicha sefial
desde el dispositivo maestro y consecuentemente visualizar dichas sefiales de
estados y de control desde el SCADA.

SIEMENS

W SICAM A8000 CP-8021 .

Direccién DNP3 Direcciones DNP3
Dispositivo Maestro ~ Sefiales de Entradas Digitales

W Master module

W 0 Master module

0: DI-811x

Vi
" = D/DDD

IEC-binary_input_co... |DNP-destina... IP-data_index | object ... assign_... send_u...

1:DI-811x

2:DI-811x

binary in W |data cla: W |yes

heen 16SA-Estado-Se single point informatic W
1%

D 16SA-Estado Se... | 1-1-3-1-1 S.pointinfo (30) | single point informatic w7 | 100 binary in W | data cla: W | yes

D
3
4:DO-821x 2
PRE 2 Ethemet [[] tesaestadotoc . | 11411 S.pointinfo (30) |single point informatic w | 100 3 binary in "W | data cla: W7 |no
4
5

.
Interface DNP 3.0 Stave

D 16SA-Estado Re... | 1-1-5-1-1 S pointinfo (30) | single point informatic w | 100 binary in "W data cla: W |no

binary in W  data cla: W |no

(4 44 4

Protocolo de comunj@mssmaua Com... | 11611 S.pointinfo (30) | single point informatic w” | 100

M1 cconcammsmn (41744 © antn it e e o

Figura 80: Configuracion sefiales de entradas digitales mediante DNP3 Slave.

A continuacion se detallan los valores ajustados para las entradas digitales en el
protocolo DNP3 con la finalidad de transmitir estos datos de manera correcta, en
donde el campo “DNP destination” define el valor de la direccidn ajustada para la
estacion maestra (Ver Figura 81), el parametro “Object Group” describe el tipo de
dato a utilizar el cual se ajusta con la opcion Binary Input, para las sefiales
configuradas en el médulo DI-8112, luego se ajusta el campo “Assign Class” que
establece el tipo de clase al que pertenece el dato en uso , de acuerdo al protocolo

DNP3 se ajusta a la clase de dato 1 el cual hace referencia a valores digitales.

Para evitar que el canal de comunicacion se sature de datos que no estan incluidos
en las peticiones de la estacion maestra, el campo “Send Unsolicited” se desactiva,

para no ocasionar desbordamiento de datos o saturacion del canal de comunicacion.
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Tabla 24:

Entradas Digitales

Parametro

Valor ajustado

DNP destination

100

Object Group

Binary input

Assign Event Class

Data Class 1

Send Unsolicited

No

Ajustes Entradas Digitales mediante el protocolo DNP3.

W SICAM A8000 CP-8021
W Master module
‘W |/O Master module
0; Di-811x
1: DI-811x
2 DI-811x
3: DO-821x

4:DO-821x

PRE 2 Ethemet-
Interface DNP 3.0 Slave

Assignment

DNPIT1/Server_rec_command W D Show all columns.

™1 | 16SA-CMD-APERTUR

[[] 1esacmo-cierre-s
[[] 1ssa-cmp-APERTUR...
[[] tssacmp-cierres

[[] 1ssacmp-aperTUR

Parameter

1-1-8-11

1-1-27-1-1
1-1-28-1-1
1-1-29-1-1

1-1-30-1-1

Direccién DNP3 ~ Direccién DNP3
Dispositivo Maestro Mandos Digitales

.

DNP-de...
Single cmd (45)

Single cmd (45) 100
Single cmd (45) 100
Singla cmd (45) 100

Single cmd (45) 100

LI | L]
DNP.da... object

t ... Cmd_Point/In...
NOT US W | Data index onl W
NOT US W | Data index onl W
NOT US W | Data index onl W
NOT US W | Data index onl W

NOT US W | Data index onl W

Tipo de Control |

J

DNP_command_op...

only for DIRECT OP W

[no imitation
| only for SELECT OPERATE

only ot DRECT OPERATE

only for DIRECT OP W

only for DIRECT OP W

Figura 81: Configuracion mandos digitales mediante DNP3 Slave.

Para el caso de los mandos digitales se ajusta el tipo de funcién de control a realizar

de acuerdo al protocolo DNP3 y el tipo de accionamiento que tendréa la salida digital

al recibir el mando desde el sistema SCADA, dichos parametros son ajustados en

los campos “DNP command option” y “Cmd Point Index” respectivamente.

Mandos Digitales

Parametro Valor ajustado
DNP destination 100
Object Variation Not Used

Cmd Point Index (DNP3)

Data Index only ON/CLOSE

DNP Command option

Only for Direct Operate

Tabla 25: Ajuste Mandos Digitales mediante el protocolo DNP3.
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3.3.5.3 Configuracion protocolo de comunicacion DNP3 Master en la RTU
NovaTech Orion LXm.

Mediante el protocolo DNP3 maestro se realiza la adquision de cada una de las
sefiales provenientes de la RTU Sicam A8000, esta contiene las sefiales de estados
digitales y alarmas de los seccionadores motorizados, para esto se efectia la
configuracion en el dispositivo de nivel de subestacién (Ver Figura 70) del

protocolo de comunicacién maestro detallado a continuacion:

Se realiza la configuracion de la direccion DNP3 del dispositivo Maestro el cual
debe estar acorde a la que se configuro en la RTU Sicam A8000 en la opcion “DNP3
destination link address” (Ver Figura 78), esta direccion es Unica para cada
dispositivo DNP3 maestro que se encuentre en la topologia de comunicaciones en
uso, en este caso existe un unico dispositivo tipo maestro cuya direccion DNP3 se
ajusta con el valor de 100 (Ver Figura 82), los parametros “Poll Delay” y “Enable

Multiple Connections” son detallados a continuacion:

Poll Delay: Este parametro es un tiempo programable que se ajusta para dar un
retraso entre una respuesta entrante y un mensaje saliente con la finalidad de no
“sobrecargar” al dispositivo esclavo y que los datos puedan ser analizados de

manera correcta por el dispositivo esclavo.

Enable Multiple Connections: Si esta casilla no se habilita la RTU unicamente
monitorea un solo dispositivo esclavo, mientras que si se habilita se permitira
monitorear a varios dispositivos esclavos teniendo en cuenta que la RTU NovaTech
Orion LXm permite hasta un maximo de 128 dispositivos esclavos mediante DNP3.

|| File Edit Configure Communications Window Help

0= = 8y @
Port Options: Copy Port Move Port Delete Port Close Port
Add New Device —
ntegrity Poll Groups 2
4 CP8021 Port - General Options
Inputs Port Name |DNP Master
Output:
s Master Address | 100
IP Options
Transmit Parameters

Poll Delay (msec) | 1000
| Enable Multiple Connections

Figura 82: Configuracion Puerto DNP3 Master.
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De igual manera se configura el dispositivo esclavo mediante el protocolo DNP3
para lo cual se debe ingresar una direccion valida en el rango de 1 a 65519, el puerto
TCP para que el dispositivo maestro pueda establecer comunicacion mediante
DNP3 con el dispositivo esclavo, por defecto el puerto TCP para el protocolo DNP3
es 20000 segun la IANA (Internet Assigned Numbers Authority), ademas se ingresa
la direccidn IP que posee el dispositivo esclavo (Ver Figura 83), adicionalmente se
configura varios parametros de tiempo que son de vital importancia al momento de

establecer conexion con un dispositivo Maestro DNP3 detallados a continuacion:

Response Timeout (ms): Indica el periodo de tiempo en el cual el dispositivo
esclavo debe de responder, caso contrario se intentara reestablecer comunicacion el

namero de veces especificado en el campo Retries.

Retries: Cuando el dispositivo esclavo no responde dentro del tiempo especificado
en el parametro anterior el dispositivo maestro intentara establecer comunicacion

con el dispositivo esclavo el nUmero de veces que se configure en este campo.

Device Parameters

Description | CP8021
I Device Address |1 I

Response Timeout (msec) | 1000
Retries (2
| 1 Enable Unsolicites |

IP Options
Connection (@ TCP () UDP () SSL
| Por (20000 |

Master UDP Port

I Host/Slave IP Address [172.18.39.15¢ I

Minimum Reconnect Delay (msec) 1000
Maximum Reconnect Delay (msec) 30000
[] Disconnect on Comm Fail

Figura 83: Configuracion DNP3 Slave.

Luego se crean cada una de las sefiales en el dispositivo maestro, dichos datos
provienen de las entradas y salidas digitales del dispositivo esclavo con la
respectiva direccion DNP3 que fue creada anteriormente en la RTU Sicam A8000,
las cuales permitiran monitorear los estados de los seccionadores tales como local
0 remoto, abierto o cerrado por parte del dispositivo maestro, la configuracion de

cada sefial es similar a la configurada en la figura 69.
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La configuracion de las salidas digitales se la realiza para ejecutar ordenes de
mandos digitales, los cuales permitiran controlar de manera remota el
accionamiento de los seccionadores motorizados mediante el accionamiento de los
contactos de salidas de la RTU Sicam A8000, estos accionamientos representaran
un mando de apertura o cierre para los seccionadores motorizados de los
alimentadores de energia eléctrica Rubira, Dobronsky, Bases Militares

pertenecientes a la subestacion Salinas.

En el campo “Point Number” se configura la direcciéon DNP3 que fue configurada
al momento de crear el mando digital en la RTU Siemens A8000, el campo Binary
Type representa el tipo de funcionamiento para la salida digital que puede ser de
tipo Latch, Pulse, o Trip/Close y luego se ajusta el tiempo en milisegundos en el
cual estara activa la salida, en los campos “On Time” y “Off Time” (Ver Figura
84).

DFd AR R0

Port Options: CopyPort Move Port Delete Port Close Port
3 nAdd New Device | ® Outputs - Default Tagnames CP8021 (6 ltem(s) - Filter By: Binary)
0l
Integrity Poll Groups & & |Search E} D Configured Outouts
4 Cpalﬁilts Company: Siemens  Device Modek: 5104 ____ ?Orion Point Name Point Ty; Point Nu Binary Type On Time (msec) Off Time (msec)
Tag Name | 16SA-CMD-APERTURA-89F 1 Binary 30 Pulse 500 500
16SA-CMD-APERTURA-89F 11 |16SACMD-CERRE-B9F11  Binay 31 Pulse 500 500
ocaent | | oo i ] (7]
|16SA-CMDCIERRE-89F 12 Binary |33 Pulse 500 500
e CMD APERTURASOR13 | 16SA-CMD-APERTURA89F 13 Binary 34 Pulse 500 500
16SA-CMD-CIERRE-89F 13 }1SSA—CM[}CIERRE-89F13 Binary |35 Pulse 500 500

Figura 84: Configuracién mandos digitales mediante el protocolo DNP3.

La configuracion del protocolo IEC 60870-5-104 esclavo para reportar cada una de
las sefiales digitales al SCADA se detall6 anteriormente en la seccion de la RTU
NovaTech Orion LXm, mientras que los mandos digitales mediante este protocolo

seran detallados en el apartado Configuracién Axon Builder Server.
3.3.6.6 Disefio SCADA

Para la visualizacién de alarmas, eventos de los seccionadores motorizados y del
maodulo de pruebas en tiempo real, se realiza un analisis comparativo con tres de
los sistemas SCADA en el ambito industrial que cuenten con los protocolos de
comunicaciones necesarios para el proyecto. Se seleccioné la herramienta Axon

Builder debido a los protocolos de comunicaciones maestros, esclavos y a las
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caracteristicas técnicas del software (Ver Tabla 26), adicionalmente posee

funcionalidades escalables como la de obtener redundancia entre sistemas SCADA.

Caracteristicas
especificas

Sistemas SCADA
. Axon Builder
Datos Técnicos| MHICTOSCADAX | 11/sCADA Axon | Vonderware
ABB InTouch
Group
IEC 61850 BdLlY 1 \£c 61850, IEC 60870- | Comunicacin con
Ed2, IEC 60870- 5- 5-104/101 las principales
101/103/104 princip
Protocol marcas de PLC,
"I\SIO oc:‘[o 0?, IEC 61107, LON, DNP 3.0 Serial Schneider-Electric,
aestros SPA, DNP_ 3.0 LAN/WAN Siemens, OMRON
TCP/ serial
Modbus TCP/RTU, ModBus ModBus, Profibus,
ANSI X3.28, 135 TCP/RTU/ASCCI Interbus, ControlNet
Protocolos IEC 60870-5-104, ICPP
Esclavos
Plataformas OPC, OPC UA, OPC, OPC UA,
abiertas ODBC OPC, ODBC Wonderware Server
. Hardware de PC . .

S'Ste”!a estandar y Microsoft W Indows XP Microsoft Windows
Operativo Mi f SP3. Windows 7 o .
Requerido licroso t Superior 7 0 superior.

Windows® '
Monitoreo en Recoleccion y base de | Procesamiento en
tiempo real datos en tiempo real tiempo real

Visualizacion de
forma geografica de
la red eléctrica

Alarmas, Eventos,
mandos de control,
tendencias en tiempo
real e histérico

Visualizacién via
remota, Tablet, PC,
Web

Eventos, alarmas y
bloqueos, registro
de historicos

Acceso via LAN o Web

Panel de alarmas,
eventos, tendencias

Redundancia del
sistema en 2 PCs

Arquitectura
Cliente/Servidor,

Redundancia a nivel
de estaciones

(principal, Redundancia Hot clientes
respaldo) StandBy
Reportes en Reportes en formato | Reportes en formato
formato XML CSV o TXT CSV o TXT
S|m_ula0|on. Herramienta completa | Biblioteca con 500
acciones de

conmutacion,
situaciones de falla.

de dibujo, con librerias
para el sector eléctrico

simbolos gréficos
ArchestrA

Tabla 26: Comparacion sistemas SCADA.

98




Las pantallas que contendrd el SCADA para el modulo de pruebas y el monitoreo
de los seccionadores motorizados se las disefian en la herramienta seleccionada
Axon Builder, siguiendo la norma IEEE PC37.1 /D1.9 [35], la cual se tomé como
guia para las especificaciones de disefio que debe seguir un sistema SCADA o un
sistema de automatizacién. La herramienta a utilizar permite disefiar las diferentes
pantallas que visualizaran los usuarios que tendran acceso al SCADA, crear
animaciones, visualizar datos en tiempo real, ventana para alarmas, graficar sefiales,
insertar imagenes, posee una libreria con objetos para el &mbito eléctrico e
industrial tales como transformador de potencia, seccionadores, interruptor, fuente

AC, bomba, tanques entre otros (Ver Figura 85).

Axon Builder Client - C:\CP8021
[ARCHIVO  EDICIGN VER RUNTIVE HERRAMIENTAS AYUDA USUARIO: OPERADOR [+ Barra de Ment

- S B (Ey u X @0% G R B A s RPHITHY M2 ZHE Y Q40404
ProjectExplorer L3 i /B Min%ico, 0| + % | Libreria de Componentes.
Bl cpeozt [§ SR] Generales
—E]l} Servidor{Desconectzdo) i 2] 3 : 5 ol 7 [ 59 7 _) Boton
ddor ¢ ¢ ¢ o e s e b e o RS abi] Caja de Texto
.......................... L A¢ 5 {7 Capa
Sle e e ee e aie a e we sieae o a e s a e o o [¥] CheckBox
............... o Fecha y Hora
............................. ] Imagen
« | Canal | g 3] Ment
- : © Simbolo

Titulo del Grafico A Texto
-3 Geométricos
B-{ZJ Hidréulicos
-2 Objetos Inteligentes
=23 Unffilar
P Actual Transformaddr
¥ Condensador
!Y\ Entrada
@ Fuente AC

Figura 85: Vista General Axon Builder Client.

En los siguientes parrafos se describe la configuracion de las animaciones usadas

para el disefio de las pantallas del SCADA en la herramienta Axon Builder Client:

Para visualizar los valores analdgicos en las pantallas, se hace uso de cuadros de
texto denominados “UlLabel” en la herramienta Axon Builder Client, los cuales
estan disponibles en la seccion “Libreria de Componentes->Generales” opcion
“Texto”, la configuracion de un cuadro de texto se muestra en la figura 86, en donde
en la opcion “Fijar Valor” se busca en el servidor el tag que corresponde al valor

de la sefial analdgica a visualizar en el cuadro de texto.
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a0 PP do® =0 @ |
| Editor de Propiedades a x
T|[Uiabeln: 1 evento. ~

llEE2 & 2 1=

MiddleCenter

o

330. 276. 109. 30 ]

[_] None Seifial adquiridad del Servidor
[_] 255. 255. 255 SCADA (Axon Server)

i ™4

s Folse
@/System/MODPRUEB-ZIVSIDV—TRA01-IC-DV|

Arial Rounded MT Bold. 12pt
J Tipodeletra

True

Color del disparo [_] 255. 255, 255
Prefiin I

Figura 86: Configuracion cuadros de texto en el SCADA.

Para el caso de los estados digitales a visualizar en el SCADA, tales como disparos,
pickup entre otros, se hace uso de indicadores circulares disponibles en la opcién
“Libreria de Componentes -> Geométricos->Circulo”, en las propiedades de dicho
indicador, se configura el “Tipo de Comparacion”, el cual se establece en “l6gico”
es decir netamente dos estados verdadero y falso , se escoge los colores con los que
se visualizaran los estados verdadero o falso y en la opcion “Variable” de igual
manera se selecciona en el servidor la sefial de estado digital a mostrar en el

indicador, la configuracién del servidor SCADA es detallada en el apartado 3.3.6.7.

DN P 4N OdP® =60

Editor de Propiedades 2 x
| |El|pse1.2ever!os. _~_J
= i6n eventos

E s Ore

5] (Nuit)
L] (Nuit)
(Nuil)

Dejar el Componente
Doble Pulsacién

Pulszcién
Sobre el Componente

Animacién por Variable
Aparecer/Ocuitar

(Nuill)
- (Nudl)
(Nuill)
@/System/MODPRUEB-ZIV8IDV-TRA01-D50FADV1

[ Aceptar X Cancelar

Logica Inversa

Relleno en condicidn falsa

Relleno en condicion verdader
o

Varnizbles adicionales

Figura 87: Configuracion estados digitales en el
SCADA.
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Para ubicar un objeto de control sobre el area de trabajo se dirige en el apartado
“Libreria de componentes”, en la opcion “Unifilar” se selecciona el objeto
interruptor o seccionador, la configuracion de estos objetos de control se la detalla
por pasos en la figura , en donde la opcion que puede variar es la del tipo de
comando a emplearse, como puede ser de tipo simple (1 bits) es decir un comando
para apertura y un comando para cierre 0 uno de tipo doble (2 bits) en el cual en

una sefial de comando tiene incluida las dos acciones apertura (01) y cierre (10).

| AlamPanel1: 1 evento

o 4l | @& | ¥
DE SANTA ELENA MODULO DE PRUEBAS e

2020-01-18 18:05:20 Dcjor o Compon (7] (Nol)

Doble Pulsacion [] (Null

2=
{ISTORICOS b

Lista de Acciones

L'I # Agregar II x Borvarl (3 £y Subir|| 4 B
Cambio de Usuario A =

Cambio de Visbiidad Al | [Accien Descrpcion
Comando Analégico Comando Doble - V... Corfimacién: False Enclavamiento: False Retroali

Accién

Comando Apertura
Comando de Cierre @/System/TRA01-CMD-CER

Con Dispositivo False
Dispositivo (Nuil) L]
Comando Apertura

Vanzble asociada al comando de apertura

Figura 88: Pasos para configurar un mando digital en el SCADA.

Para visualizar los estados abierto o cerrado de los interruptores o seccionadores
motorizados, se configura la sefial mediante el cual adquieren dichos estados, en
este caso los estados abierto o cerrado seran proporcionados por entradas digitales
tal como se muestra en la figura 111, en donde es posible configurar el estado inicial

del objeto y el color del estado a visualizar en el SCADA.

M| s x | Editor de Propiedades
| INarmPaneH: 1 evento.
0
600, 201, 25, 43
3 Solid
Color del Abierto [] Solid
| Color del Cerrado [ Solid
L Color del Indeterminado [ ] Yellow
" Estado Apertura @/System/MODPRUEB-ZIV8IDV-TRAO1-INPUT-D1
| Estado Cierre @/System/MODPRUEB-ZIV8IDV-TRAO01-INPUT-D2
Estado Doble
| Estado Inicial 0
5 Estado Recierre (Null)
Interghon E ' Presentacién 1
o | Usar Indeterminado False
TN Visible True
\; JTransformador v Comportamiento T
S . | Color del disparo Bl Black
| Prefijo
! Ramnnnnar disnzen Falea

Figura 89: Configuracion de estados del objeto interruptor.
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La figura 90 muestra el diagrama de bloques de las pantallas que contendra el
SCADA, en donde cada pantalla cumple una funcionalidad como visualizar las
animaciones de estados digitales, valores analdgicos, simular mandos de control,

monitorear estados de los seccionadores motorizados, panel de alarmas, histéricos

y eventos.
SCADA Axon Builder r 1
¥ [ L4 P
) ) ’ Pantalla de Valores Analégicos Pantalla Seccionadores
Pantalla de Bienvenida IEDs Maotorizados
| L S Visualizacion de valores de intensidades Adquisicion de estados digitales
g | B TR ST - #*  Abierto,Cerrado,Falla Motor,Falla Comando

tensiones, dngulos, potencias,corrientes de falla

L Visualizacion de Fecha y Hora del sistema ¢ Envio de Comandos de Apertura o Cierre hacia un
>

Pantalla de Estados Digitales Seccionador
v v
Pantalla de Inicia Visualizacion de estado de un Goose, pickup o trip Pantalla Manitoreo de
de una proteccion eléctrica Comunicacion IEDs
= . . ] Visualizacion de estado de la interfaz
Opcién cambio de usuario SCADA i -
" > , Pantalla de Control » de comunicacion de cada IED,RTU
v

ndicadores de estados Comunicacion

RTU y Servidor SCADA Simulacion de comandos de apertura o cierre

| 3 interruptores Pantalla de Alarmas

A
[ Animaciones estado de Interruptores |_p Visuzlizacion de estados apertura o cierre _ L
Pantalla de Eventos Historicos
o . ) b4
Visualizacion de Principales medidas v
analdgicas de intensidad y tensién Pantalla de |/O Pantalla de Tendencia
Valores Analdgicos
Visualizacion de estados entrada o salidas ¥
digitales IEDs

Pantalla de Reportes

Figura 90: Diagrama de bloques, pantallas del SCADA.

A continuacion, se indica el contenido de las principales pantallas del SCADA:

La primera pantalla del SCADA, permite al ingeniero del area de protecciones o
control acceder al sistema ingresando previamente un usuario valido, ademas se

visualiza la fecha y hora del sistema como se muestra en la figura 91.

UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA

FACULTAD DE SISTEMAS Y TELECOMUNICACIONES

CARRERA DE ELECTRONICA Y TELECOMUNICACIONES
2019-12-13 12:36:54

SISTEMA SCADA

MODULO DE PRUEBAS DE IEDs EETEL

CNEL EP UN.STE [ s (@)

&

el T e —=

ra 91: Pantalla de ingreso al SCADA.
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La figura 92 muestra la pantalla del SCADA a la cual se accede ingresando un
usuario valido, la cual consta de las opciones principales con las cuales se disefio el
SCADA tales como datos historicos, eventos, alarmas y reportes, seleccionando la
opcion IED se mostrara una ventana con todos los IEDs disponibles para realizar
las respectivas pruebas. Esta pantalla cuenta con indicadores circulares mediante
los cuales se puede visualizar el estado de la comunicacion con la RTU y el Servidor

del SCADA, los estados de las animaciones se visualizan en la tabla 26.

2 UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA MODULO DE PRUEBAS

CNELEPUN.STE 2020-01-08 10:56:13
SCADA Usuario Activo

SECCIONADORES HISTORICOS ‘;‘ EVENTOS!E‘J TENDENCIAS ﬁ[]lALARMAS"‘ﬂ REPORTE
=,

UNIFILAR MODULO DE PRUEBAS

U ®% 1ndicadores Estado

or ®%  Comunicacién G Sisumintits B

0009V Interruptor . ’ X ®
| LR ®
CAMBIO DEUSUARIO g
| Transformador

Opcién Actualizar ~ Opcién Cambiar .
Estados Sefiales de Usuario i "

Figura 92: Indicadores y opciones pantalla principal SCADA.

Opciones Sistema SCADA

La siguiente figura muestra una seccién de la pantalla principal de SCADA, en
donde se monitorea cada IED, que en este caso se muestra la del IED de
transformador ZIV 81DV, la cual contiene cuadros de textos para visualizar cada
una de los valores analdgicos, tales como voltajes, corrientes y las potencias
trifasicas, contiene los objetos de control de los interruptores mediante estos se
puede realizar mandos de control (apertura o cierre) desde el SCADA, para
visualizar los valores de angulos de cada fase de voltaje y corriente, el valor de
frecuencia, factor de potencia, corrientes de falla, se disefié una pantalla para cada

IED como se muestra en la figura 94, la cual permite visualizar dichos valores.
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52B1 .

Interruptor .

Figura 93: Seccidn de la pantalla principal del SCADA para lecturas de
valores del IED ZIV 8IDV.

NIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
CNEL EP UN.STE SCADA MODULO DE PRUEBA
2020-01-10 12:54:13

RELE DE PROTECCION
I ZIV-2IRX
WEDIDAS DE VOLTAJES TRIFASICOS

Voltaje Fase A (VA 8262.422 V LU

Corriente Fase A (1A) 240.059 A 0.37° ’ A
. , Voltaje Fase B (VB) 8267.578V  -119.938°

Corriente Fase B (IB) 240.117A -119.625°

Voltaje Fase C (VC) 8264.531 V 120.02 °
Corriente Fase C (IC) 240.212A  120.359°

Voltaje Neutro (VN) 11.386 V -81.125°
Corriente Neutro (IN) 0129A  -100.438° ] )

POTENCIAS TRIFASICAS Voltaje AB 14315.625 V

Voltaje BC 14320.312 V

Potencia Aparente (S) 5954400 VA
Potencia Activa (W) 5953950 W Voltaje CA 14315.625V

" " Frecuencia 60 Hz
Potencia Reactiva (Q) 38230.664 VA

Factor de Potencia (PF)

Corriente de Falla Fase A 0A
Corriente de Falla Fase B 0A

Corriente de Falla Fase C

0A

Figura 94: Pantalla Medicién de Valores Analdgicos en el SCADA.

La pantalla mostrada en la figura 95, permite monitorear la comunicacion de cada
IED mediante indicadores circulares donde los posibles estados se muestran en la
tabla 27, ademas en la parte derecha de dicha pantalla se muestran los protocolos
de comunicaciones en uso, cuando se realice un click sobre el boton “Direcciones
IP”, se desplegara una ventana con varias informaciones tales como: las direcciones

IP utilizadas, segmento de red, gateway.
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Comunicacién Fallo
Indicador Establecida Comunicacién
Indicador circular | Indicador circular de
de color verde color rojo

Protocolos de comunicaciones

Comunicacion IED

IEC 61850 Indicador cuadrado de color rojo y verde
IEC 60870-5-104 Slave | Indicador cuadrado de color naranja

IEC 60870-5-104 Master |Indicador cuadrado de color azul

Tabla 27: Indicadores estado de comunicacion IED y protocolos utilizados.

%\ UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
CNEL EP UN.STE MODULO DE PRUEBAS
2020-01-06 11:18:07

TOPOLOGIA DE COMUNICACIONES MODULO DE PRUEBAS
o] |- PROTOCOLO DE COMUNICACION

-60870-5-104 Master
C-60870-5-104 Slave

DIRECCIONES IP

< L —
RELE ZIV-8IDV RELE ZIV-2IRX RELE ARTEQ F350A

- ——

[®@PRIOIM | PC-1INGENIERIA PC-2 SOFTWARE
OPRIOTM ®PRIO2M MALETADE INYECCION

MEDIDOR-ION7400 MEDIDOR-ION7400

Figura 95: Pantalla monitoreo de comunicacién entre los IEDs médulo de
pruebas.

Para monitorear los estados de las sefiales de disparos, mensajes Goose y pickups
correspondientes a los IEDs, se disefio pantallas con animaciones circulares (Ver

Figura 96), los cuales actualizan sus estados de acuerdo a las condiciones mostradas

en la tabla 28.
Estado Inicial Activacién Sefal
Animacion 0 l6gico 1 légico
Sefal de disparo Indicador circular de color | Indicador circular de
(Trip) blanco color rojo
Activacion sefial de | Indicador circular de color | Indicador circular de
pickup blanco color rojo
Indicador circular de color | Indicador circular de
Sefial mensaje Goose | blanco color rojo

Tabla 28: Estados Digitales en el SCADA.
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CNEL EP UN.STE

TRAO1-REL SCADAMODULO DE PR
ZIV-8IDV 2019-12-27 11:05:44

TRIP - ALARMAS

. TRIP 50 Dev. 1 FASE A . TRIP 51 Dev. 2 FASEA . PICKUP DIFF FASE A

. TRIP 51 Dev. 2FASEB . PICKUP DIFF FASE B
. TRIP 50 Dev. 1 FASEB

. P 50 Dev.{ FASE . TRIP 51 Dev. 2 FASE C ‘ PICKUP DIFF FASE C

PICKUP SOBREFRECUENCIA (81M
TRIP 50N Dev. 4 . TRIP 91N Dev. 2 . (B1M)

Figura 96: Pantalla de monitoreo de estados digitales.

La pantalla de la figura 97 permite la supervision de los seccionadores motorizados
ubicados en la subestacion Salinas, la cual contiene las animaciones triangulares
que hacen representacion a los seccionadores de media tension ubicados a la salida
de los tres alimentadores de energia eléctrica de dicha subestacidn, las animaciones
circulares indican el estado local o remoto para la operacién de dichos equipos de
maniobra, donde se resalta que el equipo debe estar ene estado remoto para su
operacion desde el SCADA, los estados de las sefiales tales como: falla del motor
del tablero de fuerza, falla del comando de apertura o cierre, estado de la puerta del
tablero de fuerza (puerta abierta o cerrada) seran visualizados en el panel de alarmas
del SCADA.

OPERADOR

J
-1 1216 MVA

PRIO1 PRI02

Seccionador

. Secclonador
D Seccionador P
Local @ 89!—11’ Local @ 89#‘12? 89Hs’ ® Lo

er 3
ALIM. RUBIRA ¢ ALIM. DOBRONSKY v ALIM. BASES MILITARES v
Figura 97: Pantalla de supervision y control de los seccionadores motorizados.
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Los estados de la animacion en el SCADA de los seccionadores motorizados son

los siguientes:

e Estado Abierto Seccionador: Animacion triangular de color blanco.
e Estado Cerrado Seccionador: Animacion triangular de color verde.

e Estado Indeterminado: Animacion triangulas de color blanco/verde.

Al momento de cambiar de posicion Local o Remoto el selector ubicado dentro de
la caja de fuerza de los seccionadores (Ver Figura 23), se activara la animacion en
color rojo en la pantalla del SCADA como se muestra en los indicadores circulares

de la pantalla de monitoreo de los seccionadores motorizados (Ver Figura 98).

La figura 98 muestra el panel de alarmas en el SCADA de los eventos tales como
disparos, ejecucion de un mando digital entre otros, dichos eventos se muestran con
la estampa de tiempo en que sucedié dicho evento, acompafiado de una descripcién
y el valor de la alarma suscitada (\Ver Tabla 29). Estas alarmas fueron configuradas

de la siguiente manera:

e Alarma activa no reconocida (AN): Animacion sombreada de color rojo

e Alarma reconocida (NN): Sombreada de color verde

Al momento de situarse sobre una alarma reconocida esta se sombrea de color
morado.

UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELH

CNEL EP UN.STE
MODULO DE PRUEBAS

2020-01-07 09:23:08

R e—

Alarmas lsloqueadasl

| Tiempo Origen ‘ Descripcion | Evento | Tipo | valor Estado |
I 8 2020-01-07 09:17:16.086  @/System  TRAO1-Local/Remoto IED REPOSITION Estado  False NN ]
3 2020-01-07 09:15:16.202 @/System  PRIO1-Estado Comando Apertura Interruptor OFF Estado  False NN
[_ 4 2020 -01-07 09:15: 16099 @/System  PRIO1- Sallda Dlgltal 05 REPOSH’ION Estado False
M5 12020-01-07 09:12:15.767 _|@/System _[PRI01-Salida Digital 03 [REPOSITION _[Estado_[False NN ___|
2020-01-07 09 1 15 799 @/System  PRIO2-| Plckup Subfrecuer\cla (81m) High STOP Estado False
[_ 7 2020-01-07 09:11:15.600 @/System  PRI02- Estado Interruptor (Cerrado) REPOSITION Estado False NN
"8 2020-01-07 09:11:15.600 @/System  PRI02- Estado Interruptor (Abierto) REPOSITION Estado  False NN
) 2020-01-07 09:03:14.571 @/System  PRIO1-Fallo Sincronizacion SNTP REPOSITION Estado  False NN
10 2020-01-07 09:03:14.521 @/System  PRIO1-Estado Ind21 (GOOSE TRIP 81M) CLOSE Estado False NN
las ARAA A4 AT AMIARA A EA4 A ICubaae  BPIAA Febadn (mA4 4 LAAACE TRIA SA FA AL A ACE e nine

Figura 98: Pantalla de Alarmas en el SCADA.
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]
[
Tiempo Origen | Descripcién Estado Valor Causa Calidad
2020-01-03 14:37:48.769 ___|@/System cionador C BIF12 JALARM ___[True Vilido
A 2020-01-03 14:37:17.140 @/System Estado Seccionador Abierto 83F 12 REPOSITION False Evento  Vilido
A 2020-01-03 14:36:58.240 2/System Estado Seccionador Abierto 83F12 ALARM True Evento Valide
A 12020-01-03 14:36:06.629 @/System Puertz Abieria 83F11 REPOSITION Falze Evento  Vilido
A 2020-01-03 14:35:57.443 &/System Puerta Abierta 83F 11 ALARM True Ewvento Vilido
A 2020-01-02 14353969 @/System Falla Calefacter 83F11 REPQSITION False Evente  Valide
A 2020-01-03 14:35:28.074 E/System Falla Calefactor B9F 11 ALARM True Evento Valide
<
(D] [lan]nn][ar] nr - Firtro v
Alarmas | gloqueadas |
| Tiempo | Origen Descripcion Evento Tipo Valor Estado
2 2020-01-03 14:27 @/System Estado Seccionador Abierto 88F12 REPOSITION Estado  False NN |
£

Figura 99: Panel de alarmas Seccionadores Motorizados.

Valor mostrado en la
... |columna Evento (Panel
Nombre Evento | Descripcion de alarmas SCADA)
Activo Inactivo
Command Comando ON OFF
Start Pickup START |STOP
Alarm Alarma ALARM |REPOSITION
Trip Disparo TRIP CLOSE

Tabla 29: Valores de Eventos mostrados en el panel de alarmas del SCADA.

La figura 100 muestra una pantalla similar a la de alarmas, con la diferencia que en
esta ventana se registran en la columna “Estado” y “Valor” todos los valores de los
estados acompariado de la fecha y tiempos de los eventos mostrados en la tabla 29,
a manera de eventos historicos con la finalidad de ser consultados posteriormente

por el o los usuarios del sistema SCADA.

~
~
Tiempo Origen Descripcién | Estado Valor | Causa | Calidad

2020-01-08 10:32:35.758  @/System  PRID1-Estado Ind19 (GOOSE TRIP 50 FC DV2) TRIP True  Evento  Vilido
2020-01-08 10:32:35.757  @/System  PRI01-Estado Ind17 (GOOSE TRIP 50 FA DV2) TRIP True  Evento  Vilido
2020-01-08 10:32-35.757 PRI01-Estado Ind18 (GOOSE TRIP 50 FB DV2) TRIP True Evento
2020-01-08 10:32:35.756  @/System  PRIO1-Estado Ind16 (GOOSE TRIP 50 DV2) CLOSE False  Evento Valido
2020-01-08 10:32:35.756  @/System  PRID1-Estado Ind18 (GOOSE TRIP 50 FB DV2) CLOSE False  Evento Valido
2020-01-08 10:32:35.755  @/System  PRI01-Estado Ind16 (GOOSE TRIP 50 DV2) TRIP True Evento  Valido
2020-01-08 10:32:.35.754  @/System  TRAD1-Pickup Dev.2 Sobrecorriente Temp. Fase A (51) STOP False Evento  Valido
2020-01-08 10:32:35.754  @/System  TRAD1-Pickup Dev.2 Sobrecorriente Temp. Fase C (51) STOP False Evento Vilido
2020-01-08 10:32:35.753  @/System  TRAD1-Trip Dev.2 Sobrecorriente Inst. Fase C (50) TRIP True Evento Vilide
2020-01-08 10:32:35.753  @/System  TRAD1-Pickup Dev.2 Sobrecorriente Temp. Fase B (51) STOP False  Evento Valido
2020-01-08 10:32:35.752  @/System  TRAD1-Trip Dev.2 Sobrecorriente Inst. Fase B (50) TRIP True Evento Valide
2020-01-08 10:32:35.751  @/System  TRAD1-Trip Dev.2 Sobrecorriente Inst. Fase A (50) TRIP True  Evento  Vilido
2020-01-08 10:32:35.751 @/System  TRAD1-Pickup Dev.2 Sobrecorriente Temp. Fase A (51) START True Evento Vilido

Figura 100: Panel de eventos histéricos en el SCADA Modulo Pruebas.
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3.3.6.7 Configuracion Servidor SCADA “Axon Builder Server Config”

La herramienta SCADA seleccionada anteriormente posee varios de los protocolos
utilizados en comunicaciones industriales tales como: DNP3, ModBus, IEC 60870-

5-104 e IEC 61850, posee opciones tales como:

e Configurar un nivel seguridad de usuarios, alarmas, generar reportes por
eventos de sefiales de protecciones eléctricas.
e crear y configurar una base de datos para tener acceso a datos historicos

cada cierto intervalo de tiempo.

Al momento de ejecutar la herramienta Axon Builder Server Config se despliega

una ventana como se muestra en la figura 101.

Axon Builder Server Config - C:\SCADA TESIS 12_12_2019\SCADA MODULO DE PRUEBAS---\SCADA

(™ [V FERRAMIENTAS _AVUDA _Usuario: SCA0A | Barra de Herramientas

[ =5 [ | — Ejecutar la configuracién
=l | &
Explorador L ... Eventos
[ Configuracién del Servidor Nombre Intermedio [00]  Inactivo [01] Activo [10]
..... [&] Zonas
..... {2 Topologia > OFF ON
----- S Eventos LOCK UNLOCK Lock
----- ~ Histéricos
83 Sequridad RECOGNIZE UNRECOGNIZE RECOGNIZE
&8 Controladores LOGIN LOGON LOGIN
-8 Maestros LOCAL REMOTE LOCAL

28 |EC 60870-5-101
@ IEC 60870-5-104 LOCKED UNLOCKED LOCKED

B |EC 61850 START sTOP START

ALARM REPOSITION ALARM
TRIP CLOSE TRIP
ON OFF ON
ACTIVE INACTIVE ACTIVE
OPEN CLOSE OPEN

+M Mensaje

147 Comando Discreto
+. Y, Comando Analogico
E Esclavos
=-§= Reportes
‘-l REPORTE-TRIP
-[Z] Scripts
-gp Aplicaciones

..... x Mail
Figura 101: Vista general software Axon Builder Server Config.

La configuracion se detalla a continuacién en los siguientes pasos:

Se crea un canal con un protocolo de comunicacion Maestro para adquirir cada uno
de los valores direccionados en la RTU cada cierto intervalo de tiempo, para lo

siguiente se dirige a la opcion “Controladores -> Maestros™ y se escoge el protocolo
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IEC 60870-5-104, se desplegara una ventana con unas opciones en la parte superior
y se realiza un click en la opcion “Nueva Conexion” (Ver Figura 103), se visualizara
una ventana de configuracion como se muestra en la figura 102, donde los ajustes
son similares a los descritos anteriormente en la configuracién IEC 104 de la RTU,
se resaltan los siguientes parametros propios del protocolo Maestro en uso:

K Bl R | /L Eventos )& Maestro IEC 60870-5-104 |
|5l Configuracion del Servidor
B Zonas [[5:2---] «— Menii de Configuracién IEC 60870-5-104
'E Topologia
A Eventos
w Histéricos Nombre: lSCADA ]
4 Seguridad " X
E_‘ & Controladores | Conexion Ethernet Tiempo
B i = T0 | 60 s
- = P: [172.1839.152 |7 [2408
& ECe0s05104 === | =
@ |EC 61850 m 305 s
g ones Alternativo <
& Modbus T2 2015 s
& orc ] =
: 404 .
+- @ Esclavos ks J 14240 = LES 157 s
B8 Access Name
@ Sefiales Parametros ASDU 10A Causa Tx
=4 Intemas
il ® System Actcon Actterm O 1Byte O 18Byte O 1Byte
S 10 Z
= @ SCADA PAFAMELFOIC 15= @ 2Byte O 2Byte @ 2 Byte
LI Discreto ® 3 Byte Originador
UL Analégico Pardmetro W 8= 115 e
M Mensaje <
L1 Comando Discreto
W, Comando Andlogico B i L
3 Esclavos Interrogacion General Sincronizacion
= Jf Reportes S = . = 7S 5
REPORTE-TRIP {Clchca v 151 min Inicial v 151 min
w-[Z] Scripts
2 Alicaci
z E-vg m;ramnes Aceptar Cancelar
A

Figura 102: Configuracién Canal IEC 60870-5-104.

ASDU: En este campo se ingresa la direccion del dispositivo esclavo, en este caso
es la RTU Orion LXm que por defecto posee la direccion ASDU con un valor igual
a 1, esta direccién debe ser Gnica para cada dispositivo esclavo que se encuentre en
la red de comunicaciones. Segun la figura 103 la opcién de 1 byte o 2 byte
representa la capacidad de direccionar 254 o 65534 dispositivos respectivamente,
se selecciond la opcién de 1 byte ya que Unicamente existe 1 dispositivo esclavo

mediante IEC 104 en la topologia de comunicaciones a utilizar.

IOA: Al ajustar este campo entre, 1,2 y 3 bytes permiten direccionar 256, 65535 y
16777215 variables respectivamente, en este caso se poseen alrededor de 350
sefiales provenientes de los IEDs del médulo de pruebas y de la RTU Sicam A8000
correspondiente a los estados de los seccionadores motorizados, por lo que se

selecciona la opcién de 2 bytes para abarcar la cantidad de sefiales.
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Interrogacion General y Sincronizacion: Especifica el periodo de tiempo en minutos
en el cual el SCADA realiza una interrogacién o sincronizacion respectivamente

hacia el dispositivo esclavo, presenta tres opciones: Ninguna, Inicial, Ciclica.

Los parametros Actcon y Actterm se habilitan para que se registre una trama de
datos al momento de ejecutar un mando desde el SCADA hacia la RTU, lo cual
ayudara a saber la ejecucién correcta del mando desde la RTU hacia el IED

respectivo.

Una vez que se realiza el ajuste requerido para cada uno de los parametros del
protocolo de comunicaciones IEC 60870-5-104 se despliega una ventana

informativa que indica que la conexion ha sido configurada (Ver figura 103).

. Axon Builder Server Config - CASCADA TESIS 12_12_2019\SCADA MODULO DE PRUEBAS---\SCADA

‘r ARCHIVO  HERRAMIENTAS ~ AYUDA  Usuario: SCADA

- =] & Nueva Conexi6n Eliminar Conexién
Explorador 2\ Eventos y Maestro |EC 60870-5-104
|5 Configuracion del Servidor -
Zonas
82 Topologia

£ Eventos Topico Inf. Conexién Direccidon ASDU Direccidon de Origen Interrogacién
~ Histéricos SCADA 172.18.39.152:2404 1 0 Cyclic

i[5 Sequridad T

=& Controlad o &
P Editar Conexion Direccién IEC 60870-5-104
8 IEC 60870-5-101 RTU NovaTech Orion LXm
2 E IEC 60870-5-104

Figura 103: Canal Configurado mediante IEC 60870-5-104.

El siguiente paso es referenciar mediante un tag el canal con el protocolo de
comunicacion creado, ya que esto servira para posteriormente asignar el canal
creado a cada una de los valores direccionados en la RTU, para esto se dirige a la
opcion “Access Name” (Ver Figura 105), se selecciona el driver AIEC104M que

indica el protocolo IEC 104 Maestro.
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Axon Builder Server Config - CASCADA TESIS 12_12_2019\SCADA MODULO DE PRUEBAS---\SCADA

RN
W™ ARCHIVO  HERRAMIENTAS AYUDA  Usuario: SCADA
B
= ZJ 2o
Explorador 2 | /I Eventos & Maestro [EC 60870-5-104 )3 Access Name |
|5] Configuracién del Servidor N D T Enabl
Zonas ame river opic nable o5 1l
o Topologia » |[scabass | AlECioam ~ [scapa I |
& Eventos . OPCClient [ |
= AecaiEi /
g Sequidad AIEC104 Habilitar i
= ] 0
=18 Controladores ADNP3 Conexién
=8 Maestros AMODBUS
@ |EC 60870-5-101 2'50 045
& IEC 60870-5-104 S
B |EC 61850
2 pne3
8 Modbus
2 orc
[ B8 Access Name I
=) enales
N

Figura 104: Configuracién Access Name.

Luego se configura cada una de las sefiales analdgicas, digitales y de control, para
lo cual se ubica en la opcion Sefiales -> 10 -> Nuevo, solicitara escribir un nombre
el cual debera ser el mismo al campo “Topico” que se visualiza en la figura y se
empieza a crear cada una de las sefiales requeridas. A continuacion, se detallada la

estructura de un tag a modo de ejemplo para una sefial analdgica:
MODPRUEBA-ZIV8IDV--TRAO1-IA-DV1--

Donde MODPRUEBA significa que el dispositivo esta ubicado en el moédulo de
pruebas, ZIV8IDV corresponde al modelo del IED, TRAO1l es un IED de
transformador, si el tag contiene las siglas PRIxx es la nomenclatura de un IED de
alimentador de distribucion de energia eléctrica, IA-DV1 corresponde a la sefial que

se hace referencia en este ejemplo la corriente de la fase A devanado primario.

Para configurar los valores analdgicos, intensidades, tensiones, angulos, corrientes
de falla, potencias activa, reactiva, aparente, factor de potencia y frecuencia se
configura en el campo “item” la direccion IOA correcta de la sefial direccionada en
laRTU yreferenciar el nombre de la conexion IEC 104 en la columna “Access”(Ver
Figura 105), se puede escoger el tipo de dato de dicha sefial float32, int32,UInt32
ubicados en la columna “Tipo de Dato”, si se requiere se puede agregar un factor

de escala para visualizar la sefial en la unidad como puede ser mA, A, V o KW.
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8 ||s8 UIS‘ ns”u;z”uz Huuﬁm”m m[c ‘ B &

ologia Nombre Tipo de Dato Log {‘:‘ﬂ‘l’a’l 5’,"‘3 "\'/':',’;‘f Tipo de Histérico Access ftem Comentario

MODPRUEB-ZIVBIDV-TRA.., JFioats2 = A [0 |HsToricos A, = [scapass |~ | TRAD1-Corriente Dev.1 Fase A
m MODPRUEB-ZIVBIDV-TRA... [ Float32 0 [a O [HISTORKOS_A,“ ~lscavass |- | [mmuomeme Dev.1 Fase B
m | MoDPRUEB ZvBIDV-TRA... JFiocatz2 0 |a [0 |HstoricosA. = |scapass |~ | TRAO1-Comriente Dev.1 Fase C
m | MODPRUEBZIVEIDV--TRA.. fFioats2 M o [a O [Hmomcos.xu ~lscoass |- ) | TRAO1-Corrente Dev.1 Neutro
m MODPRUEB-ZIVSIDV-TRA... JFicats2 0 A [0 |Hstoricosa. ~|scapass |~ |s TRAO1-Corriente Dev.2 Fase A
m MODPRUEB-ZIVBIDV-TRA... JFioat32 ! o Ta O "irﬁﬂomcos,zx“ ~fscoams |6 | TRa01 Corrente Dev.2 Fase B
m | MoopRUEB-ZVaIDV-TRA... JFicats2 0 [a O |wstoricos . = [scapass |- |7 | TRAO1-Corriente Dev.2 Fase C
m MODPRUEB-ZIVBIDV--TRA... fFloat32 0 [ O [HISTORICOS_A.“ ~Jscapans |- e | 7RA01-Comente Dev.2 Neutro
m | Moorruee-zveiDV-TRA.. JFioats2 0 v [0  |Historicos A.. = |scapass |- o [ TRAO1-Voltaje Fase A
m | MooPRUEE ZvBIDV-TRA.. JFicatz2 0 v 0 [HISTOR!COS_A.H - |scapass | - Jro ’TRAOI-VoItl]eFIseB
m | MooPRUEB-ZVEIDV-TRA... JFioats2 0 v O |Hsorcosa. «|scapass | =] | TRAO1-Voltaje Fase C

Figura 106: Configuracién valores analdgicos en el servidor Axon Server.

La Configuracion de sefiales discretas tales como entradas o salidas digitales,
alarmas entre otras, se dirige hacia la opcion “Discrete” ubicada en la opcion
“Serfiales -> 10 -> SCADA -> Discrete”, al seleccionar esta opcion se despliega una
ventana como se muestra en la figura 106, en la que permite ingresar el tag de la
sefial, Tipo de Dato Booleano o Double, si se habilita el campo “Es alarma” se
muestra dicha sefial en la ventana de alarmas del SCADA detallada anteriormente
en el apartado del Disefio SCADA. La opcion del campo “item” permite el ingreso
de la direccion 10A asignada en la RTU para el monitoreo de dicha sefial y el tag

de referencia de la conexién IEC 104 se denota en la columna “Access”.

LITSCADA: Discrete |
ontiene VB ” D I

Nombre T’g;g' Log ,‘fl':a'l - l'\'/';'l':," invertido| Access item Comentario Class Mensaj
MODPRUEB-ZIVSIDV--TRA... | Boolean  ~ %] False || [0 |Jscapaas ~ 1o TRAO1-Trip Dev.1 Sobrecorriente ...| TRIP ~ frRA01-Trip €
MODPRUEB-ZIVBIDV--TRA... | Boolean ~ E‘ 'False [ D [:] SCADAAB ~ 512 [TRAO1-Trip Dev.1 Sobrecorriente ... ] TRIP ~ JTRAO1-Trip [
MODPRUEB-ZIVSIDV--TRA... | Boolean @ False D D SCADAAB ~ i1l [TRAO1-Trip Dev.1 Sobrecorriente ... | TRIP ¥ JTRAO1-Trip [
MODPRUEB-ZIVSIDV--TRA... | Boolean  ~ %] False | [0 | [0 Jscapass ~ |13 [TRAOI-Trip Dev.1 Sobrecorriente ...| TRIP ~ JTRAO1-Trip €
MODPRUEB-ZIVSIDV--TRA... | Boolean ~ El .False | D | D SCADAAB ~ Q14 [TRAO1-Trip Dev.2 Sobrecorriente ... | TRIP ~ JTRAOT-Trip [
MODPRUEB-ZIVBIDV--TRA... | Boolean  ~ E] 'False | E] [ D SCADAAB ~ 115 [TRAO1-Trip Dev.2 Sobrecorriente ... | TRIP ~ JTRAO1-Trip [
MODPRUEB-ZIVBIDV--TRA... | Boolean %] False O [0 |Jscabazs ~ e TRAO1-Trip Dev.2 Sobrecorriente ... | TRIP ~ frrRaot-Trip €
MODPRUEB-ZIVBIDV--TRA... | Boolean  ~ %) I Fatse | O [0 Jscapbazs - b TRAO1 Trip Dev.2 Sobrecorriente ...| TRIP ~ JTRAO1-Trip [
MODPRUEB-ZIVSIDV--TRA... l Boolean  ~ %] .False O O SCADA AB ~ H18 [TRAO1-Trip Dev.1 Sobrecorriente ... | TRIP ~ JTRAQ1-Trip [
MODPRUEB-ZIVSIDV--TRA... | Boolean  ~ False J [0 |[scapaas - i1 |TRAO1-Trip Dev1 Sobrecorriente .. | TRIP - fTRAo1-Trp ©
MODPRUEB-ZIVBIDV--TRA... | Boolean || False O [0 |scabars ~ f2o TRAO1-Trip Dev.1 Sobrecorriente ... | TRIP ~ JTRAO1Trip €

Figura 105: Configuracion Estados Digitales.

La configuracion de un mando de control esta disponible dirigiéndose a la opcion
“Senfiales - > 10 -> SCADA -> Discrete Command”, donde la configuracién de una
sefial de control es de manera similar a las sefiales digitales, ya que de igual manera

se debe ingresar un tag para la sefial, un tipo de dato de la sefial de control que puede
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ser de tipo Booleano o Double, y el tag de la referencia de la conexién IEC 104, la
diferencia es en el campo “ftem” en el cual se debe de configurar la direccion IEC

104 10A del mando digital como se describe en la figura 107 .

Una vez configurado el campo item en la sefial de control se visualizara la siguiente
descripcion 273/SCTEQS, que tiene el siguiente significado: es un comando simple
(SC) con estampa de tiempo (T), de solo ejecucion (EO), y con una salida de pulso
corto (S) a la direccion 273, para las demas sefiales de control se debe de ingresar

en la direccion IOA correcta que corresponde a la sefial de control.

Direccidn |2?3 |

Protocolo

® [EC104 O DNP3 O otro

IEC104

Modo |Execute v| Tiempo

Tipo |Sing|e v| Salida |Shor‘t Pulse ~
Direct Operate Latch

Ak 4

Aceptar Cancelar
Figura 107: Configuracién mando digital mediante el
protocolo IEC 104.
Para la supervision desde el SCADA se crean dos usuarios, los cuales pueden
realizar acciones tales como ejecutar comandos, reconocer alarmas, editar
configuracion, entre otras, las cuales dependen de los privilegios que tenga cada
usuario para realizar dichas acciones, por ende, se crea un usuario con todos los
privilegios existentes y un usuario Unicamente para visualizacion de medidas y

estados digitales.

El software Axon Builder Server Config permite configurar cuentas de usuario,
dirigiéndose a la opcion “Seguridad” y realizando un click en dicha opcion se
despliega una ventana como se muestra en la figura 108, en la cual permite ingresar

un usuario, una contrasefia, y configurar los privilegios respectivos a cada usuario.
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{3 Axon Builder Server Config - CASCADA MODULO DE PRUEEAS\SCADA -

ARCHIVO ~ HERRAMIENTAS ~ AYUDA  Usuario: SCADA

ADMIN

<
B Waestros Privilegios
i Ecesns10 (b

i L IEC 608705104
! IccP salir de la ejecucion 100
P irdefaejecucon 4

- -Bowes Bloquear alarmas priviegios 102 T Crear 100
P %ggf“i Desbloquear teclado 100
8 Esclaves Enviar comandos 100
: ?;:;Nsme Reconocer al larmas 100

Figura 108: Creacidn de un usuario en Axon Builder Server Config.

Base de Datos para historicos del SCADA

La herramienta Axon Builder Server Config permite crear bases de datos, en la cual
se pueden almacenar los valores de cada una de las sefiales direccionadas en
servidor Axon Builder Server y poder contar con un historial de valores que pueden
ser consultados posteriormente para un andlisis historico de valores analdgicos o
alguna sefal digital en particular, para ello se dirige a la opcion “Herramientas ->
Base de Datos” ubicada en la barra de Herramientas del Server Config, al momento
de ejecutar esta opcion se despliega una ventana con la aplicacion Axon Database
(Ver Figura 109), resaltando que previamente se debe contar con alguno de estos
softwares PostgreSQL o SQL Server instalados en la PC donde se encuentra el
SCADA, en este caso se usara PostgreSQL ya que es la aplicacion que se instala

como requisito previo al momento de instalar el software Axon Builder.

PAxon Database — B0 X
o ‘? VIEW | COMFIGURATION
Connection
Create Database SCOL Server
Garbage PostgreSQL
+ Leg

Figura 109: Ruta para crear la base de datos en la herramienta Axon
Database.

Una vez escogida la opcion PostgreSQL, se procede a llenar cada uno de los campos
respectivos (Ver Figura 110), el nombre de la base de Datos, puerto TCP del
Servidor, usuario y contrasefia estos tres ultimos se configuraron por defecto al

momento de la instalacion del software PostgreSQL.
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PostgreSOL — O =

Conexion PostgresSGL Server

Server Host ||Dca|hnsl |

Server Part: | 5432 |

Mormbre de Base de Datos: [ModPruebas| |

Seguridad

|postgres |

Crear Cancelar

Figura 110: Creacion Base de Datos en PostgreSQL.

Para comprobar que la base de datos se cred satisfactoriamente, se verifica que se
establezca conexion con la misma, para esto se dirige a la opcion “Configuration -
> Connection”, desplegandose una ventana como se muestra en la figura 111, la
cual permite llenar los campos Database, Host, Port con los datos insertados en el
paso anterior, adicionalmente se ingresa el usuario, contrasefia y se selecciona un
driver disponible para la base de datos, en este caso se escoge el driver Npgsql que
es el necesario para que se ejecute de forma correcta la base de dato en el software
PostgreSQL y se realiza un click en la opcion “Probar”, si los campos ingresado

son validos se mostrard una ventana informativa con el mensaje “jConexion

. 2
Exitosal!”.
[
Databasze ModPruebas -~ System Data Odbe |
Host localhost System . Data.OleDb
Port 5432 System .Data OracleClient
o System.Data. SqglClient
v Datos System Data SqlServerCe 4.0
Connection String PORT=5432.TIMEOUT- System.Data.SqglServerCe 3.5
~ [nitialization II‘JEE* '_
Command Timeout 20 |
Timeout 15
~ Pooling
(é:l::;ectlonufe'l"lme E’rue iConexidn Exitosa!
MaxPoolSize 20
MinPoolSize 1
Pooling False
L) D rrn rinr &
AlwaysPrepare

ospir | | Conce

Figura 111: Configuracion - Testeo Conexion con la Base de Datos.

Es posible visualizar la estructura de la base de datos creada dirigiéndose a la opcion
View -> Explorer dentro de la herramienta Axon Database, ademas se pueden

realizar consultas de un dato sobre una tabla en particular (Query), siguiendo la
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sintaxis de SQL tales como select, insert, delete entre otras (Ver Figura 112), con

la finalidad de realizar la consulta de un valor en una sefial en particular.

Axon Database — D X
‘E? VIEW CONFIGURATION

e x o
=~ ModPruebas =
- MR s

|:| pg_catalog SELECT * FROM public historic_analog;
-] information_schema

Figura 112: Estructura de la Base de Datos ModPruebas.

3.3.6.8 Carga de configuracion de IEDs y RTU Orion LXm

En los IEDs ZIV al momento de transferir mediante FTP el archivo CID que
contiene la configuracion IEC 61850 realizada previamente tales como dataSets,
RCB, GoCB, internamente el equipo valida que el archivo CID transferido no
contenga errores, por ejemplo que el archivo CID tenga configurado la misma
direccion IP de una de las interfaces ethernet, si el archivo es correcto se visualizara
un mensaje “Updating CID Do not Power Off”, con el cual se empieza a cargar el

archivo a la memoria RAM (Memoria Acceso Aleatorio) del IED.

Cuando se realiza la configuracion de IEDs en el software NCD3, se genera un
archivo con extension ncd el cual contiene toda la informacidn de los protocolos de
comunicaciones y sefiales configuradas, dicho archivo se carga a la RTU
OrionLXm dirigiéndose a un navegador web para escribir la direccion IP respectiva
en la barra URL y siguiendo los pasos respectivos mostrados en la figura 113.

novatech

orionix.novatech-lic.local

@ O r -i O n L X CP8021SicamA8000.ncd is running.
This Orion is unlocked. ( Lock | Logout )
Home Datavalues Devices Alarms Archive System Logs Files Settings Contact
Activar Configuraciéon
User files Active config:, CP8021SicamA8000.ncd v
*Uplosd Notice: Special charRSNIRN %
4 || « Orion... > Archivos NCD RTU v ®| | Buscaren Archivos NCDRTU 0

+ Select files Organizar v Nueva carpeta
-y X

~ b
/ [ Este equipo Nombre

Seleccionar Axghive .ned B 4 CP2021SicamA8000.ncd
4 DNP3.ncd

16SARTUDN| & Descargas podsininmiam

2019 05 EL 5| Documentos 4 IEC61850_EDs - copia.ncd 5

B Escritorio v < >

2019_05_EL|

Nombre: || ™ ‘ Todos los archivos (%) v

2019_05_EL

2019_05_EL

Figura 113: Carga archivo ncd RTU NovaTech.
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3.3.7 Costo de la Propuesta

Se detallan los costos de cada IED, licencias de softwares, y materiales utilizados
para el desarrollo del proyecto, resaltando que los IEDs que se emplearon fueron
proporcionados por el departamento COD STE lugar donde se desarroll6 la

propuesta.

Costo de IEDs a utilizar

Cantidad Descripcion Costo
1 Switch Huawei S2710-52P-SI-AC | $ 850
1 Relé Ziv-8IDV $ 8,000
1 Relé ZIV-2IRX $ 3,000
1 Relé ARCTEQ AQF 350A $ 3,000
2 Medidor ION 7400 $ 8,000
1 RTU NovaTech ORION LXm $ 6,000
1 RTU Siemens SICAM A8000 $ 6,000
1 Computador $ 1,000
Total $ 35,850
Tabla 30: Costo de IEDs a utilizar.
Costo de Licencias de Software
Cantidad Descripcion Costo
1 IEDScout $ 7,950
1 AXON BUILDER, Arquitectura | $ 6,506
Cliente/Servidor de 500 Tags,
SQL EXPRESS, Protocolos:
DNP3, IEC61850 Cliente.
Total $ 14,456

Tabla 31: Costo de Licencias de Software.
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Costo de elementos

) L Precio
Cantidad Descripcion Unitario Costo
Gabinete estructura rack de piso
1u abierto 37 UR $ 160 | $ 160.0
1u Canaleta ranurada plastica $ 24 | $ 24.0
250u | Pines cables AGW 14 $ 008 $ 20.0
50m | Cable eléctrico AWG 14 $ 50.0
1u Canaletas $ 10| $ 10.0
30m | Cable S/IFTP CAT 6A $ 08| $ 24.0
20u Conectores RJ45 CAT 6A $ 14| $ 28.0
20u Boots CAT 6A $ 050 $ 10.0
1 Accesorios (tuercas, pernos) $ 20.0
1u Ponchadora para conectores RJ45 $ 14| $ 14.0
8u Botoneras $ 2| 3 16.0
3u Selectores $ 2| $ 6.0
8u Luces pilotos $ 2| % 16.0
904 Borneras de cgnexién eléctrica
(Tablero Seccionadores) $ 49.5
Borneras de conexién eléctrica
123u | (MODPB) $ 147.6
1u Marquilladora DYMO $ 130 | $ 130.0
3u Rollos de marquilladora DYMO $ 15| $ 45.0
u Breaker eléctrico 6A y 10A $ 6| $ 54.0
3u Soportes de IEDs $ S| $ 15.0
3u Riel Din 1m $ 113 3.0
Total $ 8421
Tabla 32: Costos de elementos.
Costo Final de la Propuesta
Descripcion Costo
Costos de equipos $ 35,850.0
Costos de licencias $ 14,456.0
Costos de elementos $ 842.1
Total $ 51,148.1

Tabla 33: Costo Final de la Propuesta.
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CAPITULO IV
PRUEBAS Y RESULTADOS

En este capitulo se realizan pruebas de inyeccién de valores de corrientes y
tensiones, ajustes de los protocolos de comunicaciones, analisis de tiempos de
ejecucion y respuestas de disparos de las funciones de protecciones para determinar
si el IED utilizado opera dentro de los parametros establecidos por el fabricante y

estandares internacionales, a continuacion, se listan las pruebas a realizarse:

e Prueba de comunicacién IEDs, RTU y SCADA

e Prueba de control seccionadores motorizados

e Prueba de medicion valores analdgicos

e Prueba de Sobrefrecuencia y Subfrecuencia

e Prueba de proteccién sobrecorriente instantanea mediante mensajeria
Goose

e Prueba Protocolo IEC 61850

e Prueba Mandos Digitales
4.1 Prueba de Comunicacion entre IEDs, RTU y sistema SCADA

Se verifica la comunicacion de cada IED, comprobando que se establezcan
conexion con la RTU mediante el protocolo IEC 61850 y la comunicacién de la
RTU hacia el sistema SCADA del mddulo de pruebas mediante el protocolo de
comunicacion IEC 60870-5-104.

Indicador Comunica_lcién Comunicac_i()n no
establecida establecida
Comunicacién RTU
con el Sistema SCADA Good Invalid

(Servidor)

Valor de la sefial | Valor de Ila sefal
Sefiales en el SCADA |sin indicadores de|acompafiado de un
colores verde indicador color verde

Tabla 34: Indicadores de conexion RTU y sistema SCADA.
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La figura 114 muestra la conexion establecida (parametro “Online” en 1 16gico)
entre los diferentes IEDs del modulo de pruebas mediante el protocolo IEC 61850,
verificando exista las peticiones y respuesta (Polls y Responses) de cada uno de los
IEDs.

juro | 172.18.39.152/Devices/

&0rionLX

Home DataValues Devices Alarms Archive System Logs Files

Reset All Counters
(10f1) =< first < prev 1 next = last>=>

Port # Port Name Device Online Polis Responses % Successful
24 IEC 61850 Master  TRAO1 1 365 365 100

24 IEC 61850 Master PRIO1 1 131 131 100

24 IEC 61850 Master PRI0O2 1 470 470 100

24 IEC 61850 Master PRIOTMED 1 209 209 100

24 IEC 61850 Master PRIO2ZMED 1 528 528 100

(10f1) ==first < prev 1 next = last=>

Figura 114: Comunicacion establecida mediante IEC 61850 entre los IEDs
y la RTU NovaTech Orion LXm.

La comunicacion establecida mediante IEC 61850 en el IED ZIV 2IRX se la
comprueba mediante el servidor web, ingresando la direccion IP del IED en la barra
URL de un navegador web, verificar que en el apartado TCP Connections opcion
IEC 61850 Connections se muestre la direccion IP de la RTU (Ver Figura 115)
indicando que se esta reportando mediante dicho protocolo hacia la RTU.

“— C  ® Noesseguro | 172.18.39.144/index.cgi?page=connexapage_bach

Product
2IRXB3N***1FO0*L

F A~

| Configuration

= CANAL Procome Connections

IEC-61850 There is no connections

o Application log

o Execution log 4 CANAL DNP3 Connections

o Mapping log There is no connections

e CID load log - <
rm‘ % CANAL ModBus Connections

- = the server is off
o Connections list

e Analog_signals list
o Digital signals list
© Oscillos list

o GOOSE Subscription List 72 IEC61850 Connections

® Active CID 00001 - 1P = 172.018.039.152
o SOE txt download

4 FTP Connections
There is no connections

4 Monitor Connections
There is no connections

=¥ WEB Connections
00001 -1P=172.018.039.140

Figura 115: Comunicacion entre el IED ZIV 2IRX y laRTU
del médulo de pruebas mediante IEC 61850.
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La figura 116 muestra la conexion establecida mediante IEC 61850 en el IED ZIV
8IDV, que de igual manera se puede verificar mediante el servidor web del IED,
dirigiéndose a la opcion “Connections”, se muestra en la barra superior Connections
IEC 61850 y la direccion IP del dispositivo con el que se establece comunicacién
mediante dicho protocolo.

C ® Noesseguro | 172.18.39.148/zivadmin/106

CONNECTIONS
|[rP:172.18.39.152 MAC:00:00:00:00:00:00 EST:0000]|

Figura 116: Comunicacion entre el IED ZIV 81DV con la RTU del médulo
de pruebas mediante IEC 61850.

En la figura 117 se muestra el estado “STARTED” en el software Axon Builder
Server Runtime, el cual indica que se estableci6 comunicacién con la RTU
mediante el protocolo IEC 60870-5-104 (Controlador AIEC104M en el SCADA).

Axon Builder Server Runtime

‘F’ ARCHIVO  SERVICIOS  AYUDA

C\SCADA TESIS 12_12_2019\SCADA MODULO DE PRUEBAS---\SCADA

® o

/o Configuracién del Servidor J/ S Controladores[
Controlador i

SCADA AB AIECT04M SCADA STARTED 2020-01-06 09:44:09.739
== e ————

Ultima Conexion

Comunicacion establecida entre el
Protocolo IEC 60870-5-104 Master SCADA y la RTU

Figura 117: Comunicacion mediante IEC 60870-5-104 Master entre el
SCADAY laRTU.

Se verifica que los estados de las sefiales se adquieran en estado valido, para esto

se constata que en la RTU las sefiales se reflejen en estado “Online” y en el servidor

SCADA en estado “Good” (Ver Figuras 118 y 119).
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e

C A No es seguro |

IDaKa Values / IEC 60870-5-101/104 Stave {(Port 25

Clear Input Override
Toggle options.

{4 of 11)
Name

<=first =prev 2 3 4

next >

Device >

MMXU1/PPV.phsBChinstCVal. mag.f @PRIO1
MMXU1/PPV phsCAMNnstCVal. mag.f @PRIO1T

RTU OrionL
RTU OrionL

MMXU1/A2 phsA/instCval.mag f @TRAO1T
MMXU1/A43n phsA/instCVal ang.f @PRIO1
MMXU1/A3n_phsBinstCVal.ang.f @PRI01
MAMXU1/A3n phsClinstCVal.ang f @PRIOT
MMXU1/A3n neut 1/instCVal.ang f @FRIOT
MMXU1/PhV. phsAfinstCVal.ang. f @PRICT
MAMXU1/PAV. phsBinstCyal.ang. f @PRICT
MNXU1/PAV. phsClinstCVal.ang.f @PRIO1
MMXU1/PhV. neutinstCVal.ang.f @PRIO1
MMXU1/Hz/mag.f @PRIOT
MMXU1/TotWWinstMag f @PRIOT

MMXU1/A2 phsBAnstCVal.mag f @TRAD1
MNXU1/TetVArinsthag £ @PRIOT
MNXU1/TotAfinstMag f @FPRIOT
MMXU1/TotPEiinsthMag.f @PRI01
GENGGIO1/AnIn01/mag f @PRIOT
GENGGIO1/AnIin02imag f @PRICT
GENGGIO1/AnIin03imag f @PRIDT
LPHD1/PhyHaaith/stval @FRI01
LLNOMod/stval @PRIOT

CMMXU /A phsAicVal. mag.f @PRIOZ
CMMXU /A phsBicval.mag.f @PRIOZ
MMXU1/A2 phsCiinstCyal.mag.f @TRACT
CMMXU1/A phsCicVal.mag.f @PRIO2
UoloMMXNT/Amp/mag.f @PRIO2
VMMXU1/PhV. phsA/cVal.mag.f @FPRIOZ
VMMXU 1/PhV. phsB/cVal.mag f @PRICZ

RTU OrionL
RTU OrionL
RTU OrionL
RTU OrionL
RTU OrionlL
RTU OrionL
RTU OrionL
RTU OrionL
RTU OrionL
RTU OrionL
RTU OrionL
RTU OrionL
RTU OrionlL
RTU OrionL
RTU OrionL
RTU OrionL
RTU OrionL
RTU OrionL
RTU OrionL
RTU OrionL
RTU OrionlL
RTU OrionL
RTU OrionL
RTU OrionL
RTU OrionL
RTU OrionL
RTU OrionL

o

Estado "OK"

Senales y alarmas IEDs \

isst ==

Type

EYBa Bl B B PP E P Bk B B PR DR B B PPIE PR B

Point =

1|42
1j40
15

1150
1151
1152
1152
1154
1155
158
1157
158
1150
18

1180
1161
1182
1162
1184
185
1188
1187
1188
1|62
147

170
1171
1172
172

Value

OOO0O00O0A4000000000000000000G0O0

o
@
0

88

[&]
[

172.18.39.152/Points/Port/26/Inputs

Dew:

Percent FS Status
0.0000C0 Ondine
0.0C00C0 Oniine
0.005683 Oniine
0.0000C0 Online
0.0C00C0 Oniine
0.000000 Ondine
0.0C00C0 Onfine
0.000000 Oniline
0.0000C0 Oniine
0.0C0000 Oniine
0.0C0000 Cniine
0.0000C0 Oniline
50.000000 Oniine
0.0c18es Ondine
50.C00C00 Ondine
50.000000 Oniline
0.0C00C0 Oniine
0.0C0000 Oniine
0.0C0000 Oniine
0.0C00C0 Online
50.588235 Oniine
50.588235 Ondine
0.0C00C0 Ondine
0.000000 Oniine
0.000523 Ondine
0.0C0000 Oniine
0.0C0000 Oniine
0.0C00C0 Oniline
0.0C00C0 Oniine

Alarms

<4— Protocolo IEC 60870-5-104 Slave

Figura 118: Verificacion de estado de sefiales y alarmas en la RTU.

‘P ARCHIVOU SERVICIOS T AU eales reportar en el SCADA
‘ : ADA TESIS 12_12_2019\SCADA MODULO DE PRUEB/S-*-\SCADA

C\

® S0

Estado "OK" sefiales y alarmas

en el Sevidor Axon Builder (SCADA)

» Configuracién del Servidor Y

Controladore )/ - Explorador de Tags ]

/
uu!lﬂ“rsz”m”c | El

% - Contiene [ 4 |/[Boo ][0 ][ 8 |[sByte |[ut6 |[116 ][us2 13

Timestamp Nombre Tipo Valor Calidad Causa Comentario

2020-01-06 09:44:20.565 /System/MODPRUEB-ZIV8IDV--TRAQ1-PROT-HAB-LLNO | Float32 1 Good Inro TRAO1-Proteccién en Servicio (LLNO)
2020-01-06 09:44:20.565 /System/MODPRUEB-ZIV2IRX--PRIOT-IA-. Float32 0.013 Good Inro PRIO1-Corriente Fase A
2020-01-06 09:44:20.565 /System/MODPRUEB-ZIV2IRX--PRIO1-IB-- Float32 0.019 Good Inro PRIO1-Corriente Fase B
2020-01-06 09:44:20.565 /System/MODPRUEB-ZIV2IRX--PRIO1-IC-; Float32 0.006 Good Inro PRIO1-Corriente Fase C
2020-01-06 09:44:20.565 /System/MODPRUEB-ZIV2IRX--PRIOT-IN: Float32 0.019 Good Inro PRIO1-Corriente Neutro
2020-01-06 09:44:20.565 /System/MODPRUEB-ZIV2IRX--PRIO1-VAN: Float32 0.081 Good Inro PRIO1-Voltaje Fase A

2020-01-06 09:44:20.565 /System/MODPRUEB-ZIV2IRX--PRIO1-VBN: Float32 0.036 Good Inro PRIO1-Voltaje Fase B

2020-01-06 09:44:20.565 /System/MODPRUEB-ZIV2IRX--PRIOT-VCN. Float32 0.061 Good Inro PRIO1-Voltaje Fase C

2020-01-06 09:44:20.565 /System/MODPRUEB-ZIV2IRX--PRIO1-VN-- Float32 0.109 Good Inro PRIO1-Voltaje Neutro

2020-01-06 09:44:20.565 /System/MODPRUEB-ZIV2IRX--PRIO1-VAB-- Float32 o Good Inro PRIO1-Voltaje entre Fases AB
2020-01-06 09:44:20.565 /System/MODPRUEB-ZIV2IRX--PRIO1-VBC-- Float32 o Good Inro PRIO1-Voltaje entre Fases BC
2020-01-06 09:44:20.674 /System/MODPRUEB-ZIV2IRX--PRIO1-VCA. Float32 o Good Inro PRIO1-Voltaje entre Fases CA
2020-01-06 09:44:20.674 /System/MODPRUEB-ZIV2IRX--PRIOT-ANG-IA-- Float32 o Good Inro PRIOT-Angulo Corriente Fase A
2020-01-06 09:44:20.674 /System/MODPRUEB-ZIV2IRX--PRIO1-ANG-IB-- Float32 o Good Inro PRIO1-Angulo Corriente Fase B
2020-01-06 09:44:20.674 /System/MODPRUEB-ZIV2IRX--PRIOT-ANG-IC-- Float32 o Good Inro PRIO1-Angulo Corriente Fase C
2020-01-06 09:44:20.674 /System/MODPRUEB-ZIV2IRX--PRIOT-ANG-IN-- Float32 o Good Inro PRIO1-Angulo Corriente Neutro
2020-01-06 09:44:20.674 /System/MODPRUEB-ZIV2IRX--PRIO1-ANG-VAN- Float32 o Good Inro PRIO1-Angulo Voltaje Fase A
2020-01-06 09:44:20.674 /System/MODPRUEB-ZIV2IRX--PRIO1-ANG-VBN- Float32 o Good Inro PRIOT-Angulo Voltaje Fase B
2020-01-06 09:44:20.674 /System/MODPRUEB-ZIV2IRX--PRIO1-ANG-VCN- Float32 o Good Inro PRIO1-Angulo Voltaje Fase C
2020-01-06 09:44:20.674 /System/MODPRUEB-ZIV2IRX--PRIOT-ANG-VN- Float32 o Good Inro PRIOT-Angulo Voltaje Neutro
2020-01-06 09:44:20.674 /System/MODPRUEB-ZIV2IRX--PRIO1-FREQ---- Float32 o Good Inro PRIO1-Frecuencia

2020-01-06 09:44:20.674 /System/MODPRUEB-ZIV2IRX--PRIO1-P----. Float32 0 Good Inro PRIO1-Potencia Activa Trifasica
2020-01-06 09:44:20.674 /System/MODPRUEB-ZIV2IRX--PRIO1-Q- Float32 o Good Inro PRIO1-Potencia Reactiva Trifasica
2020-01-06 09:44:20.674 /System/MODPRUEB-ZIV2IRX--PRIO1- Float32 o Good Inro PRIO1-Potencia Aparente Trifasica
2020-01-06 09:44:20.674 /System/MODPRUEB-ZIV2IRX--PRIO1-FP------ Float32 o Good Inro PRIO1-Factor de Potencia Trifasica
2020-01-06 09:44:20.674 /System/MODPRUEB-ZIV2IRX--PRIO1-IFALLA-A Float32 o Good Inro PRIO1-Corriente de Falla Fase A
2020-01-06 09:44:20.674 /System/MODPRUEB-ZIV2IRX--PRIO1-IFALLA-B Float32 o Good Inro PRIO1-Corriente de Falla Fase B
2020-01-06 09:44:20.674 /System/MODPRUEB-ZIV2IRX--PRIO1-IFALLA-C Float32 o Good Inro PRIO1-Corriente de Falla Fase C
2020-01-06 09:44:20.674 /System/MODPRUEB-ZIV2IRX--PRIO1-IED--HAB Float32 1 Good Inro PRIO1-Estado IED

2020-01-06 09:44:20.674 /System/MODPRUEB-ZIV2IRX--PRIO1-PROT-HAB-LLNO Float32 1 Good Inro PRIO1-Proteccién en Servicio (LLNO)
2020-01-06 09:44:20.674 /System/MODPRUEBA-AQF350A-PRID2-IA------ Float32 0 Good Inro PRIO2-Corriente Fase A
2020-01-06 09: /System/MODPRUEBA-AQF350A-PRI02-1B------ Float32 o Good Inro PRIO2-Corriente Fase B
2020-01-06 09: e Float32 o Good Inro PRIO2-Corriente Fase C

Figura 119: Verificacion de estado de sefiales y alarmas en el servidor de
pruebas (Axon Server).
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La figura 120 muestra los indicadores de una sefial incorrecta visualizada en el
SCADA, la cual se puede mostrar cuando no se establezca conexién con un

dispositivo.

s Online (g

0A
0A
0A
0A

Indicador de senales oV

en estado no valido oV
oV

Figura 120: Sefiales en estado invalido en el SCADA.

Se comprueba que exista conexion con los diferentes IEDs del modulo de pruebas,
ejecutando el comando ping hacia las direcciones IP del médulo de pruebas (Ver
Figura 121).

CAWINDOWS\system32\cmd.exe - ping 172.18.39.148 -t
i i [\ ién 16.8.183

.1

1 .1
1 .1
1 .1
1 .1
1 .1
1 .1
1 .1
1 .1
1 .1
1

Figura 121: Ping a la direccion IP del IED ZIV 8IDV.

En la figura 122 se observa el tiempo de respuesta de la RTU Orion LXm, en donde
se recolecto una muestra de 10 tiempos de latencia en 10 segundos con 32 bytes de
datos, y de esta manera analizar la capacidad de respuesta de este dispositivo,

obteniendo un pico de tiempo de latencia de 22 [ms] a los 5 [s].
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Tiempo de latencia RTU

()

©

2 40

Y

S E

2=

B£= M/_\
o 9

T 3 0

O ®©

g_ a 1 2 3 4 5 6 7 8 9 10
&’ Tiempo transcurrido [s]

Figura 122: Tiempo de latencia obtenido para la RTU Orion LXm.

La siguiente grafica muestra los tiempos de latencia obtenidos de los IEDs

utilizados para realizar las diferentes pruebas propuestas, en donde se obtuvo

tiempos de latencia entre 2 a 13.5 [ms] en un intervalo de tiempo de 10 segundos.

Tiempos de latencia promedio IEDs modulo de

pruebas
100 = Tiempo de 100[ms] mdximo para despeje de una falla
a0 segiin la morma IEEE Sid 1547.2
£ 80
g 70
€ 60
S
= 50
< 40
é 30
2 ig 13,3 fms] 5 10.2 fms] 11.2 fms]
: T —
ZIVBIDV RTU ZIV 2IRX SCADA AQF350A

Figura 123: Tiempos de latencia promedio IEDs mo6dulo de pruebas.

A continuacion, se analiza los resultados obtenidos:

Se considera que los IEDs empleados tienen una capacidad de respuesta
rapida, ya que se obtuvo tiempos de latencia en el rango de 2 a 13.5 [ms],
rangos de tiempos satisfactorios para la operacion de las funciones de
proteccion de un sistema eléctrico las cuales tienen como tope un tiempo de
100 [ms] segln la norma IEEE Std. 1547.2 (Ver Anexo 20).

125



e La adquisicion de senales en estado “Online” y “Good” para la RTU y el
SCADA respectivamente se cumple en un 97.69%, siendo este porcentaje
aceptable ya que el 2.31% faltante abarca los mandos de control, los cuales
se reflejan en estado “Online” y “Good” al momento de ser ejecutados.

e Al comunicar los IEDs mediante el protocolo IEC 61850 se obtuvo el 100%
entre peticiones y respuestas de datos por parte de los equipos utilizados y
la RTU, resultando esto confiable para un sistema eléctrico ya que no

existiran paquetes perdidos al momento de la transmision de eventos.
4.2 Prueba Control de Seccionadores Motorizados

En esta prueba se efectla la gestion de manera remota desde el SCADA Local de
los seccionadores motorizados ubicados en los alimentadores de distribucion de
energia eléctrica de la subestacion Salinas, procediendo a realizar pruebas en vacio
es decir sin estar conectados a la red eléctrica para prevenir algun desperfecto en el

sistema eléctrico.

Se verifica que se establezca comunicacion entre la RTU Sicam A8000 y la RTU
Orion LXm mediante el protocolo DNP3, en la figura 124 se verifica que al
establecer conexion con la RTU Sicam el campo “Online” se establece a 1 16gico,

indicando la transmisién de datos entre ambos dispositivos.

gure | 172.18.39.152/Devices/

®0rionLX

Home DataValues Devices Alarms Archive System Logs Files

Reset All Counters

(10f1) == first <= prev 1 next= last=>

Port # Port Name Device Online Polls Responses % Successiul

24 DNP Master = CP8021 | 1 76 75 98.68421052631578
(10f1) == first < prev 1 next= last==

Figura 124: Conexion establecida mediante el protocolo DNP3 entre
la RTU Sicam A8000 y la RTU Orion LXm.
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Se visualiza en la gréafica 125 los estados iniciales de los seccionadores motorizados
adquiridos en la RTU mediante el protocolo IEC 104, los cuales se encuentran en

estado cerrado y en estado remoto.

&O0rionLX

Home DataValues Devices Alarms Archiv

Clear input Ovemride

je options | Reporte al SCAIDA mediante el protocolo IEC 60870-5-104

{10of 1) << first <prev 1 next> jast>>
Name Deyice « Type Point # Value Percent FS Status
18SA-E=stado-Seccionador-Ablefo SOF11 @CP2021 BIU 1 B 11 2 2.0000C0 Ooline

I 18SA-Estado Seccionador Cerrado 38F12 @CF2021 RTU1 B 1]10 1 1C0.00000 Online
18S! do Local 86F 12 @CP8021 RTU 1 B8 1111 g 0.000000 Online
16SA-Eztado Remoto 80F 12 @CP2021 RTU 1 8 112 1 100.00000 Cnline J
16SA-Falla Comando 80F12 @CP2021 RTU1 B 112 0 0.000000 Online
188A-Falia Motor 80F 12 @CP8021 RTU 1 B 1114 Q 0.000000 Online
163A-Falla Calefactor 28F 12 @CF202 RTU1 B 1115 0 0.000000 Onfine
16SA-Puerta Abierta 80F 12 @CPa021 RTU 1 B 1118 0 0.000000 Oniine
18SA-Estado Seccionador Abierto 89513 @CP3021 RTU 1 B 117 0 0.000000 Online

[ 165A-Estado Seccionador Cerrado 88F 12 @CF2021 RTU 1 B 118 1 1C0.00000 COnline l
16SA-Estado Local 86F 13 @CP3021 RTU1 =] 1112 0 0.000000 Online
165 do Seccionador Cerrado 80F 11 @CP8021 RTU 1 8 112 1 100.00000 Online |
16SA-Estado Remoto 88F 13 @CP2021 RTU 1 B 1|20 1 100.00000 Online |
183A- Falla Comando 89F 13 @CP8021 RTU 1 B 1121 Q 0.000000 Online

ATA CTalla Marar- ONC42 ACDOMMA4 oTi4 = 1727 n n annnNN Nelinm

Figura 125: Estados digitales de los seccionadores motorizados en la
RTU.

Mediante la interfaz desarrollada en el SCADA se ejecuta la orden de apertura o
cierre sobre los objetos que representan a los seccionadores motorizados de la
subestacion Salinas, en la grafica se aprecia los estados reflejados iniciales de los
equipos reflejados en el SCADA. (Ver Figura 126).

Estado Cerrado
Seccionador Motorizado
89F11

Comando

Comando Seccionador Motorizado Alimentador Dobronsky

Abrir I Cerrar | Cancelar I

‘ Seccionador

|Seccionador ‘ Seccionador
Local . 89F110 Local . 89F12 ? 89F13? . Local

Remoto Remoto Remoto
ALIM. RUBIRA ALIM. DOBRONSKYv ALIM. BASES MILITARES v
Figura 126: Ejecucion orden de Apertura o Cierre desde el SCADA.
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Se verifica que al momento de ejecutar un mando digital a los seccionadores
motorizados, se visualice un evento en el SCADA, mostrando la ejecucidon exitosa
del mando (Ver Figura 127).

ALIM. RUBIRA ALIM. DOBRONSKY %
~
[ %
I | Tiempo Ongen Descripcion Estado | Valor Causa Cahdad Usuano Comemano
IE  [2020-01-09 11:37:27. 352 |@/System _|Comando Cerrar 89F12 __ION ____[True __|Comando __[Valido __JOPERADOR _|Eiecucién exitosa. |

@ wstem  Comando Cerrar 89F12 ON True Comandc Vahdo E DOR Imman o
@/System  Comando Abrir 89F12 ON True Comando Vélido OPER}-\DOR Eiecucion exitosa.
2020-01-09 11: @/System  Comando Abrir 89F12 ON True Comando Vélido OPERADOR Iniciando
2020-01-08 11: 35 35, 311 @/System  Comando Cerrar 89F13  ON True Comando Valido OPERADOR  Ejecucion exitosa.
2020-01-09 11:35:35.295 @/System  Comando Cerrar 89F13  ON True Comando Vilido OPERADOR Iniciando
4020—01 -09 11:34: 45 905 C ISy stem Comando ,-\bnr 89F13 ON True Comando Valido OPERADOR  Ejecucion exitosa.

|®|| |M|NN”AR |NR Filtro '

Figura 127: Ejecucion exitosa mandos de control apertura y cierre emitidos a los
seccionadores motorizados desde el SCADA Local.

A MM mmmm

En la opcidn de alarmas y eventos de la RTU Sicam, se verifica que la RTU recepte
la orden de mando digital enviada desde el SCADA (Ver Figura 128).

< C A Noesseguro | 172.18.39.156

Alarms &
YO EEZHO -

de tiempo en la cual
316 of 4096 logs loaded se ejecuta el mando digital
Class Name 104-Address Tl Process text  Value Quality  Timestamp
Diagnosis Dia ExtError coming 2020-01-09, 11]22:40.186
Process 16SA-CMD-CIERRE-89F 11 1-1-27-1-1 45 2020-01-09, 11:22:39.195 |
Diagnosis Dia ComError | going 2020-01-09, 11:22:29.276
Diagnosis ] Dia ComError | coming 2020-01-09, 11:22:29.177
Diagnosis Ejecucién de mando digital emitido Dia Warning going 2020-01-09, 11:22:13.722
Diagnosis R Dia Warning coming 2020-01-09, 11:22:13.448
Diagnosis l Dia ExtError going 2020-01-09. 11:22:13.448
Diagnosis Dia ExtError coming 2020-01-09, 11:22:13.347
| Process 16SA-CMD-APERTURA-89F 11 1-1-8-1-1 45 2020-01-09, 11:22:12.304 |

Flgura 128: Orden de mando digital reflejada en Ia RTU Sicam A8000

Al momento de ejecutar un mando de apertura o cierre desde el SCADA Local, se
comprueba que se realice el accionamiento de los seccionadores motorizados, segln

la orden enviada (Ver Figura 129). estas maniobras en campo.
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Figura 129: a) Seccionador motorizado en estado cerrado. b) RTU Sicam A8000
operativa instalada en la S/E Salinas.

La Tabla 35 muestra los resultados obtenidos en los tiempos de respuestas entre la

ejecucion que se reporta a la RTU y el tiempo en que se reporta la ejecucion del

mando digital desde el SCADA, dando como resultado un tiempo promedio de

ejecucion aproximadamente de 0.66 [s], entre la ejecucion de los 6 mandos de

apertura y cierre de los seccionadores motorizados.

Tiempos de ejecucion mandos digitales Control de los Seccionadores

Motorizados

Tiempo de ejecucion establecido por la norma IEEE PC37.1/D1.9 t=2s

Hora de Hora de Tiempo de
ejecucién en la | reporte enel | maniobra
Seial de Mando Digital RTU Sicam SCADA [s]
[hh:mm:ss] [hh:mm:ss]
16SA-CMD-CIERRE89F11 11:32:37.346 11:32:37.735 | 0.389 [s]
16SA-CMD-APERTURA89F11 | 11:33:51.919 11:33:52.079 | 0.16 [s]
16SA-CMD-APERTURAS89F13 | 11:34:45.358 11:34:45.905 | 0.547 [s]
16SA-CMD-CIERRE89F13 11:34:34.148 11:35:35.311 | 1.163 [s]
16SA-CMD-APERTURA-89F12 | 11:36:41.045 11:36:41.914 | 0.869 [s]
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16SA-CMD-CIERRE89F12 11:36:26.476 11:37:27.352 | 0.876 [s]

Tabla 35: Tiempos de ejecucion de mandos digitales en la RTU Sicam A8000.

En la siguiente prueba se analiza los siguientes resultados obtenidos:

El tiempo de respuesta obtenido para ejecutar las maniobras de apertura o
cierre desde el SCADA hacia los seccionadores motorizados oscila entre los
0.16 [s] a 1.163 [s], por lo cual se cumple el no sobrepasar el tiempo
establecido en la norma IEEE PC37.1/D1.9 que es de 2 [s] para ejecutar
ordenes de control desde un SCADA hacia un equipo de campo.

Al establecer comunicacién mediante el protocolo DNP3 entre la RTU
Sicam y la RTU Maestra se pierden el 1.32% de paquetes de datos, siendo
esto confiable debido al retardo de 1000 [ms] configurados en el campo
propio del protocolo DNP3 “Transmit delay” para no congestionar el canal
de comunicacion entre la estacion maestra y esclava.

Se logra monitorear el 100% de los 24 estados digitales correspondientes a
los seccionadores motorizados mediante la interfaz desarrollada en el
sistema SCADA.

4.3 Prueba de Medicion Valores Analdgicos

La siguiente prueba se basa en la inyeccion de valores de voltajes y corrientes en

las entradas analdgicas respectivas de los IEDs del modulo de prueba, comprobando

que el valor inyectado sea leido y reflejado en el SCADA del mddulo de pruebas,

se calcula el porcentaje de error que existe entre el valor analogico inyectado por la

maleta de pruebas y el valor mostrado en el SCADA.

Previamente se realiza el ajuste de la relacion de transformacion (RT) con la

finalidad de definir el modo en que se visualizaran los valores analdgicos en los

IEDs, se toma en cuenta estas dos posibles condiciones:

SiRT esigual a 1, la medida anal6gica correspondera a valores secundarios.
Si RT es diferente de 1, la medida analdgica correspondera a valores

primarios.

130




ZivercomPlus

rchivo Ver Equipos Configuracion Ayuda

X FERIEEERIEEE
ERCAN Texto l 1T | Valor actual [ Valor nuevo I U..l Informacién adicional
=34 000-HIDVJ_F~2B6"M [8IDY CONFG 1_ , ‘ # Max cars=20, def=
Esta#o . Interruptor 2 Max cars=3, def=
@[ Configuracién
=] ﬁ") Ajustes B Equipo en Senvicio # 5 Si 0=No, 1=5i, def=5i
- ®8a Valores Nominales Rel Devanado 1 # g0 80 min=1, max=10000, inc=1, def=1
"Sa FechayHora Rel Devanado 2 2 240 240 min=1, max=10000, inc=1, def=1
®&a Comunicaciones 5 2
-, Rel T.T. Fase # 4 1 min=1, max=11000, inc=1, def=1
®8a Entradas Salidas Rel Tierra 1 A | 1 min=1, max=10000, inc=1, def=1
"= Guupos .de Conexion [¥] Secuencia de Fases # ABC ABC 0=ABC, 1=ACB, def=ABC
®&a Proteccién = . = Y 3
*24 Permisos de Disparo [¥] Medida | diferencial VecesToma  Veces Toma 0=Veces Toma, 1=x Toma ref, def=
®Sa Pemisos de Blogueo de Cierr [¥ Referencia de angulos # va VA 0=VA, 1=IA1, def=VA

Figura 130: Ajuste Relacion de Transformacion para el IED ZIV 8IDV en
el software ZivercomPlus.

IED Relacion de corriente 250/5
AQF350A |Relacion de voltaje 100
IED ZIV | Relacién de corriente 120
2IRX Relacion de voltaje 120

Tabla 36: Valores de RT ajustados para los IEDs ZIV 2IRX y AQF350A.

El valor de RT ajustado para cada uno de los IEDs es directamente proporcional al
valor analdgico inyectado por la maleta de pruebas. En la figura 131 se aprecia la
activacion de los canales de intensidad y tension de la maleta de pruebas para

realizar la prueba de medicion de valores de analogicos a los IEDs.

Prefault | Fault | o=— Trip Time: K

P s CURRENT
g‘_hw o () f(H)
& |1 3,000 0,00 60,0000 69,00 0,00 60,000
O 12| 3,000 120,00 60,000 69,00| 120,00 60,000
o [13] 3,000] 240,00] 60,0005 69,00| 240,00 60,000
& [14] 0,000 0,00 60,0008 69,00, 0,00 60,000
& [15] 0,000] 120,00 60,000
& [16] 0,000] 240,00] 60,000

‘

Figura 131: Inyeccion de valores analégicos para el IED
ZIV 2IRX.
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Luego de realizar la inyeccion de valores analogicos mediante la maleta de pruebas
se verifica que estos sean reflejados en cada uno de los IEDs, para esto se hace uso
de los softwares ZivercomPlus, y del servidor web del IED Arcteq. (Ver Figuras
132y 133).

— [-1 VT4 module |

Valtage Ch - U1 5254 ] w
Angle Ch - U1 [o | deg
voltage Ch - U2 |E'|E'|.79' | W
Angle Ch - UZ [124 | dea
Woltage Ch - UZ [Fo.24 | w
Angle Ch - UZ [127 | deg
Volrage Ch - U4 [0.00 | v
Angle Ch - U4 o | dea

—] [-1 CT4 module |
Current Ch - I1 |1 85 | A
Angle Ch - I1 f161 | dea
Current Ch - I2 [1.98 ] &
Angle Ch - 12 [s0 | deg
Current Ch - I3 |1 59 | L.t
Angle Ch - I3 k115 | des
Current Ch - I4 |D.CICI | A
Angle Ch - 14 [o | deg

Figura 132: Valores de voltajes y corrientes trifasicas leidos en el
IED AQF350A.

El valor de RT se ajusto a 120 en el IED ZIV 2IRX (Ver Tabla 35), al inyectar 3
[A], el IED lee un valor aproximado 359.919 [A] en cada una de las tres fases.

W ZivercomPlus

Archivo Ver Equipos Configuracion Ayuda

| X | BB 8|
=] @ ZIVIIRK A || Texto Valor Un... |nf
-4 22|HXB3N“‘1 FOL [2IRX DNP 2.77] i ‘ 1359.919 A A
E-E=) Estado . = 5
..®84 FechayHora & ANGIA o
[ ™8 Entradas Salidas Leds il 350773 A A
[--®8u Entradas Salidas Goose Légicas o ANG B 2403° 0
=-"a Medidas 360,066 A
£ Intensidad ] B ) A
© LS8y Simples s ANGIC 1203° °
- ®8a Compuestas TN 0464 A A
%84 De Secuencia
i ANG IN m.2° o
™84 Diferencial de Neutio b
© L ™8a Aménicos I ins 0.000A A
@--"a Tension s ANG INS 33820 °
+"Gn Fiecuencia f IpoL 0.000A A

Figura 133: Valores de corrientes y angulos de cada fase leidos
enel IED ZIV 2IRX.
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Se observa en la figura 134, los valores analogicos del IED ZIV 2IRX son reflejados

en la RTU mediante el protocolo de comunicacion IEC 60870-5-104 Esclavo.

Las intensidades y voltajes trifasicos se los visualiza en el objeto de dato A3n 'y
PhV respectivamente, correspondientes al nodo légico de medidas MMXUL1, estas

referencias IEC 61850 fueron detalladas en el capitulo 2.

MMXU1/TotPFfinstMag.f @TRAO1 RTUCrionL A 1136 0 50.000000 Online
LPHD1/PhyHeaith/st\al @ TRAO1 RTU OrionL. | A 1137 1.000 50.588235 Online
LLNOMedictval @TRADT RIM Oconl A 1138 1.000 5Q588238  onfine
MNMXU1/A3n.phsAiinstCVal.mag.f @PRIO1 RTU OrionL A 1|38 360 0.000017 Ornline
MMXU1/AT resinstCValmag.f @TRAOT RTUCrionL A 14 0.058 0.0000C0 Online
MMXU1/A3n.phsBinstCVal.mag.f @PRI01 RTU OrionL | A 140 360 0.000017 Online
MAMXU1/A3n.phsClinstCVal.mag.f @FRIO1 RTU OrionL. = Al 1]41 360 0.000017 Online
MMXU1/A3n.neut1/inst .mag.f @PRIO1 RTU OCrionL | A 1]42 0.485 0.000000 Online
MMXU1/Ph\ phsAlinstCVal.mag.f @PRI01 RTUCrionL A 1142 8263 0.000385 Online
MAXU1/PhV. phsBinstCVal.mag.f @PRI01 RTU OrionL | A 1)44 8263 0.000385 Online
MMXU1/PhV. phsClinstCVal.mag.f @°RI01 RTU OrionL. Al 1145 8261 0.000385 Online
MNMXU1/PhV.neutinstCVal.mag.f @PRIO1 RTUCrionL | A 1148 24820 0.000001 Online
MMXU1/PPV.phsCAfinstCVal.mag.f @PRIO1 RTUCrionL. A 1147 14317 0.000867 Online
(3 of 11) << first < prav 11|2| 3[4} 5 next® last ==

Figura 134: Valores analogicos del IED ZIV 2IRX reflejados en la RTU
mediante el protocolo IEC 60870-5-104 Esclavo.

Las figuras 135 y 136 muestran los valores analogicos en el SCADA, obtenidos al

realizar las pruebas de inyeccidn de corrientes y tensiones en los IEDs.

SCADA MODULO DE PRUEBA

2020-01-10 13:11:25
RELE DE PROTECCION

ARCTEQ
MEDIDAS DE VOLTAJES TRIFASICOS

Voltaje Fase A (VA)

MEDIDAS DE CORRIENTES TRIFASICAS

72435V

Corriente Fase A (IA) 99.237A

Corriente Fase B (IB) 98.855 A

Corriente Fase C (IC) 99.237A

Corriente Neutro (IN) 0A

POTENCIAS TRIFASICAS

Potencia Aparente (S) 1969237.5 VA

Voltaje Fase B (VB)
Voltaje Fase C (VC)
Voltaje Neutro (VN)
Voltaje AB

Voltaje BC

Voltaje CA

789V

6896 V

ov

12575.5V

12398.5V

12028V

Figura 135: Valores analdgicos mostrados en el SCADA correspondientes al IED
AQF350A.
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NIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
CNEL EP UN.STE SCADA MODULO DE PRUEBA

2020-01-10 12:48:42

RELE DE PROTECCION
ZIV-2IRX

MEDIDAS DE CORRIENTES TRIFASICAS MEDIDAS DE VOLTAJES TRIFASICOS

Voltaje Fase A (VA) 8262.891 V 0°
Corriente Fase A (1A) 360.205A 0.39° ! R

‘ o Voltaje Fase B (VB) 8262.891V  -119.852°
Corriente Fase B (IB) 359.626 A -119.625°

i Voltaje Fase C (VC) 8260.547 V 120,078 °
Corriente Fase C (IC) 359.897 A  120.418°

Voltaje Neutro (VN) 24629V -59.023°

Corriente Neutro (IN) 0.466 A 15.07 °

POTENCIAS TRIFASICAS Voltaje AB 14317.031 v

Potencia Aparente (S) 8921700 VA Voltaje BC 14317.081V

Potencia Activa (W) 8921250 W Voltaje CA 14317.031 V

Frecuencia 60.002 Hz

Potencia Reactiva (Q) 52112.109 VA

Figura 136: Valores analdgicos mostrados en el SCADA correspondientes al
IED ZIV 2IRX.

En las tablas 37, 38 y 39 se resumen cada uno de los valores analégicos obtenidos
al realizar pruebas de inyeccion de corrientes y tensiones a los diferentes IEDs, las
abreviaturas TC y TT tienen como significado transformacion de corriente y tension

respectivamente.

Valor
Relacion | Valor Valor adquirido

TRAOLIED ZIV 8IDV TCoTT | Inyectado | tedrico enel

SCADA

Corriente Dev.1 Fase A 80 1[A] 80 [A] 79.857 [A]
Corriente Dev.1 Fase B 80 1[A] 80 [A] 79.753 [A]
Corriente Dev.1 Fase C 80 1[A] 80 [A] 79.722 [A]
Corriente Dev.2 Fase A 230 1[A] 240 [A] [239.916 [A]
Corriente Dev.2 Fase B 230 1[A] 240 [A] [239.886 [A]
Corriente Dev.2 Fase C 230 1[A] 240 [A] ]239.919 [A]
Voltaje Fase A 1 69 [V] 69 [V] 65.750 [V]
Voltaje Fase B 1 69 [V] 69 [V] 65.563 [V]
Voltaje Fase C 1 69 [V] 69 [V] 65.855 [V]

Tabla 37: Valores teoricos inyectados y valores obtenidos en el SCADA, IED
ZIV 8IDV.
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. Valor
PRIOL IED ZIV 2IRX FTzeclic'ﬁ m;’:;f; " t;/:r'ﬁ; adquirido en
el SCADA
Corriente Fase A 120 3[A] 360 [A] 360.20 [A]
Corriente Fase B 120 3[A] 360 [A] 359.62 [A]
Corriente Fase C 120 3 [A] 360 [A] 359.89 [A]
Voltaje Fase A 120 69 [V] 8.28 [kV] | 8.262 [kV]
Voltaje Fase B 120 69 [V] 8.28 [kV] | 8.262 [kV]
Voltaje Fase C 120 69 [V] 8.28 [kV] 8.260 [kV]

Tabla 38: Valores tedricos inyectados y valores obtenidos en el SCADA, IED

ZIV 2IRX.

Valor
Relacién | Valor Valor adquirido

PRI0Z 1ED AQF350A TCoTT |Inyectado | tedrico enel

SCADA

Corriente Fase A 250/5 2 [A] 100 [A] | 99.237 [A]
Corriente Fase B 250/5 2 [A] 100 [A] | 98.855 [A]
Corriente Fase C 250/5 2 [A] 100 [A] | 99.237 [A]
Voltaje Fase A 100 69 [V] 6.9 [kV] | 7.243 [kV]
Voltaje Fase B 100 69 [V] 6.9 [kV] | 7.189 [kV]
Voltaje Fase C 100 69 [V] 6.9 [KV] | 6.896 [kV]

Tabla 39: Valores tedricos inyectados y valores obtenidos en el SCADA, IED
AQF350A.

Las graficas 137, 138, 139 muestran el porcentaje de error mediante diagramas de
barras de las mediciones obtenidas en las tablas 38, 39 y 40, es posible calcular
mediante la siguiente formula el porcentaje de error para cada valor medido por los
IEDs, los cuales serviran para la comparacion con el rango de exactitud de los TCs
y TTs dados por el fabricante (Ver Tabla 40), adicionalmente la norma IEEE Std.
C57.13.1 establece un 10% de error maximo en la medicion intensidades y

tensiones en TCs y TTs respectivamente:

(lvalorscapa — valotiesricol)
valoTiesrico

% error = *100% (10)
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%error medicion valores analdgicos IED ZIV 8IDV

6.00% .
5.00% 4.71%%98% 4 559, 4.78%
4.00%
3.00%
2.00%
1.00% 0.18%0-31%0.35% 0,04%0.05% 0.03% 0.28% ¢ ga%
0.00% = = -
r 2 U v ¥ U o» 2 O &7 T
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Figura 137: %error medicion de valores analégicos IED ZIV 8IDV.

%error medicion valores analégicos IED AQF350A

6.00% 4.97%

5.00% 4.19%
4.00% 3.07%
3.00%
2.009
100;’ 076% 1% 076% I 0.89%
.00% 0.06%

m B = %

< ® <

0.00%

\a £ v~ o«.-' o&.-'
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Figura 138: %error medicion valores analégicos IED AQF350A.
%error medicion valores analdgicos IED ZIV 2IRX
0,
0.30% 0.24% .
0.25% 021%  0.21% 0.22%
0.20%
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Figura 139: %error medicion valores analogicos IED ZIV 2IRX.
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Cumple % | Cumple
% error | medicion | conél %
IED Sefales medicion | dado por | medicién
promedio el IEEE
fabricante | C57.13.1
IED ZIV Intens?dades Dev.1 (A, B, C) 0.28% | +0.15%%x v
31DV Intensidades Dev.2 (A, B, C) 0.04% |+ 0.15%v v
Voltajes de fases (A, B, C) 474% | +£0.20%% v
IED ZIV Igtensidades de fases (A, B, . +0.20%
2IRX ) 0.06% Y
Voltajes de fases (A, B, C) 0.22% |+ 0.25%v v
IED Intensidades de fases (A, B, ) +2 %y .
AQF350A &) 0.89%
Voltajes de fases (A, B, C) 3.07% +1 %% v

Tabla 40: Tabla comparativa % de medicion obtenido en los IEDs.

A continuacion, se analiza los resultados obtenidos en la prueba de medicién de

valores analdgicos concluyendo que:

De los 3 IEDs de proteccion empleados, el IED ZIV 2IRX cumple con el
100% de aceptacion en medicion de valores analogos inyectados, el IED
ZIV 8IDV cumple un 33.3% debido a que las mediciones de tensiones y del
devanado primario mostraron valores que no estan dentro del rango de
medicion del fabricante, mientras que para el IED AQF350A se obtuvo
medidas de voltajes no acordes con el porcentaje establecido por el
fabricante (\Ver Tabla 39 y 40).

Los porcentajes de error en la medicion de valores analogos de los 3 IEDs
utilizados estan dentro del rango de aceptacion que es del 10% de error para
TCsy TTs segun la norma IEEE Std C57.13.1.

Las mediciones de tensiones del IED AQF350A refleja resultados
anormales, obteniendo un promedio del 3.07% en comparativa con el valor
permitido por el fabricante que es del + 1% de error.

Los porcentajes de error en las mediciones de valores analdgicos para el
IED ZIV2IRX mostrados en la figura 140, para corrientes y tensiones se
encuentran dentro del rango de medicion establecido por el fabricante que

son del £ 0.20% y * 0.25% respectivamente.
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4.4 Prueba de Sobrefrecuencia y Subfrecuencia (ANSI 81M y 81m)

Esta prueba consiste en la inyeccion secundaria de voltajes en las tres fases de los
IEDs de proteccion ZIV 2IRX y Arcteq AQF350 del médulo de pruebas, para el
caso de la funcidon de sobrefrecuencia (ANSI 81M) se realiza la inyeccién de
voltajes con una frecuencia mayor al umbral ajustado, y para el caso de la funcion
de subfrecuencia (ANSI 81m) la inyeccion de voltajes con una frecuencia menor al
umbral de proteccion, con la finalidad de medir los tiempos de disparos de esta
proteccion eléctrica en los IEDs, tomando en consideracién la norma IEEE Std

1547.2 y lo que establece el fabricante para comparar los resultados obtenidos.

Para la funcién ANSI 81M se ajusta un pickup de frecuencia igual 65 [Hz], mientras
que para la funciéon ANSI 81m un valor de 51.4 [Hz], el tiempo para que se
produzca el disparo se ajusta de manera instantanea, este pardmetro es ajustable en
el campo Tiempo Sobrefrecuencia para el IED ZIV 2IRX (Ver figura 140).

% ZivercomPlus

Archivo Ver Equipos Configuracion Ayuda

ERERDEDD 2D dSS
[-®2a Entradas Salidas A~ Texto I 1T ] Valor actual [ Valor nuevo I Un... | Informacidn adicional
£--*8a Proteccién B! . No No 0=No, 1=5i, def=No
:gj ?::'j::e"“dad ERAm. Sobrefrec. 65 65 Hz  min=40, max=70, inc=0.01, def=70
E--*2a Frecuencia Tiempo Sobrefrec. 0 0 s min=0, max=300, inc=0.01, def=0
E--®5a Sobrefrecuencia Tiempo Reposicion 2 2 s min=0, max=300, inc=0.01, def=2

-
®&a Urnidad 2
®&a Uridad 3
®a Uridad 4
E1-*5a Subfrecuencia
B8 Giiaiaa

Figura 140: Zivercom Plus ajuste funcion de sobrefrecuencia IED ZIV-2IRX.

La figura 141 muestra el ajuste para la funcion de frecuencia en el IED AQF350A,
donde el campo Time Delay indica el tiempo de operacion entre la sefial de disparo
y la sefial de Pickup el cual fue ajustado al valor minimo de operacion que es de
140 [ms].

Device value New value
(Default_set_1)

o | [on v]
Start Freguency [51 00 \ ie1_oo } Hz (40.00 - 70.00 / 0,01)
Time Dela [140 ] [140 ] msec (140 - 60000 / 1)

Figura 141: Ajuste funcion de sobrefrecuencia IED Arcteq AQF350A.
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Ajuste Funcion de Proteccion Baja Frecuencia
(ANSI 81m)
IED ZIV 2IRX
Permiso Subfrecuencia Si
Pickup Subfrecuencia 51.4 [HZ]
Tiempo Subfrecuencia 0 [s]
Tiempo Reposicion 2 [s]
IED Arcteq AQF350A
Operation On
Pickup Frecuencia 51.40 [Hz]
Time Delay 140 [ms]

Tabla 41: Ajuste de la funcién de proteccion de baja frecuencia en los IEDs ZIV
2IRX y Arcteq AQF350A.

Para el funcionamiento de esta funcion de proteccion se hace uso de las borneras de
voltaje de los IEDs ZIV 2IRX y AQF350A del modulo de pruebas, siguiendo el

esquema mostrado en la figura 142.

hnyeocién do voltajes
en lax 3 fases dal IED IED ZIV 2R,

O
»E

0 81m IRDAQF."}SQA

Médulo "A* Pin 1

Figura 142: Esquema de prueba para la funcion de Sobrefrecuencia y
Subfrecuencia.

En la figura 143 se muestra la inyeccién de un valor de voltaje de 69 [V] con una

frecuencia mayor (70 [Hz]) y en la figura 144 una frecuencia menor (49 [Hz]) al
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umbral ajustado, para que los IED en uso emitan un disparo por la proteccion de
frecuencia.

i W B
e

[ e | M Tools W

2 ¢ i =

Binary Inpuls
1

Prefautt | Fault | o—

>>|

P CURRENT
G0 w o0
0,000, 0,00
2| 0,000/ 120,00
13| 0,000 240,00
14| 0,000, 0,00

C|C|C|C cees

Figura 143: Inyeccidn de voltaje trifasico con una frecuencia
superior al ajustado.

o HBe-
o

£ oo hme
_a {E.j Hu E=

2 |
Binary Inputs
" , >>|
o000 |
Prefault | Fault | le— Trip Time:

CURRENT

B0w o
n| 0000 000
0,000] 120,00
13| 0,000] 240,00
| 0000 000
15| 0,000 120,00

Figura 144: Inyeccion de voltaje trifasico con una
frecuencia inferior al umbral ajustado.

C|C|IC|IC|Ccee

Al momento de que se emita el disparo por la funcion de frecuencia se verifica que
el estado del disparo (“1 16gico”) sea reflejado en la columna “Value” de la RTU
mediante el protocolo IEC 60870-5-104. En la figura 146 se muestra la activacion
de la sefial de disparo por baja frecuencia (PTUF/Op/general), ademas se visualiza
que la sefial PTUF/Str/general se activa, indicando que el IED ZIV 2IRX detecto

una frecuencia inferior al valor ajustado (49 [Hz]), ademas en el servidor SCADA
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se comprueba que las sefiales de disparo y pickup de frecuencia cambien al estado
“True” (Ver Figura 146).

— & A No es segure | 172.18.39.152/Points/Port/26/Inputs

Home Devices

DataVialues / IEC 80870-5-101/104 Siave (Port 25)

Clesr nput Overrdes D - por baja ﬁ encia
Toggé= options | reflejado en la RTU
{9 of 11) << firs: < prev )i =] a 1C 1" naxt = ast ==
Name Device - Type Point= Value Percaent FS Status
PHSPTOC1/Op/phsA @FPRIO1 RTU CrionL Bi 1242 o 0.000000 Online
PHSPTOC 1/OpiphsB @PRIO1 RTU OCrionL BI 1254 o 0.0000C0 Ondine
PHSPTOC1/OpiphsC @FPRIO1 R7TU CrionL B 11245 o 0.0C00C0 Oniine
GNDPTOC1/Op/neut @FPRIO1 RTU CrionL Bi 11246 o 0.0C00C0 Oniine
PTOF 1/Op/general @FRIC1 RTU OrionL Bl 11247 ) 0.000000 Online
PTUF1/Opigeneral éF‘RICH RTU OrionlL BI 1242 1 100.00000 Or‘(mel
PHSPTOV1/Op/phsA @PRIO1 R OnonLl B! 1249 (] 0.0000C0 Onfine
PHSPTOV1/Op/phsB @FPRIO1 RTU GrionL B 11250 o 0.0C000C0 Onifine
PHSPTOV1/Op/phsC @PRIO1 RTU CrionL Bi 11251 o 0.000000 Online
GNDPTOV1/Opineut @PRI01 RTU CrionL Bi 1252 o 0.0000C0 Ondine
PHSPTUV1/OCo/phsA @FRIO1 RTU CrionL BI 11252 o 0.0C00C0 Oniine
PHSPTUV1/OpiphsB @PRIO1 RTU CrionlL Bi 1254 o 0.0000C0 Oniine
PHSPTUV1/Op/phsC @PRIO1 RTU OrnonlL BI 11255 ) 0.000000 Online
PHSPTOC1/Sir'phsA @PRIO1 RTU OrionlL B 1|1256 a 0.000000 Oniline
PHSPTOC1/SirlphsB @FPRIO1 RTU OrionL BI 1257 o 0.0C0000 Onfine
PHSPTOC1/SiriphsC @PRIO1 RTU CrionL BI 11258 ' O 30.0000C0 Onfine
GNDPTOC1/Strineut @PRIOT Pieknp.@or haja fregmencia o 0.000000 Onfine
PTOF 1/Strigeneral @PRIO1 RTU OCrionL Bi 1j260 \ ¢ O 0.0000C0 Oriine

| PTuF1Stigenara aeRi01 RTU OrionL | B! 11261 - 3E] 100.00C00 Oniine |
PHSPTOV 1/Str/iphsA @FPRIO1 RTU CrionL B 11262 o 0.0000C0 Oniine

Figura 145: Disparo por baja frecuencia reflejado en la RTU mediante IEC 104.

9 o CA\SCADA TESIS 12_12_2019\SCADA MODULO DE PRUEBAS---\SCADA
» Configuracién del Servidor ]/ Controladores)/ Explorador de Tags ]
% ~ Contiene | | [Boo [0 [& |[seyte |[ute |[116 |[us2 |[132 | wes |[164 [ 52 |[es [ | [m ]
Timestamp Nombre Tipo Valor Calidad Causa Comentario
2020-01-08 09:51:28.328 /System/MODPRUEB-ZIV2IRX--PRI01-D50-FA-- Boolean  False Good Inro PRIO1-Trip Sobrecorriente Inst. Fase .
2020-01-08 09:51:28.328 /System/MODPRUEB-ZIV2IRX--PRI01-D50-FB-- Boolean  False Good Inro PRIO1-Trip Sobrecorriente Inst. Fase
2020-01-08 09:51:28.328 /System/MODPRUEB-ZIV2IRX--PRI01-D50-FC-- Boolean  False Good Inro PRIO1-Trip Sobrecorriente Inst. Fase
2020-01-08 09:51:28.328 /System/MODPRUEB-ZIV2IRX--PRIO1-D50N Boolean  False Good Inro PRIO1-Trip Sobrecorriente Inst. Neut
2020-01-08 09:51:28.328 /System/MODPRUEB-ZIV2IRX--PRI01-D51-FA-- Boolean  False Good Inro PRIO1-Trip Sobrecorriente Temp. Fas:
2020-01-08 09:51:28.328 /System/MODPRUEB-ZIV2IRX--PRI01-D51-FB-- Boolean  False Good Inro PRIO1-Trip Sobrecorriente Temp, Fas
2020-01-08 09:51:28.328 /System/MODPRUEB-ZIV2IRX--PRIO1-D51-FC-- Boolean  False Good Inro PRIO1-Trip Sobrecorriente Temp. Fas:
2020-01-08 09:51:28.328 /System/MODPRUEB-ZIV2IRX--PRIO1-D51N---- Boolean  False Good Inro PRIO1-Trip Sobrecorriente Temp. Neu
2020.01.02 09:51:28,323 ___J/Systam/MODPRUFRZIVIIRY_PRIOT.D210F . Boglean  False Good lorg PRIO1.Trip Sohrefrecuencia (310)
2020-01-08 10:11:30.118 /System/MODPRUEB-ZIV2IRX--PRI01-D81UF--- Boolean  True Good Inro PRIO1- Trip Baja Frecuencia (81m)
e e e e R L e e LR St S 2 = e et
2020-01-08 09:51:28.328 /System/MODPRUEB-ZIV2IRX--PRI01-D59-FB-- Boolean  False Good Inro PRIO1-Trip SobreTension Fase B (59)
2020-01-08 09:51:28.328 /System/MODPRUEB-ZIV2IRX--PRI01-D59-FC-- Boolean  False Good Inro PRIO1-Trip SobreTension Fase C (59)
2020-01-08 09:51:28.328 /System/MODPRUEB-ZIV2IRX--PRI01-D59-N--- Boolean  False Good Inro PRIO1-Trip SobreTension Neutro (59)
2020-01-08 09:51:28.328 /System/MODPRUEB-ZIV2IRX--PRI01-D27-FA-- Boolean  False Good Inro PRIO1-Trip SubTensidn Fase A (27)
2020-01-08 09:51:28.328 /System/MODPRUEB-ZIV2IRX--PRI01-D27-FB-- Boolean  False Good Inro PRIO1-Trip SubTensidn Fase B (27)
2020-01-08 09:51:28.328 /System/MODPRUEB-ZIV2IRX--PRI01-D27-FC-- Boolean  False Good Inro PRIO1-Trip SubTension Fase C (27)
2020-01-08 09:51:28.328 /System/MODPRUEB-ZIV2IRX--PRIOT-A51A---- Boolean  False Good Inro PRIO1-Pickup Sobrecorriente Temp. F
2020-01-08 09:51:28.328 /System/MODPRUEB-ZIV2IRX--PRI01-A51B---- Boolean  False Good Inro PRIO1-Pickup Sobrecorriente Temp. F
2020-01-08 09:51:28.328 /System/MODPRUEB-ZIV2IRX--PRIO1-A51C---- Boolean  False Good Inro PRIO1-Pickup Sobrecorriente Temp. F
2020-01-08 09:51:28.328 /System/MODPRUEB-ZIV2IRX--PRIO1-A51N---- Boolean  False Good Inro PRIO1-Pickup Sobrecorriente Temp. I
2020-01-08 09:51:28.328 /System/MODPRUEB-ZIV2IRX--PRI01-A810V--- Boolean  False Good Inro PRIO1- Pickup Sobrefrecuencia (81M)
/System/MODPRUEB-ZIV2IRX--PRIO1-ABTUF— | Boolean |True | Good || Inro | PRIO1- Pickup Subfrecuen
2020-01-08 09:51:28.328 /Svstem/MODPRUEB-ZIV2IRX--PRIOT-AS9A---- Boolean  False Good Inro PRIO1-Pickup Sobrebtension Fase A

Figura 146: Pickup y Disparo por baja frecuencia reflejado en el servidor
SCADA.

141



Cuando se acciona la bobina de disparo por baja o sobrefrecuencia se activa una
alarma en el SCADA como se visualiza en la figura 147, en donde muestra un

evento por baja frecuencia, con el tiempo en que ocurre el evento.

O ol | v 'FI] - |

Alarmas ‘Bloqueadas‘

‘ Tiempo Origen Descripcion Evento
01-04 14:19:14.902 PRIOT- Trip Baja Frecuencia (31m) RIP

I_ 3 2020-01-04 14:13:13.768 [@/5ystem TRAD1-Fallo Sincronizacion SNTP REPOSITION

Figura 147: Reporte de alarma por baja frecuencia en el sistema SCADA.

La oscilografia mostrada en la figura 148, ayuda a verificar el instante de tiempo en
el cual el IED ZIV 2IRX detecta una frecuencia que supera el umbral de su ajuste
para la funcion de proteccion ANSI 81M o 81m respectivamente, obteniendo un
tiempo de disparo aproximadamente de 1.33 [ms] para despejar una falla por

frecuencia.

fp—

YHB||EQ 2| B HTE N G| '1 Valoreslde trecuencia [Hz] leidos en el IED

R File path: G:\04_01_2020_Pruebas_freq_gooses\2irx osc\Comtrade 2COMTRADE\D
L Honsng ol vave Start time: 4120207 1420:12559
Cursor 1 0.00000 s FREC 49.014 Hz Sample rate: 1920 Hz
Value representation: secondary
. Cursor 2 1.33333 ms FREC 49.014 Hz Record Type: s
c2-c1 1.33333 ms K FREC - FREC 0.0000 Hz
\ > 3 » -
Tiempo que transcurre hasta que el IED emita J;izngo
un disparo por baja frecuencia (ANSI 81m) 142019 641
|
B FREC
Hz
40
n o
2 - Instante de tiempo en el que ocurre

el disparo por baja frecuencia (ANSI 81m

10 4
0075 £.050 £0.025 0 0.028
0 f f } }
Seiial de baja frecuencia (ANSI 81m) \
PU_EXT 0SC
DU_OF1M !
DU_UF1M }
T T T T
£.075 £0.050 £0.025 0.000 0.028

Figura 148: Oscilografia disparo por baja frecuencia en el IED ZIV 2IRX.
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Los resultados obtenidos para el tiempo de disparo por la proteccion de baja o

sobrefrecuencia en el IED AQF350A se muestran en la Tabla 42, la cual detalla el

intervalo de tiempo en el cual el IED detecta una frecuencia superior o inferior al

valor ajustado y el tiempo en que ocurre el disparo por la funcion de frecuencia,

obteniendo un tiempo de disparo de 24 [ms].

Tiempos de Disparos Proteccion sobrefrecuencia y subfrecuencia

(ANSI 81M y 81m)

IED ARCTEQ AQF350A
Senial Hora de Tiempo de
Disparo disparo por
(Trip) frecuencia
[hh:mm:ss]

PRI102- Pickup Subfrecuencia (81m) High 13:21:28.406 24 [ms]

PRI02- Trip Baja Frecuencia (81m) High 13:21:28.430

PRI102- Pickup Sobrefrecuencia (81M) High | 13:26:14.686 24[ms]

PRI02-Trip Sobrefrecuencia (81M) High 13:26:14.710

Tabla 42: Tiempo de disparos por la proteccion ANSI 81M y 81m en el IED

Arcteq AQF350A.

En los siguientes items se analiza los resultados obtenidos al realizar la prueba de

frecuencia:

El IED ZIV 2IRX ante una falla de frecuencia emite un accionamiento en
su bobina de disparo en 1.33 [ms], tiempo que resulta favorable ya que el
fabricante estipula que el tiempo maximo de disparo para esta proteccion es
de 60 [ms].

El tiempo de disparo obtenido para la proteccion de frecuencia en el IED de
proteccion AQF350A es de 24[ms], resultando este tiempo netamente
operativo ya que se encuentra dentro del rango maximo de actuacion de la
proteccion que es de 100 [ms] segun lo establece el fabricante del IED.
Los tiempos de disparos para esta proteccion de frecuencia en los IEDs
utilizados son considerados éptimos en un 100% en base al tiempo de
respuesta de 160 [ms] que establece la norma IEEE 1547.2 para despejar
una falla de frecuencia (Ver Anexo 21).
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4.5 Prueba Mensajeria Goose entre IEDs

La siguiente prueba consiste en la inyeccion secundaria de corrientes en cada una

de las fases del devanado de baja (Devanado 2) del IED ZIV 8IDV para producir

un evento de sobrecorriente instantanea y que dichas sefiales de disparos sean

enviadas mediante mensajes Goose a través de la red LAN, para que el IED

suscriptor las recepte y emita un accionamiento de su bobina de disparo por esta

proteccion eléctrica.

En la figura 150 se muestra un ajuste de 10 [A] como umbral de ajuste para producir

un disparo por la funcién de sobrecorriente instantanea en el IED ZIV 8IDV.

‘er  Equipos Cenfiguracién  Ayuda

EREREER (TR dEE

...tes\Proteccién\Segundo Devanad

T
LmEy
G L

a

a

Detector Falta Externa ~ Texto

| 1T | Valor actual

| Valor nuevo

| Un... | Informacidn adicional

Falla Fusible
Frimer Devanado
Segundo Devanado
®£a Sobreintensidad
=5e Temporizado
E-®8a Instantanen
B8 Instantaneo de Fase

oy Unidad 2

ol Permizo Inst Fase |
B Arrang Inst Fase
Tiempe Inst Fase

Si
10.00
0

Si
10.00
0

A

s

0=No, 1=5i, def=No
min=0.10, max=150.00, in/

min=0, max=300, inc=0.0"

Figura 149: Ajuste de la proteccion ANSI 50 en el IED ZIV 8IDV.

Se inyecta un valor de corriente de 11 [A] superior al ajustado en el campo Arranque

Inst. Fase (Ver Figura 150), para producir un disparo instantaneo de fase en el IED

publicador y que se emitan estas alarmas mediante Goose en el IED suscriptor.

Prefault Fault

CURRENT

‘l IA) 9 ()

ul
b

I1| 11,000 0,00

Q

12| 11,000 120,00

Q

I3| 10,000( 240,00

O)

I4| 0,000 0,00

Figura 150: Inyeccién secundaria de corriente devanado 2 IED

ZIV 8IV.
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La figura 151 muestra el esquema a emplearse para la presente prueba en donde los
disparos emitidos por el IED publicador al detectar una corriente mayor al umbral

ajustado son emitidos en un GoCB y publicados en una direccion MAC de

multidifusién de un GoCB del IED suscriptor.

ESQUEMA GOOSE

IED- SUSCRIPTOR

IED- PUBLICADOR LD: 16LI03CPRI5LD1

LD: 16SL16CTRADILD1

ZIV-8IDV

Ethemet LAN1 Ethernet LAN1
1P:172.18.39.148 IP:172.18.39.144
MAC ORIGEN: 40:40:22:02:2B:1E MAC MULTIDIFUSION: 01:0C:CD:01:00:C1
GoCB DATASET GIGGIOO01;
LLNO$GO$gcb01 7
DATA SET

ATASET GIGIO1$Ind17.stVal

DATASET LLNOSTrip —F— | PHSPIOC3§0p$pshA g:g:g::m:gz“:

FUNCIONES DE DISPARO PHSPIOC3$Op$pshB Btve

DE PROTECCION ELECTRICA| PHSPIOC3$0p$pshC

Figura 151: Esquema de prueba mensajeria Goose entre IEDs.

La asignacion de las entradas digitales virtuales Ind17, Ind18 e Ind19 del nodo
I6gico GIGGIO (IED suscriptor) se los configura para recibir los disparos emitidos
por el IED publicador (Ver Figura 152).

File 1/Ologic Logic Resources definition Communications Front Panel Descriptions Profile Documentation Help
& Node 61GGIO

Number 1 Prefix Gl

Description INPUT_GOOSE

Mensajes Gooses
gr}g'g[ﬁo recorriente Inst. Dev.2

ications, Double Signals Integers
Type Signal description modified Description
Single Indication 13 Goose Trip Sobrecorriente Inst. Fase B DV1 Goose Trip Sobrecorriente Inst. Fase B DV1

Single Goose Trip Sobrecorriente Inst. Fase C DV1

Goose Trip Sobrecorriente Inst. Fase C DV1
Qg g oob g 0 0 N gl e Tri o iente e

Indication 14
icatin

paie 0o 4 [ a0 0 e 0 [ [ [\

Single Indication 16 Goose Trip Sobrecorriente inst. DV2 Goose Trip Sobrecorriente Inst. DV2
Single Indication 17 Goose Trip Sobrecorriente Inst. Fase ADV2 Goose Trip Sobrecorriente Inst. Fase ADV2
Single Indication 18 Goose Trip Sobrecorriente Inst. Fase B DV2 Goose Trip Sobrecorriente Inst. Fase B DV2
Single Indication 19 Goose Trip Sobrecorriente Inst. Fase CDV2 Goose Trip Sobrecorriente Inst. Fase C DV2

[T T S T O T S e Y 2 —TG U TP SUDTeCom e s et oy

Figura 152: Configuracién entradas GIGGIOL Ind17-19 en el IED suscriptor.
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En la figura 153 se muestra la activacion del envio de mensajes Goose ([ON] GOe),
en donde la flecha en el sentido “->” indica el momento en que un Goose se esta
transmitiendo, para el caso del IED suscriptor se aprecia que la recepcion de
mensaje Goose esta activado (JON] Gle) y la flecha “<- “indicando la recepcién de

un Goose (Ver Figura 154).

-

ZIV-8IDV
TRAQ1-REL

o - 208 |
Figura 153: Verificacion envié de mensaje Goose desde el
IED publicador.

ZINV-Z2IRX
PRIOT-REL

Figura 154: Verificacion recepcion de Goose IED
suscriptor.

En la figura 155 se verifica la suscripcién a mensajeria Goose en el IED ZIV 2IRX
mediante el servidor web, dirigiéndose al apartado Goose Susbscription List, en
donde en el campo “Status” se observa el estado “OK”, que indica la recepcion del

dataSet “Trip” proveniente del IED publicador.

172.18.39.144/index.cgi?page=gooseinlist&page_back=iec618508ipage_last=iec61850 W a # 0 §

Product Hostname Hostname: irx

*kk * H Location: unknown
2IRXB3N*F0"L Irx Seflales del dataSet "Trip" del [ED ZIV 8IDV ~ Contact:  unknown
arecibir en las das GIGGIO del IED ZIV 2IRX

| "4 GOOSE Subscription List l
MULTICAST MAC [[GOOSEID]|  GOOSE CONTROL BLOCK APPID DATASET CONFREV|[STATUS
01:0C:CD:01:00:C1]|_GolD ][ 16SL16CTRAO1LD1/LLNOSGOSgcb01 ][ 1000h ][ 16SL16CTRAO1LD1/LLNOSTrip || 40001 OK

| Reload Estado "OK" Recepcién
a Goose

Figura 155: Verificacion de recepcion de Goose mediante el servidor web del
IED suscriptor.
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Se verifica en la figura 156 que los estados de las entradas virtuales Ind 17-19

adquiridas mediante IEC 104, se actualicen a “1 16gico” en la RTU, al momento de

recibir el disparo del IED publicador.

(&) A No es seguro

172.18.39.152/Points/Port/26/Inputs

Home Devices Alamms

DataValues

DataValues / IEC 60870-5-101/104 Slave {Port 26)

T¢

Clear Input Override
Toggle options. J

(8 of 11) =< first < prev
Name

GIGGIO1/Ind03/stVal @PRIO1
GIGGIO1/Ind04/stVal @PRIO1
GIGGIO1/Ind05/stVal @PRIO1
GIGGIO1/Ind0&/stVal @PRIO1T
GIGGIO1/Ind07/stVal @PRIO1
GIGGIO1/Ind08/stVal @PRIO1T
GIGGIO1/Ind09/stVal @PRIO1
GIGGIO1/Ind10/stVal @PRIO1
GIGGIO1/Ind11/stVal @PRIO1
GIGGIO1/Ind12/sfVal @PRIO1
GIGGIO1/Ind13/stVal @PRIO1
GIGGIO1/Ind14/stVal @PRIO1
GIGGIO1/Ind15/stVal @PRIO1
GIGGIO1/Ind16/stVal @PRIO1

\ Protocolo IEC 104 Slave

Archive

System Logs Files Settir

GIGGIO1/Ind17/stVal @PRIO1T
GIGGIO1/Ind18/stVal @PRIO1
GIGGIO1/Ind19/stVal @PRIO1

6/[7] 8 9/10] next> last>>
_ Device - Type Point # Value Percent FS Status Forced

RTU OrionL.  BI 1213 0 0.000000 Online = No
RTU OrionL  BI 11214 0 0.000000 Online = No
RTU OrionL. Bl 1215 0 0.000000 Online = No
RTU OrionL. Bl 1216 0 0.000000 Online  No
RTU OrionL Bl 1217 0 0.000000 Online = No
RTU OrionL.  BI 11218 0 0.000000 Online = No
RTU OrionL. | BI 11219 0 0.000000 Online = No
RTU OrionL. Bl 11220 0 0.000000 Online = No
RTU OrionL. | BI 11221 0 0.000000 Online = No Trip Sobrecorriente Inst.
RTU OrionL. Bl 11222 0 0.000000 Online Fase A Dev.2
RTU OrionL. Bl 11223 0 0.000000 Onlin
RTU OrionL  BI 11224 0 0.000000 fiine  No : "
RTU OrionL ~ BI 11225 0 Online = Ng Trip Sobrecorriente Inst.
RTU OrionL Bl 11226 0 00000 M Fase B Dev.2
RTU OnonL | BI 11227 1 ‘)m Oniine | Mo
RTU Orionl. Bl 11228 1 100.00000 = Online Trip Sobrecorriente Inst.
RTU OrionL Bl 11229 1 G0 Online  MNo Fase C Dev.2

Sreete rReT

RTooToTE

ot e et ST

L

Figura 156: Disparos de la proteccion ANSI 50 mediante mensajeria Goose

reflejados en la RTU.

La figura 157 muestra el panel de eventos del SCADA donde se muestra el tiempo

en que sucede el disparo por la proteccion ANSI 50 en el IED publicador (TRAQ1)

y el tiempo en el IED suscriptor (PRI01).

b}

1 IMVITLILGU 1R 1T (WL 1IN GV | WL i

=

::: z#vqé por proteem()n &T{SI 50
A raa7IED ZLV 8IDV cp"'
A START e Spont
A START *r,e Spon
A TRIP True Spen
A TRIP True

A TRIP True

A S0P Faie

A STOP False

A SIQP [alse

A :CCCSE 'PIP :3 DV2) TRIP True

A CLOSE False

A 7 {GCOSE TRIP 5 TRIP Troe

A d18 (GOCOSE TRIP 5 TRIP True

A

A

A

Figura 157: Disparos y mensajes Goose en el visualizador de eventos del

SCADA.
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La figura muestra la activacion de los indicadores de las sefiales Ind 17-19 en el
SCADA, los cuales se activan al recibir el disparo en la RTU (indicadores de color
rojo), adicionalmente se activa en el panel de alarmas el evento suscitado de tipo

“Trip” con una descripcién del evento suscitado (Ver Figuras 158 y 159).

ATAL PENINSULA DE SANTA ELENA
NEL EP UN.STE SCADA MODULO DE PRUEBA

2020-01-08 10:32:32
RELE DE PROTECCION
ZIV-2IRX

ALARMAS E INDICADORES

. Ind01(GOOSE TRIP 51 DV1)

. Ind15 (GOOSE TRIP 50N DV1)
. TRIP BAJO VOLTAJE FASE A

@ renovotakrases @ nco2c00sE TP 51 FADVY)
. TRIP BAJO VOLTAJE FASE C . Ind03(GOOSE TRIP 51 FB DVA O Ind17 (GOOSE TRIP 50 FA DV2)

‘ Ind04 (GOOSE TRIP 51 FC DV (:) Ind18 (GOOSE TRIP 50 FB DV2)

. Ind16 (GOOSE TRIP 50 DV2)

. PICK UP 51 FASE A . Ind05 (GOOSE TRIP 51N DV1) O Ind19 (GOOSE TRIP 50 FC DV2)
. PICK UP 51 FASE B . Ind06 (GOOSE TRIP 51 DV2) Ind20 (GOOSE TRIP 50N DV2)
PICK UP 51 FASE C Ind07 (GOOSE TRIP 51 FA DV2) . Ind21 (GOOSE TRIP 81M)
Figura 158: Visualizacion en el SCADA indicadores de recepcion mensajes
Goose.

0A : 52F12
0A Interruptor
0483V

0689V
0817V

QLI el e s FETEY

Alarmas I Bloqueadas]

Tiempo Origen Descripcion Evento Tipo | Valor | Estado

Figura 159: Alarma en el SCADA al recibir los disparos por la proteccion ANSI
50 mediante Goose.

La siguiente figura muestra una trama de datos capturada en el software Wireshark
al momento de la prueba de Goose entre IEDs correspondiente al servicio IEC
61850, en donde se verifica que los eventos descritos anteriormente se encuentren
registrados en la trama de datos al momento transmitir los mensajes Goose desde el
IED publicador hacia el IED suscriptor, visualizando las tres capas del modelo OSI

sobre el cual se encapsula un mensaje Goose en la red LAN.
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| Mensajeria_Goose_|EDs.pcapng

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am 1 ® RE Res=FasEEHaaan
[ [goose
No. Time Source Destination Protocol Length Info

fapa Fisica
<

Frame 14877: 220 bytes on wire (1760 bits), 220 bytes captured (176@ bits) on interface @ |
Vv Ethernet II, Src: Ziv_02:2b:le (40:40:22:02:2b:le), Dst: Iec-Tc57_01:00:cl (@1:0c:cd:01:00:cl)
Destination: Iec-Tc57_01:0@:cl (81:@8c:cd:@1:00:cl)
Source: Ziv_@2:2b:le (40:40:22:02:2b:le)
H )

vV GOOSE
APPID: ©x1000 (4096)
Length: 206 Goose - Capa de enlace de datos

Reserved 1: @x08000 (0)
Reserved 2: 9x2000 (@)
Vv goosePdu
gocbRef: 16SL16CTRAQ1LD1/LLNG$GO$gcb@1
timeAllowedtoLive: 3@
datSet: 16SL16CTRAQ1ILD1/LLN@$Trip
goID: GoID
t: Jan 4, 20620 19:32:32.328000063 UTC
stNum: 49
sqNum: @
test: False
confRev: 48001
ndsCom: False
numDatSetEntries: 32
Vv allData: 32 items
Data: boolean (3)
Data: boolean (3)
Data: boolean (3)

Data: baol 3

Figura 160: Trama de datos de mensajeria Goose capturada
mediante Wireshark.

4— Goose - Capa de aplicacién

La figura 161 muestra la capa de enlace de datos de la trama del Goose capturado,
en donde se confirma que se realiza €l envio de un Goose desde el IED publicador
hacia la direccion MAC Multicast del Goose Control Block (GoCB) configurado
en IED publicador con la direccion 01:C1:CD:01:00:C1.

¢ s e e g e e e At )y A ) e g At e ) s s+
st: Iec-Tc57_01:00:cl (81:0c:cd:01:00:cl)
Destination: Iec-Tc57_@1:00:cl (@1:0c:cd:01:00:cl)| @ MAC de multidifusién destino

Address: Iec-Tc57 81:00:c1 (01:0c:cd:01:00:c1) con‘espondiente al IED ZIV 2IRX
wese 22@. siit sie. wie. .... = LG bit: Globally unique address (factory default)
....... 1 .... cooo vo.. .... = IG bit: Group address (multicast/broadcast)
v Source: Ziv_02:2b:le (40:40:22:02:2b:le) ¢ MAC de origen IED publicador
Address: Ziv 02:2b:le (40:40:22:02:2b:le) IED ZIV 8IDV
ee@. .eii sive vewn .... = LG bit: Globally unique address (factory default)
....... © ... vueo 2nn. .... = IG bit: Individual address (unicast)

| Type: IEC 61850/GOOSE (@x88b3) | gemmmmmmm Indicador de encapsulacién trama ethernet IEC 61850/Goose

Figura 161: Capa de enlace de datos de una trama Goose.

La gréfica 162 muestra la estructura de la capa de aplicacién de un mensaje Goose
en donde se muestran los campos APPID, la referencia del GoCB y del dataSet, la
estampa de tiempo y el nimero de sefiales que contiene el dataSet a enviar hacia el
IED suscriptor.
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v GOOSE
[ APPID: @x1000 (4096) | +—— Identificador del Goose en la capa de Aplicacién
Length: 206
Reserved 1: 9x0800 (@)
Reserved 2: 0x0000 (@)
v goosePdu s Referencia IEC 61850 del GoCB
| gocbRef: 16SL16CTRAGLILDL/LLNO$GOSgchO1 |
timeAllowedtoLive: 3@ ¢ Tiempo de espera para el proximo mensaje Goose
[datset: 16SL16CTRAGILD1/LLNOSTCIP e _p ferencia IEC 61850 del dataSet a transmitir
ID —p goID: GoID
Goose t: Jan 4, 2020 19:32:32.328000068 UTC
stNum: 49
sqNum: @
[test: False | +— Indicador de valores No reales
confRev: 40001
ndsCom: False
[numbatSetEntries: 32 | ¢ Nimero de variables del dataSet "Trip" a trasnmitir

allData: 32 items

Figura 162: Capa de Aplicacién de una trama Goose.

En la siguiente figura se visualiza el contenido del campo “allData” de la capa de
aplicacion de un Goose, en donde se muestra el cambio de valor de un dato del
dataSet “Trip” del IED publicador en donde los valores en estado “True”
representan los disparos por la proteccion eléctrica sobrecorriente instantanea los

cuales son emitidos al IED suscriptor, en las entradas GIGGIO Ind17-19.

numDatSetEntries: 32

v allData: 32 items
Data: boolean (3)
Data: boolean (3)
Data: boolean (3)
Data: boolean (3)
Data: boolean (3)
Data: boclean (3)
Data: booclean (3)
Data: booclean (3)
Data: boolean (3)
Data: boolean (3)
Data: boolean (3)
Data: boolean (3)
Data: boolean (3)
Data: boclean (3)
Data: booclean (3)
Data: boolean (3)
~ Data: boolean (3)

bool.
~ Data: boolean (3) |<— Trip Sobrecorriente Inst.
boolean: True Fase B Dev.2

ata: ean

Seiiales del dataSet "Trip" a enviar

Trip Sobrecorriente Inst.
Fase A Dev.2

boolean: True ‘\\\
Y~ Data: boolean (3) Trip Sobrecorriente Inst.

boolean: False Fase C Dev.2
Data: boolean (3)

Figura 163: Estados digitales reflejados en la trama Goose.

La tabla 43 detalla 7 paquetes de Goose enviados desde el IED publicador hacia el
IED suscriptor capturados mediante Wireshark, en donde se detalla el proceso

obtenido al enviar un disparo por la proteccion ANSI 50 por mensaje Goose:
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Se observa que el tiempo normal de retransmision es de 4000 [ms] descrito
en el pardmetro TTL (Time Allowed To Live).

Cuando se detecta un cambio en un dataSet del IED publicador como se
muestra en el paquete 3,4,5,6 de la tabla 45, se envian 4 mensajes
rapidamente en un tiempo de 2 [ms] (envi6 de Goose al IED suscriptor).

El parametro sgqNumber se establece en el valor de 0, cuando ya no se
detectan cambios en uno de los valores de dataSet mientras que el parametro
sqNumber incrementa en 1 indicando él envié de mensajes Goose al IED
suscriptor sin cambios.

Después del cambio de valor de un dataSet, el pardmetro TTL incrementa

hasta alcanzar las condiciones normales de retransmision que es de 4000

[ms].
gcbref dataSet |TTL |sqNumber | stNumber timestamp
LD1:16SLD1TRAO1

19:32:13.023000001

/LLNO$GOS$gch01 | /LLNO$Trip| 40%0| 16 4 lute
30 0 46 19:31:32.320000052

/LNO$GO$gch01 |/LLNOS$Trip UTC
30 0 47 19:31:32.322000086

JLLNO$GO$gch01 | /LLNO$Trip uUTC
30 0 48 19:31:32.324000060

/LLNO$GO%$gcb01 | /LLNOS$Trip uTC
30 0 49 19:31:32.328000068

/LLNO$GO$gch01 | /LLNO$Trip uTC
60 1 49 19:31:32.328000068

/LLNO$GO$gch01 | /LLNO$Trip uUTC
19:31:32.328000068

/LLNO$GOS$gch01 | /LLNOSTrip| 120 | 2 49 lute

Tabla 43: Paquetes de datos capturados mediante Wireshark de una trama de

datos al realizar la prueba Goose.
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Tiempos de Disparos Sobrecorriente Inst. (ANSI 50) mediante mensajeria
Goose

IED ZIV-8IDV
Senal Tiempo Tripl [hh:mm:ss]
TRAO1-Trip Sobrecorriente Inst. Fase A Dev.2 14:29:14.598
TRAO1-Trip Sobrecorriente Inst. Fase B Dev.2 14:29:14.598
TRAOL-Trip Sobrecorriente Inst. Fase C Dev.2 14:29:14.598

IED ZIV-2IRX

Tiempo Trip2 [hh:mm:ss]

Senal
PRI01-Ind17 Goose Trip 50 Fase A 14:29:14.534
PRI01-Ind18 Goose Trip 50 Fase B 14:29:14.534
PRI101-Ind19 Goose Trip 50 Fase C 14:29:14.534

Tabla 44: Tiempos de Disparo Sobrecorriente Inst. mediante mensajeria Goose.

Comparacion tiempo de Disparo Goose y seial de
disparo cableada

80 62.68 [ms]  62.68[ms]  62.68 [ms]

60
40
20 [ms} 7 [ms} 7 [mS]

0

Goose Trip  Goose Trip  Goose Trip Trip Inst. Fase Trip Inst. FaseTrip Inst. Fase
Inst. Fase A Inst. Fase B Inst. Fase B A B C

Tiempo de disparo [ms]

Sefiales de disparo

Figura 164: Comparacion entre el tiempo de disparo por Goose y un
disparo mediante una sefial cableada.

Los resultados obtenidos en esta prueba muestran que:

e La prueba realizada es satisfactoria en un 100% ya que mediante la
implementacion de mensajeria Goose entre IEDs de proteccion se logré
tiempos de disparo 55.68 [ms] mas rapidos en comparacion con un disparo
por cableado convencional (Ver Figura 168), ambos tiempos de respuestas
frente a una falla dentro de lo establecido que es de 100 [ms] segun la norma
IEEE Std 1547.2.
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e Se tiene un porcentaje de confiabilidad de un 95% al realizar la
implementacion de transmision de eventos por mensajeria Goose, se
constatd mediante la herramienta Wireshark que al suceder un evento este
se transmite de manera rapida con una frecuencia de 2[ms] por 4 ocasiones
al ocurrir un cambio de evento en los DataSet (servicio IEC 61850),
garantizando de esta manera que el IED configurado como receptor pueda
recibir y pueda ejecutar el disparo configurado. EI 5% de porcentaje de error
considerado puede ser a causa de un fallo en la red de comunicaciones o en

el cableado ethernet del o los IEDs al implementar mensajeria Goose.
4.6 Prueba protocolo IEC 61850 mediante el software IEDScout

Esta prueba se la efecttia mediante el software IEDScout con la finalidad de poner
a prueba los servicios IEC 61850 de los IEDs tales como RCB, dataSet, GoCB
configurados en la seccion 3.3.6.

La figura 165 muestra el acceso al IED mediante el software IEDScout, ingresando
la direccion IP, en este caso se visualiza el ingreso al IED PRI02 correspondiente
al AQF350A.

B Discover IED

I E : c o u t 5 O O Connection parameters Previous connections
-

IP address: I 172, 18 . 39 . 144 I IP address Name
172.18.39.148 165L16C
172.18.39.150 TEMPLATE
172.18.55.164 16MA14C

» Advanced ppfSmeters

Open SCL A Discover IED Y

Recently opened SCL files

16L103-2IRXv03.CID

s e

Figura 165: Acceso a la configuracion IEC 61850 del IED AQF350A mediante
IEDScout.

Una vez que se encontrd el IED en la red de comunicaciones se muestra la estructura

de la figura 166, en donde se visualiza el nombre del IED por medio del cual se esta
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comunicando por IEC 61850, en el campo “DataSets” se encuentran cada uno de
los dataSets creados en el IED que contienen las medidas analdgicas, sefiales de
proteccion eléctrica y pickup, entre otros, en esta opcion se comprobd que los
dataSets creados contuvieran cada una de las sefiales configuradas tal como se
muestra en la parte derecha de la figura 166.

& OMICRON IEDScout Trial Version

Start Browser Simulator Sniffer

D = ~,

B 8 B | > B

Open Save Discover Close Online IED
SCL SCL IED IED properties G

° ® s
By W W o B,
e Simulate Read Read Write Contro Cleal
all indicati

Application IED Data

TEMPLATE - DataSets = LDO = LLNO.DSProtecciones_Elect

IEDs
E LLNO.DSProtecciones_Elect

E‘ TEMPLATE Name Value
B3 F3PIOC1.0p.phsA [ST] false
1P address: 172.18.39.150 X F3PI0C1.0p.phsC [STI  false
GOOSE B F3PIOC1.0p.phsB [ST] false
» Reports m FRPTOF1.Op.general [ST] false
» Setting Groups m FRPTUF1.Op.general [sT] false
Files m F3PTOV1.Op.general [sT] false
4 DataSets B F3PTUV1.Op.general [ST]  false
4 LD LDO B TOPTTR1.Op.general [ST] false
g5 LLNQ.canirol B TOPTTRLAImThm.general [ST]  false
z ::'Lﬁz:g:":s’:::;:s-ﬂm B F3PTOC3.0p.general [ST] false
o AL B F3PTOCA4.0p.general [ST] false
DS LLNO.DS Pickup X FRPTOF2.0p.general [ST] false
DS LLNOMedidas EI FRPTUF2.0p.general [ST]  false
» Data Model B F3pI0C1.0p.general [ST] false

L o B e o . -

Figure 166: Verificacion de sefiales del dataSet Medidas mediante
IEDScout.

Con la ayuda del monitor de eventos en tiempo real que posee la herramienta
IEDScout, se logro monitorear el valor del dataSet cuando se efectta el cambio de
estado para el caso de una sefial digital o cambio de valor para una sefial analdgica,
a continuacion, se listan en la tabla las sefiales analégicas que se tomaron en
consideracion para el nodo lI6gico CMMXU1 y VMMXUL las cuales en sus objetos

de dato contienen las sefiales de corrientes y voltajes de fases respectivamente:

Descripcion sefial Referencia IEC 61850 valores anal6gicos
Corriente fase A | TEMPLATELDO/CMMXU1$MXS$A.phsA$cval.mag.f
Corriente fase B | TEMPLATELDO/CMMXU1$MX$A.phsB$cval.mag.f

Corriente fase C | TEMPLATELDO/CMMXU1$MX$A.phsC$cval.mag.f
Voltaje fase A TEMPLATELDO/VMMXU1$MX$PhV.phsA$cval.mag.f

Voltaje fase B TEMPLATELDO/VMMXU1$MX$PhV.phsB$cval.mag.f
Voltaje fase C TEMPLATELDO/VMMXU1$MX$PhV.phsC$cval.mag.f

Tabla 45: Sefales incluidas en el dataSet Medidas del IED AQF350A.
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La figura 167 muestra la lectura de valores de corrientes y de voltajes obtenidos
desde los nodos l6gicos VMMXUL1 y CMMXU1, al momento de realizar la

inyeccion de corrientes y voltajes en las respectivas entradas de los IEDs.

Activity Monttor
alégicoss X - \
.................. 5 B0 TEMPLATE K

99,23664 99,23664 99,23664 6460
m CMMXULAphsACVaLmag.f a MXULAphsB.cValmag! o m MXULAphsCeValmagt ﬂ ~ULPhVohsAcValmag!
O O
B -vrehvorssevaimagt & B -ULPNV.ohsCeVaimagt G
Valores de Corrientes Trifésicas (Fase A,B,C)

Valores de Voltajes Trifésicos (Fase A,B,C)

Figura 167: Lectura de valores de corrientes y tensiones desde los nodos légicos
CMMXU1y VMMXUL del IED AQF350A.

La siguiente figura muestra el cambio de estado (“true”) del nodo logico de
proteccion de baja frecuencia (FRPTUF2), en donde se visualiza al momento del
IED leer una frecuencia inferior al umbral ajustado se produce el disparo por la
proteccion de baja frecuencia, comprobando asi el cambio de estado del nodo I6gico

de proteccion de frecuencia.

EI TEMPLATE

x x x
o0 | sozmer | someer |
B ..MxULAphsA.cVal.magf & |BI ...MXULA.phsB.cVal.mag.f «&| |BI ..MXULA.phsC.cVal.mag.f <&
x x x
B ..ui.PhV.phsB.cvalmags <&+ ([ ..Ul.PhV.phsC.cvaimag.f s@- (| B LDO/FRPTUF2.0p.general &

50,005

B LDo/HZMMXUL Hzmag.f &

m LDO/FRPTOF1.0Op.genera

7 - 5 g
Valor de Frecuencia [Hz] Disparc por baja frecuencia
(ANSI 81m)

Figura 168: Disparo por baja frecuencia reflejado en el nodo légico
FRPTUF2 del IED AQF350A.
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La siguiente tabla muestra la referencia IEC 61860 de las sefiales de disparo, las

cuales al momento de que el IED emita un disparo por la protecciéon ANSI 50, se

reflejara el estado digital en el monitor de eventos del IEDScout.

Descripcion sefial IED ZIV
8IDV Dev.2

Referencia IEC 61850 disparos ANSI 50
Dev.2

Sefial de disparo ANSI 50 fase A

16SL16CTRAO0LLD1/PHSPIOC3$0p$pshA

Sefial de disparo ANSI 50 fase B

16SL16CTRAO01LD1/PHSPIOC3$Op$pshB

Sefial de disparo ANSI 50 fase C

16SL16CTRAO0LILD1/PHSPIOC3$0p$pshC

Tabla 46: Sefiales del GoCB del IED ZIV 8IDV.

En la figura 169 se muestran los cambios de estados al valor “true”, de las sefiales
de disparo por la proteccion ANSI 50 devanado 2, obtenidas del GoCB1 del IED

publicador, el cual contiene las sefiales de disparos a transmitir por mensaje Goose

al IED suscriptor.

165L16C » GOOSE « TRAOLLD] + LLNO.geb01

@ unogebor

4 Control Block attributes
Enabled true
Control Block reference 165!
Destination MAC address 0L
Appication [0 4096

GOOSE (D Gold

DataSet refererce 165L1ECTRADILOLALNOS Trip
VIANID )

VAAN priority

Needs commissioning  false

Configuration revision 40001

RADILOL/LINDSGOSgeb0L

¥ Information received in last GOOSE

4 Data

Name Value
[ PHSPTOCLOpgenel  [ST] fase
B} PHSPTOC Op pheh 5T @ fae
[ PHSPTOC1 Opiphsb (18 fake
1) PHSPTOC1Op.phsC SNE fie
[ GNDPTOCLOpneut 518 fose

Activity Monitor

| [ 165L16CTRAOILDLALNO geb01

false

1/PHSP

HSPIOCLOpgene (@ ()
GNOPTOCLOpreut @) () PHSPTOCIOpgeneral (@) B . OLPHSPTOC Onptsh @

2

ALDyPHsFOCLOponst @) (I 2LoupkseiocLOpotse @) B .DvGNDPOCLOpneut (@ | PHSOC Opgenera (8

B0 .uoyprismiocaopprss ) 1B -ov/pasroGoppher [ B .

LDYPHSPIOC3 OppteC @) (B DLGNDFIOCIOpnet [

Figura 169: Disparos por la proteccion ANSI 50 reflejados en el GoCB del IED

ZIV 8IDV.

Mediante esta herramienta se refleja que:

e El simulador IEDScout permitié verificar los valores intensidad y tension

en los nodos logicos respectivos (CMMXU, VMMXU) y los estados de las

sefiales de disparos en los

nodos légicos de frecuencia o sobre corrientes
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respectivos, tales como PTUF, PIOC, PTOC, cumpliendo con lo que indica

la norma IEC 61850 para el modelamiento de datos.
4.7 Prueba de estados entradas, salidas y mandos digitales

Esta prueba consiste en la ejecucion de mandos de aperturay cierre desde el sistema
SCADA hacia los IEDs, realizando la simulacion de estados abierto y cerrado de
un interruptor de potencia mediante el uso de pulsadores normalmente abiertos
conectados a las entradas digitales de cada IED de proteccion del modulo de
pruebas, con la finalidad de medir los tiempos de respuestas del accionamiento de
las salidas digitales y respuesta del sistema SCADA, teniendo en cuenta los
parametros establecidos por la norma IEEE PC37.1/D1.9. El accionamiento del
mando digital emitido desde el SCADA se visualizara mediante el estado de una de
las salidas digitales del IED, el cual cambiara su valor (“1 1égico o 0 logico™) al
recibir la orden de mando. Las entradas y salidas digitales se energizan a 125VDC,

proveniente de la maleta de inyeccion de corrientes secundaria.

La figura 170 muestra el estado “1 16gico” correspondiente a la entrada digital 3 la

cual simula el estado cerrado de un interruptor de potencia.

1GUGGIVTSFUSLUZSTVED @1 KAUT K1uU vrionc =1} 1403 v u.uvuuuu onine NO

TGOGGIO1/SPCS003/stVal @ TRA01 RTU OrionL Bl 11204 0 0.000000 Online No

TGOGGIO1/SPCS004/stVal @TRA01 RTU OCrionL BI 1]205 0 0.000000 Online No, Entrada Digital 2
DIOGGIO1/Ind001/stVal @PRIO RTU OrionL B 11206 0 0.000000 Me NgEstado Abierto Interruptor)
DIOGGIO1/Ind002/stVal @PRIO1 RTU OrionL Bl 11207 0 m

DIOGGIO1/Ind003/stVal @PRI0O1 RTU OrionL =1} 1j208 1 100.00000 Online No

DIOGGIO1/Ind085/stval @PRIO1 RTU OrionL | BI 1]209 0 M Entrada Digital 3
DIOGGIO1/Ind087/stval @PRI01 RTU OrionL | BI 1210 0 0.000000 Oniine  N@Estado Cerrado Interruptor)
GIGGIO1/Ind01/stVal @PRI01 RTU OrionL BI 11211 0 0.000000 Online No

GIGGIO1/Ind02/stVal @PRI01 RTU OrionL BI 1212 0 0.000000 Online No

(Tof11) <=<first <prev 5 6 7 & 9 next> last>>

Figura 170: Estado Cerrado “1 16gico” reflejado la RTU, IED ZIV 2IRX.

Al momento de cerrar los contactos de los pulsadores, se verifica que el estado
digital se refleje sobre el objeto interruptor y la alarma del cambio de estado de la
entrada digital se reporte al sistema SCADA (Ver Figuras 171y 172), los posibles

estados visualizados sobre el objeto interruptor son los siguientes:
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Estado Interruptor Color Animacion
Estado Cerrado Objeto Interruptor de Color Verde
Estado Abierto Objeto Interruptor de Color Blanco
Estado Indeterminado Objeto Interruptor de Color Blanco/Verde

Tabla 47: Estados del Objeto Interruptor en el SCADA.

52F12

Interruptor .
|
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Alarmas IBloqueadasl
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Activacién Entrada Digital 2
"Estado Abiet['to Interruptor”

Tiempo Origen Descripcion Evento Tipo Valor | Estado | Priorid

1 12020:01-08 10:556:01.861 | @/System | ALARM  Estado Tue AN 1|

Figura 171: Estado “Abierto” Interruptor 52F11.
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e

"Estado Cerrado Interruptor"
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Interruptor . ooty ot
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| = 2020-01-08 10:5A:15.861  @/Svstem PRIN-Fntrada Dinital 02 RFPOSITION  Fstadn  False NN 1

Figura 172: Estado “Abierto” Interruptor 52F11.

Al realizar un click sobre el objeto interruptor descrito en el SCADA para simular
un interruptor de potencia en el modulo de pruebas, se despliega un mensaje el cual
indica la accion a realizar (Ver Figura 173), cuando se ejecuta un click sobre una
de estas acciones se comprueba que se despliega una ventana de confirmacion (Ver
Figura 174) indicando que realmente se desea emitir la accion abrir o cerrar hacia
un IED, esta confirmacion se la realiza con la finalidad de mitigar el error en caso

de que se accione el objeto de control por equivocacion en el SCADA.
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Comando

Mando Digital Doble PRI02 52F11

| Cerrar | Cancelar

-
0A
0A
0A
B2F12
52F11 0A 3

. Interruptor .

Interruptor ov
skas |_VB_| ov
0433V

0772V

- ——

Figura 174: Ejecucion Mando Digital desde el sistema SCADA.

Comando

;Realmente desea abrir el interruptor?

| No I Cancelar

A
A
] -
Interruptor .
Interruptor
‘ v ]

0772V “ 0433v

Figura 173: Confirmacion ejecucion mando digital desde el sistema SCADA.

Luego de ejecutar un mando digital sobre cualquiera de los 4 interruptores
disponibles desde el SCADA, se emite una alarma indicando cual fue la salida
digital que fue accionada acompariada del IED al que pertenece dicha salida digital
(Ver Figura 175), se corrobora que el comando sea ejecutado con éxito tal como se

muestra en el panel de evento del SCADA. (Ver Figura 176).
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52F1

Interruptor .

O[O [

Alarmas Bloqueadasl

52F12

Origen Descripcion

Evento Tipo | Valer | Estado

Figura 176: Alarma en el SCADA accionamiento salida digital.

prioric... "

Tiempo
A 20000107
A 2000-01:07 08:10:39.72
A 20200107 09:10:39.7
A 2000-010708:10:39.724
A 2020-01:07 05:10:39.723

2020-01-07 08

A7 08

A 2N N AT AQNAT.RT 410

A 2000107081022 516 __@/Systeq

Origen Descripcion Estado Vaor | Causa | Calidad | Usuario | Comentario
@System  PRI0- Goose Trip Sobre Voltaie (5) REPOSITION ~ False  Evento  Valido
@/System  PRI2- Goose Trip Sobrecarriente Temp. (51)0V2 ~ REPOSITION ~ False  Evento  Valido
@ISystem  PRIO2- Goose Trip Sobrecorriente Temp. (51) OVI~ REPOSITION ~ False  Evento  Valido
@(System  PRI02- Goose Trip Sobrecorriente Inst (50) DV2 REPOSITION ~ False  Evento  Valido
@System  PRI02- Goose Trip Sobrecorrignte Inst (50) DV1 REPOSITION ~ False  Evento  Valido
PRIOL-Salida Digital 03 ALARM Twe  FventoValido
@ISystem  PRIOT-Ejecutar Comando Abrir Interruptor ON Troe  Comando Valido  SCADA  Ejecucion exitosa.
@System  PRIOY-Ejecutar Comando Abrir Interruptor ON True  Comando Valido  SCADA Iniciando

Ul

PRI0Z- Estado Interruptor ( Cerrado)

DDINY Cabmdn lnbmeriimbar (M aremdal

REPOSITION

ALADM

e
@System
[RIC imbane

) ¥ U
False  Evento  Valido
Teum Climmin \AlAa

Figura 175: Alarma emitida desde el SCADA ejecucion exitosa comando de

apertura.

Se verifica que las salidas digitales de los IEDs (Ver Tabla 47) se establezcan en “1

l6gico” en la RTU mediante el protocolo IEC 104, al momento de que el IED reciba

la orden de ejecucidn del comando Abrir o Cerrar desde el SCADA (Abrir o Cerrar).

IED Salida Digital Orden Referenciaen laRTU
Salida Digital 5 | Comando Abrir | IN16GGIO/Ind9/stVal
PRI02 Salida Digital 6 | Comando Cerrar | IN16GGIO/Ind10/stVal
Salida Digital 3| Comando Abrir | DIOGGIO/Ind085/stVal
PRIO1 Salida Digital 5| Comando Cerrar | DIOGGIO/Ind087/stVal

Tabla 48: Sefiales digitales a reflejarse en la RTU (Mandos).

En las figuras 177 y 178 se detallan los cambios de estados reflejado en la RTU

pertenecientes a las salidas digitales.
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DataValues / IEC 60870-5-101/104 Slave (Port 26)
Clear Input Override

Toggle options ‘

(10 of 11) 78910 |11 next= last==
Name Device - Type Point # Value Percent FS Status Forced
TGOGGIO1/SPCS002/stVal @PRIOT | RTU OrionL | BI 11274 0 0.000000 Online = No
IN16GGIO1/Ind/stVal @PRI02 RTU OrionL ~ BI 1275 0 0.000000 Online  No
IN16GGIO1/Ind2/stVal @PRI02 RTU OrionL ~ BI 11276 0 0.000000 Online = No
IN16GGIO1/Ind3/stVal @PRI02 RTU OrionL  BI 11277 0 0.000000 Online  No
IN16GGIO1/Indd/stVal @PRI02 RTU OrionL | BI 11278 0 0.000000 Online = No
IN16GGIO1/Ind5/stVal @PRI02 RTU OrionL Bl 11279 0 0.000000 Online = No
IN16GGIO1/Ind6/stVal @PRI02 RTU OrionL ~ BI 11280 0 0.000000 Online  No Activacién Salida Digital 5
IN16GGIO1/Ind7/stVal @PRI02 RTU OrionL ~ BI 11281 0 0.000000 Online (Comando Abrir)
IN16GGIO1/Ind8/stVal @PRI02 RTU OrionL Bl 1/282 0 0.00! nline = No
IN16GGIO1/Ind9/stVal @PRI02 RTU OrionL Bl 11283 1 % 10000000 Onlne No
IN16GGIO1/Ind10/stVal @PRI0O2 RTU OrionL | BI 11284 0 0.000000 Online  No

 F3PTOCA4/St/phsA @PRIO2 RTU OrionL Bl 11285 0 0.0000 nline . No Estado Salida Digital 6
F3PTOC4/Str/phsB @PRI02 RTU OrionL ~ BI 11286 0 0.000000 Online Comando Cerrar)
EADTNNAIRQirinhe ™ ADDRDIND DT Mrianl (=1} 11”97 n n annnnn MNnlina N

Figura 178: Activacion mando de apertura en la RTU IED AQF350A.

TGOGGIO1/SPCSO04/stval @TRAO1 | RTU Orionl | Bl 11205 0 0.000000  Online = No

DIOGGIO/Ind001/stVal @PRIOT RTU OrionL B 11206 0 0.000000  Onine  No poggo Salida Digital 3
DIOGGIO/Ind002/stVal @PRIOT RTU OrionL B 11207 0 OW Comando Abrir)
DIOGGIO1/Ind003/stVal @PRIOT RTU OrionL Bl 11208 0 0.00 Gnline | No

DIOGGIO/Ind0g5/stval @PRIOT RTU OrionL Bl 11209 0 ¥ 0000000 | Online No

DIOGGIO/Ind087/stVal @PRIOT RTU OrionL B 11210 1 . 100.00000 = Onine = No

GIGGIO/Indo1/stval @PRIOT RTU OrionL | Bl 11211 0 O'W'ivacién Salida Digital 5
GIGGIO1/Ind02/stVal @PRIDT RTU OrionL Bl 11212 0 0.000000  Online (Comando Cexrar)

(7 of 11) 56| 780

Figura 177: Activacion mando de cierre en la RTU IED ZIV 2IRX.

En la siguiente grafica se aprecia el encendido las luces pilotos conectadas a las
salidas digitales de los IEDs energizadas con 125VDC, las cuales indican que el
mando digital desde el SCADA fue ejecutado correctamente.

~

L OB - SO

Figura 179: Ejecucion mando “cerrar” IED ZIV 2IRX.
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La figura 180 describe una trama de datos del protocolo IEC 60870-5-104 obtenida
al ejecutar un mando digital, con la finalidad de registrar la ejecucion del mando
desde el sistema SCADA hacia la RTU (Act) en el software Wireshark, después de
un aproximadamente 100 ms la RTU emite un mensaje de confirmacion (Actcon)
hacia el SCADA indicando que la orden fue enviada hacia el dispositivo y por ende
se activa la salida digital segin el mando emitido, en la trama de datos se capturaron
los pardmetros propios del protocolo como el campo I0A vy el tipo de pulso

configurado para la orden digital.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A Em7@® 1REB Re=P LIS EaaanE
[ [ 104asdu Peticién d

No. Time Source Destination Protocol  Length Info

> Frame 3644: 77 bytes on wire (616 bits), 77 bytes captured (616 blts) on interface @
Ethernet II, Src: TexasIns_82:ed:a5 (98:84:e3:82:ed:a5), Dst: HewlettP_98:27:7b (a@:d3:c1:98:27:7b)
Internet Protocol Version 4, |Src: 172.18.39.152, Dst: 172.18.39.142 IQ—' IP RTU, IP SCADA
» Transmission Control Protocol, 4pZ)] Dst Port: 14552, Seq: 19@64, Ack: 644, Len: 23
> IEC 60878-5-104-Apci: -> I (339,12)
Vv IEC 68870-5-104-Asdu: ASDU=1 C_SC_TA_ 1 ActCon IOA-273I single command with time tag CP56Time2a’ l
TypeId: C_SC_TA_1 (58)
Do . = 50: False Puerto TCP IEC 60870-5-104 T
s = NumIx: 1
[--00 @111 = CauseTx: ActCon (7)] +——— Confirmacién de activacién mando digital
. .... = Negative: False
L P = Test: False
OA: © IOA configurada para el mando digital "Apertura"

e — GelED ZIV 2IRX
Envio de activacién salida digital del IED

/ Envio de un pulso corto a la IOA 273

C do Simple con de tiempo

P P

....... 1 = ON/OFF: On
.000 @1.. = QU: Short Pulse (1
B.ce ... = S/E: Execute

I CP56Time: Jan 7, 2020 ©9:10:17.39400000@ Hora est. Pacifico, Sudamérica l

Figura 180: Anélisis de una trama de datos al momento de la ejecucion de
un mando digital.

La tabla 49 detalla los intervalos de tiempo que se obtuvieron al realizar la ejecucion
de los mandos digitales (Apertura y Cierre) y el tiempo de visualizacion en el cual
se reporta la alarma en el sistema SCADA hacia los IEDs, obteniendo un tiempo
promedio de ejecucion para mandos digitales de aproximadamente 102.42 [ms]
(Ver Figura 181) y un tiempo en un rango de 1 a 4 [ms] para que la alarma del

accionamiento de la salida digital respectiva se visualice en el SCADA.
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Tiempos de respuestas Mandos Digitales

Tiempo ejecucion mando de control IEEE PC37.1/D1.9 t=2[s]

Tiempo de visualizacion de alarma para SCADA segln IEEE PC37.1/D1 es t=0.1 [s]

Senial Hora de Hora Retardo Cumple tiempo
ejecucion visualizacion | visualizacion de reporte
[hh:mm: ss] SCADA alarmaen el alarmaen
[hh:mm:ss] | SCADA [ms] | SCADA IEEE
PC37.1/D1.9
TRAO1-Comando 10:42.24.290 | 10:42.24.292 2ms 100% v
Apertura Interruptor DV1
TRAO01-Comando Cierre | 10:43.18.798 | 10:43.18.799 1ms 100% v
Interruptor DV1
TRAO1-Comando 10:49.44.698 | 10:49.44.700 2ms 100% v
Apertura Interruptor DV2
TRAO01-Comando Cierre | 10:50:39.884 | 10:50:39.886 2ms 100% v
Interruptor DV2
PRI01-Comando 12:33:23.575 | 12:33:23.579 4ms 100% v
Apertura Interruptor
PRIO1-Comando Cierre | 12:35:06.568 | 12:35:06.570 2ms 100% v
Interruptor
PRI102-Comando Abrir 10:33:22.871 | 10:33:22.874 3ms 100% v
PRI102-Comando Cerrar | 10:31:00.684 | 10:31:00.686 2ms 100% v/

Tabla 49: Tiempos de respuestas obtenidos al ejecutar desde el SCADA los
mandos digitales.

En la siguiente prueba realizada se analiza los siguientes resultados obtenidos:

e El tiempo de ejecucion promedio para emitir una orden desde el SCADA
hacia los IEDs del médulo de prueba, resulto exitoso ya que el tiempo
obtenido es de 102.427 [ms] en comparacion con el maximo tiempo que
establece la norma IEEE PC37.1/D1.9 que es hasta 2[s] para operar de
manera remota equipos de control tales como interruptores, seccionadores,
entre otros (Ver Anexo 19).

e El tiempo de reporte obtenido para la emision de alarmas hacia el sistema
SCADA implementado en la herramienta Axon Builder, fue de 1 a 4 [ms],
lo que indica que este sistema SCADA puede manejar eventos criticos, ya
que dicho tiempo obtenido se encuentra dentro de lo que estipula la norma
IEEE PC37.1/D1.9 que es un tiempo de retardo hasta 100 [ms] para el
reporte de eventos hacia un SCADA (Ver Anexo 19).
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e Se corrobora la transmisién de mandos de control y cambios de estados
abierto o cerrado mediante el uso de Wireshark, capturando el 100% de estas
tramas de datos correspondientes a los eventos emitidos desde la RTU Orion
LXm hacia el SCADA y viceversa, viéndose reflejada la capa de aplicacion
APCI, ASDU, IOA, COT dichos parametros establecidos en el protocolo de
comunicacién IEC 60870-5-104.

Tiempos ejecucion mandos digitales IEDs Mod.
Pruebas

102.55 102.51[ms] 92 49 [ms]

102.5 102.46 [ms] 102.47 [ms] 102.47 [mi
102.45 102.426 [ms] 102.427 [ms]
102.4
102.35 102.3 [mS] 102.29 [ms]
102.3
102.25
102.2
102.15

Figura 181: Tiempo de ejecucion mandos digitales desde el mddulo de pruebas
hacia el SCADA.

Tiempo de ejecucién mando digita [ms]

164



CONCLUSIONES

Se implemento un tablero de control dentro de la subestacion Salinas, en el cual se
efectud un disefio eléctrico y de red, logrando comunicar la RTU Sicam A8000 con
el SCADA.

Durante la realizacion de las pruebas de ejecucion de mandos digitales y control de
los seccionadores motorizados desde el SCADA, se obtuvo tiempos de respuestas
aproximadamente a 102.42[ms], por lo que este tiempo se consider6 optimo en base
a la norma IEEE PC37.1/D1.9 que establece un tiempo de ejecucion menor a 2 [s]

para operar equipos de campo desde un sistema SCADA.

En el médulo de pruebas implementado en el COD-STE fue posible realizar
pruebas de lectura de valores analdgicos, de disparos por las protecciones de
frecuencia y de corriente, mensajeria Goose a los IEDs instalados en el médulo, en
donde se obtuvo resultados favorables reflejados en los porcentajes de errores muy
bajos para lectura de valores analdgicos en el rango del 0.06% al 0.89%, en tiempos
de accionamientos de la proteccion de frecuencia entre 1 a 24 [ms] y tiempos entre
6 a 7 [ms] para la recepcion de disparos mediante Goose en la red LAN, dichas
pruebas fueron realizadas bajo la supervision del profesional correspondiente al

area de protecciones eléctricas.

Con la implementacion del sistema SCADA para el médulo de pruebas se logré
visualizar mediante pantallas las diferentes alarmas y valores emitidos por los IEDs
al realizar las diferentes pruebas realizadas en el capitulo 4, en donde se obtuvo
tiempos de retardos para que los valores y alarmas sean reflejados en el SCADA en
el rango de 1 a 4[ms], logrando implementar un SCADA que cumple con los
pardmetros establecidos en la norma IEEE PC37.1/D1.9 que estipula 100 [ms] para

visualizar estados, alarmas o disparos.

El software IEDScout permitié llevar a cabo pruebas de comunicacion del protocolo
IEC 61850 a los IEDs del mddulo de pruebas, evidenciando el funcionamiento de
dataSets, Goose y disparos de protecciones eléctricas reflejados en los nodos

logicos mediante IEC 61850, resultando esto una herramienta adecuada que sirvio
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para verificar el cambio de estado de “true” a “false” de una sefial de operacion del
nodo légico, permitiendo corregir sefiales de estados digitales, valores analégicos y

de control direccionados en la RTU del médulo de pruebas.

La interfaz que se desarrollo para el monitoreo de los seccionadores motorizados
en el sistema SCADA del software Axon Builder posee una interfaz intuitiva con
el usuario, con una vista general de la subestacién, indicadores y objetos
representando los elementos eléctricos del diagrama unifilar de los tres
alimentadores de energia eléctrica donde se encuentran ubicados los seccionadores
(Ver Anexo 15), logrando asi adquirir mediante esta interfaz cada uno de los estados
digitales, alarmas, eventos y realizando la operacion de manera remota en tiempo

real desde el COD-STE de cada uno de estos equipos de maniobras eléctricas.
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RECOMENDACIONES

Al momento de realizar alguna conexion adicional de una sefial analédgica o digital,
tener cuidado que no interfieran sus conductores entre ambas, ya que el ruido

eléctrico puede distorsionar el valor de alguna de estas sefiales.

Antes de realizar las pruebas de inyeccidn secundaria de corrientes o voltajes, se
comprueba mediante un multimetro que exista continuidad entre el pin ubicado en
las borneras de conexion del médulo y el pin de la entrada analdgica respectiva de
los IEDs, ya que, si se energiza una de estas entradas en estado abierto puede,
ocasionar averias en los transformadores de tension o corriente que poseen
internamente los IEDs exponiendo a cierto peligro al personal que se encuentre

realizando las pruebas.

En caso de no establecer comunicacion con algun IED o el reporte del valor de una

sefial se recomienda verificar los siguientes casos que se pudieran presentar:

e La direccion 10A del protocolo IEC 104 a donde esta apuntado dicha
variable puede estar mal asignada con otro valor en el SCADA o en laRTU.

e Los parametros de tiempo para establecer comunicacién mediante el
protocolo DNP3 entre un IED maestro o esclavo pudiesen estar
configurados con valores diferentes.

e Ante estos posibles casos preferiblemente verificar por niveles es decir en
primer lugar la comunicacion vertical entre el IED y RTU, la segunda desde
la RTU hacia el SCADA, recordando los protocolos de comunicaciones

configurados en cada nivel.

Cuando se realicen pruebas de medicion o de protecciones eléctricas en el IED
AQF350A, se debe realizar previamente la activacion del bloque de valores
analogicos y de igual manera la operacion de una proteccion eléctrica mediante el
servidor web del IED, ya que si no son activados los valores o estados no sera

posible visualizarlos en la RTU ni en el SCADA.
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El porcentaje de error presentado durante las pruebas de medicion de voltajes del
IED AQF350A utilizado, mostro valores atipicos de medicion en relaciéon con lo
que estipula el fabricante, esto puede ser debido a un fallo en su convertidor
analogo-digital que posee internamente este dispositivo electronico inteligente, por
lo cual se debe de tomar en consideracion por el departamento COD-STE para su

revision.

Cuando se realicen pruebas de disparos de protecciones eléctricas en el médulo, se
debe conectar la sefial de entrada binaria Trip que poseen cada uno de los IEDs del
modulo de pruebas a una entrada binaria de la maleta de inyeccién, ya que esta

entrada permite comprobar el tiempo de accionamiento de la proteccion eléctrica.

Al ejecutar mandos digitales en el sistema SCADA, se debe esperar un tiempo
aproximado de 36 [s] para volver a ejecutar un nuevo mando digital, ya que si no
se espera este intervalo de tiempo no se emitird la accion hacia el dispositivo

requerido y se mostrara un mensaje en el SCADA de ejecucion fallida.

El sistema SCADA de la herramienta Axon Builder posee un méaximo de 500
variables entre sefiales analogicas, digitales y de control, si se excede del limite de
seflales se debe consultar con la empresa propietaria del SCADA, para el

requerimiento de una licencia acorde a la lectura de sefiales que se requieran.
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Anexo 3: Fotografias implementacion modulo de pruebas IEDs.
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Anexo 8: Plano de conexiones en la RTU Sicam A8000.




STE.

Anexo 10: Realizacion de pruebas de comunicaciones e inyeccion de corrientes
bajo supervision.
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Anexo 11: Medicion de 125 VDC para  Anexo 12: Medicion de voltaje DC a la
energizar las E/S digitales de los IEDs. salida de la maleta de inyeccion.

Anexo 13: Vista Tablero Control de los  Anexo 14: Operacion desde el SCADA
Seccionadores Motorizado. Seccionadores motorizados por parte
del operador del Centro de Control.
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UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA

CHECER TN SIE 2020-01-09 10:23:23
. ADA MODULO DE PRUEBA!
USUARIO:  OPERADOR SUNIFILAR S/E SALINAS.

ICAMBIO USUARIO]

PRIO1

52F11 -
BORAY s coionador ‘ Seccionador Seccionador
a @ ’ ol @ 89F12 ?

oto
ALIM. RUBIRA ALIM. DOBRONSKY ' ALIM. BASES MILITARES v
Origen Descripcién Estado Valor Causa Cahdad Usuario Comentario
@ System Estado Remoto 89F 13 ALARM True Evento
@/System Estado Remoto 89F 12 ALARM True Evento /
|@/System ____|Estado Remoto 89F 11 mm_——__
@ ‘System Estado Seccionador Cerrado 89F 11  ALARM True o
@/System Estado Seccionador Cerrado 89F13  ALARM True E erw o
@/System Estado Seccionador Cerrado 83F12 ALARM True Evento o
@/System Estado Remoto 89F 12 REPOSITION _False Evento Vélido
[ Jfan]nn][ar] nr - Fittro | v
Alarmas I Bloqueadas ]
Tiempo Origen Descripcion Evento Tipo Valor Estado | Prioridad Usuario
_ A Jo0o0-01:09 1021 @/System  [EstadoRemoto89F13  AARM. lEsmdo  Twe AN 1]
2 2020-01:09102:@/System  [Estado Seccionador Cerrado 89F13 [ALARM.  Estado  Twe AN 1D
<

Anexo 15: Pantalla SCADA monitoreo seccionadores motorizados.

UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA

CNEL EP UN.STE SCADA MODULO DE PRUEBA
2019-12-27 12:58:36
RELE DE PROTECCION
TRAOQ1 ZIV-8I1DV

MEDIDAS DE CORRIENTES TRIFASICAS MEDIDAS DE VOLTAJES TRIFASICOS

Corriente Fase A (|A) Dev.1 79.626 A -0.625° Voltaje Fase A (VA) 68.893V 0°
Corriente Fase B (IB) Dev.1  95.356 A -120.195° Voltaje Fase B (VB) 68.834 V 420.211°
Corriente Fase C (IC) Dev.1  119.888 A 119.848° Voltaje Fase C (VC) 68.74V 120.02°

Corriente Neutro (IN) Dev.1  34.794A 143.457° Voltaje Neutro (VN) 0.118V 158.109 °

Corriente Fase A (IA) Dev.2  239.561A -30.531° Frecuencia 60.006 Hz

Corriente Fase B (IB) Dev.2  287.952A 150.414° Corriente FallaFase A 03964

0.457 A
Corriente Fase C (IC) Dev.2 335.61A 88.699 ° Corriente Falla Fase B

. Corriente Falla Fase C .
Corriente Neutro (IN) Dev.2  80.493A 116.949° 0.543 A

Corriente Diff Fase A 0.761 A ROTENGIASHRIEASIEAS

. i Potencia Aparente (S) 16458.75 VA
Corriente Diff Fase B 0.898 A
Potencia Activa (W) 16456.875 W

Corriente Diff Fase C 10454 Potencia Reactiva (Q) 171.748 VAr

Corriente Diff Neutro 0A Factor de Potencia (PF) 1

Anexo 16: Lectura de valores analdgicos desde el SCADA.
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NIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
CNEL EP UN.STE SCADA MODULO DE PRUEBA

2019-12-16 16:31:15
RELE DE PROTECCION
ZIV-2IRX

ALARMAS E INDICADORES

. Ind01(GOOSE TRIP 51 DV1) Ind15 (GOOSE TRIP 50N DV4)

. TRIP BAJO VOLTAJE FASE A
@ renovoTaErasER @ rozc00se TrIP 51 £A DY)

Ind16 (GOOSE TRIP 50 DV2)

TRIP 50 FASE C . TRIP BAJO VOLTAJE FASE C . Ind03(GOOSE TRIP 51 FB DV1) Ind17 (GOOSE TRIP 50 FA DV2)

TRIP 50N . Ind04 (GOOSE TRIP 54 FC DV1) Ind18 (GOOSE TRIP 50 FB DV2)

Ind19 (GOOSE TRIP 50 FC DV2)
TRIP 51 FASEA PICK UP 51 FASE A . Ind05 (GOOSE TRIP 51N DV1) (¢ )
TRIP 51 FASE B PICK UP 51 FASE B . Ind06 (GOOSE TRIP 51 DV2)

TRIP 51 FASEC PICK UP 51 FASE C . Ind07 (GOOSE TRIP 51 FA DV2)

Ind20 (GOOSE TRIP 50N DV2)

Ind21 (GOOSE TRIP 81M)

TRIP 51N PICK UP 51 FASE C . Ind08 (GOOSE TRIP 51 FB DV2) Ind22 (GOOSETRIP &1m)

. Ind09 (GOOSE TRIP 54 FC DV2) Ind23 (GOOSE 5T 86 BT)

TRIP BAJA FREGUENGIA PICKUP SOBREFRECUENGIA (81M)
. Ind10 (GOOSE TRIP 51N DV2) Ind24 (GOOSE TRIP 27)

. Ind11(GOOSE TRIP 50 DVA1)

TRIP SOBRE FRECUENCIA PICKUP BAJA FREGUENGIA (81m)
Ind25 (GOOSE TRIP 59)

TRIP SOBREVOLTAJE FASE A
Ind26 (GOOSE TRIP 59N)

. Ind42(GOOSE TRIP 50 FA DVH)

. Ind13(GOOSE TRIP 50 FB DV1) . Ind27 (GOOSE TRIP FALLO INT DV1)
TRIP SOBREVOLTAJE FASE C

Anexo 17: Lectura de estados digitales en el SCADA.

TRIP SOBREVOLTAJE FASE B

TOFE1_Low
Blk GenStl— - - - - -
: TOV Trips - - - - - - GenTr | or TOF_Trip> -
TOFE1_High
Bl Genct
GenT:
3.
OR 4
e Il Cu—Vok_Trip-= TUPEL Low
TUV27_Low ~-Gonse_PHSPTOVI = T
>-Gooss_PHSPTUVI m3 S ek Genct
Blk gl - - - o o . . Ind GenTi
TUFEL_High
Bl Genct
GenTr|
Golbit

S sWé,mZI:CWE_F,H5,[,-9&_,.so.
W aliddl Validez_GooseZ-= -3
m.ém—’:am_mp-gc},.n.
Walido2 Validez_Goosed-> - -
sn.'alo34’— Goose_PHSPIOCL-» - 52
Validl3 Validez_ Goosedx 4. -
st\c'ak)44’— Gooss PHSPIOCI-= -5
Validd Validez_ GooseG-x 32
st\.'alo54|— Gooss_TripB1M-= -M-54-

Anexo 18: Logica de programacion disparos IED AQF350A.
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Table 3—Example Control Services Performance Requirements

IEEE PC37.1/D1.9, September 2006

Typical Control Performance Requirements

£
" 2
S E = )
> ~ -— =
E z o) = ;"
= & = R = <
2 = 2 '?5 g 2
= =2 = P = <
2 | g | B g P 2
s |
g 2 g 2 E B
Enterprise / Function Example M red El & < = 3 72 =
Tier 1
Substation Operator Control  |Circuit breaker, capacitor 2 99.99 | 4.0 Single SBO
switcher
Auto-sectionalizing Substation or Field device 2 99.99 | 4.0 Multiple | None
Generation Dispatch 2 99.9 4.0 Multiple | None
Substation algorithm 0.5 | 9999 | 40
Table 2—Typical Status Monitoring Performance Requirements
Typical Monitoring Performance Requirements
)
> g |9
g S = #
) ) 2 =
& £ 8 |2
z z - | 2|2
_— s S - (&)
1lE 2|2 % 2|
& . | & |2 8 Z Z
s | B3|l 2|2]|¢%
Example Measured -§ Z 32| % 2 2
Enterprise / Function El t 5 2 =l 8l & = =
Tier 1
Substation Operator Breaker trip, fire 2 99.9 40 (05 0.1 0.1 0.1
Indications
Switching and Tagging Substation HMI control 2 99.9 40 (05 0.1 0.1 0.1
End element control 2 99.9 40 (05] 0.1 0.1 0.1
Substation algorithm 0.5 9999 [ 40 (05| 0.1 0.1 0.1
Tier 2
Non-System Operator S
Enterprise User Indication
Security Surveillance
Copyright © 2006 IEEE. All rights reserved. 12

Anexo 19: Tiempos establecidos por la norma IEEE PC37.1/D1.9 SCADA Yy
sistemas de Automatizacion.
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|EEE Std 1547.2-2008
|EEE Application Guide for IEEE Std 1547 ™, |IEEE Standard for Interconnecting Distributed Resources
with Electric Power Systems

Area EPSs are designed not to exceed the rating of distribution line equipment. Maximum faults are limited
by restricting substation transformer size, impedance, or both; installing bus or circuit reactors; or inserting
reactance or resistance in the transformer neutral. Minimum fault magnitude is largely dependent on fault
resistance, which cannot be controlled. These low-magnitude faults are the most dangerous and difficult to
detect. To clear faults, all electrical sources need to be isolated from the fault. It is important that all
detectable faults be cleared to minimize equipment damage, provide for public safety, and maintain overall
reliability and power quality for all customers.

Clearing times for short circuits on distribution circuits vary widely and depend on the magnitude and/type
of protective equipment installed. In general. on most circuits, large current faults will be cleared in 0.1 s or
less. Low-current faults frequently require clearing times of 5 s to 10 s or longer. Some very low level but
potentially dangerous ground faults may not be cleared except by manual disconnection of the circuit.

Anexo 20: Norma IEEE Std 1547.2, tiempo de despeje de falla eléctrica.

|IEEE Std 1547.2-2008
|EEE Application Guide for IEEE Std 1547™, |EEE Standard for Interconnecting Distributed Resources
with Electric Power Systems

30 kW in peak capacity, the frequency set points and clearing times shall be either fixed or field

adjustable. For DR greater than 30 kW the frequency set points shall be field adjustable.

“Adjustable underfrequency trip settings shall be coordinated with Area EPS operations.”

Table 8—Interconnection system response to abnormal frequencies

DR size Frequency range (Hz) Clearing time * (s)

>60.5 0.16

<30kW
<593 0.16
>60.5 0.16.

< 3 <{59.8 t0 57.0} b

=30 kW (adjustable set point) Adjustable 0.16 to 300
<57.0 0.16

“DR =30 kW, maximum clearing times: DR >30 kW, default clearing times.

Anexo 21: Norma IEEE Std 1547.2, tiempo de despeje falla de frecuencia.
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dos en el modulo de pruebas.
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