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INTRODUCCION

UBICACION Y CONTEXTUALIZACION DE LA PROBLEMATICA

El tema a investigarse es ““ESTUDIO DEL TRATAMIENTO DE LOS
DELITOS INFORMATICOS DENTRO DE LA PENINSULA DE SANTA
ELENA”, la misma que se encuentra al este de nuestro territorio nacional, y que
cuenta con una poblacion de Santa Elena tiene una superficie de 3,762.8
kildometros cuadrados (1.46 % del total nacional) y con una poblacién residente de
308.000 habitantes (2 % del total nacional) y una poblacion flotante superior a
200,000 personas en época alta de turismo, basicamente turistas de la ciudad de

Guayaquil y otros cantones de la Provincia del Guayas y del pais.

Eran pocos los habitantes de la peninsula que contaban con Internet fijo en sus
casas pues no existia un proveedor de Internet fijo (ISP) en la provincia. Sin
embargo, esto ha venido cambiando con el uso de modems moviles. Aun, la
mayoria de usuarios lo hacen a través de cyber cafés o mediante conexion
telefénica ([dial-up]) de compaiiias que han instalado nodos de conexion con

ndmeros de acceso de Salinas.

Un importante hecho es la instalacion del cable submarino de fibra optica cuyo
punto de conexién con tierra firme es la playa de Punta Carnero, situada en la
parroquia José Luis Tamayo del canton Salinas. EI 15 de noviembre de 2007 se
suscribe el acta de puesta en operaciones por la Superintendencia de
Telecomunicaciones (Suptel) y Telefonica International WholesaleServices
Ecuador (TIWS). La instalacion permite intercambio de datos con una velocidad
de 10 gigabits/segundo y une al pais con la red del sistema Sudamérica-1 (SAm-1)
cuyo punto final es Florida, Estados Unidos.



En la actualidad, la peninsula cuenta con diversas instituciones bancarias, como
por ejemplo, cuatro agencias del Banco del Pichincha, cuatro del Banco de
Guayaquil, dos del Banco del Pacifico, dos del Banco Bolivariano, dos del
Produbanco, una del Banco del Austro, una del Banco Rumifiahui, ademéas de
contar con varias Cooperativas de ahorro y crédito, como por ejemplo la

Huancavilca, 29 de Octubre entre otras.

Al constituirse en provincia, la peninsula ya cuenta con una Corte Provincial de
Justicia, y con tres fiscalias, una en cada cantdn y con respecto a la materia que
nos compete en la presente investigacion, contamos con dos juzgados en la

materia penal.

SITUACION ACTUAL DE LA PROBLEMATICA

En la actualidad las empresas privadas han experimentado transformacion en
algunos aspectos de seguridad; la situacion actual nos da a conocer que los
sistemas informaticos son el activo mas valioso y al mismo tiempo el mas

vulnerable.

La seguridad informatica ha adquirido gran auge, dada las cambiantes condiciones
y nuevas plataformas de computacién disponibles, situacion que converge en la

aparicion de nuevas amenazas en los sistemas informaticos.

Generalmente no se invierte ni el capital humano ni econémico necesario para

prevenir el dafio y/o pérdida de la informacion confidencial en las empresas, a raiz



de ello han surgido muchos problemas relacionados con el uso de computadoras,
amenazas que afectan negativamente tanto a individuos como a empresas; la
proliferacion de la computadora como la principal herramienta, asi como la
creacion de la red global Internet ha provocado que cada vez méas personas se las

ingenien para lucrar, hacer dafio o causar perjuicios.

El acceso no autorizado a un sistema informatico, consiste en acceder de manera
indebida, sin autorizacion, a un sistema de tratamiento de informacion, con el fin
de obtener una satisfaccion de caracter intelectual y/o econdémico por el
desciframiento de los codigos de acceso o password.

La idea de la investigacion es desarrollar una herramienta completa que permita
llevar a cabo una auditoria para conocer el estado actual de la seguridad

informaética, permitiendo también proponer alternativas de mejoras a éstas

PROBLEMA DE INVESTIGACION

¢Como brindar una optima capacitacion a los estudiantes de la Carrera de Derecho
de la Universidad estatal Peninsula de santa Elena, acorde a los avances

tecnoldgicos?

DELIMITACION DEL PROBLEMA -

La presente investigacion comprendera la realizacion de un modulo de aplicacion

que contenga aspectos relacionados con los delitos informaticos, el mismo que ira



enfocado a la aplicacién en la formacion de los estudiantes de la carrera de

Derecho de la Universidad Estatal Peninsula de Santa Elena.

El tiempo estimado para la elaboracién del trabajo sera de 3 meses a partir de la

aprobacion del perfil del proyecto de tesis.

El tiempo de vigencia de la propuesta estard definido por parte de la carrera de
Derecho de la Universidad Estatal Peninsula de Santa Elena, si ésta toma

positivamente el proyecto de modulo de aplicacion.

JUSTIFICACION.-

Ya que la legislacion de otros paises en torno a un problema de seguridad juridica
que involucra a toda una Nacion est4 en avance, es necesario plantearse de como
estd planteado en nuestro Codigo Penal el tratamiento sobre en los delitos
informaticos. ¢(Qué son estos mismos?, (COmo estan abarcados?, en nuestra
opinién resulta importantisimo que se abarque un tema especial, ya que en
Ecuador, existe Unicamente tipificacion de los delitos informaticos y electronicos
en pocas legislaciones vigentes. El delito informéatico en el Cddigo Penal
Ecuatoriano ha sido previsto como una modalidad de forma agravada de hurto
agravado, lo cual trae inconvenientes, teniendo en cuenta la forma tradicional de
comprender los elementos del delito de hurto. Asi mismo, existen conductas
vinculadas a los delitos informaticos que, en algunos casos, pueden configurar
otro tipo de delitos, como por ejemplo, el delito de dafios; consistentes en la
destruccion de base de datos La sociedad y sobre todo juristas y litigantes estarian
muy interesados en conocer la manera en que podrian defenderse si se convierten

en sujetos pasivos de dichos delitos.



No existe argumento estricto y concienzudo alguno por el cual no se deberian
tipificar en todas las legislaciones penal eso en particular los delitos electrénicos y
los informaticos, ya que en la doctrina Ecuatoriana se establece que todo hecho
que genere una conducta indebida debe ser tipificada en la legislacion
correspondiente. Cuando en un pais no se tipifica en todas las legislaciones
locales correspondientes algun delito que se suscite continuamente debido como
es el caso que estamos investigando, a avances tecnologicos como lo son la firma
electrénica para el pago de impuestos, etc., que son actos que la propia autoridad
solicita, se trata de justificar lo injustificable ya que dia a dia se cometen fraudes
electrénicos millonarios los cuales hasta nuestros dias dificilmente han podido
defenderse debido a la falta de legislacion de estos delitos. A manera de
recomendacion, seria conveniente la creacion de un tipo autbnomo que sancione

las conductas vinculadas al delito informatico.

Es importante conocer sobre los procedimientos que se utilizanpara cometer los
delitos informaticos, asi como aquellos delitostradicionales tipificados en nuestro

ordenamiento juridico y que sevalen de la tecnologia para su consumacion.

Las personas que hacemos uso constante de la informatica, delinternet sabemos
los pasos a seguir para poder obtenerinformacion, realizar pagos u otros actos sin
embargo,desconocemos la forma cédmo es que funcionan estos mecanismos,los
cuales muchas veces son empleados para cometer delitosinformaticos y otros

delitos tradicionales que se apoyan en latecnologia para su comision.

Esta investigacion sélo tomaré en cuenta el estudio y andlisis de la informacion
referente al problema del Delito Informético, tomando en consideracion aquellos
elementos que aporten criterios con los cuales se puedan realizar juicios

valorativos respecto al papel que juega la Informatica ante éste tipo de hechos.



Para lograr una investigacion completa de la tematica se establece la
conceptualizacion respectiva del tema, generalidades asociadas al fendmeno,
estadisticas mundiales sobre delitos informaticos, el efecto de éstos en diferentes
areas, como poder minimizar la amenaza de los delitos a través de la seguridad,
aspectos de legislacion informatica, y por ultimo se busca unificar la investigacion
realizada para poder establecer el papel de la auditoria informatica frente a los
delitos informaticos.

Con la aplicacion del presente trabajo de investigacion, lograremos que la
comunidad peninsular tome conciencia de la importancia de estar informados, en

lo referente a este tema, puesto que cada vez dependemos mas de la tecnologia.

Ademas, esta tesis, va dirigida a los estudiantes de la carrera de derecho de la
Universidad estatal peninsula de Santa Elena, ya que al poner a su alcance el
conocimiento pormenorizado de este tipo de infracciones, estaremos preparando

futuros profesionales capacitados en el tema.

CAMBIOS ESPERADOS CON LA INVESTIGACION

Con la aplicacion del presente trabajo de investigacion, lograremos que la
comunidad peninsular tome conciencia de la importancia de estar informados, en

lo referente a este tema, puesto que cada vez dependemos mas de la tecnologia.

Ademas, esta tesis, va dirigida a los estudiantes de la carrera de derecho de la

Universidad estatal peninsula de Santa Elena, ya que al poner a su alcance el



conocimiento pormenorizado de este tipo de infracciones, estaremos preparando

futuros profesionales capacitados en el tema.

Que la comunidad peninsular tome acciones preventivas para no ser victimas de

este tipo de delito.

OBJETIVOS.-
OBJETIVOS GENERALES

Crear un manual que pueda ser aplicado en los niveles de estudio pertinentes tanto
en la carrera de Derecho como en la carrera de ingenieria en Sistemas de la

Universidad Estatal Peninsula de Santa Elena

OBJETIVOS ESPECIFICOS.

- Dar a conocer a la comunidad el procedimiento a seguir cuando se es

victima de un delito informatico.

- Andlisis del funcionamiento de la unidad de delitos informaticos de la

policia de la Peninsula de Santa Elena.
- Conceptualizar la naturaleza de los Delitos Informaticos
- Estudiar las caracteristicas de este tipo de Delitos
- Tipificar los Delitos de acuerdo a sus caracteristicas principales

- Investigar el impacto de éstos actos en la vida social y tecnoldgica de la

sociedad



- Analizar las consideraciones oportunas en el tratamiento de los Delitos

Informaticos

- Mencionar las empresas que operan con mayor riesgo de ser victimas de

ésta clase de actos

Analizar la Legislatura que enmarca a ésta clase de Delitos, desde un contexto

Nacional e Internacional.

HIPOTESIS GENERAL.

El conocimiento del tema de Delitos Informaticos es importante para mejorar la
capacitacion profesional de los estudiantes de la Carrera de Derecho de la
Universidad Estatal Peninsula de Santa Elena.

VARIABLE INDEPENDIENTE: La falta de capacitacién a los estudiantes de la
Carrera de Derecho de la Universidad Estatal Peninsula de santa Elena, en lo
referente al tema de Delitos Informaticos.

VARIABLE DEPENDIENTE: La falta de preparacion pre profesional de los
abogados en el libre ejercicio de la profesion, conlleva a que no se encuentren

capacitados para patrocinar casos que versen acerca de delitos informaticos.



CAPITULO |

MARCO TEORICO.

1. ANTECEDENTES.

De acuerdo con la definicién elaborada por un grupo de expertos enmayo de 1983,
el término delitos relacionados con las computadoras sedefine como cualquier
comportamiento antijuridico, no ético o noautorizado, relacionado con el
procesado automatico de datos y/otransmisiones de datos. La amplitud de este
concepto es ventajosa,puesto que permite el uso de las mismas hipdtesis de
trabajo para todaclase de estudios penales, crimindlogos, econémicos, preventivos
olegales. Existen delincuentes de la informatica que pueden sabotear
lascomputadoras para ganarle ventaja econdmica a sus competidores oamenazar
con dafos a los sistemas con el fin de cometer extorsion, yasea directamente o
mediante los llamados “gusanos” o “virus”, quepueden paralizar completamente

los sistemas o borrar todos los datosdel disco duro.

En 1990, se supo por primera vez en Europa de un caso en que se us6 aun virus
para sacar dinero, cuando la comunidad de investigacionmédica se vio amenazada
con un virus que iria destruyendo datospaulatinamente si no se pagaba un rescate
por la “cura”. Pero a medidaque se va ampliando la Internet, asimismo va
aumentando el usoindebido de la misma. Los denominados delincuentes
cibernéticos sepasean a su aire por el mundo virtual, incurriendo en delitos tales
comoel acceso sin autorizacidbn o “pirateria informatica”, el fraude, el
sabotajeinformatico, la trata de nifios con fines pornograficos y el acecho. En
losafios recientes las redes de computadoras han crecido de maneraasombrosa.
Hoy en dia, el nimero de usuarios que se comunican, hacensus compras, pagan

sus cuentas, realizan negocios y hasta consultancon sus médicos online.
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El problema radica en que, la conducta humana parece ser que esta inclinada al
delito, a conseguir satisfaccion a sus deseos a toda costa. Con el desarrollo de la
informética, aparece también lo que se denomina como: DELITO
INFORMATICO.

De la misma manera que muchas personas se han dedicado a desarrollar sistemas
de computacion para solucionar problemas de la sociedad, otras tratan de utilizar
la tecnologia, y en el caso que nos ocupa, las computadoras y sistemas, para el
cumplimiento de actividades ilicitas.

De la misma forma como se encuentran cosas positivas en el INTERNET,
encontramos cosas negativas, lo cual nos lleva a pensar que el mal no esta en la
tecnologia sino en las personas que las usan, a modo de ejemplificacion diremos
que la red de comunicacion electronica digital, se la ha utilizado por pederastas
para estimular la prostitucion infantil, del mismo modo grupos politicos racistas
neo nazis lo han usado para difundir su nefasta ideologia, se cree, inclusive, que el
INTERNET es una via de comunicacion y negocios entre narcotraficantes y
contrabandistas de armas, etc.

El Ecuador, en abril de 2002, expide la Ley de Comercio, Firmas Electronicas y
Mensajes de Datos, instrumento que da un marco juridico a las innovaciones
tecnologicas relacionadas con la transmision de informacion utilizando medios
electronicos. El objeto de la Ley es la de regular los mensajes de datos, firmas
electronicas, servicios de certificacion, la contratacion electronica y telematica, la
prestacion de servicios electrénicos a través de redes de informacién, incluido el
comercio electrénico (e-business) y légicamente la proteccion a los usuarios de

estos sistemas de cualquier mecanismo de distorsion.
Gracias a la expedicion de esta Ley, nacen como delitos con caracteristicas

propias el sabotaje (SPAM) y los dafios informaticos (CYBER CRIME). Estas

infracciones se incorporan al Codigo Penal ecuatoriano, logrando asi una
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proteccidn concreta y especifica a este tipo de actos, considerados desde abril de
2002 como delitos. Ahora bien, dentro de la regulacion propia de los mensajes de
datos, también se prevé mecanismos de proteccion propios en donde se enuncian

principios y procedimientos que se deben respetar.

La Ley establece que los mensajes de datos tendran igual valor juridico que los
documentos escritos. Estos consisten en documentos que han sido enviados por un

sistema electrdnico, a los cuales se les da plena validez.

El articulo 5 de la Ley establece principios sobre confidencialidad y reserva: "se
establecen los principios de confidencialidad y reserva para los mensajes de datos,
cualquiera sea su forma, medio o intencion. Toda violacion a estos principios,
principalmente aquellas referidas a la intrusion electrénica, transferencia ilegal de
mensajes de datos o violacion del secreto profesional, sera sancionada conforme a
lo dispuesto en esta Ley y demas normas que rigen la materia”. Se establecen
principios que armonizan con disposiciones constitucionales. La inviolabilidad y
el secreto de la correspondencia es una garantia establecida en la Constitucion,
recogida en el numeral 13 del articulo 23, asi como el numeral 14 del articulo 24.

Todos los mensajes estdn amparados por estas disposiciones, independientemente
de la forma de envio y sin consideracién de su medio o intencion. La reserva
protege el tratamiento de datos de caracter personal y la libre circulacion de estos,
en lo que se refiere a las comunicaciones comerciales y a la responsabilidad de los
intermediarios. El Estado ecuatoriano garantiza la confidencialidad mediante
cualquier forma de interceptar o vigilar esas comunicaciones por parte de
cualquier persona que no sea su remitente o destinatario salvo que esté legalmente
autorizada. En el caso de que se violen estos principios, existen mecanismos

constitucionales de control legal.

Con relacion a la proteccion de datos, para la elaboracion, transferencia o

utilizacién de bases de datos, obtenidas directa o indirectamente del uso o

11
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transmision de mensajes, se requerird el consentimiento expreso del titular de
éstos, quien podré seleccionar la informacidén que quiera compartir con terceros.
Segun el segundo Y tercer parrafo del articulo 9 de la Ley, "la recopilacion y uso
de datos personales responderd a los derecho de privacidad, intimidad y
confidencialidad garantizados por la Constitucion de la Republica y esta Ley, los
cuales podran ser utilizados o transferidos nicamente con autorizacion del titular
u orden de autoridad competente. No sera preciso el consentimiento para recopilar
datos personales de fuentes accesibles al publico, cuando se recojan para el
ejercicio de las funciones propias de la administracion publica, en el &mbito de su
competencia, y cuando se refieran a personas vinculadas por una relacion de
negocios, laboral, administrativa o contractual y sean necesarios para el

mantenimiento de las relaciones o para el cumplimiento del contrato".

La norma protege a la elaboracion, transferencia o utilizacién de bases de datos,
siempre enmarcada dentro de principios de confidencialidad y privacidad. En
cualquiera de estos casos, es un requisito sine qua non el consentimiento del
titular, pero no serd necesario este consentimiento expreso cuando se trate de
situaciones que generen correspondencia entre las partes para crear una base de

datos.

Resumiendo, vemos que existen principios constitucionales y legales de
proteccion a la informacidn que consta en una base de datos. Los mensajes que se
generen, deben estar acompafiados siempre de criterios y parametros de respeto al
bien ajeno y a la propiedad privada. Por esto se requiere el consentimiento para
que sea posible disponer del mensaje recibido o sujeto de envio. También es
importante resaltar que se prohiben las bases de datos y la recopilacion de
direcciones electronicas, salvo que exista un consentimiento por parte del duefio o
sea producto de funciones propias que se desempefien entre partes y que se vayan
generando con el transcurso del tiempo. La Ley considera que si se recopila y

usan datos personales sin el consentimiento previo, existe una violacion flagrante
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a los derechos de la privacidad, confidencialidad e intimidad que se encuentran

garantizados por la Constitucion.

El campo de aplicacion de la Ley de Comercio y Firmas Electrénicas esta dado
basicamente por relaciones contractuales amparadas en el campo civil, aunque
también, de menor manera, tiene injerencia dentro del ambito penal. Este &mbito
estd dado concretamente dentro de lo que ésta misma considera como infracciones
informaticas. La Ley agrego al Codigo Penal una serie de infracciones antes no

contempladas para sancionar este tipo de delitos.

Hay dos articulos que revisten importancia dentro de los delitos electrénicos de
SPAM y CYBER CRIME. Se agrega a continuacién del articulo 553 del Cddigo

Penal el siguiente articulo:

"Falsificacion electronica: son reos de falsificacion electronica la persona o
personas que con el animo de lucro o bien para causar un perjuicio a un tercero,
utilizando cualquier medio, ALTEREN O MODIFIQUEN MENSAJES DE
DATOS, O LA INFORMACION INCLUIDA EN ESTOS, que se encuentre
contenida en cualquier soporte material, sistema de informacién o telematico, ya

sea.

Alterando un mensaje de datos en alguno de sus elementos o requisitos de caracter
formal o esencial;Simulando un mensaje de datos en todo o en parte, de manera

que induzca a error sobre su autenticidad.
Suponiendo en un acto la intervencién de personas que no la han tenido o

atribuyendo a las que han intervenido en el acto, declaraciones o manifestaciones

de las que hubieren hecho™.
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Para tener una idea sobre la ubicacion de la norma dentro del Cédigo Penal, el
legislador ha considerado que estos delitos se deben encasillar dentro de los
delitos contra la propiedad y concretamente dentro del delito de robo.

Esta disposicion protege al consumidor de cualquier tipo de informacion que sea
falsa. Cuando se refiere a informacion comercial que induzca a error o engafio, la
Ley de Defensa del Consumidor establece protecciones y sanciones para evitar
que este tipo de practicas se generalicen, I6gicamente, protegiendo al consumidor
para que no se le oferte un producto de una calidad y reciba otra de distinta a la
ofertada. La Ley de Defensa del Consumidor no establece de manera expresa una
proteccion al consumidor, pero si de manera general, principios de aplicaciéon que

se pueden aplicar para este caso en concreto.

A lo largo de la historia el hombre ha necesitado transmitir y tratar la informacion
de forma continua. Aun estan en el recuerdo las sefiales de humo y los destellos
con espejos, y mas recientemente los mensajes transmitidos a través de cables
utilizando el cédigo Morse, o la propia voz por medio del teléfono. La humanidad
no ha cesado en la creacion de métodos para procesar informacion. Con ése fin
nace la informéatica, como ciencia encargada del estudio y desarrollo de estas
maquinas y métodos, y ademas con la idea de ayudar al hombre en aquellos

trabajos rutinarios y repetitivos, generalmente de célculo o de gestion.

Luego nace Internet como una tecnologia que pondria la cultura, la ciencia y la
informacién al alcance de millones de personas de todo el mundo, delincuentes

diversos encontraron el modo de contaminarla y lo que es peor impunemente.

La contaminacién es de la mas variada, entre los Gltimos ataques a la red y que
podemos calificar como de los mas graves es el uso de la red por parte de la mafia
internacional que maneja la prostitucion infantil, por el terrorismo internacional y

también por el narcotrafico. Respecto de éste Ultimo es dable destacar la
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importancia de la penalizacién del delito del "Narcoterrorismo™ segin lo
establecieran los fundamentos para el proyecto de ley realizado por el Dr. Ricardo
Levene nieto, no solo en nuestro pais sino en el mundo, ya que en todo el globo

no se ha tipificado el mismo como delito autonomo.

Politicos de algunos paises han pedido que se reglamente el uso de la red, de
modo que quienes prestan el servicio de Internet registren a los clientes, cuando y
donde Ilaman y para que, pero la iniciativa hizo que, en defensa de la libertad y de
la privacidad, muchos usuarios honestos y algunas empresas que participan de los
beneficios econdmicos de la red, protestaran enérgicamente.El desarrollo de las
tecnologias informéaticas ofrece un aspecto negativo: Ha abierto la puerta a

conductas antisociales y delictivas.

Los sistemas de computadoras ofrecen oportunidades nuevas y sumamente
complicadas para infringir la ley y han creado la posibilidad de cometer delitos de

tipo tradicional en formas no tradicionales.

El objetivo de este trabajo es analizar, Las conductas delictivas que pueden
generar el gran avance tecnoldgico, sobre todo en el campo de la informatica"

desde tres de puntos de vista: normativo, delincuencia y prevencion

En el presente apartado se analizaran los antecedentes y diversas definiciones en
el mundo y en Ecuador de conceptos importantes tales como de la informatica, la
electronica, la cibernética, la Internet. La Informéatica es una ciencia como el
Derecho, para una mejor comprension de los Delitos Informaticos.

1.1. HISTORIA DE LAS COMPUTADORAS.

Durante siglos el hombre ha buscado formas para facilitar y simplificar su

existencia ya sea con herramientas o maquinarias, la historia de los aparatos para
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calcular y computar remonta a miles de afios atras.El primer aparato de este estilo
que existio fue y es el dbaco con una antigiiedad de més de 5,000 afios ya de
origen perdido en el tiempo aparecio en diversas culturas.

El cédigo de Hammurabi da a conocer referencias del uso de este ingenioso
invento tanto en contratos, bonos, recibos, inventarios y transacciones de compra
— venta. La palabra "dbaco" es una palabra latina del griego “abax™ o ‘“abakon”,
que significa "superficie plana” o "tabla". Es posible que sea originado de la
palabra semitica Abaq que significa "polvo". En China fue conocido como Suan
Pan, en Japones Soroban, en Corea Tschu Pan, en Vietnam BanTuan o BanTien,
en Rusia Schoty, en Turquia Coulba y en Armenia Choreb.

Leonardo da Vinci (Italia, 15 de abril de 1452 — Francia, 2 de mayo de 1519) trazd
las ideas para una sumadora mecanica, habia hecho anotaciones y diagramas sobre
una maquina calculadora que mantenia una relacion de 10:1 en cada una de sus

ruedas registradoras de 13 digitos.

A pesar de este ingenioso invento, ain persistian problemas en la realizacion de
ciertas operaciones, por lo que JhonNapier (Edimburgo, 1550 - 4 de abril de 1617)
crea la Tabla de Logaritmos con lo que permitid realizar multiplicaciones y
divisiones de manera sencilla y rapida pero aun con sus problemas por lo que fue
inventada la Regla de Célculo, aparato més sencillo y rapido de usar pero muy
inexacto a través de mediciones de longitudes entre dos reglas. Durante mas de
200 arios, la regla de calculo es perfeccionada, convirtiéndose en una calculadora

de bolsillo, extremadamente versatil.

Blas Pascal (19 de junio de 1623 - 19 de agosto de 1662), a los 18 afios de edad
cred una maquina capaz de realizar operaciones mediante un mecanismo de
ruedas dentadas basadas en las ideas de Leonardo da Vinci, la cual fue conocida
como la primer maquina calculadora de la historia, también desarrolld la teoria de

las probabilidades, piedra angular de las matematicas modernas. Con las
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limitaciones de la Pascalina a sumas y restas, Gottfried W. von Leibnitz mejord
esta maquina con la insercion de un cilindro con lo cual permitio que la Pascalina

pudiera multiplicar dividir e incluso realizar raices cuadradas.

Con la llegada de las maquinas de telar automaticas por Joseph Jackard en 1801
mediante tarjetas perforadas que guiaba a la maquinaria a realizar el mismo
modelo una y otra vez sin perder detalle entre si, siendo éste el inicio del sistema
de las tarjetas perforadas y de automatizacion, con lo que permitié controlar por
primera vez una maquina con instrucciones codificadas. Para 1823 Charles
Babbage matematico inglés y cientifico de la computacion, con apoyo del
gobierno Inglés ideo un maquina denominada “Maquinan Diferencial” capaz de
realizar diversos tipos de operaciones, almacenar informacion y resolver todo tipo
de problemas ademas de entregar el resultado impreso, pero siendo muy
ambicioso para su época esta maquina jamas pudo terminarse por causas
mecanicas causando cambio de disefio sin poder concordar la idea original y la

terminacion del apoyo del gobierno inglés.

Afios después Charles Babbage ide6 su Maquina Analitica, con lo que se podia
idear operaciones mas complejas de manera rapida ademas de almacenar datos en
un dispositivo interno tomando la idea de las tarjetas perforadas, siendo esta la

base para la creacion de las computadoras, pero aun asi no pudo concretarse.

Los primeros y verdaderos inicios en lo que hoy conocemos como computadoras
se debe a Herman Hollerith, miembro del censo de los Estados Unidos de Norte
Ameérica que basado en la idea de las tarjetas perforadas realizd una maquina la
cual podia guardar de manera automatica el registro de las personas censadas
mediante perforaciones en los rasgos de las personas conociéndose como

“Fotografias perforadas”.

El primer paso se dio entre 1939 y 1944 con la subvencién de IBM (International

Business Machines) la Universidad de Harvard cred la Mark | del6 metros de
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largo y 2,5 metros de alto, contenia un aproximado de 800.000 piezas y mas de
800 Km. de cablerio eléctrico, la cual empleaba sefiales electromagnéticas para
mover las partes mecanicas, su programacion dependia de la idea inicial de las
maquinas analiticas mediante una cinta perforada, esta maquina podia realizar
cualquier tipo de operaciones aunque de una manera relativamente lenta debido a

la complejidad de la maquinaria internal.

Dos afios despues fue creada la ENIAC (ElectronicNumericallntegrator And
Computer) por J.P.Eckert y J.W.Mauchly en la Universidad de Pensilvania
Estados Unidos, conocida como la primer computadora electronica de la historia,
pesaba 30 toneladas y ocupaba un espacio de 450 m2, llenaba un cuarto de 6
metros x 12 metros y contenia 18.000 bulbos, tenia que programarse manualmente
conectandola a 3 tableros que contenian mas de 6000 interruptores. La ENIAC
operaba con “uno decimal” y notablemente superior la MARK 1, dando asi el
nacimiento de una nueva era abarcando periodos determinados basados en las
caracteristicas del sistema fisico o légico conocidas como Generaciones,

dividiéndose en las siguientes:

La Primer Generacion: Construidas entre 1950 y 1960 conocidas como las
primeras maquinas comerciales, las cuales su estructura basica consistia con la
Ilamada valvula al vacid, lo que permitio su facil funcionamiento y eran capaz de

realizar mil operaciones por segundo y almacenar hasta 20,000 posiciones.

La Segunda Generacion: Construidas entre 1960 y 1965 su principal caracteristica
consistia en la introduccion de elementos electronicos basicos como el transistor
el cual determinaba el paso de corriente entre dos puntos, este tipo de tecnologia
marcO una gran pauta en la creacion de computadoras revolucionando la industria

con el ahorro de energia y espacio ademas de la veracidad y velocidad de célculo.

La Tercera Generacion: Construidas entre 1965 a 1975 su funcionamiento y

contraccién se basaba en el uso de los circuitos integrados el cual podia abarcar
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hasta 20,000 componentes en 25 m2, lo que permitia que ésta pudieran abarcar

menos espacio a comparacion de sus predecesoras.

La Cuarta Generacion: Construidas a partir de 1975 hasta nuestros dias, se
caracteriza esta generacion por la integracién de 60,000 componentes en un
circuito integrado de 25 mmz2, la aparicion del microprocesador, la contraccion de
computadoras personales y microcomputadoras lo que dio origen a la expansion
de las computadoras por el mundo, y la especializacion de las aplicaciones de la
informatica lo que trajo consigo la llamada “inteligencia artificial”,

telecomunicaciones, tratamiento electronico de las imagenes y base de datos.

La Quinta Generacion: Fue un proyecto lanzado por Japon en los afios 70s con el
fin de crear computadoras con inteligencia artificial, un procesamiento paralelo y
un nivel propio de lenguaje de maquina, el proyecto durd diez afios sin poderse

lograr.

1.1.6. La Electrénica.

Para poder entender la diferencia esencial entre un delito informéatico y los
conocidos como los delitos electronicos, es necesario entender lo que es la
Electronica y qué es la Informética, que consiste en: “Parte de la ciencia que
estudia los fendbmenos que intervienen electrones en estado libre”.2 Lo cual
practicamente no dice nada, por lo que la electronica como técnica: “es el estudio
y aplicacion del comportamiento de los electrones en diversos medios, como el
vacio, los gases y los semiconductores, sometidos a la accién de campos eléctricos

y magnéticos”.
Para poder entender de una manera sencilla en su funcionamiento dentro de un

aparato electronico se tiene que tomar en cuenta que el flujo de estos electrones

genera corriente eléctrica y ésta a su vez usada en dispositivos cambian la energia
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eléctrica en calor, luz o movimiento, a lo que se conoce como Eléctrica, pero
usada en dispositivos provistos de inteligencia surge lo que es una radio, una

television y una computadora y es conocida como Electronica.

1.1.7. La Informatica.

Siendo que los aparatos informaticos son electronicos pero no necesariamente
todos los aparatos electronicos son informaticos, como el ejemplo de que una
licuadora a comparacion de una computadora. Ya siendo parte esencial el flujo de
corriente eléctrica para transformarlo en otro tipo de energia de ambos, la palabra
clave es el procesamiento de informacion, dando nacimiento a la informatica,
siendo esta: “una rama del saber humano que se ocupa de todo lo relacionado con
las computadoras, su comportamiento, su disefio y desarrollo de todo tipo de
programas de computadoras (desde los sistemas operativos hasta los mas modesto

programas de aplicacion) operacion y uso de las computadoras”4.

Es una rama de la ingenieria que estudia el tratamiento de la informacion
mediante el uso de maquinas automaticas. Proviene del francés
INFORMATIQUE que a su vez por la conjuncion de las palabras informacién y
AUTOMATIQUE, para dar idea de la automatizacion de la informacion que se

logra con los sistemas computacionales.

La Informéatica es un amplio campo que incluye los fundamentos tedricos, el
disefio, la programacion y el uso de las computadoras (ordenadores) como

herramienta de solucién de problemas.

Esto puede ser entendido como la interpretacién y procesamiento logico de los
impulsos eléctricos de manera ordenada, por ejemplo, los audio cassettes, éstos
poseen las cintas magnéticas, el cual su funcionamiento basicamente consistia en

que a través de esta cinta plastica quedaba un registro magnético entre una
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combinacion logica y ordenada de cargas positivas y negativas por asi decirlo, que
en el caso de un audio cassettes estaban acomodados segun las vibraciones
generadas por el sonido pero en el caso de dispositivos informéaticos como lo son
los disquetes o discos flexibles esta relacion ordenada de cargas son entendidos
como “ceros y unos”, el lenguaje binario; estan procesadas y entendidas logica y
matematicamente mediante una computadora permitiendo reproducir o almacenar

informacion.

1.1.8. La Cibernética.

Cibernética: “del griego xvPepvntikn: Piloto o el arte de pilotear un navio”.5
Aungue Platon la utiliz6 en La Republica con el significado de "arte de dirigir a

los hombres" o "arte de gobernar”.

Las investigaciones con fines militares a partir de la segunda guerra mundial
propiciaron la creacion del concepto moderno de la Cibernética moderna: como

una ciencia de la comunicacion y el control.

Otra forma de entender a la Cibernética moderna es como: “Estudio de las
analogias entre los sistemas de control y comunicacion de los seres vivos y los de
las méquinas y en particular, el de las aplicaciones de los mecanismos de

regulacion biologicas a las tecnologicas”.6

e Origenes de la Cibernética:
En 1948 el matematico norteamericano Norbert Wiener ( 1894-1964) en su obra
“Cibernética o el control y comunicacion en animales y maquinas” (Cybernetics,
or control and communication in the animal and machina) publicada en 1948, el
cual empleo el término para designar a la nueva ciencia de la comunicacién y

control entre el hombre y la maquina.
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e Diferencia entre Cibernética y la Informatica.

Un punto importante es resaltar la diferencia que existe entre la Informatica y la
Cibernética que vistos de cierta manera parecerian que son iguales, pero aunque
guardan una relacion entre si las partes que lo componen no son iguales.

La Cibernética es la ciencia que trata de explicar y dar solucién a eventos de
control y comunicacion ya sean fendmenos acontecidos en la naturaleza, sociedad
0 humanos, de tal manera la Informatica busca desarrollar maquinas capaces de
“Inteligencia Artificial”, simular actividades y capacidades humanas como la
robotica, la busqueda de solucion de problemas y la toma de decisiones por si

mismas, conocido como Heuristica o0 Método Heuristico.

1.1.9. EIl Ordenador y sus componentes.

El concepto ordenador fue usado por el matematico Hungaro —Estadounidense
John Von Newman (1903-1957) con el fin de simplificar su propia maquina que

podia realizar célculos.

La Computadora es: “una maquina electronica analogica y digital, dotado de una
memoria de tratamiento de la informacion, capaz de resolver problemas

matematicos y logicos mediante la utilizacién automatica de programas.”7

Entendido de otra manera una computadora es un “dispositivo electronico
complejo que puede ser programado para recibir, almacenar, procesar, transmitir y

presentar”8.

Esta se compone de dos elementos esenciales, el SOFTWARE y el HARDWARE,
parte importante para una computadora y relacionadas entre si ya que una no

puede existir sin la otra.
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El Hardware son los componentes fisicos y materiales, en conjunto o separados,
electrénicos, electromecanicos o mixtos, que compone el equipo ldgico e
informatico en una computadora. El Software es la parte intangible de una
computadora como un conjunto de instrucciones con las que el usuario y el
sistema informativo interactlan para realizar determinadas tareas.

Las partes que componen a una computadora se dividen en 3:

1) Unidades de Entrada.
2) Unidades de Salida.
3) Unidades de Procesamiento, Almacenamiento o Memoria.

La Unidad de Entrada. Estd constituida de todos aquellos dispositivos con los
cuales se permite ingresar datos e informacion ademas del manejo de programas
informaticos, éstos se componen de: el teclado, el mouse (raton), tablero
digitalizado, lector de discos compactos (CD ROM, DVD), sistemas de lectores
de tarjeta, unidades de almacenamiento (Memorias USB Flash), reconocimiento

de voz y unidades de disco.

Las Unidades de Salida. Son todos los dispositivos fisicos en los cuales permite
representar la informacion susceptible a ser apreciados, éstos son pantallas,

bocinas, impresoras de papel y en tres dimensiones.

Las Unidades de Procesamiento, Almacenamiento o Memoria. Es aquella en la
que la informacién es almacenada analizada y procesada, consisten en: discos
duros, (HardDisck Drive), discos Flexibles (Floppy Disk Drive de 8, 5 %, 3 %
pulgadas), procesadores (micro procesadores), unidades de almacenamiento
(tarjetas de memoria, memorias USB flash).

Dentro de la capacidad de almacenamiento existen dos tipos de memoria la

primara llamada RAM (RandomAccesesMemory) la cual consta de pequefias
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celdas en un chip que almacenan de forma temporal gran parte de la informacion,
entre mayor memoria RAM tenga una computadora mayor velocidad operara. La
otra memoria es la ROM (ReadOnlyMemory) consta en memoria semiconductora

de lectura utilizada para almacenar datos que nunca necesitan modificarse.

1.1.10. La Internet.

Para poder entender los delitos informaticos es necesario poder entender lo que es
la Internet, que es un conjunto de servidores conectados entre si mediante un
sistema maestro de computadoras dentro de una red alrededor de todo el mundo.

e Historia de la Internet en el mundo.

La Internet fue concebido por el Ministerio de Defensa de los Estados Unidos de
América con el fin de lograr crear una red de computadoras interconectadas que
no dependiera de una computadora central con el fin de que en ataques la
informacion no comprometida se encontrara protegida en su totalidad o en parte,
asi como en la funcionalidad de la red que se veria comprometida al destruir el

servidor central.

En 1960 empez6 a desarrollarse un sistema de red en que las computadoras
interconectadas no dependieran de un servidor central sino que cada computadora
13 actuase de manera independiente de las otras, con lo que nacié la idea de
ARPANET9 (AdvancedResearchProjects Agency Network), con lo cual para el
funcionamiento de esta red fue necesario la creacion de procesadores especiales
denominados Procesadores de Mensaje de Interfaz (IMP en sus siglas en inglés),
el cual el primer procesador de este tipo entr6 en funcionamiento el 1 de Agosto
de 1969 en la Universidad de California de los Angeles E.U.A, con una
computadora Honetwell 516 con una memoria de 12 MB de memorialO,
extendiéndose a otras Universidades del pais dando origen a ARPANET. Para
1972 se habian instalado 37 Procesadores de Mensaje de Interfaz. ARPANET

fusionaba con un programa denominado Network Control Protocol (NPC)11,
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facilitando su uso debido a que era compatible con diversas computadoras y
programas operativos creciendo de tal forma que los propdsitos militares del
ministerio de defensa fueron cambiados por los fines cientificos y educativos de
las Universidades en los que se encontraba ya instalado.

Para 1980 el NPC fue sustituto por TCP/IP un programa mas eficiente el cual
convertia la informacion en pequefios paquetes los cuales pueden ser enviados a
diversos puntos con base a su direccion a través de diferentes puntos de enlace de
Internet y la computadora de destino, en este mismo afio ARPANET se desligd

por completo de sus objetivos militares a los que fue disefiado.

En 1986 se fundo la NSFNET (NationalScienceFoundation's Network) financiada
por el gobierno de los Estados Unidos de América creando diferentes lineas de
enlace para Internet facilitando la transferencia de datos dando lugar a la
expansion de la Internet fuera del pais, para 1995 NSFNET intenté crear una
politica de uso cientifico y no comercial para la Internet lo cual no fue aplicado
debido a la privatizacion de la Internet extendiendo su uso a niveles
comerciales.12

e Servicios en la Internet.

Al convertirse la Internet en un sistema abierto, éste realiza dos funciones
importantes la primera como medio de comunicacion y la segunda como medio de

informacion.

Como medio de comunicacion, la red entre computadores permite la
comunicacion entre si y entre los usuarios realizada mediante cable telefonico o
conexion por linea de alta velocidad o banda ancha DSL, debido a esto cualquier
computadora puede conectarse a Internet so6lo debe contar con el respectivo
MODEM vy un servidor de un proveedor de Internet el cual debe tener acceso a la
espina dorsal del mismo Internet (backbone). Los medios de comunicacion mas

populares en la Internet se encuentran en el Correo Electrénico (e-mail), la

25



26

comunicacion mediante foros de discusion, servidores de lista y mensajeros

instantaneos.

El Correo Electronico. Permite el libre intercambio de informacion y datos a
través de un servicio de red mediante sistemas de comunicacion electronicos,
comparado con el correo ordinario, es mas barato y rapido debido a que en
cuestion de segundos pueden ser enviados datos e informacion, otra ventaja del
correo electronico a comparacion de los medios de comunicacion convencionales
como el teléfono consiste en que éste necesita contacto directo entre personas, el
correo electronico puede ser enviada la informacion y ser revisado en otro
momento, a diferencia con el Fax que éste necesita que el documento tiene que ser
impreso y en caso de correccion deberd ser escaneado o en su defecto
mecanografiado y corregirlo, el correo electronico por otro lado los datos e
informacion transmitida puede ser modificada a través de un procesador de
palabras (Word, TXT).

Como comunicacion mediante foros de discusion, se lleva a cabo mediante
paginas especializadas en el que se mantiene un contacto directo entre las
personas a través de pregunta y respuesta.

Mensajeria instantanea, esta comunicacion puede ser considerada como de las mas
eficientes y rapidas en la Internet, depende de un servidor y programa
especializado que permite entablar una conversacion escrita (Chat) directa con
otro usuario, a comparacion con el teléfono, los mensajeros instantaneos
comparten las mismas cualidades entre si como la comunicacion directa entre
personas que poseen el mismo servicio pero a diferencia los mensajeros
instantaneos en paginas Web permiten establecer conversacion con personas

desconocidas.
Como medio de informacidn, la Internet se considera como una gran biblioteca

por su amplio contenido de documentos considerado como el mas grande y

completo del mundo en el cual cualquier persona tiene acceso desde cualquier
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terminal y desde cualquier parte del mundo. A diferencia de una biblioteca las
autoridades de la misma controlan el manejo de la adquisicién de nuevos libros o
documentos, en la Internet los usuarios pueden introducir sus documentos de
manera libre, lo que propicia el crecimiento del contenido de la informacion
disponible, pero el principal problema radica en la veracidad de alguna de esta

informacion derivada de la libre contribucion de los usuarios.

La informacion en la Internet pasa de una computadora a otra sin saber la ruta que
ésta deberd seguir con lo cual es imposible poner cuotas a su uso por la
informacion consultada, por tal razon el costo del uso de la Internet se dividen
entre todos los usuarios, de tal forma sélo son impuestas cuotas minimas a los

usuarios a través de los servidores de acceso a Internet.

e Organizacién de la Internet.

Consta basicamente de una organizacion no jerarquizada y que todas las
computadoras y sistemas de redes con capacidad de acceso a la informacion asi
como de los servicios disponibles en Internet, toda esta informacion y servicio no
se encuentran depositados en una computadora central o red determinada sino son

transmitidas entre varias computadoras.

Tampoco es posible perder la informacién debido a que siempre es posible

encontrar otra ruta para obtener la informacion perdida.

Una de las caracteristicas importantes de la Internet es la autorregulacion, consta
de un programa denominado TCP/IP con los que funciona cada computadora que
a su vez enlazada entre si, la informacion es divida en pequefios bloques los
cuales son enviados por canales diferentes que al final son reunidos y armados en
las computadoras receptoras, con lo que no existe una comunicacion directa entre

las computadoras a diferencia de la linea telefonica en la que existe un servidor
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central en la que dependen las comunicaciones entre teléfono, pero donde la

comunicacion es directa entre las partes.

e Denominacion.
Cada servicio de informacion cuenta con sus propias direcciones con el fin de
acceder de manera facil y rapida mediante la Internet, cada direccion recibe el
nombre de dominios. (www, World Wide Web) en sus siglas en inglés, creado en
1989 por las investigaciones del Sir Timothy "Tim" John Berners-Lee ante el
CERN (Centro Europeo para la investigacion Nuclear), es un sistema que permite
extraer elementos de informacién llamados "documentos™ o "péaginas web", los
cuales necesitan de un programa especial para poder ser leidas, estos programas se
conocen como exploradores o navegadores ejemplo: Amya (World Wide Web
Consortium), Internet Explores (Microsoft), Netscape Navigator (Netscape

Communications), Opera (Opera Software).

La funcionalidad elemental de la Web se basa en tres estandares basicos:

1. (URL), Localizador Uniforme de Recursos, que especifica como a cada
pagina de informacion se asocia a una direccién Unica y en dénde
encontrarla.

2. (HTTP), Protocolo de Transferencia de Hipertexto que especifica como el
navegador y el servidor intercambian informacion en forma de peticiones
y respuestas.

3. (HTML), Lenguaje de Marcacion de Hipertexto un método para codificar
la informacién de los documentos y sus enlaces Puede referirse a una
(web) como una pégina, sitio o conjunto de sitios que proveen informacién
por los medios descritos, 0 a la (web), que es la enorme e interconectada

red disponible practicamente en todos los sitios de la Internet, ejemplo:

Servicio:// nombre del sistema . dominio . nivel mas elevado . cédigo o pais / ruta

farchivo; Facultad de Derecho UNAM: http://www.Derecho.unam.mx. Una

direccion de Internet puede tener mas de una séla seccion, un ejemplo es la
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direccion de la enciclopedia Wikipedia: WIKIPEDIA Enciclopedia
libre:http://es.wikipedia.org/wiki/Portada

El nivel de dominio més elevado es pieza importante en una direccién debido a
que indica el tipo de organizacion a la que pertenece el dominio, ejemplo de las

mas comunes:

.com organizacién comerciales.
.edu universidades y otras instituciones de ensefianza.
.gov organizaciones estatales.

.net sistema de la red y administracion de Internet.

o M~ D

.0rg otras organizaciones

e Direccion de Correo Electrénico (e-mail).
Incluye el nombre del usuario seleccionado por el mismo usuario o el prestador
del servicio de correo, luego se agrega el simbolo @ (arroba) que en ingles
significa “en”, a continuacioén el nombre del servidor, el dominio y el nivel mas
elevado si es que éste lo tuviera, ejemplo: Usuario @ servidor. Nivel mas elevado.

Cadigo del pais

1.2. CAMPOS DE ACCION DE LA INFORMATICA.

La Informatica ha sido utilizada en todas las ciencias, disciplinas y artes de la
humanidad sirviéndoles para alcanzar sus objetivos, a continuacion haré
referencia de algunas de ellas.

1.2.1. La Informética en las Ciencias Naturales.

En los dltimos afios con el incremento de la computacion y la Internet se ha
generalizado su uso en diferentes areas del conocimiento humano y es dificil

encontrar una rama de la ciencia en donde no se haga el uso de la Informatica en

cualquier sentido y la invasion de las computadoras en todas las actividades del
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ser humano que ha traido como consecuencia beneficios que en otras épocas se

consideraban solo dentro de la imaginacion humana.

- La Informatica en la Medicina, en la Biologia y en la Genética.

La Medicina ha sido de las méas beneficiadas por la informatica, facilitando los
procesos de investigacion y el control en cada paciente, tratamiento de datos
historicos y experiencias sintomaticas y con ello la creacion de maquinas capaces
de analizar y realizar diagndsticos certeros, ademéas de realizar intervenciones

quirdrgicas o asistencia a distancia mediante la robdética y la Internet.

La Biologia: es “la Ciencia que trata de los seres vivos”17. Actualmente tiene un
enfoque sistematico y los beneficios de las nuevas tecnologias han sido enormes y
dificiles de mencionar todas a la vez, tanto que han abarcado beneficios en el
almacenamiento y tratamiento de informacion, comunicacion y experimentacion

mediante la simulacion virtual.

La Genética: iniciada en los afios 70’s con las primeras investigaciones sobre la
informacion genética de los organismos, ha generado un incremento en la
informacién cuantitativa que ha sido posible manejar y decodificar tal
informacién, dando como resultados el desciframiento y entendimiento de las
secuencias genéticas enteras o parciales de organismos, con lo que en esa misma
época se decidio crear los primeros bancos de datos publicos sobre informacién
geneética. El primero en surgir fue Laboratorio Europeo de Biologia a Molecular
(European Molecular BiologyLaboratory) 18 en julio de 1974 con un tratado
intergubernamental de nueve paises europeos mas lIsrael y que para el afio 2006
sumaban ya 19 paises miembros, con sede en Hiedelberg Alemania, cuenta con 4
sub-sedes conectadas entre si via Internet las cuales son: Hinxton en Reino Unido,
Grenoble en Francia bajo con el Instituto de Bioinformética Europeo, Hamburgo
en Alemania y Monterotondo Italia. Sus Investigaciones abarcan el analisis

experimental de la organizacién Biologia Molecular de los organismos, Biologia
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Computacional y la Biologia de Sistemas, todo esto apoyado por el desarrollo que
permite un avance a las tecnologias disponibles para la comunidad cientifica y la
red incorporada entre ellas. Uno de los principales logros de esta institucion fue en
1995 al ser el primero en analizar y descifrar el codigo genético de la mosca de la
fruta por ChristianeNusslein-Vollhard y Erich Wieschaus lo cual les concedieron

el premio Nobel de Medicina em ese mismo afio.

Otro segundo centro en surgir con estos mismos propositos fue el GenBank en los
EUA. que en 1987 se transform6 en el International
NucleotideSequenceDatabase Collaboration19, el proposito de todas estas bases
de datos es mantenerla a disposicién de las instituciones educativas y el publico
en general de la manera mas rapida en la que sea posible, ésta coleccion de datos
se considera que ya ha superado los 100 Gigabites (cien millones de Bites) y se

siguen sumando por mes méas de 3 millones de secuencias genéticas nuevas.

- La Informatica en la Quimica y Fisica

Estas dos ciencias han evolucionado de manera significativa con la llegada de la
Informatica a sus campos de estudio haciendo que éstas puedan ser presentadas de
manera rapida y certera, realizando célculos y simulaciones nunca antes
imaginada que antes eran tardadas o en muchas ocasiones imposibles de hacer
para una sola persona, ademéas de que con la llegada de los medios electrénicos
han surgido nuevas ramas en estas ciencias como la Fisica 0 Quimica Cuantica
donde interviene la informacion para simular lo sucedido en el reino de lo

inimaginable.

1.2.2. La Informatica en las Ciencias Sociales.

Con la llegada de la Informatica y con la Internet han revolucionado los campos

de estudios y uso de a la Informéatica como herramienta crucial para sus
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actividades que han creado nuevos conocimientos para diversas ciencias Sociales,

tales como las que a continuacién se mencionan:

- La Informatica en la Economia y Administracion.

La Informatica dentro de la Administracién y la Economia ha tenido una gran
aceptacion causado que en todas sus ramas han generado beneficios en la
realizacion de sus actividades, por ejemplo: el uso de sistemas computacionales en
la realizacién de célculos administrativos, contables y financieros; control de
inversiones, ndminas: automatizacion y evaluacién de proyectos; operaciones
comerciales, financieras mediante redes y la automatizacién de las bolsas de

valores del mundo.

- La Informatica en el disefio, ingenierias y manufacturas.

En cuanto a la Informatica con esas areas ha traido automatizacion de procesos,
facilidad en las actividades lo que trae como consecuencia que la aplicacion de la
Informatica en los diferentes fases de la produccion lo que permite la produccion

en masa y a la vez reducir costos.

- La Informatica en la educacion.

La Informatica puede influir en la manera en que las cosas pueden ser ensefiadas y
aprendidas, por lo que el uso de la tecnologia puede ser destinada con fines
didacticos en las instituciones educativas, esto es conocido como Informatica

Educativa.

Tenemos que recordar que los objetivos de un sistema educativo es el desarrollo
del alumno en su expresién oral y escrita, comprension de lectura, capacitacion
para argumentar y entender; en un segundo plano el alumno debera aprender a

desarrollar un razonamiento l6gico-matematico para la solucion de problemas y
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desarrollar su potencial artistico, todo esto con el fin de que emplee sus
conocimientos para entender el mundo y con ello para transformarlo preparando a
los alumnos para que al salir de las instituciones educativas sean personas
preparadas como ciudadanos consientes de la realidad y preparados para
enfrentarla.

Con la entrada de los medios electrénicos para la educacion se da un cambio en la
forma de ensefianza debido a que presenta ventajas significativas en comparacion
a los medios de la ensefianza tradicional. El alumno presenta mayor atencion ante
la forma en que se presenta la informacion, menos aburrida o tediosa y mas
dinamica, trae como consecuencia el aprendizaje y la ensefianza de manera fécil y
rpida, se proporciona informacion detallada debido que en los recursos
educativos como la Multimedia, como su nombre dice se presenta la combinacién
de textos, medios audiovisuales, medios interactivos, animaciones, audio, video
analdgico o video digital; las cuales no podrian ser presentadas en muchos casos
por medios tradicionales o en aulas convencionales; ahorro de tiempo y recursos
para el proceso de aprendizaje y ensefianza, los alumnos pueden aprender por su

cuenta y en casa después de las horas de clases para complementar sus estudios.

Los medios actuales de la Informatica Educativa que facilita el aprendizaje se
presentan de muchas formas entre las cuales encuentran como las basicas:
Simulacion Informatica.
+Juegos interactivos con contenido educativo.
*Recursos multimedia.

*Bibliotecas virtuales y libros electrénicos (e-books).

Aunque estos medios han sido en muchos casos analizados y en muchos de ellas
presentan un verdadero método de ensefianza practica que han mostrado
resultados positivos, no muchas personas lo consideran un medio de ensefianza
real, sino como un atajo tramposo a la educacién o un sustituto al trabajo docente,

con lo que prefieren inclinarse a los anteriores métodos de ensefianza con lo que
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privan a los alumnos de estas tecnologias, creciendo la brecha de lo que se conoce

como “Analfabetismo Tecnoldgico”.

Uno de los serios problemas que se enfrentan muchas instituciones educativas es
la presion que se ejerce con la apertura de los mercados lo que trae como
consecuencia que los padres de familia presionen a las instituciones educativas a
adquirir equipos de computo evitando atrasarse en la ola tecnoldgica y éstas al no
perder alumnos y prestigio adquieren equipos de computo y audio visuales a toda
costa y no se enfocan en la calidad educativa sélo en la cantidad, presentando a
los alumnos deficiencias en su aprendizaje al seguir esta tendencia tecnoldgica.
Con lo que las instituciones educativas se tienen que enfocar en tres puntos

importantes:

Equipos de cOomputo. En ocasiones por adquirir prestigio y alumnos las
instituciones educativas adquieren sistemas de computo sélo para satisfacer las
exigencias del mercado y no se enfocan en la calidad de los sistemas, en muchos
casos se adquieren sistemas de computo ya sean muy bésicos 0 muy complejos,
que no siempre son Utiles para las necesidades educativas y resultan complejos de
manejar para los alumnos y profesores, por lo que las instituciones educativas se
tienen que preocupar por adquirir equipo de cémputo especializado y compatible
con la mayoria de los programas especializados en la educacion o equipos

adicionales para la ensefianza y aprendizaje.

Sistemas operativos. En muchas ocasiones no se toma en cuenta este factor debido
a que se cree que los sistemas operativos incorporados en los sistemas de computo
son 6ptimos y en muchos casos éstos no son compatibles con programas o
equipos educativos enfocados para la ensefianza, ademas de presentar
complicaciones para los alumnos y profesores para realizar estos fines; por
ejemplo, en los equipos de computo convencionales se incluyen sistemas
operativos basicos enfocados a las necesidades de las personas como navegadores

y uso de Internet, procesadores de textos e imagen, asi como reproductores
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multimedia, que en muchas ocasiones no son compatibles con fines didacticos que
se les quiere dar a la informéatica como herramienta y en muchas ocasiones estan
de mas en los equipos informéticos. Lo que las instituciones educativas tienen que
tener cuidado y adquirir sistemas operativos especializados en satisfacer sus
necesidades tanto administrativas como educativas.

Los programas (Software). Muchas instituciones educativas optan por adquirir
Enciclopedias Generales en Discos Compactos (CD) y se piensa que con eso €S
suficiente o bien adquiere programas considerados educativos, los cuales no son
enfocados en la edad correspondiente a la de los alumnos o a la calidad y cantidad
de ensefianza a tratar, y toda institucion educativa tiene que ser cuidadosa en
adquirir programas especializados en los temas para el grado y edad de los
alumnos con el fin de optimizar el aprendizaje. Otro problema es que muchas
instituciones educativas so6lo se enfocan a la ensefianza del uso de la computadora
y del sistema bésico que éstas ofrecen con lo que para ellas mantiene su prestigio
pero no se optimiza a la informatica como la herramienta dedicada en la que se

pretende convertir.

- La Informética y la Guerra.
En los conflictos bélicos, siempre se ha buscando conseguir la superioridad de
cualquier tipo en contra del enemigo y con ello han surgido los mayores avances
en la tecnologia e Informatica ya sea en el campo de las comunicaciones o en
general en cualquier area de la ciencias humanas. La industria militar utiliza la
informéatica, como medio de almacenamiento y procesamiento de datos,
inteligencia artificial de combate, estrategia y toma rapida de decisiones asi como

control y seguridad.

1.3. LA INFORMATICA EN EL DERECHO.

Como hemos visto los recientes adelantos tecnolégicos en las ciencias tanto

sociales como naturales han generado un gran cambio en forma y su esencia,
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haciéndolas mas faciles de realizar y como consecuencia logrando grandes
avances en sus respectivos campos de estudio, por lo que el Derecho no debe
permanecer ajeno a estos adelantos tecnoldgicos y responder a los nuevos y

complejos problemas que se le plantean.

La ciencia del Derecho no puede dejar pasar esta oportunidad y la relacién
existente entre la Informatica y el Derecho no puede ser analizado sélo desde un
punto de vista ya que la Informatica representa un gran campo de técnicas y
conocimientos en la actualidad, y que también debemos tomar en cuenta que ésta

no se quedara estancada y en un futuro seguir creciendo.

También hay que tomar en cuenta que los constantes problemas que surgen con
las nuevas tecnologias a estudiar no siempre son tan novedosos, Sino son
problemas ya existentes, sé6lo realizados de nuevas formas con las nuevas
tecnologias, con lo que se han creado otras ramas 0 denominaciones para poder
dar solucion y entendimiento a estos problemas y sin duda a los beneficios como

las siguientes:

- Derecho Informatico.
Se puede hablar de los primeros sefialamientos de un Derecho Informatico mas
claro en la obra de Norbert Wiener denominada Cibernética y Sociedad (The
Human Use of Human Beings: Cybernetics and Society) que, en su Capitulo 1V,
hace referencia a la influencia de la cibernética con los fendmenos sociales

incluyendo al Derecho y ésta relacion se da a través de la comunicacion.

Entendemos al Derecho en su forma mas pura y simple como: “el conjunto de
normas juridicas que tienen por objeto regular la conducta humana”. Y a la
Informatica como un: “Conjunto de conocimientos cientificos y técnicas que
hacen posible el tratamiento automatico de la informacion por medio de

ordenadores.”20.
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Por lo tanto se podria entender en este caso que el Derecho Informatico, esta
enfocado Unicamente a una proteccion de los datos informéticos o la informacién
concentrada en medios magnéticos o digitales, Tenemos que recordar, que
anteriormente la Informéatica fue enfocada originalmente a los célculos
matematicos, pero después ésta se enfocd también en el campo de la lingistica, lo
que trajo consigo nuevos cambios y ventajas, sin contar los nuevos problemas que

surgieron con este adelanto.

- Derecho a la Informatica y a la informacién. Bajo esta idea ha surgido como
base a lo que denominaré: “Derecho a la informacion”, en este campo Carlos M.
Correa autor Argentino en su obra Derecho Informatico la denomina como: “La
Teoria Juridica de la Informacion”21 donde en 1987 y basado en las teorias
francesas de esa época en especial de Pierre Catala, donde ya tienen marcado un
objeto de estudio, el cual es la Informacién como una mercancia, donde Pierre
Catala sostiene que ésta informacion “tiene un valor patrimonial y es susceptible
de apropiacion”22 y se hace la distincion de “Derecho sobre la Informacion” y
“Derecho a la Informacion”, donde el primero sefiala a la informacion referente a
datos personales las cuales Unicamente conciernen a ellos mismos, y que son
objeto de proteccion y el segundo que se contrapone con el primero donde se da

acceso libre a informacién pablica desde que ésta se haga publica.

Surge el problema de ubicar al Derecho Informatico, en el Derecho Publico o
Privado; en especial en Francia es un Derecho Puablico regulado por leyes
especiales desde la Ley de Comunicacion del 9 de Enero de 1978, aunque en esa
época y basada en la proteccion Unica de datos, este Derecho estaba mas orientado

a un Derecho Privado.

Herminio Tomas Azpilicueta autor Argentino, en su obra Derecho Informatico,
sefiala que el Derecho Informético puede estar ubicado dentro del Derecho Civil y
Comercial sin problema alguno bajo los principios tradicionales de la

responsabilidad civil, contractual y delincuencial, bajo el Derecho Administrativo
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debido a la materia técnica del mercado publico en la Informatica, dentro del
Derecho Internacional debido a las determinaciones de jurisdicciones aplicables a
los contratos internacionales, asi como en el Derecho de Comercio Exterior bajo
estas misma causas. Otras ramas en las que sefiala son el Derecho de Trabajo,
Derecho Fiscal y el Derecho Procesal.

La relacion del Derecho y la Informatica asi como los avances continuos en las
tecnologias ha impactado cada una de las ramas del Derecho desde extraordinarios
beneficios hasta nuevos retos, por lo que se puede decir que el Derecho
Informatico es interdisciplinario, por lo que no puede ser ubicada en una sola

rama del Derecho exclusivamente.

Este téermino ha venido evolucionando junto con las nuevas tecnologias hasta
llegar a la definicion dada por Julio Téllez VValdez sobre Derecho Informatico el

cual dice:

“Es una rama de las ciencias juridicas que consideran a la informatica como
instrumento y objeto de estudio”23. Que donde ya existe una interaccion del
Derecho y la informatica desde dos puntos, un primer punto como la “Informatica

Juridica” y el segundo del “Derecho de la Informatica”.

- LaInformatica Juridica.

Surge en el momento en que la Informatica es utilizada con fines linguisticos, el
primer esfuerzo realizado fue en 1959 en la Universidad de Pennsylvania en el
Healtlaw center donde fueron colocados en medios magnéticos ordenamientos
legales, logrando su éxito al ser el primer sistema legal automatizado en busqueda
de informacion, mostrado por primera vez en 1960 ante la Barra de la Asociacion
Americana de Abogados y redisefiado para fines comerciales por la Corporacion
de Sistemas Aspen, en 1966 se inicid un sistema interno de recuperacion de datos
legales y para 1968 se habian computarizado los ordenamientos de cincuenta
estados de los Estados Unidos de America.
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La Informética Juridica es la técnica que tiene por objeto la aplicacion de la
Informética para el procesamiento de informacion juridica, Julio Téllez Valdez la
define como: “la técnica interdisciplinaria que tiene por objeto el estudio e
investigacion de los conocimientos de la informatica general, aplicable a la
recuperacion de informacion juridica, asi como la elaboracion y aprovechamiento
de los instrumentos de andlisis y tratamiento de informacion juridica necesarios

para lograr dicha recuperacion”24.

- La Informatica aplicada al Derecho.
Muchas ciencias han visto que las aplicaciones de los adelantos tecnoldgicos le
traen grandes e incontables beneficios generando eficiencia y rapidez, asi como
ahorro de tiempo y recursos y no pasara mucho tiempo en que los juristas utilicen

estas herramientas a favor del Derecho que son ramas de la Informatica Juridica.

Durante sus inicios la Informéatica Juridica como ya se habia mencionado
enfocaba sus esfuerzos en el procesamiento de informacion juridica, esto se le
conoce como Informética Juridica Documentaria con lo que se podia abarcar tanto
leyes, jurisprudencia y doctrinas, hasta actos juridicos, con lo que ha llevado a un
mejoramiento del fendmeno juridico, como una compilacion.

Anteriormente la Informatica Juridica estaba separada de las aplicaciones de la
Informatica en Derecho como lo sefial6 Hermilio Tomas Azplicueta en su obra25,
pero con los adelantos tecnoldgicos ya no es posible mantenerlos separados. La
Informatica Juridica de Gestion dentro de la Informatica aplicada al Derecho,
consistia en aplicar cada uno de los principios informaticos a toda actividad

juridica y ésta a su vez la clasificaba en tres grupos:

1. Informatica Registral: Consiste en la rapidez y facilidad de accesibilidad a
registros publicos en especial, dando como ventajas del recuperar dichos
registros de manera instantanea y llevar a cabo labores estadisticas, asi
como evitar el monto de papel utilizado y facilitar los tramites.
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2. Informatica Operacional: Consiste en facilitar las actividades en las areas
publicas como lo son los juzgados y en el area privada como los bufets de
abogados, permitiendo que las maquinas lleven todas las actividades, el

control de asuntos y pleitos, contabilidad y registros.

3. Informética Desicional: Hermilio Tomas Azplicueta la considera la méas
dificil de comprender debido a que no se busca una “Juscibernética” y no
pasar a una automatizacion de las decisiones, sino en que la misma
Informatica proporcione facilidades para evitar trabajo repetitivo al
momento de redaccion de escritos por medio de formatos pre impresos
donde exclusivamente se cambian datos variables, permitiendo al juzgador

ahorro de tiempo y continuar llevando sus labores decisorias,

4. Informatica Juridica de ayuda a la Decision: en este caso los ordenadores
facilitan la informacion adecuada para la toma de decisiones mediante el
tratamiento y recuperacion de informacion juridica, siendo ésta la parte

fundamental de la Informética Juridica.
Otra forma en la que puede ser clasificada la Informética Juridica es26:
1. Informaética Juridica Documentaria: Tiene por objeto la creacidn de bancos
de datos juridicos referentes a todas las fuentes del Derecho excluyendo a
la costumbre, para su procesamiento y con fines de consulta en el futuro.
2. Informatica Juridica de Control-Gestion: Enfocada en los campos juridicos
administrativos, judiciales registrales y en despachos de abogados. Dentro

los que encontramos los siguientes:

En la Administracion Publica: Debido al crecimiento demografico y econémico la

Administracion Pablica ha sido orillada al uso de estas nuevas tecnologias para
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mejorar la estructura juridico administrativo y los sistemas de operacion, con el

fin de agilizar los trdmites, disminuir la burocracia y la corrupcion.

En los Organos Jurisdiccionales: Con un enorme desarrollo en la automatizacion
de los organos judiciales conocido como “Informatica Judicial”, por ejemplo: la
formulacién de agenda de jueces y magistrados, redaccién automatizada de textos
juridicos a manera de sentencias, la aceptacion registro e indicacién del namero y
juzgado y verificar si hay o no conexidad de la causa, pueden seguirse las
diferentes fases del proceso y el estado del juicio y en un momento en el futuro
dejar de asistir a tribunales y ser consultables por via telematica.

En los campos de Administracién de Justicia se permite que ésta sea rapida,

expedita, particularizada y gratuita.

En los Despachos y Notarias: Mediante el uso de sistemas computacionales se
permite la automatizacion de oficinas, despachos y notarias en diversas labores
como el control de asuntos, honorarios, redaccion, verificacion de escritos y
funciones documentarias de consulta, con lo que permite a los abogados enfocarse

a actividades juridicas de contenido creativo, critico e interpretativo.

3.- Sistemas Expertos Legales o meta-documentaria: Donde tras los fines
documentarios de la Informatica Juridica, el sistema experto sirve con el fin de
solucionar problemas con el uso de razonamientos implementados en una

computadora, en lo que lo divide en 5 puntos para su facil explicacion:

a) Informatica juridica decisional: Consiste en que los mismos medios
informaticosle proporcionen a los juristas ayuda en la toma de decisiones y no que
un sistema tomelas mismas por si, aunque también hace referencia de la
posibilidad de que un futuro quelos mismos sistemas informéaticos a través de

sistemas expertos y la InteligenciaAtrtificial.
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b) Educacion: Los crecientes avances en la tecnologia de la informacion
ycomunicacion puede proporcionar mejoras en la educacion tanto en aprendizaje
deconocimiento como en experiencias juridicas facilitando las labores docentes y

elaprendizaje.

c) Investigacion o Informatica Juridica Analitica: Consta de los
elementosmatematicos para aumentar las posibilidades de resultados, pero sin
éxito por lacomplejidad y la ausencia de resultados exitosos. Este tipo de

informatica usa lascomputadoras para poner a prueba las hipétesis y teorias.

d) Prevision: Con gran funcionalidad en paises con sistemas juridicos romano
germanicocomo el mexicano, donde a través de un estudio de diversos factores
puedenser tomadas diferentes decisiones aun con la mas minima variable, un
ejemplo de esteproceso son las jurisprudencias en materia penal de muchos
Estados, donde para inferirdel expediente y los antecedentes personales de los
delincuentes analizando losantecedentes, medios profesionales, familiares,

econodmicos, etc.

e) Redaccién: Consiste en la ayuda y correccion en la redaccion de textos
enespecial legislativos, durante la creacion mediante un programa especializado
enfocadoen la légica interna del texto facilitando la comprension coherencia y
armonizacion de lostextos. También puede ser usado en la ensefianza juridica por
computadoras en el quese debe de reconstruir un texto juridico mediante un
sistema de interrogacion condiferentes valores con el fin de asimilar la estructura

de un texto.

Con lo anterior se puede resumir la Informatica Juridica se divide en tres ramas:

- La Informética Juridica Documentaria.
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Es la aplicacion de métodos y técnicas de la Informatica en los textos juridicos
abancos de datos, asi como su procesamiento, que para poderlo lograr es necesario
larecoleccion, organizacion, almacenamiento, recuperacion, interpretacion,
identificacion yel uso del documento juridico. Para poder lograr la Informatica

Juridica es necesarioconsiderar tres aspectos:

a) La aplicacién de un método de analisis, recuperaciéon y tratamiento de la
informacién, de los cuales existen tres sistemas comunes para el analisis de la
informacion juridica: 1. Indexaconecion, en el cual crea una lista y calificando e
individualizando la informacién designado por una o varias palabras o claves
numéricas lo que permite su fécil ubicacion y consulta; 2.- Full-Text: que consiste
en el almacenamiento del texto en su totalidad en las maquinas; 3.- Abstract:
consiste en almacenar los textos completos de forma ldgica a través de restrictores

de distancia en el cual puede ser organizarlo y consultarlo con mayor facilidad.

b) La formacion de banco de datos mensuales, sistematizados,sectorizados o

integrales.

c) La utilizacion de los lenguajes o mecanismos de recuperacion deinformacion.

- Informatica Juridica de Gestion:

Consistente en todas las facilidades que proporcionan los sistemas informaticosen
la organizacién, administracion y control de la informacion, documentos,
expedientesy libros juridicos mediante programas o sistemas de clasificacion,
utilizado en el areapublica y privada, utilizada en el seguimiento de tramites y
procesos, el uso rapido deregistros contenidos en base de datos, facilitar

actuaciones y actividades administrativas.
- Informaética juridica de apoyo en la decision:

Consiste en la interaccion hombre-maquina para la toma de decisiones juridicas

yel aprendizaje del Derecho, por medio de proporcionar banco de datos con
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hechosexperiencias e informacion juridica. Ademas de facilitar el trabajo
mediante el proporcionamiento de elementos considerados repetitivos y tediosos
con lo que permiteenfocar a los juristas realizar trabajo creativo en el campo el

Derecho

- LaInternet y el Derecho.
Con la llegada de la Internet diferentes ramas de la ciencias naturales vy
socialeshan visto una oportunidad de mejoramiento en sus campos ya sea como
consulta,investigacién y comunicacion, acortando tiempos y facilitando trabajos.
La ciencia delDerecho debe aprovechar este medio para obtener grandes
beneficios los cualespueden enfocarse a los siguientes 3 campos: la comunicacion,

la Informacion y elaspecto laboral.

- En el campo de la comunicacion, con otros seres humanos resulta
importantebasado en toda tecnologia que permita mejorarla y simplificarla. La
Internet proporcionaen materia de comunicaciones al Derecho una amplia gama

de posibilidades que esdificil no aprovechar.

- Correo Electronico (e-mail)

Es un servicio de mensajera electronico que permite un libre intercambio
deinformacion y datos entre las computadoras conectadas, en el caso de redes
privadaseste servicio puede ser usado exclusivamente a los equipos conectados a
esta mismared con lo que no permitira la entrada de cualquier otro correo
electrénico de otro tipo dered. El servicio de correo electronico consta de
servidores que ofrecen este servicioutilizando la Internet como medio de envio
con lo que permite que cualquier correopuede ser recibido por cualquier servidor
por cualquier computadora siempre que seancompatibles; la gran ventaja que

presenta el correo electronico es la posibilidad queofrece para poder enviar
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Documentos Adjuntos al correo (Attached) y éste ser enviadode manera
instantanea a cualquier parte del mundo de manera méas segura hasta ciertopunto,
la disminucion de costos, debido que es mas econdmico enviar un
correoelectronico que hacer una llamada telefénica, enviar un fax o el costo del

correo comun,en especial si ésta es realizada en diferentes partes del mundo.

Otra ventaja es el ahorrode tiempo y trabajo debido a que el correo electrénico es
un envié instantaneo, que adiferencia de un correo tradicional es necesario que la
carta sea redactada, impresa,firmarse, colocarse en sobre y ser depositada en el
buzon o en su caso ser enviada porfax, con lo que lleva gasto de tiempo y trabajo;
otra ventaja del correo electrénico, es queel correo es depositado en un buzén
virtual ya sea del servidor o de programasespecializados con lo que permite que
no se necesita estar disponible para recibirlo y serrevisado en cualquier momento,
0 en su caso para Vviajes puede ser revisado encualquier computadora con acceso a

Internet o a dispositivos maéviles inalambricos.

Este medio presenta riesgos en la seguridad que ain hace que muchas personasno
puedan confiar en este sistema al 100% debido a que el correo al ser enviado
tieneque ser fragmentado y enviado por diferentes rutas que al final seran
rearmados, peroesta union se lleva a cabo por diferentes puntos que supone que
puede ser visto omodificado en cualquiera de estos puntos, lo que reitera un serio
problema en especialen el caso del secreto profesional. Otro riesgo que presenta el
correo electronico es quecomo en los medios tradicionales como lo son: el fax, las
cartas, las llamadas telefonicaslas cuales pueden ser conocidas por personas ajenas
y sin autorizacion con laintervencion de llamadas telefonicas, robo de correo y
documentos; el correo electrénicotambién se encuentra sujeto a este tipo de
riesgos las cuales se pueden reducir almédximo tomando medidas de seguridad

adecuadas.

Estas medidas de seguridad pueden ser técnicas o no, con diferentes grados

dedificultad ya que, en primer lugar se tiene que el correo electronico para poder
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serenviado tiene que ser fragmentado y ser unido en diferentes puntos hasta llegar
aldestinatario con lo que se esté en riesgo de que los correos sean vistos, lo que
puedeser considerado como medida de seguridad al respecto es contratar a un
proveedor delservicio seguro y conocido, tomando en cuenta que proporciona este
tipo de seguridadcontra filtraciones de informacion y ataques externos; otra
medida de seguridad es lacodificacion de mensajes mediante programas
especiales, el problema que conlleva estetipo de medidas de seguridad consiste en
que los programas no son faciles deconseguir, el costo, necesidad de
conocimientos basicos sobre codificacion y lacompatibilidad de programas con el
destinatario. En el caso de redes privadas no existenmayores riesgos debido a una

comunicacion directa entre equipos.

Otro de los problemas que trae consigo el correo electrénico es el acceso
noautorizado, con lo que pueden ser prevenidos relativamente de manera fécil, ya
queprimero es mantener una contrasefia a salvo, nunca ser revelada a personas
extrafias,no dejar guardada en las cuentas de correos electrénico en equipos
propios 0 extrafios,en caso de anotarla mantenerla en un lugar seguro y
desconocido para las deméaspersonas. Para el caso de contar con acceso a correos
electrénicos en equipospersonales y evitar filtraciones de informacion, las
medidas de seguridad a seguir sonbasicamente en mantener apagados los
dispositivos de comunicacion inalambricacuando éstos no son utilizados y contar

con programas denominados Anti-Virus siempreactivos y actualizados.

Tomando en cuenta estas medidas de seguridad los juristas pueden tomar
estaherramienta de comunicacion como parte de su vida profesional, con lo que
les permitiraun ahorro significativo de tiempo, dinero y trabajo, ademas, de
mejorar su calidad detrabajo juridico. Los principales servidores de correo
electrénico en Ecuador y en elmundo de manera gratuita y segura a considera son:
*Gmail.google.com
swww.hotmail.com

*www.terra.com.
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swww.yhaoo.com

- Foros de Discusion o grupos LISTSERV.

Este tipo de medio de comunicacion por Internet resulta de mayor facilidad y
nacede la necesidad de intercambiar informacién y mensajes entre las
personaspertenecientes a la comunidad; los grupos LISTSERV consisten en una
lista de correoselectronicos trabajando con una computadora central el cual envia
la informacion opreguntas a cada uno de los correos electronicos en la lista de
miembros; los foros dediscusion dependen de una computadora central en el cual
queda a disposicion de todoslos usuarios en el cual se puede dejar informacion,
opiniones etc. las cuales pueden servistas por otras personas o los miembros los
cuales pueden dejar contestacion, o a suvez dejar informacion comentarios u
opiniones, ambos sistemas pueden ser publicospero la mayoria necesita de un

registro para pertenecer el grupo de discusion.

- Mensajeria Instantanea o Chat.

Como otro de los servicios que ofrece la Internet, éste permite una
comunicaciondirecta a través de programas especializados que se conectan entre
los usuarioscompatibles, que posean el mismo servicio o0 mediante ciberespacios
especializadosofrecidos por compafias en la Internet en cualquier parte del
mundo; este medio permiteestablecer conversaciones en tiempo real entre dos o
mas personas a la vez mediantecomunicacion escrita (Chat), hablada o mediante
video conferencia, con lo querepresenta ahorro de dinero a comparacion con el
teléfono en especial en llamadas delarga distancia, ademas, de interactuar a la vez
con un mayor nimero de personas queen una conversacion telefénica normal y
ahorro de tiempo debido a que no es necesariodesplazarse a otros lugares con el

fin de comunicarse con otra persona.

- Enel Campo de la informacion:
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La Internet en muchas ocasiones se le ha considerado como la biblioteca
masgrande y accesible del mundo, debido a que desde cualquier parte del mundo
puedeconsultarse cualquier tipo de informacion en Bibliotecas Virtuales o libros
electronicos (e-Books), de manera gratuita o no; la manera en la que se puede
acceder a estainformacion es mediante sistemas de busqueda de informacion
encontrado en la paginasde inicio (home page). Las ventajas de la intervencién de
la Internet como medio deinformacion es basicamente la facilidad que
proporciona para acceder a informacion encualquier momento y desde cualquier
lugar de manera gratuita si asi se dispone; ladesventaja consiste en que no todo lo
publicado en Internet en cierto o actualizado ensitios gratuitos, siempre que se
tenga que consultar informacién en la red es necesariorealizarlo en lugares

conocidos.

En el campo laboral la Internet ha beneficiado al Derecho ya sea en el
sectorpublico o privado a distancia, con lo que permite realizar trabajos desde
diferentes partesdel mundo para un mismo fin, en el sector publico y privado se
han visto recientesoportunidades de crecimiento en este campo debido a grandes
beneficios que traeconsigo, entre estos se encuentran: el acceso remoto a sistemas
y bases de datos,incremento en la productividad, ahorro en el personal, costos y
espacio de oficina; mejorcalidad del trabajo, reduccion de costos en la gestion de
clientes, mejoras en lascondiciones de trabajo, permanencia del servicio,

velocidad de actuar y calidad de vida.

No so6lo en la area privada se ha visto beneficiado el Derecho con el trabajo a
distancia que trae consigo la Internet, ya que se ha visto la posibilidad de emplear
politicas publicas creando un gobierno digital; Julio Tellez Valdes define un
Gobierno Digital como el “proyecto de politicas publicas en el que se programan
acciones relativas a la eficiencia en la administracion pablica y sus vinculos con
los ciudadanos yempresas”28 con lo que para la defensa de los ciudadanos y

empresas se pretenden establecer diferentes medios para la solucion de
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controversias y su defensa derivado de su relacion mediante el uso de la Internet

lo que se le denomin6 “Ciberjusticia”.

Los primeros en aparecer en el campo de la “Ciberjusticia” fueron los
“Cibertribunales” que funcionan igual que los arbitrajes y surgen de los conflictos
surgidos del uso comun en Internet ya sea entre publico en general o conflictos
entre empresa, con lo que les permite a las partes igual que en un arbitraje de
elegir entre diversos expertos para proponer soluciones, los primeros
“Cibertribunales” en surgir fueron en el afio de 1996 en los Estados Unidos de
América con la aparicion de VirtualMagistrate29 con colaboracion del
CyberspaceLawlnstitute (CLID) y el Nacional Center
of AutomatedinformationResearch (NCAIR), que ahora se encuentra en la
Universidad de Chicago-Kent y sus principales objetivos son: establecer el uso de
resoluciones establecidas para conflictos que provienen en Internet, proveer de
operadores de sistemas informados y neutros para los juicios, proporcionar un
medio de solucion de controversias, con autonomia para las partes, rapido,
econoémico y accesible; proporcionar asesoria para definir deberes y obligaciones
de las partes, estudiar la posibilidad de usar el mismo sistema u otros disponibles
en lared.

Un segundo “Cybertribunal” es el The Online Ombuds Office30 fue establecido
en Junio de 1996 bajo la iniciativa del Center of InformationTecnology and Sioute
Resolution de la Universidad de Massachussets, que consiste en un servicio de
mediacion para la resolucion de decisiones para personas e instituciones surgidas
de una actividad en linea, en especial entre los miembros de un grupo de debate,
competidores proveedores de acceso a Internet y sus abonados, y los que se

relacionen con la propiedad intelectual.

Otro de los denominados Cibertribunales fue el Cyber-Court un proyecto de
cortavida creado en septiembre de 1996 y terminado en diciembre de 1999 creado
por CenterRecherche en Detroit Publique de la Universidad de Montreal, el cual

su funcidn era el de Moderador en las mediaciones y prestar asistencia técnica o
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administrativa. Al términode este fue creado el “Resolution”31 que continu6 con

este mismo trabajo.

Por ahora todos los intentos de un Cybertribunal estan esencialmente enfocados
aun arbitraje entre las partes por conflictos derivados del uso de servicios en
Internet,creados por particulares; pero cabe la posibilidad que en un futuro
existanCybertribunales creados por el Estado, no Unicamente enfocados a litigios
creados por lalnternet, sino también enfocados a todo tipo de litigio que
normalmente un tribunalconoceria, aunque en la actualidad y en nuestra realidad
es posible revisar lasactuaciones, acuerdos, sentencias y estado procesal mediante
Internet, en un futuro nosélo se pueda revisar el estado procesal de los asuntos
sino realizar actuaciones demanera telematica sin la necesidad de presentarse

fisicamente a los tribunales.

A pesarde que la existencia de un Cybertribunal en México parezca una idea
alejada de larealidad debido a que se tendria que adaptarse nuestro sistema legal,
la solucion deproblemas de indole técnico-juridico, el fortalecimiento de la
confianza de las personasen los medios electronicos como la Internet y en la
justicia mexicana y el afinamiento deligeros detalles en los asuntos que siendo
similares no son Unicos entre si; losCybertribunales tendrian como ventajas entre
otras: el ahorro de tiempo y recursos tantopara el litigante como para el tribunal,
en cuanto a evitar el traslado desde un despacho aun juzgado en una ciudad
cadtica como la nuestra, en especial cuando el asunto no seha movido o en el caso
de realizar actuaciones urgentes e inesperadas, disminuir eltiempo de reaccién
para emitir una respuesta rapida ante contratiempos desde cualquierparte del
mundo, evitar la corrupcion, ahorro de recursos que trae la disminucion en los
costos tanto para los litigantes como para el Estado; pero a su vez esto
presentadesventajas para las partes, debido a que la seguridad y honestidad del
sistema de unaCybertribunal depende de los conocimientos y honestidad de quien
estd encargada de lavigilancia y creacion de un Cybertribunal o quien hace uso de

él, la interacciéon entre laspartes se veria disminuida o eliminada casi en su
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totalidad. Aunque con la idea de losCybertribunales no puede ser tomada a la

ligera y ser tema de estudio en trabajosposteriores.

- La Cibernética Juridica.
Los avances en la ciencia nos han llevado a un mundo de maravillastecnoldgicas
que antes nunca pudieron ser imaginadas, con lo que ha llevado a mejorarla
calidad de vida de los hombres en todos sus aspectos y aunque parece dificil de
creery de ciencia ficcion, la posibilidad de que en una mafana las computadoras
puedantomar decisiones por si mismas sin simular los pensamientos humanos ni
sermanipulada o la necesidad de intervencion humana para lograr complejas

decisiones,conocido como “Inteligencia Artificial”.

Se entiende como “Inteligencia Artificial” el: “Desarrollo y utilizacion
deordenadores con los que se intenta reproducir los procesos de la inteligencia

humana”32.

Aunque en los campos de la Inteligencia Artificial apenas esta dando sus primeros
pasosla idea de que una computadora pueda tomar decisiones juridicas por si
mismo sin la necesidad de intervencion humana, e incluso el grado de suplantar
jueces y magistradospueda causar controversia y considerar un tanto impréactico e

innecesario.

Para la toma de decisiones juridicas dependen de muchos elementos vy
vertientespara buscar una verdad juridica sélida adn la mas minima decision
requiere de unsinnumero de elementos que no pueden ser analizados facilmente,
explicados y serplasmados de manera practica, aunque se puede hablar de
“Sistemas InteligentesLegales” los cuales no es necesario que la misma
computadora tome las decisiones porsi, sino que ésta pueda proporcionar auxilio
en las tomas de decisiones juridicas comouna herramienta y éstas para un
funcionamiento 6ptimo deben contener comorequerimientos basicos: una base de

conocimientos como banco de datos, un sistemacognoscitivo 0 mecanismos de
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inferencias para la estructura de esquemas derazonamiento, elementos que
permitan el establecimiento de comunicacion entre elsistema y el usuario, que al
igual que en otras ciencias estos sistemas expertosfuncionan a traves de complejas
ecuaciones y modelos l6gico-matematicos, pararesolver problemas y simulaciones
complejas lo que ha llevado a diversos estudiosos endiversas areas de las ciencias
a realizar complejas emulaciones a procesos que llevariansemanas en resolver por
la mente humana, aunque el proceso mental que lleve alplanteamiento,
razonamiento y solucién de problemas es dificil de explicar y describir,ademas de
que necesita determinados factores como el conocimiento, la experiencia
ydeterminadas circunstancias, asi como otros factores que pueden ser
consideradoscomo subjetivos, para la existencia de un sistema capaz de tomar
decisiones sin lanecesidad de la intervencion o manipulacion humana, en especial
para el ambito delDerecho se necesita la existencia de una computadora capaz de
resolver y plantear decisiones juridicas se necesitaria que ésta pudiera obtener
conocimientos por si misma,aprender de errores del pasado en forma de
experiencia, asi como, de analizar factoresque pueden ser considerados como
subjetivos para poder llegar a una verdad juridica,pero no ser descartada ya que

los avances en la tecnologia siempre trae sorpresas en elfuturo.

- Derecho de la informética.
Como ya hemos visto las nuevas tecnologias han traido mejoras en todos
loscampos del Derecho e incluso nuevas formas en las que esta ciencia puede ser
vista apartir de ahora, asi como ha pasado en otras ciencias del conocimiento
humano, pero losnuevos adelantos no podian quedarse al uso exclusivo de los
cientificos, investigadoresy estudiosos de las ciencias, sino también han pasado a
ser uso del publico en general yen mayor medida del uso comercial, aprovechando
sus enormes beneficios tanto comoherramienta para adquirir conocimientos,

analizar comunicaciones y simplificar la vidahumana.

A partir de los afios 60’s con el uso de los medios informdticos surgieron

mayoresrelaciones sociales y comérciales entre los pueblos y a partir de ellos
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surgieronproblemas derivados de la expansion de relaciones, con lo que se da
nacimiento alDerecho de la Informatica, pero en esos momentos no era tan
estudiada ya que se ledaba méas importancia a la Informética Juridica o en muchas
ocasiones junto a ella eraestudiado, debido a que todos estaban enfocados y

maravillados en los beneficios quetraian las Computadoras al mundo del Derecho.

Con lo que atendiendo a esta problematica ha surgido el Derecho de lalnformatica
para poder dar solucion a estos conflictos, entendiendo como tal al:“Conjunto de
leyes, normas y principios aplicables a los hechos y actos derivados de
lainformatica”33, con lo cual los problemas a enfrentarse en el mundo de la

informatica elnternet son entre otros:

e La regulacién juridica de los derechos y obligaciones derivados delas
relaciones existentes al adquirir, distribuir, explotar y utilizacién del
Software yHardware, proteccion juridica de Software considerado como
un bien inmaterial.

e Derechos y obligaciones para los creadores, distribuidores y usuariosde
base de datos.

e Regulacion juridica derivada de la contratacion de bienes y
serviciosinforméticos ya sea dentro de un Estado y fuera de ellos ya sea de
manera directao indirecta.

e Proteccibn de datos personales, surgida de la potencial
agresioninformatica con respecto al procesamiento de estos mismos datos.

e Responsabilidad, derechos y obligaciones surgidos de latransferencia
electronica de fondos o datos, dentro de un pais o incluso entreusuarios
localizados en diferentes paises con diferentes regulaciones juridicas.

e Validez probatoria de los documentos generados por mediosinforméticos o
incluso de los documentos encontrados en soportes informaticos.

e Regulacion juridica derivada de la relacion laboral a través de losmedios

informaticos a distancia.
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e Transacciones comerciales llevadas a través de medios
informaticosrealizados dentro de un pais o fuera de él.

e Los denominados Delitos Informaticos.

Debido a estos problemas que se suscitan en estos campos el primer paso paradar
una solucion y en especial una regulacién y proteccion es la planificacion
mediantenormas que conforman una politica la cual se tiene que acoplar a un
fomento deldesarrollo industrial en el campo de la informatica, contratacion
gubernamental deservicios y equipos informaticos confiables y seguros,

plantacion, control, aplicaciondifusion y del fendmeno informatico.

- La proteccién de base de datos.

Actualmente la informaciébn ha dejado sus connotaciones pasadas,
convirtiéndoseen un bien fundamental en un mundo cada vez méas apegado a la
tecnologia la cual seha convertido como una herramienta de facil acceso con ella,
pero a la vez que éste seaconsiderado con un bien con valor econémico, debido a
que en las diferentes fases en elprocesamiento de la informacion implica un costo
que es reflejado en precio ante losusuarios, pero en muchos casos la informacién
no tiene una cuantia imaginable debidoque contar con ella permite tomar
decisiones de manera més rapida, certera einformada, generar riquezas superiores
al valor mismo de la informacion, e inclusomanipular a las personas y sociedades

enteras, bien incluso se menciona que quientenga el conocimiento tiene el poder.

Las bases de datos han proliferado con la llegada de las nuevas tecnologias
endiferentes areas de la sociedad que en muchos casos son usados con fines

tantoadministrativos, de control, académicos e incluso econdmicos.
Para la creacion de base de datos eficientes interfiere diversos procesos

queinvolucra a una gran cantidad de personas especializadas, con lo que éstos

seconvierten en un producto con costo determinado que muchas veces se ve
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reflejado enla calidad de la base de datos y segun para el fin que esté creada la

base de datos estapresentara variados problemas a tratar.

Las base de datos en general tiene 3 problemas fundamentales basicos
porresolver, el primero el derecho de autor del material almacenado en los bancos
de datos,la autorizacion sobre el uso de sus obras y otorgar la facultad de
administrar la basedatos; el segundo es el derecho originado a los productores de
la base de datos por lasistematizacion y elaboracion; el tercero son los derechos y
obligaciones derivados entrela relacion del creador, distribuidor y usuario, este
ultimo al ser consultado y seradquirido.

El caso de las base de datos con fines académicos han revolucionado a lasciencias
debido a la facilidad que conlleva manejar grandes volimenes de informacionen
corto tiempo, con lo que ha llevado a las computadoras sean consideradas como
unaherramienta académica por el manejo de la base de datos en soportes
electronicos queunicamente pueden ser leidos por los mismos, pero en otros casos
las bases de datossolo pueden ser consultadas de manera “on-line” mediante la

Internet o el uso de redesprivadas.

Con fines econdmicos y administrativos las bases de datos han creado unarelacion
de dependencia con las empresas, 1o que los hace completamente vulnerables
aposibles atentados, que generan dafios y pérdidas econOémicas y que en
muchasocasiones termina en el cierre de la empresa por lo que las bases de datos
de este tiponecesitan de 3 tipos de seguridad: la fisica con concierne a la
estructura fisica quesustenta la base de datos, como lo son soportes magnéticos
(diskettes), épticos (CD ROM)y las mismas computadoras; la I6gica que es toda
la base de programacidnnecesaria para el correcto funcionamiento de la base de
datos; y en especial proteccionjuridica en cuanto los ataques fisico como l6gicos
de la base de datos.

*Proteccion de datos personales.
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La informacion no es exclusiva de los medios tecnol6gicos, aunque con ésta
tuvosu auge en los afios 70’s con el gran almacenamiento de documentos en
medioselectronicos, con lo que permitid el rapido manejo y el control de grandes
volumenes deinformacién en menor espacio y debido con el creciente uso
comercial de los mediosinformaticos, permitié que la mayor parte del publico,
empresas, instituciones publicascrearan su propia informacion, e incluso de
informacién de tipo personal, los cualescontenian datos personales desde los méas
basicos como nombre, edad, fecha denacimiento, domicilio, estado civil, hasta los
archivos con datos méas complejos como eltipo sanguineo, nivel y logros
académicos, enfermedades o padecimientos pasados o actuales, religion, cuantas
bancarias, los cuales pueden ser almacenados en diferentescentros de acopio o
banco de datos publicos o privados, incluso en los mismos hogares,que sin la
ayuda de la informatica el tratamiento de todos estos datos para
diferentespersonas seria una labor compleja, pero se tiene que recordar que la
seguridad decualquier medio de computo asi como la buena voluntad humana no
son perfectas al100% y la informacién personal comprometedora depositada en
los bancos de datos essusceptible de caer en manos de terceros y ser susceptible

de ser revelada lo que puedegenerar un sin fin de problemas.

1.4. DELITO INFORMATICO

1.4.1. Generalidades

El Ecuador, en abril de 2002, expide la Ley de Comercio, Firmas Electrénicas y
Mensajes de Datos, instrumento que da un marco juridico a las innovaciones
tecnoldgicas relacionadas con la transmisién de informacién utilizando medios
electrénicos. El objeto de la Ley es la de regular los mensajes de datos, firmas
electrénicas, servicios de certificacion, la contratacion electrénica y telemaética, la

prestacion de servicios electrénicos a través de redes de informacion, incluido el
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comercio electrénico (e-business) y légicamente la proteccién a los usuarios de

estos sistemas de cualquier mecanismo de distorsion.

Gracias a la expedicion de esta Ley, nacen como delitos con caracteristicas
propias el sabotaje (SPAM) y los dafios informéaticos (CYBER CRIME). Sobre
este punto trataremos mas adelante, hasta mientras diremos que estas infracciones
se incorporan al Codigo Penal ecuatoriano, logrando asi una proteccion concreta y
especifica a este tipo de actos, considerados desde abril de 2002 como delitos.
Ahora bien, dentro de la regulacion propia de los mensajes de datos, también se
prevé mecanismos de proteccion propios en donde se enuncian principios y

procedimientos que se deben respetar.

La Ley establece que los mensajes de datos tendran igual valor juridico que los
documentos escritos. Estos consisten en documentos que han sido enviados por un

sistema electronico, a los cuales se les da plena validez.

El articulo 5 de la Ley establece principios sobre confidencialidad y reserva: "se
establecen los principios de confidencialidad y reserva para los mensajes de datos,
cualquiera sea su forma, medio o intencion. Toda violacion a estos principios,
principalmente aquellas referidas a la intrusion electrénica, transferencia ilegal de
mensajes de datos o violacion del secreto profesional, sera sancionada conforme a
lo dispuesto en esta Ley y demas normas que rigen la materia”. Se establecen
principios que armonizan con disposiciones constitucionales. La inviolabilidad y
el secreto de la correspondencia es una garantia establecida en la Constitucion,
recogida en el numeral 13 del articulo 23, asi como el numeral 14 del articulo 24.
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Todos los mensajes estan amparados por estas disposiciones, independientemente
de la forma de envio y sin consideracién de su medio o intencion. La reserva
protege el tratamiento de datos de caracter personal y la libre circulacion de estos,
en lo que se refiere a las comunicaciones comerciales y a la responsabilidad de los
intermediarios. El Estado ecuatoriano garantiza la confidencialidad mediante
cualquier forma de interceptar o vigilar esas comunicaciones por parte de
cualquier persona que no sea su remitente o destinatario salvo que esté legalmente
autorizada. En el caso de que se violen estos principios, existen mecanismos

constitucionales de control legal.

Con relacion a la proteccion de datos, para la elaboracion, transferencia o
utilizacion de bases de datos, obtenidas directa o indirectamente del uso o
transmision de mensajes, se requerird el consentimiento expreso del titular de

éstos, quien podra seleccionar la informacién que quiera compartir con terceros.

Segun el segundo y tercer parrafo del articulo 9 de la Ley, "la recopilacion y uso
de datos personales responderd a los derecho de privacidad, intimidad y
confidencialidad garantizados por la Constitucion de la RepUblica y esta Ley, los
cuales podran ser utilizados o transferidos Gnicamente con autorizacion del titular
u orden de autoridad competente. No sera preciso el consentimiento para recopilar
datos personales de fuentes accesibles al publico, cuando se recojan para el
ejercicio de las funciones propias de la administracion publica, en el &mbito de su
competencia, y cuando se refieran a personas vinculadas por una relacion de
negocios, laboral, administrativa o contractual y sean necesarios para el

mantenimiento de las relaciones o para el cumplimiento del contrato”.

La norma protege a la elaboracion, transferencia o utilizacion de bases de datos,
siempre enmarcada dentro de principios de confidencialidad y privacidad. En
cualquiera de estos casos, es un requisito sine qua non el consentimiento del

titular, pero no serd necesario este consentimiento expreso cuando se trate de
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situaciones que generen correspondencia entre las partes para crear una base de

datos.

Resumiendo, vemos que existen principios constitucionales y legales de
proteccion a la informacidn que consta en una base de datos. Los mensajes que se
generen, deben estar acompafados siempre de criterios y parametros de respeto al
bien ajeno y a la propiedad privada. Por esto se requiere el consentimiento para
que sea posible disponer del mensaje recibido o sujeto de envio. También es
importante resaltar que se prohiben las bases de datos y la recopilacion de
direcciones electronicas, salvo que exista un consentimiento por parte del duefio o
sea producto de funciones propias que se desempefien entre partes y que se vayan
generando con el transcurso del tiempo. La Ley considera que si se recopila y
usan datos personales sin el consentimiento previo, existe una violacion flagrante
a los derechos de la privacidad, confidencialidad e intimidad que se encuentran

garantizados por la Constitucion.

El campo de aplicacion de la Ley de Comercio y Firmas Electronicas esta dado
basicamente por relaciones contractuales amparadas en el campo civil, aunque
también, de menor manera, tiene injerencia dentro del ambito penal. Este &mbito
estd dado concretamente dentro de lo que ésta misma considera como infracciones
informaticas. La Ley agreg6 al Codigo Penal una serie de infracciones antes no

contempladas para sancionar este tipo de delitos.

Hay dos articulos que revisten importancia dentro de los delitos electronicos de
SPAM y CYBER CRIME. Se agrega a continuacién del articulo 553 del Cédigo
Penal el siguiente articulo:

"Falsificacién electronica: son reos de falsificacion electrénica la persona o
personas que con el &nimo de lucro o bien para causar un perjuicio a un tercero,
utilizando cualquier medio, ALTEREN O MODIFIQUEN MENSAJES DE
DATOS, O LA INFORMACION INCLUIDA EN ESTOS, que se encuentre
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contenida en cualquier soporte material, sistema de informacién o telematico, ya

sea:

Alterando un mensaje de datos en alguno de sus elementos o requisitos de caracter
formal o esencial;Simulando un mensaje de datos en todo o en parte, de manera

que induzca a error sobre su autenticidad

Suponiendo en un acto la intervencion de personas que no la han tenido o
atribuyendo a las que han intervenido en el acto, declaraciones o manifestaciones

de las que hubieren hecho™.

Para tener una idea sobre la ubicacion de la norma dentro del Cédigo Penal, el
legislador ha considerado que estos delitos se deben encasillar dentro de los

delitos contra la propiedad y concretamente dentro del delito de robo.

Esta disposicion protege al consumidor de cualquier tipo de informacion que sea
falsa. Cuando se refiere a informacion comercial que induzca a error o engafio, la
Ley de Defensa del Consumidor establece protecciones y sanciones para evitar
que este tipo de practicas se generalicen, I6gicamente, protegiendo al consumidor
para que no se le oferte un producto de una calidad y reciba otra de distinta a la
ofertada. La Ley de Defensa del Consumidor no establece de manera expresa una
proteccidn al consumidor, pero si de manera general, principios de aplicacion que

se pueden aplicar para este caso en concreto.

1.4.2. Criminalidad informatica
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De todos modos, quiero repasar puntualmente ciertas preguntas que son
usualmente formuladas, con el fin de que estos temas sean resueltos de la manera

mas clara posible:

"Si podemos usar otras normas para atacar el envio de spam, como por ejemplo,
leyes de proteccion de consumidores o sobre privacidad"

Si bien la Ley de Defensa del Consumidor establece normas generales sobre
inducir a error o engafio relacionado con propagando o difusion de informacion, la
ley compete en estos casos, por ser una ley especifica sobre la materia, va a ser la
Ley de Comercio Electronico. Como vimos anteriormente, el SPAM esté regulado
por la Ley de la materia.

"Hay leyes sobre spam o emails que traten con temas particulares como
pornografia, distribucion de un virus u otro cddigo malicioso, u oferta de bienes

ilegales”

Dentro de la Ley de Comercio Electronico, sobre distribuciéon de virus u otro
cddigo malicioso, se regulan dentro de las disposiciones ya analizadas. En el caso
de pornografia u oferta de bienes ilegales, no existe ninguna prohibicién ni norma
al respecto relacionada directamente con la difusion a través de medios
electronicas de manera especifica, pero en el Codigo Penal de manera mas amplia,
dentro de los delitos sexuales, considera como un atentado contra el pudor a este
tipo de manifestaciones, sin importar el medio que se utilice. La ley se expidio
recientemente, por lo que no hay ningun fallo jurisprudencial o doctrina que
avalen este criterio. Sin embargo, hay normas constitucionales que protegen la
honra, la moral, las buenas costumbres, la libertad, la falta al decoro y la dignidad

personal, que se ven alterados con el envio de este tipo de informacion.
"Hay leyes en contra del hacking"

Salvo las normas que se establecen en la Ley de Comercio Electrénico, no hay

normas adicionales al respecto.
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"Hay proyectos de ley en el Congreso sobre estos temas"

La Ley fue aprobada el 11 de abril de 2002 por el Congreso Nacional y se publicd
en el Registro Oficial Suplemento No. 557 de 17 de abril del mismo afio. Por el

momento, no hay ningun proyecto de ley sobre la materia.

1.5. DEFINICION Y EL CONCEPTO DE DELITOS INFORMATICOS

El constante progreso tecnoldgico que experimenta la sociedad, supone una
evolucidn en las formas de delinquir, dando lugar, tanto a la diversificacion de los
delitos tradicionales como a la aparicion de nuevos actos ilicitos. Esta realidad ha
originado un debate entorno a la necesidad de distinguir o no los delitos
informaticos del resto.Diversos autores y organismos han propuesto definiciones
de los delitos informaticos, aportando distintas perspectivas y matices al concepto.
Algunos consideran que es innecesario diferenciar los delitos informaticos de los
tradicionales, ya que, segun éstos se trata de los mismos delitos, cometidos a
través de otros medios. De hecho, el Codigo Penal espafiol, no contempla los

delitos informéticos como tal.

Partiendo de esta compleja situacion y tomando como referencia el “Convenio de
Ciberdelincuencia del Consejo de Europa”, podemos definir los delitos
informaticos como: “los actos dirigidos contra la confidencialidad, la integridad y
la disponibilidad de los sistemas informaticos, redes y datos informaticos, asi

como el abuso de dichos sistemas, redes y datos”.

Son delitos dificiles de demostrar ya que, en muchos casos, es complicado
encontrar las pruebas.Son actos que pueden llevarse a cabo de forma réapida y
sencilla. En ocasiones estos delitos pueden cometerse en cuestion de segundos,
utilizando s6lo un equipo informatico y sin estar presente fisicamente en el lugar

de los hechos.
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Los delitos informaticos tienden a proliferar y evolucionar, lo que complica ain

mas la identificacion y persecucion de los mismos.

El delito informatico implica actividades criminales que en un primer momento
los paises han tratado de encuadrar en figurar tipicas de caracter tradicional, tales
como robos o hurto, fraudes, falsificaciones, perjuicios, estafa, sabotaje, etcétera.
Sin embargo, debe destacarse que el uso de las técnicas informaticas ha creado
nuevas posibilidades del uso indebido de las computadoras lo que ha propiciado a

su vez la necesidad de regulacion por parte del derecho.

A nivel internacional se considera que no existe una definicion propia del delito
informatico, sin embargo muchos han sido los esfuerzos de expertos que se han
ocupado del tema, y aun cuando no existe una definicion con caracter universal, se
han formulado conceptos funcionales atendiendo a realidades nacionales
concretas.

Por lo que se refiere a las definiciones que se han intentado dar en México, cabe
destacar que Julio Téllez Valdés sefiala que "no es labor facil dar un concepto
sobre delitos informéticos, en razén de que su misma denominacion alude a una
situacion muy especial, ya que para hablar de "delitos" en el sentido de acciones
tipicas, es decir tipificadas o contempladas en textos juridicos penales, se requiere
que la expresion "delitos informaticos™ esté consignada en los codigos penales, lo
cual en nuestro pais, al igual que en otros muchos no ha sido objeto de tipificacion

TP ]

aun-.

Para Carlos Sarzana, en su obra Criminalista e tecnologia, los crimenes por
computadora comprenden "cualquier comportamiento crimindgeno en el cual la
computadora ha estado involucrada como material o como objeto de la accion
crimindgena, como mero simbolo”. Nidia Callegari define al delito informatico

como "aquel que se da con la ayuda de la informética o de técnicas anexas".
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Rafael Fernandez Calvo define al delito informatico como "la realizacion de una
accion que, reuniendo las caracteristicas que delimitan el concepto de delito, se ha
llevado a cabo utilizando un elemento informéatico o telematico contra los
derechos y libertades de los ciudadanos definidos en el titulo 1 de la constitucién

espariola”.

Maria de la Luz Lima dice que el "delito Electrénico” "en un sentido amplio es
cualquier conducta crimindgena o criminal que en su realizacion hace uso de la
tecnologia electronica ya sea como método, medio o fin y que, en un sentido
estricto, el delito informético, es cualquier acto ilicito penal en el que las
computadoras, sus técnicas y funciones desempefian un papel ya sea como

método, medio o fin".

Julio Téllez Valdés conceptualiza al delito informatico en forma tipica y atipica,
entendiendo por la primera a "las conductas tipicas, antijuridicas y culpables en
que se tienen a las computadoras como instrumento o fin" y por las segundas

"actitudes ilicitas en que se tienen a las computadoras como instrumento o fin".

Por otra parte, debe mencionarse que se han formulado diferentes denominaciones
para indicar las conductas ilicitas en las que se usa la computadora, tales como
"delitos informaticos”, "delitos electronicos"”, "delitos relacionados con las
computadoras”, "crimenes por computadora”, "delincuencia relacionada con el

ordenador".

En este orden de ideas, en el presente trabajo se entenderan como "delitos
informaticos" todas aquellas conductas ilicitas susceptibles de ser sancionadas por
el derecho penal, que hacen uso indebido de cualquier medio informatico.

Logicamente este concepto no abarca las infracciones administrativas que

constituyen la generalidad de las conductas ilicitas presentes en México debido a

que la legislacion se refiere a derecho de autor y propiedad intelectual sin
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embargo, debera tenerse presente que la propuesta final de este trabajo tiene por
objeto la regulacion penal de aquellas actitudes antijuridicas que estimamos méas

graves como Ultimo recurso para evitar su impunidad.

1.5.1. Sujetos del delito informatico

Muchas de las personas que cometen los delitos informaticos poseen ciertas
caracteristicas especificas tales como la habilidad para el manejo de los sistemas
informaticos o la realizacién de tareas laborales que le facilitan el acceso a
informacion de carécter sensible.En algunos casos la motivacion del delito
informético no es econdmica sino que se relaciona con el deseo de ejercitar, y a
veces hacer conocer a otras personas, los conocimientos o habilidades del

delincuente en ese campo.

Muchos de los "delitos informaticos™ encuadran dentro del concepto de "delitos
de cuello blanco”, término introducido por primera vez por el crimindlogo
estadounidense Edwin Sutherland en 1943. Esta categoria requiere que: (1) el
sujeto activo del delito sea una persona de cierto estatus socioeconémico; (2) su
comision no pueda explicarse por falta de medios econémicos, carencia de

recreacion, poca educacion, poca inteligencia, ni por inestabilidad emocional.

1.5.2. Sujeto activo

Al respecto los Doctores Julio Valdés y Maria Luz Lima entre otros sostienen que
las personas que cometen los "Delitos Informaticos” son aquellas que poseen
ciertas caracteristicas que no presentan el denominador comun de los
delincuentes, esto es, los sujetos activos tienen habilidades para el manejo de los
sistemas informaticos y generalmente por su situacion laboral se encuentran en

lugares estratégicos donde se maneja informacion de caracter sensible, o bien son
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habiles en el uso de los sistemas informatizados, alin cuando en muchos de los
casos, no desarrollen actividades laborales que faciliten la comision de este tipo
de delitos.

Con el tiempo se ha podido comprobar que los autores de los delitos informaticos
son muy diversos y que lo que los diferencia entre si es la naturaleza de los delitos
cometidos. De esta forma, la persona que "entra" en un sistema Informatico sin
intenciones delictivas es muy diferente del empleado de una institucién financiera

que desvia fondos de las cuentas de sus clientes.

El nivel tipico de aptitudes del delincuente Informético es tema de controversia ya
que para algunos dicho nivel no es indicador de delincuencia informatica en tanto
que otros aducen que los posibles delincuentes informaticos son personas listas,
decididas, motivadas y dispuestas a aceptar un reto tecnoldgico, caracteristicas

que pudieran encontrarse en un empleado del sector de procesamiento de datos.

Sin embargo, teniendo en cuenta las caracteristicas ya mencionadas de las
personas que cometen los "delitos informaticos", estudiosos en la materia los han
catalogado como "delitos de cuello blanco" término introducido por primera vez

por el crimin6logo norteamericano Edwin Sutherland en el afio 1943.

Efectivamente, este conocido crimindlogo sefiala un sinnimero de conductas que
considera como "delitos de cuello blanco”, ain cuando muchas de estas conductas
no estan tipificadas en los ordenamientos juridicos como delitos, y dentro de las
cuales cabe destacar las "violaciones a las leyes de patentes y fabrica de derechos
de autor, el mercado negro, el contrabando en las empresas, la evasion de
impuestos, las quiebras fraudulentas, corrupcion de altos funcionarios, entre

otros".

Asimismo, este crimindlogo estadounidense dice que tanto la definicion de los

"delitos informaticos" como la de los "delitos de cuello blanco" no son de acuerdo
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al interés protegido, como sucede en los delitos convencionales sino de acuerdo al
sujeto activo que los comete. Entre las caracteristicas en comun que poseen ambos
delitos tenemos que: el sujeto activo del delito es una persona de cierto status
socioecondémico, su comision no puede explicarse por pobreza ni por mala
habitacion, ni por carencia de recreacion, ni por baja educacion, ni por poca

inteligencia, ni por inestabilidad emocional.

Es dificil elaborar estadisticas sobre ambos tipos de delitos. La "cifra negra” es
muy alta; no es facil descubrirlo y sancionarlo, en razon del poder econémico de
quienes lo cometen, pero los dafios econdmicos son altisimos; existe una gran
indiferencia de la opinion publica sobre los dafios ocasionados a la sociedad; ésta
no considera delincuentes a los sujetos que cometen este tipo de delitos, no los
segrega, no los desprecia, ni los desvaloriza, por el contrario, el autor o autores de
este tipo de delitos se considera a si mismos "respetables”. Otra coincidencia que
tienen estos tipos de delitos es que, generalmente, son objeto de medidas o
sanciones de caracter administrativo y no privativo de la libertad.Por nuestra
parte, consideramos que a pesar de que los "delitos informaticos" no poseen todas
las caracteristicas de los "delitos de cuello blanco", si coinciden en un nimero
importante de ellas, aunque es necesario sefialar que estas aseveraciones pueden y

deben ser objeto de un estudio mas profundo.

1.5.3. Sujeto pasivo

El sujeto pasivo en el caso de los delitos informaticos puede ser individuos,
instituciones  crediticias, 6rganos estatales, etc. que utilicen sistemas
automatizados de informacion, generalmente conectados a otros equipos o
sistemas externos.

En primer término tenemos que distinguir que el sujeto pasivo o victima del delito
es el ente sobre el cual recae la conducta de accién u omisién que realiza el sujeto

activo, y en el caso de los "delitos informaticos”, mediante él podemos conocer
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los diferentes ilicitos que cometen los delincuentes informaticos, que
generalmente son descubiertos casuisticamente debido al desconocimiento del

modus operandi.

Ha sido imposible conocer la verdadera magnitud de los "delitos informaticos™ ya
que la mayor parte de los delitos no son descubiertos 0 no son denunciados a las
autoridades responsables; que sumado al temor de las empresas de denunciar este
tipo de ilicitos por el desprestigio y su consecuente perdida econdémica que esto
pudiera ocasionar, hace que éste tipo de conductas se mantenga bajo la llamada

"cifra oculta” o "cifra negra"

1.6. MARCO JURIDICO SOBRE LA INFORMATICA JURIDICA Y LOS
DELITOS INFORMATICOS.

Antes de conocer las regulaciones que se han establecido en el Ecuador y que
estan relacionadas con las tecnologias de la informacion, se mostrara cual es la
estructura general de dichas regulaciones, para ello, se toma como referencia la
Pirdmide Kelseniana (16). El cual es un recurso que permite ilustrar, la jerarquia

de las normas juridicas:

CONSTITUCION

/ TRATADOS \
INTERNACIONALES
/ LEYES ORGANICAS \
/ LEYES ORDINARIAS \
/ DECRETOS EJECUTIVOS \
/ ACUERDOS MINISTERIALES \

/ RESOLUCIONES — ORDEMNANZAS - CIRCLILARES\

Figural Marco juridico sobre la informatica juridica
Desde los afios ochenta, las Naciones Unidas han venido promoviendo por medio
de la Uncitral (CNUDMI — Comision de las Naciones Unidas para el Derecho

Mercantil Internacional) una adecuacion de las diferentes legislaciones mundiales
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a sus leyes modelos, entre los documentos aprobados por dicha comisidn estan,
por ejemplo: la Ley Modelo sobre Comercio Electrénico (17) y la Ley Modelo
sobre Firmas Electronicas (18).

En Sudamérica, el primer pais que se preocupd por estos temas fue Colombia, ya
que en 1999 publica su ley 527, la misma que regula el comercio electrénico,
firmas digitales y las entidades de certificacion, luego en el mes de mayo del afio
2000 Pera publica la ley 27269, sobre Ley de Firmas y Certificados Digitales.
Luego, le siguen en el 2001 Argentina y Venezuela en el afio 2001, luego Chile y
Ecuador en el afio 2002.

GerberthAdin Ramirez Rivera (19), expresa “para que todo lo realizado en la
informaética forense sea exitoso, es necesario que se tengan regulaciones juridicas
que penalicen a los atacantes y que pueda sentenciarseles por los crimenes
cometidos. Cada pais necesita reconocer el valor de la informacion de sus
habitantes y poder protegerlos mediante leyes. De manera que los crimenes

informaticos no queden impunes”.

En la legislacion del Ecuador bajo el contexto de que la informacién es un bien
juridico a proteger, se mantienen leyes y decretos que establecen apartados y

especificaciones acorde con la importancia de las tecnologias, tales como:

1) Ley Orgéanica de Transparencia y Acceso a la Informacién Publica.

2) Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos.
3) Ley de Propiedad Intelectual.

4) Ley Especial de Telecomunicaciones.

5) Ley de Control Constitucional (Reglamento Habeas Data).

1.6.1. Ley organica de transparencia y acceso a la informacion publica.
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La Ley Organica de Transparencia y Acceso a la Informacién Publica (LOTaip),
publicada en el Registro Oficial Suplemento # 337 del 18 de mayo del 2004, fue
expedida con la finalidad de llevar a la préctica la disposicidn contenida en el Art.
# 81 de la Constitucion Politica de 1998, en la que se sefiala que “la informacion

es un derecho de las personas que garantiza el Estado”.

La ley establece que todas las instituciones del sector publico pongan a
disposicion de la ciudadania, el libre acceso a la informacion institucional
(estructura orgénica, bases legales, regulaciones, metas, objetivos, presupuestos,
resultados de auditorias, etc.), a través de sus sitios web, bajo este mismo contexto
las disposiciones contenidas en la Constitucion del Ecuador vigente, en su
capitulo tercero de las Garantias Jurisdiccionales de sus secciones cuarta y quinta
de los Art. 91 y 92 sobre la accidn de acceso a la informacion publica y accion de
Habeas Data, también se establece dichas garantias.De acuerdo a un estudio
realizado por el Grupo Faro (20), en marzo del 2007. Los Ministerios
Ecuatorianos cumplen, en un promedio del 49% de lo dispuesto en la Ley

Organica de Transparencia y Acceso a la Informacion.

Otro organismo que vigila, analiza, realiza controles permanentes y se encarga del
cumplimiento de la Ley Organica de Transparencia y Acceso a la Informacion
Publica, es la Defensoria del Pueblo, quienes a través de un informe, publicado en
el Diario El Telégrafo (21), del 27 de octubre del 2008, revelaron los siguientes
datos con respecto del monitoreo de la ley:

1. De 380 instituciones publicas, 291 cumplen publicando su informacién de
acuerdo a lo dispuesto en la Ley.

2. A 89 instituciones se les notifico para que cumplan con la Ley.

3. 72 instituciones solicitaron una prorroga para completar y cumplir con las
disposiciones de la Ley.

4. 70 instituciones cumplieron luego de haber recibido la notificacion.

5. 17 instituciones no remitieron ninguna respuesta acerca de la notificacion.
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6. 12 instituciones respondieron la notificacion indicando que las péaginas se
encuentran en fase de construccion.

7. Por Gltimo 7 instituciones no cumplen con las disposiciones de la Ley.

El mismo informe revela que en el caso de la Provincia del Guayas la Defensoria
del Pueblo suscribié un convenio con Participacion Ciudadana que promueve el

cumplimiento de la Ley, el cual inicio el mes de junio del 2008.

1.6.2. Ley de comercio electronico, firmas electronicas y mensajes de datos.
La Ley de Comercio Electrdnico, Firmas Digitales y Mensaje de Datos (LCElec.)
fue publicada en el Registro Oficial N° 557 del 17 de Abril del 2002 en el que se
dispone que los mensajes de datos tendran, igual valor juridico que los

documentos escritos.

La Ley de Comercio Electronico, Firmas Digitales y Mensaje de Datos esta

conformada por cinco titulos conteniendo cada uno varios capitulos y articulos

1) Titulo Preliminar.

2) De las Firmas electronicas, certificados de firmas electronicas, entidades de
certificacion de informacion, organismos de promociéon de los servicios
electronicos, y de regulacion y control de las entidades de certificacion

acreditadas.

3) De los servicios electronicos, la contratacion electronica y telematica, los

derechos de los usuarios, e instrumentos publicos.

4) De la prueba y notificaciones electrénicas.

5) De las infracciones informaticas.
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La Ley contiene los principios juridicos que regirdn las transmisiones de los
mensajes de datos. Se le concede pleno valor y eficacia juridica a los mensajes de
datos, tanto a su informacion como a su contenido general; la interpretacion de la
Ley y el ejercicio de la Propiedad Intelectual se rigen por la legislacion
ecuatoriana y por los tratados internacionales incorporados al cuerpo legal
ecuatoriano. Se protege la confidencialidad de los mensajes de datos en sus
diversas formas, sefialando lo que se entendera por tal concepto y su violacion. Se
equipara el documento escrito con el documento electrénico para el caso en que se
requiera la presentacion de un documento escrito, procediendo de igual manera
con el documento original y la informacion contenida en él, siempre y cuando

exista garantia de su conservacion inalterable.

Como punto esencial, se establece que la firma electrénica tendra validez cuando
conste como un requisito de legalidad documental. Ademas se protege las bases
de datos creadas u obtenidas por transmision electrénica de un mensaje de datos,
concediendo al titular de dichos datos el poder para autorizar la disposicion de su
informacion, sea que dichos datos fueron obtenidos como usuario de un servicio o
sea que fueron obtenidos en el intercambio de mensajes de datos. Se ratifica la

defensa legal mediante el Derecho Constitucional de Habeas Data.

Se busca que especialmente en los negocios relacionados con el comercio
electronico las notificaciones sean por medio de correo electrénico,
estableciéndose obligatoriedad de notificar por éste medio y por el tradicional para
el caso de resoluciones sometidas a Tribunales de Arbitraje. EI documento
electrénico seré considerado como medio de prueba con todos sus efectos legales.
Para que existan presunciones legales sobre la veracidad de un documento, éste
debera cumplir los principios de integridad e identidad, para justificar la voluntad
contractual de obligarse por dicho documento. Aquella parte que niegue la validez

de un documento electrénico deberd probar que este no cumple con los requisitos
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técnicos mencionados anteriormente. Se establecen varios requisitos para la

correcta aplicacion de la prueba en estos casos, entre ellos sefialamos:

1) La presentacion de los soportes necesarios en papel del documento electronico
y los mecanismos para la lectura y verificacion de la firma.

2) La presentacion del certificado validado por un proveedor de servicios de
certificacion.

3) Los demas mensajes de datos deberdn guardar especial atencion con la
integridad de su contenido. Las pruebas seran juzgadas y valoradas de acuerdo
con “la seguridad y fiabilidad con la cual se la verific, envio, archivo y recibid”.
Para una mejor apreciacion de la prueba el juzgador contara con el asesoramiento

de un perito en la materia, es decir un perito informatico.

El organismo facultado para autorizar a las entidades de certificacion de
informacién es el Consejo Nacional de Telecomunicaciones, segun lo dispuesto
en la Ley de Comercio Electronico, Firmas Digitales y Mensaje de Datos y el
Reglamento expedido por el Presidente de la Republica, mediante Decretos
Ejecutivos 3496 (31 de julio del 2002) y 1356 (29 de Septiembre del 2008) en los
que se establecen el modelo de Resolucidn para la Acreditacion como Entidad de
Certificacion y Informacion y Servicios Relacionados, tal como lo establece el
Art. 29 del Capitulo 11 de la ley.

Las funciones y responsabilidades otorgadas por el Consejo Nacional de
Telecomunicaciones, a las entidades de certificacion de informacién y servicios
relacionados, es que dichas entidades se encargan de la generacion, gestion,
administracion, custodia y proteccion de las claves y los certificados de firma
electrénica, asi como la validacién de la identidad e informacion de los usuarios o

solicitantes de firmas electrénicas, mediante el uso de infraestructura y recurso
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humano capacitado para operar dicha infraestructura con absoluta pericia y

confidencialidad.

Uno de los organismos que obtuvo la autorizacién del Consejo Nacional de
Telecomunicaciones como Entidad de Certificacién es el Banco Central del
Ecuador para emitir certificados a personas naturales, juridicas y funcionarios

publicos.

1.6.3. Ley de propiedad intelectual.

La Ley de Propiedad Intelectual (LPInt.), publicada en el Registro Oficial N° 320
del 19 de Mayo de 1998, nace con el objetivo de brindar por parte del Estado una
adecuada proteccion de los derechos intelectuales y asumir la defensa de los
mismos, como un elemento imprescindible para el desarrollo tecnoldgico y
econdmico del pais.

El organismo nacional responsable por la difusion, y aplicacion de las leyes de la
Propiedad Intelectual en el Ecuador es el INSTITUTO ECUATORIANO DE
PROPIEDAD INTELECTUAL (IEPI), el mismo que cuenta con oficinas en
Quito, Guayaquil y Cuenca. Es una persona juridica de derecho publico, con
patrimonio propio, autonomia administrativa, econémica, financiera, y operativa,

con sede en la ciudad de Quito.

Dar a conocer la importancia que tiene la Propiedad Intelectual en el Ecuador y su
debida aplicacion en los sectores econdmico, industrial, intelectual y de
investigacion, debe ser tarea no solo del profesional del derecho, sino de los
industriales y empresarios, de las instituciones publicas y privadas, de los centros

superiores de estudios e inclusive del propio estado ecuatoriano.
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Conocer la propiedad intelectual es también conocer, que uno de los principales
problemas que enfrenta esta rama del derecho moderno, es la pirateria y
falsificacion de las obras del intelecto humano, las cuales traen graves
consecuencias econdémicas y sociales; a mas de los perjuicios de los titulares de
derechos de propiedad intelectual, pues esta pérdida no solo afecta a los
fabricantes de los productos falsificados, sino a la reduccion de ingresos
tributarios e inclusive la pérdida de empleos, debido a los efectos negativos
resultantes de la mano de obra clandestina, de las labores creativas y de

investigacion, perjudicando la vitalidad cultural y econdmica de un pais.

Es importante resaltar que la ley incluye en su codificacion la proteccion de bases
de datos que se encuentren en forma impresa u otra forma, asi como también los
programas de ordenador (software) los cuales son considerados como obras

literarias.

El estudio de pirateria mundial de software (22), que corresponde al afio 2007,
realizado por la International Data Corporation (IDC), publicado por la Business
Software Alliance, establece que Ecuador mantiene una tasa de pirateria de un
66%, que constituyen pérdidas por aproximadamente 33 millones de délares y
representan un incremento del 10% con respecto a la dltima medicién (30
millones de ddlares). Las iniciativas dadas para la proteccion y respeto de las
especificaciones de la Ley de Propiedad Intelectual, asi como los Derechos de
Autor se han desarrollado por campafas de la Business Software Alliance (BSA)
tales como “Marca el Limite”, “Animate 2007”, “Buenos Negocios”, “Evite
riesgos, use software legal” como acciones puntuales que impulsan el uso de
software legal. Otro proyecto impulsado por la BSA es la habilitacion del portal
“Reporte confidencial sobre pirateria de software”, que permite denunciar de

manera confidencial la pirateria del software en América Latina.
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1.6.4. Ley especial de telecomunicaciones.

La Ley Especial de Telecomunicaciones fue publicada en el Registro Oficial N°
996 del 10 de Agosto de 1992, en el que se declara que es indispensable proveer a
los servicios de telecomunicaciones de un marco legal acorde con la importancia,
complejidad, magnitud tecnologia y especialidad de dichos servicios, asi como
también asegurar una adecuada regulacion y expansion de los sistemas
radioeléctricos, y servicios de telecomunicaciones a la comunidad que mejore de

forma permanente la prestacion de los servicios existentes.

La Ley Especial de Telecomunicaciones tiene por objeto normar en el territorio
nacional la instalacion, operacién, utilizacion y desarrollo de toda transmision,
emisién o recepcion de signos, sefiales, imagenes, sonidos e informacién de
cualquier naturaleza por hilo radioelectricidad, medios dpticos y otros sistemas

electromagnéticos.

1.6.5. Ley organica de control constitucional.

La Ley Orgéanica de Control Constitucional (LOCConst.), fue publicada en el
Registro Oficial N° 99 del 2 de Julio de 1997 y fue calificada con Jerarquia y
caracter de Ley Orgéanica, por resolucion Legislativa, publicado en Registro
Oficial 280 del 8 de Marzo del 2001.

La Ley Organica de Control Constitucional, en su Capitulo Il del Habeas Data
establece que “las personas naturales o juridicas, nacionales o extranjeras, que
desean tener acceso a documentos, bancos de datos e informes que sobre si misma
0 sus bienes estan en poder de entidades publicas, de personas naturales o
juridicas privadas, asi como conocer el uso y finalidad que se les haya dado o se
les este por dar, podran imponer el recurso de Habeas Data para requerir las
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respuestas y exigir el cumplimiento de las medidas tutelares prescritas en esta ley,

por parte de las personas que posean tales datos o informaciones”.

En la Constitucion del Ecuador vigente (2008), en su capitulo tercero de las
Garantias Jurisdiccionales de su seccion quinta Art. 92 sobre la accion de Habeas

Data, también se establece recurso juridico de Habeas Data.

1.6.6. Cddigo de procedimiento penal y codigo de procedimiento civil.

De acuerdo a la especificacion contemplada en la Ley de Comercio Electronico,
Firmas Digitales y Mensajes de Datos, en su titulo quinto de las infracciones
informaticas, los delitos informaticos que se tipifican, mediante reformas al

Cadigo de Procedimiento Penal, se muestran a continuacion en la siguiente tabla:

Cuadro 1. Infracciones informaticas

INFRACCIONES
INFORMATICAS

REPRESION

MULTAS

Delitos  contra la  informacion

protegida (CPP Art. 202)

1. Violentando claves o sistemas
accede u obtiene informacion

2. Seguridad nacional o secretos
comerciales o industriales

3. Divulgacion o utilizacion
fraudulenta

4. Divulgacion o utilizacion
fraudulenta por custodios

5. Obtencion v uso no
autorizados

6 meses a 1 aflo

1 a3 anos

3 a6 anos

6a9 anos

2 meses a 2 anos

$500 a $1000

$1.000 - $1500

$2.000 - $10.000
$2.000 - $10.000

$1.000 - $2.000

Destruccion maliciosa de documentos
(CCP Art. 262)

3 a6 anos

Falsificacién electrénica (CPP Axt.
353)

3 a 6 aflos

Danos informaticos (CPP Art. 415)
1. Dano dolosamente
2. Servicio publico o vinculado
con la defensa nacional
3. No delito mayor

6 meses a 3 ailos
3 a5 afos

8 meses a 4 aflos

$60 - $150
$200 - $600

$200 - $600

Apropiacion ilicita (CPP Art. 553)
1. Uso fraudulento
2. Uso de medios (claves,

6 meses a 5 aflos

$500 - $1000
$1.000 - $2.000

) " 1 a5 afos
tarjetas  magnéticas,  otros
instrumentos
Estafa (CPP Art. 563) 5 anos $500 - 1.000
Contravenciones de tercera clase a4 dias $7 -$14

(CPP Art. 606)

Fuente: Codigo de Procedimiento Penal.
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Hemos visto la definicion de los delitos informaticos, su principal insumo que es
la evidencia digital y las técnicas 0 mecanismos con los procedimientos existentes
para su investigacion, vale destacar, entonces que los profesionales dedicados a la
persecucion de actos ilicitos en los que se utilizan medios tecnologicos, se
mantengan a la vanguardia de conocer los avances que se den de ésta indole, y de
esta manera mantenerse preparados y reaccionar de manera adecuada ante los

actos cometidos por la delincuencia informatica.

Ecuador ha dado sus primero pasos con respecto a las leyes existentes, en las que
se contemplan especificaciones de la informacién y la informética, lo que se
considera un avance importante ante el desarrollo tecnolégico que se ha tenido en
los Gltimos afios en el pais, pero es evidente que adn falta mucho por legislar, para
asegurar que no queden en la impunidad los actos que se comentan relacionados

con las tecnologias.

1.7. PROPUESTAS INTERNAS.

Conforme a las disposiciones establecidas en la Constitucién del Ecuador vigente,
en su Capitulo 1V, Seccién Décima sobre la Fiscalia General del Estado, en el Art.
195 senala: “La Fiscalia dirigird de oficio o a peticion de parte, la investigacion
pre procesal y procesal penal”, esto en concordancia con el Art. 33 del Codigo de
Procedimiento Penal que sefiala que “el ejercicio de la accidon publica corresponde
exclusivamente al fiscal”. Ademas contara como sefiala el Art. 208 del Codigo de
Procedimiento Penal con su 6rgano auxiliar la Policia Judicial que realizaran la
investigacion de los delitos de accion publica y de instancia particular bajo la

direccion y control del Ministerio Publico.

Phil Williams (27) manifiesta que “es necesario contar no solo con las leyes e
instrumentos eficaces y compatibles que permitan una cooperacion idonea entre
los estados para luchar contra la delincuencia informatica, sino también con la

infraestructura tanto técnica como con el recurso humano calificado para hacerle
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frente a ese nuevo tipo de delitos”.Estas aserciones promueven que a mas de las
regulaciones, los especialistas necesitan contar con la infraestructura necesaria

para la investigacion de hechos que involucran el uso de las tecnologias.

1.7.1. Departamento de criminalistica de la policia judicial.

La Ley Organica del Ministerio Publico, segln el Art. 2 inciso tercero, dispone
que la Policia Judicial estard a ordenes del Ministerio Publico para el
cumplimiento de sus funciones, siendo entonces, este organismos quién colabore
con las investigaciones de orden técnico cientifico del delito. El Reglamento de la
Policia Judicial, fue publicado en el Registro Oficial # 368 de 13 de Julio de 2001,
en donde se establecen sus atribuciones, departamentos, atribuciones, y sus
campos de accion.El Reglamento de la Policia Judicial, Art. 4 de la Naturaleza y
Atribuciones especifica que: “La Policia Judicial es un cuerpo auxiliar del
Ministerio Publico, integrado por personal especializado de la Policia Nacional.
Su funcionamiento se sujetara a las disposiciones contempladas en la Constitucion
de la Republica; en la Ley Organica del Ministerio Pablico; en la Ley Orgéanica de
la Policia Nacional; en el Cddigo de Procedimiento Penal; y en el Reglamento de

la Policia Judicial”.

La enumeracién que se constituyen en el Reglamento para el Departamento de
Criminalistica, establece que: “Bajo la direccion de los fiscales, corresponde a los
departamentos de criminalistica, acudir al lugar de los hechos para proteger la
escena del delito; buscar, fijar, levantar, etiquetas las muestras dando inicio a la
cadena de custodia, y analizar todos los indicios, sefiales o evidencias sobre un
presunto hecho delictivo, de conformidad con lo establecido en Cddigo de

Procedimiento Penal”.

La Policia Judicial, mantiene Departamentos de Criminalistica en las provincias

de: Pichincha, Guayas, Manabi, Chimborazo, Azuay, Tungurahua, Imbabura,Loja,
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Cotopaxi y Los Rios. Los departamentos de criminalistica cuentan con las

siguientes secciones:

Cuadro 2. Departamento de criminalistica

Secciones del Departamento de Criminalistica
Inspeccion Audio, video . . Dibujo v
L. - Fotografia pericial . .
ocular técnica y afines = planimetria
Identidad fisica | Registro de - . .
SISt Balistica Biologia
humana Detenidos
Identificacion . Analisis Informatico | Centro de Acopio vy
) Incendios y -
de grabados v . y conservacion de
. explosivos . . )
marcas seriales Telecomunicaciones evidencias
uimica Toxicologia . .
Q . o Fisica Documentologia
analitica Analitica

Como podemos ver en el cuadro 2, el Departamento de Criminalistica, de la
Policia Judicial, cuenta con una seccion especializada en Analisis Informatico y
Telecomunicaciones.Segun el Reglamento de la Policia Judicial en el Art. 81, se
especifica que, a la Seccion de Analisis Informéatico y Telecomunicaciones le

corresponde:

1) Identificar los procesos y autores de fraude, falsificacion, invasién y atentado
de los sistemas informaticos y de telecomunicaciones.

2) Recopilar y mantener actualizada la informacion referente a medidas de
seguridad informatica y en Telecomunicaciones.

3) Mantener la cadena de custodia; y

4) Demas funciones que se le asignen, creen y/o dispusiere la autoridad legal

tendiente al esclarecimiento de un hecho punible.

El Gobierno Nacional del Ecuador, de acuerdo con el proyecto del Plan de
Seguridad Ciudadana y Modernizacion de la Policia (2008-2009) (28), ha
presupuestado invertir progresivamente 320 millones de ddlares en equipamiento,
capacitacion, servicios, y remodelacion de la Policia.
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El proyecto también contempla adquirir herramientas como ADN Forense,
microscopio electronico que permite confirmar residuos de pdlvora, elementos
que actualmente no existen en el pais, asi como también dotar de nuevos
terminales y servidores para el Sistema IBIS (Sistema Integrado de Identificacion
Balistica), IAFIS (Sistema Integrado Automatico de ldentificacion de Huellas
Dactilares) que se conservan en el Departamento de Criminalistica.

El proyecto ademas contempla, iniciativas que involucran convenios con los

siguientes organismos:

1) Policia Nacional del Pera.

2) Secretaria Nacional Anticorrupcion.

3) Camara de Comercio de Quito.

4) Universidad Central del Ecuador y la Universidad Catolica.

5) Organismo nacional de trasplante de 6rganos y tejidos.

1.7.2.Unidad de delitos informaticos del ministerio publico.

En correlacion con el avance de las tecnologias y ante el incremento de los delitos
de esta indole, el Dr. Santiago Acurio del Pino, Director Nacional de Informatica
del Ministerio Publico del Ecuador, propone, el Plan Operativo de creacion de la
Unidad de Delitos Informaticos del Ministerio Publico (UDIMP) (29).

La Unidad de Delitos Informéaticos del Ministerio Pablico, tendra la mision de
investigar, perseguir y prevenir todo lo relacionado con la criminalidad
informatica en todos sus aspectos y ambitos tales como: amenazas, injurias,

pornografia infantil, fraudes, terrorismo informatico y hacking.

Entre los objetivos establecidos para dicha unidad se establecen los siguientes:
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1) Investigar y perseguir a nivel pre-procesal y procesal penal toda infraccién que
utilice a la informéatica como medio o fin para la comision de un delito.

2) Capacitar a los miembros de la unidad a nivel técnico para combatir esta clase
de infracciones.

3) Contribuir y colaborar con la formacion continua de los investigadores.

4) Formar y mantener alianzas con unidades Especiales de investigacion a nivel
internacional.

5) Desarrollar una politica de Seguridad Informatica General.

6) Implementar a nivel nacional el Sistema de Informacién de Delitos
Informaticos.

7) Promover canales de comunicacién y trabajo con las distintas estructuras y
organizaciones gubernamentales implicadas con la lucha contra el fendbmeno de la
delincuencia informatica.

La unidad se conformaria por una coordinacion nacional y otra coordinacion

internacional.

En lo que corresponde a la coordinacion nacional la estructura estaria compuesta
de la siguiente manera:
1) Coordinacion Nacional:- Establecera las politicas y directrices generales de la

investigacion de los Delitos Informaticos.

2) Seccion de Inteligencia:- Se encargara de la recoleccion de las evidencias e

indicios relacionados con el cometimiento de los delitos informaticos.

3) Seccion Operativa:- Realizara las investigaciones de lo relacionado con la

criminalidad informatica.

4) Seccion Tecnica y Forense:- Brindara apoyo técnico y realizara el analisis

forense de las evidencias.
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5) Seccion de Capacitacion y Entrenamiento:- Formacion del personal de la

Unidad, de la acreditacion de los Peritos Informaticos a nivel nacional.

Figura 2. Unidad de Delitos Informaticos

Coordinacién Nacional

h 2 ¥ v L 4
Seccion
Capacitacion y
Entrenamiento

Seccion de e . Seccion Técnica
- - — Seccion Operativa —1
Inteligencia Forense

Fraudes Informaticos .
Telecomunicaciones ] Apoyo Técnico

L2

[ Pomografia Infantil

—1 Analisis Forense

Seguridad Logica y
Terrorismo Informatico)

En lo que corresponde a la coordinacion internacional del Plan Operativo de
creacion de la Unidad de Delitos Informaticos del Ministerio Publico, establece
que es primordial instaurar mecanismos de cooperacién con organizaciones
internacionales, tales como: la INTERPOL, Union Internacional de
Telecomunicaciones(UIT), etc. , en el tema de la cyber delincuencia, para ello se
contara con los servicios de la Unidad de Asuntos Internacionales del Ministerio
Publico del Ecuador, quienes trabajaran estrechamente y en combinacion con el
Coordinador Nacional, y el Ministro Fiscal General de la Nacion, a su vez ellos
tendran la responsabilidad de establecer las politicas de cooperacion internacional
en materia de delitos informaticos.La UDIM, requiere ademas contar con la
logistica (Fisica y Légica) necesaria para el funcionamiento de la unidad.

Como podemos advertir, la iniciativa del Dr. Acurio, fomenta la creacion de un

organismo institucional dentro del Ministerio Publico, sin embargo, se deben

considerar otros factores externos como la sociedad, las funciones del
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Departamento de Criminalistica de la Policia Judicial, y como actuaria dicha

unidad ante los casos que son manejados de oficio por el Ministerio Publico.

1.8.PROPUESTAS EXTERNAS.

Con el avance de la tecnologia digital de los ultimos afios, surgen nuevas
generaciones de delincuentes que exponen los gobiernos, las empresas y los
individuos a este tipo de peligros, la difusién de pornografia infantil, el
incremento de incidentes de seguridad e incluso actividades terroristas son
algunos ejemplos de los nuevos delitos informéaticos que presentan una realidad
dificil de controlar, y que traspasa las fronteras de los paises, por ello, es
primordial la cooperacion entre organismos estatales internacionales para hacer

frente a estos nuevos delincuentes.

1.8.1.Contemplaciones de la organizacion de estados americanos (OEA)

La Organizacién de Estados Americanos (OEA), estd conformada por 35 paises
independientes de las Américas, de Norte, Sur y Centroamérica y el Caribe que
han ratificado la carta de la OEA y pertenecen a la Organizacion.

En el mes de marzo del afio 1999, los Ministros de Justicia de las Américas que
pertenecen a la OEA, encomendaron establecer un Grupo de Expertos

Intergubernamentales en Materia de Delitos Cibernéticos (30), que les permita:

1) Realizar un diagnostico de la actividad delictiva vinculada a las computadoras
y la informacion de los Estados miembros.
2) Realizar un Diagnostico de la legislacion, las politicas y las practicas
nacionales con respecto a dicha actividad.
3) Identificar las entidades nacionales e internacionales que tienen experiencia en

la materia; y
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4) ldentificar mecanismos de cooperacion dentro del sistema interamericano para

combatir el delito cibernético.

El Grupo de Expertos Intergubernamentales en Materia de Delitos Cibernéticos
conformado y creado por recomendacion de los Ministros de Justicia, ha
mantenido reuniones y talleres importantes a lo largo de los Gltimos nueve afios,
en las que se ha permitido conocer las realidades de los paises miembros con
respecto a los delitos informaticos.Durante la cuarta reunion del Grupo de
Expertos Gubernamentales en Materia de Delitos cibernéticos efectuada el 27 y 28
de Febrero del 2006 en Washington DC, de los Estados Unidos, se efectud un
cuestionario a los paises miembros de la OEA, sobre delito cibernético en donde
se obtuvieron los siguientes resultados.

1) 50% de los paises posee legislacion en delito informatico.

2) 40% de los paises posee legislacion procesal que permite la persecucion del
delito cibernético.

3) 53 % de los paises posee investigadores especializados.

4) 40% de los paises posee fiscales especializados.

Entre tanto las recomendaciones de la quinta reunion del Grupo de Expertos,
efectuada el 19 y 20 de Noviembre del 2007, en Washington DC, de los Estados
Unidos, fueron las siguientes:

1) Establecer unidades para que efectlen la investigacion y persecucién del delito
cibernético.

2) Mantener informacion del punto nacional de contacto para la cooperacion
internacional en materia de delito cibernético.

3) Adoptar legislacion en materia de delito cibernético.

4) Adoptar legislacion y procedimientos para la utilizacion de la prueba
electrénica en los procesos penales.

5) Vincularse a la “Red de Emergencia de Contactos sobre Delitos de Alta

Tecnologia las 24 horas los siete dias de la semana” del G-8.
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6) Consolidar el Portal Interamericano de Cooperacion contra el Delito
Cibernético.

7) Compilar las legislaciones en materia de delito cibernético y sobre la prueba
electronica.

8) Considerar la aplicacion de los principios de la Convencién del Consejo de
Europa sobre la Delincuencia Cibernética a la adhesion a la misma.

9) Fortalecer la cooperacidn con otras organizaciones internacionales.

10) Desarrollar las relaciones con el sector privado para prevenir y combatir el
delito cibernético.

11) Expresar su satisfaccion con los resultados de los talleres auspiciados por
Estados Unidos en el 2006 con la cooperacion de Brasil, Costa Rica y Barbados.
12) Aceptar el ofrecimiento de los Estados unidos sobre la realizacion de talleres
adicionales.

13) Que el grupo de Expertos se retina por lo menos una vez entre una y otra

REMJA (Reunién de Ministros de Justicia de las Americas).

Con estas iniciativas proporcionadas y puestas a consideracion de los paises
miembros de la OEA, se impulsa la cooperacion internacional para el seguimiento
e investigacion de los delitos que afectan las modernas tecnologias asi como la
habilitacion de leyes y organismos que cuenten con tecnologia para la persecucion

de la delincuencia informatica.

1.8.2. Regulaciones existentes en Latinoamérica.

A nivel de Latinoamérica algunos paises como Chile, Argentina, Venezuela, Perq,
cuentan con regulacién, a nivel legislativo que tipifica los delitos informaticos,
mientras que en otros paises se ha procedido a la reforma de los Cddigos de
Procedimiento Penal para la aplicacion de las sanciones, ante las infracciones
informaticas cometidas. Ademas de las reformas concernientes al Cddigo de
Procedimiento Penal se mantienen leyes como: Ley de Propiedad Intelectual, Ley

de Comercio Electronico, Ley de Habeas Data, Ley de Firmas Digitales, entre
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otras, que establecen especificaciones que conciernen a lo informacion e

informatica.

Cuadro 3.Legislacion de paises latinoamericano.

Argentina \/
Bolivia
Brasil ‘
Chile \/

Colombia
Costa Rica

Ecuador \/ ’

Guatemala

=

| gl gl

Meéxico

Panama

Paraguay
Peru

i

>

Republica Dominicana

Uruguay
Venezuela

A —

El cuadro 3 resume de manera general las leyes con las que cuentan paises

latinoamericanos, en donde se establecen mecanismos que permiten la
persecucion de delitos en los que se utilizan las tecnologias.
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CAPITULO 11

METODOLOGIA

2.1. VALIDACION METODOLOGICA

Para la realizacion de este trabajo, se utilizaron varios métodos, técnicas,
procedimientos, como actividades, encuestas a docentes y estudiantes de la
carrera de Derecho, también se realizo las entrevistas a los funcionarios judiciales
de la provincia de Santa Elena, con la finalidad de alcanzar los objetivos
planteados. Entre ellos el método descriptivo, deductivo, analitico, explicativo,

evaluativo y como base del trabajo el método cientifico.

2.2. METODOS Y TECNICAS APLICADAS PARA EL
LEVANTAMIENTO DE INFORMACION:

En la investigacion que se esta realizando el paradigma cualitativo, se refiere a
solucionar el problema que se presenta a la hora de ofrecer servicios de que
implique delitos informaticos,tomando en cuenta que los involucrados en la
actividad hacen caso omiso de sanciones apropiadas para aquellos que cometen

este tipo de delitos, por lo que esta investigacion se la caracteriza mediante:

Utilizacion de técnicas cualitativas
Interpretacion del problema o fenémeno de estudio

Se refiere a aspectos particulares

YV V V V

Es mas subjetiva, porque el investigador puede filtrar datos segun su
criterio.

» Conocimiento orientado a los procesos.
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En este estudio no solo se investigd especialistas, sino que plantea una propuesta
viable que conlleve a la solucion de los perfiles de desempefio en cada una de las
personas que laboran en el area de derecho, considerando el apoyo de
investigaciones de tipo documental y de campo, que conlleven a establecer las
pautas y caracteristicas esenciales inherentes a la fundamentacién teorica de la

investigacion.

2.3. TIPO DE INVESTIGACION SELECCIONADA

El éxito de la investigacion depende de la calidad de la informacién que se
adquiera, tanto de las fuentes primarias como de las secundarias asi como del

procesamiento y presentacion de la informacion

Por ello se presenta a continuacion los tipos de investigacion utilizadas en el
trabajo de investigacion:

» Descriptiva
» Exploratoria
> Bibliografica
» De Campo
>

Documental

2.3.1.Descriptiva
El estudio descriptivo identifica caracteristicas del universo de investigacion,

seflala formas de conductas, estable comportamientos concretos y describe y

comprueba la asociacién entre las variables de la investigacion.
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Se aplico este tipo de investigacién tomando como base el fendbmeno informatico
de las actividades que se realizan en la Santa Elena, tal como se mencioné en el
capitulo I.

Utilizando el método descriptivo, resultd evidente la recopilacion de datos
obtenidos mediante entrevistas a los involucrados en el area de Derecho de la
Provincia, asi como también las encuestas realizadas a los estudiantes de la

comunidad.

2.3.2.Exploratoria

Su objetivo fue la formulacion de un problema y posibilitd una investigacion
precisa el desarrollo de una hipotesis. Pero tuvo otras funciones, como la de
aumentar la familiaridad del investigador con el fendmeno que va a investigar,

aclarar conceptos, establecer preferencias para posteriores investigaciones.

2.3.3. Bibliografica

Por otro lado la recopilacion de datos secundarios se obtuvo de fuentes como:
Bibliotecas, textos, revistas especializadas, internet, departamentos juridicos,
filmaciones, fotografias, guias de observacion, trabajos de investigacion. Asi
como de la participacion de la comunidad, sin olvidar que el trabajo sera
coordinado en tiempo y espacio.

Mediante este tipo de investigacion se ayudd a respaldar el tema de investigacion
tomando datos de conocidos autores considerando principalmente su fuente
bibliografica en el marco tedrico, los mismos que ayudaron a la realizacion de la
propuesta mediante su aporte con los conocimientos que ellos relatan en cada una

de sus autorias.
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2.3.4. Campo

Mediante esta investigacion se pudo recopilar una informacion relevante para
respaldar o fundamentar el tema de investigacion, mediante los datos que se

obtuvieron en la comunidad misma.

2.3.5. Documental

Se utilizé la investigacion documental al momento que se tomé referencias
bibliograficas aplicadas a aspectos generales que son de base para fundamentar la

naturaleza y el proposito del trabajo de tesis.

Mediante la recopilacion de datos provenientes de documentos, trabajos y libros
directamente relacionados al sector Legislativo, especificamente al manejo de
delitos informaticos, considerando que son de gran importancia al brindar
orientacion para la elaboracion de la propuesta la misma que debe estar en funcion
de los resultados de campo que se llevo a cabo, contribuyendo significativamente
al desarrollo y seguridad de la localidad.

2.3.6. Fuentes secundarias

Para el presente estudio, se utilizaron técnicas de investigacion que permitieron la
obtencion de informacion mediante su procesamiento, considerando la

problematica existente.

Se realizo el respectivo andlisis de resultados para determinar la confiabilidad y
validez del trabajo de investigacion tomando en cuenta la informacién que se
obtuvo de los diferentes instrumentos utilizados. Entre las técnicas de

investigacion mas utilizadas se detallan:
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2.3.6.1. Encuestas

Consistio en una investigacion realizada sobre una muestra de sujetos,
representativa de un colectivo mas amplio que se lleva a cabo en el contexto de la
vida cotidiana, utilizando procedimientos estandarizados de interrogacion con el
fin de conseguir mediciones cuantitativas sobre una gran cantidad de
caracteristicas objetivas y subjetivas de la poblacién.

Para un mejor estudio se llevo a cabo la técnica de recoleccion de datos llamada
encuesta personal. Las encuestas fueron realizadas en los diferentes sitios,
considerando a estudiantes, funcionarios y docentes y sin hacer distincion de

clase social.

El objetivo de las encuestas fue determinar cuél fue la percepcion de los

habitantes en cuanto al conocimiento sobe el delito informatico.

2.4 . SELECCION DEL TAMANO DE LA MUESTRA

La poblacién y muestra tiene un universo de estudio que es el siguiente:

3 Funcionarios Judiciales de la provincia de Santa Elena

5 Docentes de la carrera de Derecho de la Universidad Estatal Peninsula de Santa

Elena.

10 Estudiantes del ultimo semestre de la carrera de Derecho de la Universidad

Estatal Peninsula de Santa Elena.
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CANTIDADES QUE SE SINTETIZAN EN LA TABLAN°1

Cuadro N° 4: OBJETOS DE INVESTIGACION

OBJETO DE LA POBLACION MUESTRA PORCENTAJE
INVESTIGACION

Funcionarios 3 3 100
Estudiantes 184 18 10
Docentes 15 5 30

2.5. DESCRIPCION DE LA INFORMACION OBTENIDA

La técnica que permitié obtener la informacion y determinar la necesidad de
disefiar un plan de propuesta fue la encuesta, a partir de la cual se realizo el
analisis, traficacion e interpretacion de los resultados.La muestra de 18 estudiantes
se estructuré tomando 6 estudiantes de cada uno de los ultimos semestres de la

carrera de Derecho de la Universidad Estatal Peninsula de Santa Elena.

Las encuestas aplicadas a los docentes y estudiantes de la carrera de Derecho, y
los funcionarios judiciales de la provincia de Santa Elena, se orientan con cada

hipotesis planteada en el problema de investigacion.
Las informaciones y opiniones recolectadas son coincidentes con relacion a la

necesidad de dar mas énfasis en la instruccién en lo referente a las infracciones o

delitos informéticos dentro de nuestro medio.
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2.6. ANALISIS E INTERPRETACION DE LOS RESULTADOS

El andlisis e interpretacion de los resultados se efectuaron considerando datos
cuantitativos y cualitativos que proyectaron las técnicas de investigacion como en

este caso, la encuesta.

La preparacion de datos consistio: en un proceso de organizacion de la
informacién con el objeto que sea lo mas preciso y permita realizar un analisis
fidedigno de las opiniones, criterios proporcionados por los docentes y
estudiantes de la carrera de Derecho, y los funcionarios judiciales de la provincia
de Santa Elena.

Con la ayuda de la tecnologia se ingresaron los datos obtenidos al programa de
EXCEL, utilizando formulas y calculos estadisticos, creando asi una base de datos
sobre la cual se realizo distintas lecturas y analisis que nos sirvieron para acceder
a las conclusiones y recomendaciones, a su vez la elaboracion de una propuesta

que sera de gran aporte para la institucion educativa.

2.7. CONSTRUCCION DEL INFORME DE LA INVESTIGACION

La estructuracion del Informe de investigacion direcciond a la presentacion escrita

de los resultados alcanzados a través de la investigacion realizada.

Este proceso parte de la contextualizacién del problema planteado y estudiado
como los objetivos e hipdtesis formuladas, los resultados obtenidos que nos
permitieron confrontar las hip6tesis y la interpretacion de resultados, para la
elaboracion de conclusiones y recomendaciones parciales, y en base al andlisis de
las mismas, llegar a la fase de elaboracion de las conclusiones y recomendaciones
finales.
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Y finalmente acceder al disefio y descripcion de los lineamientos de la propuesta
alternativa como una posibilidad de mejoramiento y de solucion a un problema,

visualizado en el proceso de investigacion.

ANALISIS

HIPOTESIS GENERAL.

El conocimiento del tema de Delitos Informéticos es importante para mejorar la
capacitacion profesional de los estudiantes de la Carrera de Derecho de la

Universidad Estatal Peninsula de Santa Elena.

VARIABLE INDEPENDIENTE: La falta de una profunda capacitacion a los
estudiantes de la Carrera de Derecho de la Universidad Estatal Peninsula de santa
Elena, en lo referente al tema de Delitos Informaticos.

VARIABLE DEPENDIENTE: La falta de preparacion pre profesional de los
abogados en el libre ejercicio de la profesion, conlleva a que no se encuentren

capacitados para patrocinar casos que versen acerca de delitos informaticos.

Encuesta a estudiantes

Pregunta:

1) ¢Ha estudiado usted la reforma al Cddigo Penal por parte de la Ley de
Comercio Electronico, Mensajes de Datos y Firmas Electronicas publicada en
Ley No. 67? Registro Oficial. Suplemento 557 de 17 de Abril del 20027
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Tabla 1: ENCUESTA A ESTUDIANTES

Alternativas ESTUDIANTES
N° %
Sl 4 22.3
NO 14 71.7
Total 18 100

GRAFICO 1: ENCUESTA A ESTUDIANTES

m S|
mNO

Fuente: Estudiantes de la Carrera de Derecho UPSE.

Responsables: Alejandro Mendoza y Jorge Malla.

Consultado sobre el conocimiento de los estudiantes a las reformas aplicadas al
codigo penal, se obtiene que el 15% manifiesta que Si, y el 85% que NO.En
funcion de las respuestas obtenidas, se establece que QUINCE POR CIENTO de
los estudiantes dicen que Si conocen informacion referente a las reformas que se

han aplicado al cédigo penal, mientras que la gran mayoria desconoce del tema.

96



97

Pregunta:2) ¢Conoce que procedimiento debe seguir para la persecucion de

un delito informatico?

Tabla 2: Procedimiento

Alternativas ESTUDIANTES
N° %
S| 8 445
A 10 | 555
Total 18 100
GRAFICO 2: Procedimiento
ms
mNO

Fuente: Estudiantes de la Carrera de Derecho UPSE.

Responsables: Alejandro Mendoza y Jorge Malla.

Consultado sobre el conocimiento de los estudiantes a las reformas aplicadas al

codigo penal, se obtiene que el 15% manifiesta que Si, y el 85% que NO.En
funcion de las respuestas obtenidas, se establece que QUINCE POR CIENTO de

los estudiantes dicen que Si conocen informacion referente a las reformas que se

han aplicado al codigo penal, mientras que la gran mayoria desconoce del tema.
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Pregunta:3) ¢Considera usted que es importante aprender sobre este tema?

Tabla 3: Importancia sobre el tema

Alternativas ESTUDIANTES
N° %
Sl 17 94.4
NO 1 5.6
Total 18 100

GRAFICO 3: Importancia sobre el tema

S|
mNO

Fuente: Estudiantes de la Carrera de Derecho UPSE.

Responsables: Alejandro Mendoza y Jorge Malla.

Consultado a los estudiantes sobre la necesidad e importancia de aprender el tema

de delitos informaticos, se obtiene que el 94.4% manifiesta que Sl, y el 5.6% que

NO.En funcidn de las respuestas obtenidas por los estudiantes, se establece que el

noventa y cuatro por cientomanifiesta la necesidad e importancia de tener mas

informacion referente al tema de delitos informaticos, mientras que el cinco por

ciento se muestra renuente a profundizar en el tema.
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Pregunta:
4) ¢Cree usted que es importante enfatizar en la ensefianza en lo referente a
Delitos Informaéticos a los estudiantes de la Carrera de Derecho?

Tabla 4: Delitos Informéaticos

. DOCENTES
Alternativas N° %
Sl 5 100
NO 0 0
Total 5 100

GRAFICO 4: Delitos Informaticos

m S|
ENO

Fuente: Estudiantes de la Carrera de Derecho UPSE.

Responsables: Alejandro Mendoza y Jorge Malla.

Consultado sobre la importancia deenfatizar la ensefianza en lo referente a Delitos
Informaticos a los estudiantes de la Carrera de Derecho, se obtiene que el 100%
manifiesta que Si, y el 0% que NO.En funcion de las respuestas obtenidas por los
docentes, se establece que el cien por cientoestd de acuerdo con que se debe
enfatizar la ensefianza en lo que respecta a delitos informaticos, puesto que cada

vez son mas comunes las infracciones de este tipo dentro de nuestro medio.
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Pregunta:
5) ¢Cree que es importante el tema para la preparacién profesional de los
estudiantes de la Carrera de Derecho?

Tabla 5: importante el tema para la preparacion profesional

Alternativas DOCENTES
N° %
Sl 4 80
NO 1 20
Total 5 100

GRAFICO 5: importante el tema para la preparacion profesional

m S|
mNO

Fuente: Estudiantes de la Carrera de Derecho UPSE.
Responsables: Alejandro Mendoza y Jorge Malla.

Consultado sobre la importancia del tema para la preparacion profesional de los
estudiantes de la carrera, se obtiene que el 80% manifiesta que Si, y el 20% que
NO.En funcién de las respuestas obtenidas de los docentes, se establece que el
ochenta por ciento esta de acuerdo con que el tema es importante para la
preparacion profesional de los futuros abogados, mientras que el veinte por ciento

manifiesta que depende de cada estudiante cultivarse en el tema.
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Pregunta:
6) ¢Cree necesario implementar en la malla curricular de la Carrera de

Derecho de la UPSE, un modulo que capacite en Delitos Informaticos?

Tabla 6: implementar en la malla curricular de la Carrera

i DOCENTES
Alternativas N° %
Sl 3 60
NO 2 40
Total 5 100

GRAFICO 6: implementar en la malla curricular de la Carrera

m S|
mNO

Fuente: Estudiantes de la Carrera de Derecho UPSE.
Responsables: Alejandro Mendoza y Jorge Malla.

Consultado a los docentes acerca dela necesidad de implementar en la malla
curricular de la carrera de derecho de la Universidad Estatal Peninsula de Santa
Elena un modulo para la capacitacion de sus estudiantes, se obtiene que el 60%
manifiesta que SI, y el 40% que NO.En funcion de las respuestas obtenidas, se
establece que en un sesenta por ciento los docentes estan de acuerdo con que se
implemente un modulo especializado en delitos informéticos dentro de la malla
curricular de la carrera, mientras que un cuarenta por ciento considera que con las
materias que ya existen dentro de la antes mencionada malla curricular es

suficiente para la capacitacion del estudiantado de la carrera de derecho.
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Pregunta:
7) ¢De las causas tramitadas en su despacho, cuantas se refieren a delitos
informaticos?

Tabla 7: ENCUESTA A FUNCIONARIOS JUDICIALES

FUNCIONARIOS
Alternativas JUDICIALES
%
OTRAS 98
DELITOS INFORMATICOS 2
Total 100

GRAFICO 7: ENCUESTA A FUNCIONARIOS JUDICIALES

m OTRAS

W DELITOS
INFORMATICOS

Fuente: Estudiantes de la Carrera de Derecho UPSE.

Responsables: Alejandro Mendoza y Jorge Malla.

Consultado a los funcionarios judiciales sobre la cantidad de causas tramitadas en
sus despachos y el porcentaje correspondientes a Delitos Informaticos, se obtiene
que el 98% pertenezcan a otras causas, y el 2% que corresponden a delitos
informéticos.En funcion de las respuestas obtenidas por los funcionarios
judiciales, se establece que el noventa y ocho por ciento de las causasque se
tramitan en sus despachos corresponden a otro tipo de infracciones, mientras que
solo el dos por ciento se generan por delitos informaticos lo que deja en evidencia
que la ciudadania no opta por perseguir justicia en estos casos debido a la falta de
patrocinio especializado.
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Pregunta:

8) ¢Considera usted que los profesionales del derecho se encuentran lo

suficientemente capacitados para litigar en este tipo de causas?

Tabla 8: capacitados para litigar en este tipo de causas

FUNCIONARIOS
Alternativas JUDICIALES
N° %
Sl 1 33.3
NO 2 66.6
Total 3 100

GRAFICO 8: capacitados para litigar en este tipo de causas

mSl
mNO

Fuente: Estudiantes de la Carrera de Derecho UPSE.

Responsables: Alejandro Mendoza y Jorge Malla.

Consultado a los Funcionarios Judiciales sobre la preparacion de los profesionales
del derecho en cuanto a lo referente a Delitos informéticos, se obtiene que el
33.3% manifiesta que SI, y el 66.6% que NO.En funcién de las respuestas
obtenidas por los funcionarios judiciales, se establece que el treinta y tres por
ciento de los profesionales del derecho en el libre ejercicio de la profesion se
encuentran preparados para litigar en los casos que versen acerca de delitos
informaticos, mientras que la gran mayoria no se encuentran preparados para

patrocinar este tipo de causas.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones.

Una vez realizado el trabajo de investigacion“ESTUDIO DEL
TRATAMIENTO DE LOS DELITOS INFORMATICOS DENTRO DE LA
PENINSULA DE SANTA ELENA” se llega a las siguientes conclusiones:

e En la carrera de Derecho de la Universidad Estatal Peninsula de Santa
Elena, todos sus actores coinciden que si se profundizara en la ensefianza
en lo que respecta al tema de delitos informaticos, el rendimiento no solo
de los estudiantes si no de los profesionales del derecho en general, seria

mas especializado sobre todo en la parte practica.

e Pese a existir esta realidad, en la institucion, desde sus autoridades hasta
sus docentes, no toman medidas para que cada uno de sus integrantes,
tengan una capacitacion adecuada en lo referente a el tema de Delitos

Informaticos.

e Existe la necesidad de implementar procesos de capacitacién, con talleres,
charlas, concientizando la importancia de mostrar para crear mecanismos
de mejoramiento personal que mejoren el proceso de aprendizaje en lo

referente al tema de Delitos Informaticos.

Recomendaciones

e Socializar los resultados, de la investigacion en espacios democraticos y
participativos en los que intervengan docentes y estudiantes.
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Como gestores impulsar la importancia que tiene el tema de Delitos
Informaticos, en el ambito legal. como un proceso de didlogo,

comprension y mejoramiento.

Aplicar nuevas estrategias para que la Universidad Estatal Peninsula de
Santa Elena, innove su malla curricular incorporando contenidos

enfocados a la capacitacion especializada en Delitos Informaticos.

Programar para cada afio lectivo actividades de capacitacion a docentes y
estudiantes; enfocando nuevos temasen materias de derecho, que se
hacen necesarios por los constantes cambios sociales y tecnologicos que
se viven en el medio. Desembocando todo, en un acto de principios que

regulen la vida de nuestra sociedad.
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CAPITULO Il

PROPUESTA ALTERNATIVA

3.1TITULO

“Creacion de un modulo practico acerca de delitos informaticos para ser
implementado a la malla curricular de la Carrera de derecho de la Universidad

Estatal Peninsula de Santa Elena”

3.1.2. Alcance

El conocimiento sobre el delito informéatico en el ecuador al igual que la
orientacion a los estudiantes de la carrera de Derecho para que desarrollen otras
actividades complementarias que impulsen a la seguridad interactiva de localidad,

las que son presentadas en el presente modulo de Capacitacion

En el alcance se describe lo siguiente:

* A quien va dirigido el servicio (Estudiantes y docentes de la carrera de

Derecho)
* Necesidades de la poblacion
* Region geografica a cubrir

 Areas relacionadas
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3.2. RESPONSABILIDADES PARA LA APLICACION DEL MODULO DE
CAPACITACION.

La aplicacion indicadas en el presente Mddulo de Capacitacion, deben ser
asumidas de manera responsable por los involucrados en el area de Derecho,
quien es responsable de verificar el conocimiento asimilacion y cumplimiento de
las leyes que rigen la sociedad en el caso de la presencia de algun delito
informatico en cualquiera de los sectores productivos de la comunidad peninsular.

3.3VISION

La provincia de Santa Elena genera e impulsa el desarrollo tecnolégico mediante
los servicios que ofrece la internet y demas técnicas relacionadas la optimizacion
y mejora de los servicios que las diferentes empresas ofrecen mediante la misma,
el cual esta propenso a sufrir de algun tipo de sabotaje informatico el mismo que

debe ser protegido y penalizado de acuerdo a las leyes del Ecuador.

3.4. MISION

Establecer a la provincia de Santa Elena como un sitio con seguridad y servicio

capacitado y oportuno de las personas que ejercen en el area de Derecho,

plenamente capacitado y listo para actuar cuando se presente algin delito

informatico.

3.5. JUSTIFICACION

Los resultados de la investigacion demuestran la necesidad de implementar un

modulo practico sobre delitos informéticos con el cual queremos lograr que los

futuros profesionales de la Carrera de Derecho de la Universidad Estatal
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Peninsula de Santa Elena estén actualizados en sus conocimientos acorde con los

adelantos tecnoldgicos.

Con esta propuesta se aspira a realizar actividades educativas fundamentales que
los docentes indicados de la carrera de derecho de la universidad deberan de
tratar, socializar y evaluar lo que este modulo acerca de delitos informaticos les
pueda ayudar a los nuevos profesionales de la carrera de derecho.

3.6FUNDAMENTACION

Esta propuesta se fundamenta en los resultados de esta investigacion los mismos
que indican el poco conocimiento por parte de un importante grupo de nuevos
profesionales de derecho ya que debido al avance tecnoldgico y juridico se hace
necesario profundizar en este tema y se tenga el conocimiento necesario para

poder litigar en lo referente a esta nueva forma de delitos.
3.70BJETIVOS
3.7.1 General
El objetivo general de esta problematica es que los nuevos profesionales de la
Universidad Estatal Peninsula de Santa Elena tengan el conocimiento necesario y
suficiente en materia de delitos informaticos y puedan hacer frente en los campos
de la justicia ordinaria.
3.7.2 Especificos

e Revisar todos los antecedentes posibles como Derecho Civil, Derecho

Penal, Derecho Administrativo, y demas ramas juridicasrelacionados al

tema de delitos informaticos.
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e Entender los conceptos béasicos y la importancia de los delitos
Informaticos en los procesos Judiciales.

e Conocer los principales tipos de delitos informaticos y la legislacion
vigente en el Ecuador para sancionarlos.

e Revisar el Codigo penal y de procedimiento penal para establecer cuéles
son considerados como delitos informaticos.

e Entender todos los convenios internacionales acerca de los delitos

informaticos.
3.8IMPORTANCIA
La importancia de la propuesta radica en la necesidad de adquirir nuevos
conocimientos juridicos en materia de delitos informaticos a los estudiantes de
derecho de la universidad estatal peninsula de Santa Elena, ya que debido a los
adelantos tecnoldgicos que ha experimentado la sociedad y a los nuevos métodos
de delinquir se hace necesario un estudio minucioso referente a la tematica antes
expuesta.
3.9. UBICACION SECTORIAL Y FISICA.
En la Universidad Estatal Peninsula de Santa Elena la misma que esta ubicada en

la Provincia de Santa Elena en la via principal Santa Elena La Libertad.

En la actualidad esta Universidad cuenta con 184 estudiantes y 15 profesores
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3.10. FACTIBILIDAD

Debido a que en la Carrera de Derecho de la Universidad Estatal Peninsula de
Santa Elena no cuenta con un estudio focalizado referente a los delitos
informaticos, este modulo serd de gran utilidad para la carrera, docentes y
alumnos para que de esta forma conjunta se pueda dar una mejor preparacion

académica y por ende unos mejores profesionales.

3.11. PLAN DE TRABAJO
A fin de motivar y socializar a las autoridades, la propuesta de trabajo, y poder

plantear un esquema educativo en este tipo de delito, es indispensable elaborar y

presentar un plan de trabajo hacia los objetivos propuestos.

3.12. ACTIVIDADES
Para el logro de los procesos planteados y con el fin de que la propuesta, sea

aceptada en el desarrollo metodologico de las actividades, los disefios que se

utilizaran estaran basados en los modelos y técnicas contenidas en la educacion.
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ACTIVIDADES

111

Etapa

ACTIVIDADES

DURACION INICIO

FINALIZACION

INICIAL acerca

Reunién con docentes sobre

la realizacién de el modulo

informaticos

de delitos

4horas 16-12-2011

16-12-2011

INTERMEDIA

Etapa de Inicio del desarrollo
del Modulo Educativo acerca
de delitos informaticos para
los estudiantes de la Carrera

de Derecho

10 dias 22-12-2011

5-01-2012

INTERMEDIA

Etapa media del desarrollo
del Modulo Educativo acerca
de delitos informéticos para
los estudiantes de la Carrera
de Derecho

10 dias 7-01-2012

17-01-2012

INTERMEDIA

Derecho

Etapa final del desarrollo del
Modulo Educativo acerca de
delitos informaticos para los

estudiantes de la Carrera de

10 dias 20-01-2012

30-01-2012

FINAL

Revision de
especializados en desarrollo

de materiales educativos.

los docentes

Al finalizar el | 01-02-2012
modulo 4

horas

01-02-2012

Programacion: Duracion del Modulo 8 horas en el cual se desarrollaran las

clases antes programadas para la capacitacion de los estudiantes. Los temas se

detallan a continuacion.
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TABLA N°10: CONTENIDOS

DIAS Contenidos

Introduccién a los delitos Informéticos
1.- Delimitacion del Fenédmeno de la Delincuencia

Informatica

1.1.- Generalidades

1.2.- Delimitacion del Fendomeno

a) Delincuencia informética y Abuso Informético b)
Criminalidad informaética

1.3.- Definicion y el concepto de Delitos

Informaticos

2. — Sujetos del Delito Informatico
2.1.- Sujeto Activo
2.2 - Sujeto Pasivo

3. - Bien Juridico Protegido
3.1.- Los Bienes Juridicos Protegidos

4. — Tipos de Delitos informaticos

Tipificacion de los delitos informaticos
4.1. - Los fraudes

4.2. - El sabotaje informatico

4.3. - El espionaje informatico y el robo o hurto de
software

4.4. - El robo de servicios

45. - El acceso no autorizado a servicios

informaticos

5.- El Delito Informético y su realidad procesal en

el Ecuador
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6.- Problemas de Persecucién

6.1.- Problematica con la concepcion tradicional de

8
tiempo y espacio
6.2. Anonimato del Sujeto Activo
Rector

Responsables Decano de la Carrera de Derecho

Director de la Carrera de Derecho

RECURSOS (ADMINISTRATIVOS, FINANCIEROS, TECNOLOGICOS).

TABLA N°11: RECURSOS

A.- TALENTOS HUMANOS
TIPO DE PERSONAL | DURACION DEL COSTO
CONTRATO
Docentes externos 8 horas $ 80,00
B.- RECURSOS MATERIALES
TIPO CANTIDAD COSTO
Hojas papel A4 1 resma $ 3,00
Maodulo 3 $9,00
Materiales y Suministro
varios 10 $ 50,00
C.- VARIOS
TIPO CANTIDAD COSTO
REFRIGERIOS 10 $10,00
IMPREVISTOS $ 10,00
TOTAL $162,00

113



114

3.13. COSTO TOTAL DEL PROYECTO.

El costo total del proyecto asciende a la cantidad de $ 162 (Ciento sesenta y dos,
00/100 DOLARES AMERICANOS).

3.14 IMPACTO.

El impacto de la presente propuesta redundard positivamente en las estructuras
educativas de la Escuela de Derecho de la Universidad Estatal Peninsula de Santa
Elena, ya que la capacitacion y la formacion del talento humano siempre tiende a
la actualizacion, mas aun cuando se trata de profesionales en materia de Derecho,
que estan constantemente orientando y facilitando procesos juridicos a ciudadanos

de nuestra Peninsula.

Por lo tanto creemos que impactaran en los siguientes aspectos:

En materia de derecho, la comunidad Peninsular contara con personas valiosas en
pensamientos e ideas actualizadas, con profesionales altamente preparados, con
actitud de crecimiento profesional, la inclusion de este modulo en delitos
informaticos a la comunidad universitaria serauna experiencia nueva y positiva
que podra servir a todos los estudiantes que cursen en la escuela de derecho hacia

la consecucion de tener profesionales capacitados en este tema.

En el aspecto social se lograra que los nuevos profesionales sean multiplicadores
de este nuevo conocimiento y aporten en todo lo relacionado al tema para
fortalecer a todo el sistema judicial peninsular, ya que esta actualizacion de
conocimiento se constituye en una herramienta muy importante para combatir a

este nuevo tipo de delincuencia.

114



115

3.15. EVALUACION.

Todo proceso educativo tiene que ser evaluado, de alli que se realizard una
evaluacion diagndstica, la misma que serd monitoreada al final de la capacitacion,
para tener un referente cercano de los conocimientos, que tienen los estudiantes

con relacion al tema que se expone.

En la fase final, se confrontard la evaluacion diagndstica con el nivel de
desarrollo alcanzado, luego también se visualizard falencias y errores, para la

reprogramacion del proyecto de ser necesario.

Y finalmente se analizarén y sistematizaran los resultados.

GUIA DE EVALUACION DE PROCESO-RESULTADOS
Participante:

Fecha:

Responsable:

Dimension de la Evaluacion

1.- Efectividad de la Propuesta

2.- Relevancia de la Propuesta.

Escala Valorativa

A= Optima = Superior al 80% de calidad y/o rendimiento
B= Aceptable = Entre el 60% y el 79% de calidad y/o rendimiento
C= Minima = Entre el 40% y el 59% de calidad y/o rendimiento
D= Deficitaria = Menos del 40% de calidad y/o rendimiento
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TABLA N° 12: Criterios
1 EFECTIVIDAD DE LA | A B C D
PROPUESTA

1.1 | Grado de cumplimiento de la

programacion

1.2 | Grado de cumplimiento de los

objetivos de la propuesta

Fuente: Universidad Estatal Peninsula de Santa Elena
Elaboracion: Jorge Malla Reyes y Alejandro Mendoza lllescas
TABLA N° 13: Criterios

2 RELEVANCIA DE LA | A B C D
PROPUESTA

2.1 | Grado de Correspondencia entre los
contenidos de la propuesta y los
requerimientos  del  desarrollo

social.

2.2 | Grado de impacto de la propuesta

en la sociedad.

Fuente: Universidad Estatal Peninsula de Santa Elena

Elaboracion: Jorge Malla Reyes y Alejandro Mendoza lllescas

TABLA N° 14: Valoracion
VALORACION GENERAL DE LA PROPUESTA CRITERIO %

1 Grado de cumplimiento de la programacion

2 Grado de cumplimiento de los objetivos

3 Grado de correspondencia contenidos-social

4 Grado de impacto de la propuesta en la sociedad

Fuente: Universidad Estatal Peninsula de Santa Elena

Elaboracién: Jorge Malla Reyes y Alejandro Mendoza lllescas
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ANEXO A-2
UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA.
ESTUDIO DE LOS DELITOS INFORMATICOS EN LA PENINSULA DE
SANTA ELENA.

ENCUESTA A ESTUDIANTES

OBJETIVO: Recabar informacion de estudiantes de los Gltimos semestres de la
carrera de Derecho de la Universidad Estatal Peninsula de Santa Elena, referentes
a sus conocimientos en lo que respecta a delitos informaticos para implementarla
en el proyecto: “ESTUDIO DEL TRATAMIENTO DE LOS DELITOS
INFORMATICOS DENTRO DE LA PENINSULA DE SANTA ELENA"

Instructivo: Margue con una X (equis) la respuesta que usted crea conveniente.

1.- ¢Ha estudiado usted la reforma al Codigo Penal por parte de la Ley de
Comercio Electronicos, Mensajes de Datos y Firmas Electronicas publicada en
Ley No. 67? Registro Oficial. Suplemento 557 de 17 de Abril del 2002?

a) Sl

b) NO

2.- ¢(Conoce que procedimiento debe seguir para la persecucion de un delito

informatico?

a) Sl
b) NO

3.- ¢Considera usted que es importante aprender sobre este tema?

a) Si
b) NO

GRACIAS POR SU COLABORACION
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ANEXO A-3
UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA.
ESTUDIO DE LOS DELITOS INFORMATICOS EN LA PENINSULA DE
SANTA ELENA.

ENCUESTA A DOCENTES

OBJETIVO: Recabar informacion de profesores de la carrera de derecho de la
Universidad estatal Peninsula de Santa Elena referentes a los conocimientos
impartidos a sus estudiantes, para implementarla en el proyecto: “ESTUDIO DEL
TRATAMIENTO DE LOS DELITOS INFORMATICOS DENTRO DE LA
PENINSULA DE SANTA ELENA "

Instructivo: Margue con una X (equis) la respuesta que usted crea conveniente

1.- ¢Cree usted que es importante enfatizar en la ensefianza en lo referente a
Delitos Informaticos a los estudiantes de la Carrera de Derecho?

a) Sl
b) NO
2.- (Cree que es importante el tema para la preparacion profesional de los

estudiantes de la Carrera de Derecho?
a) Si
b) NO

3. ¢Cree necesario implementar en la malla curricular de la Carrera de Derecho
de la Universidad Estatal Peninsula de Santa Elena, un modulo que capacite a los

estudiantes en Delitos Informaticos?

a) Sl
b) NO

GRACIAS POR SU COLABORACION
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ANEXO A-4

UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA.
ESTUDIO DE LOS DELITOS INFORMATICOS EN LA PENINSULA DE
SANTA ELENA.

ENCUESTA A AUTORIDADES JUDICIALES.

OBJETIVO: Recabar informacion de autoridades judiciales referentes a los
delitos informaticos para implementarla en el proyecto: “ESTUDIO DEL
TRATAMIENTO DE LOS DELITOS INFORMATICOS DENTRO DE LA
PENINSULA DE SANTA ELENA "

Instructivo: Margue con una X (equis) la respuesta que usted crea conveniente.

1.- ¢De las causas tramitadas en su despacho, cuantas se refieren a delitos
informaticos?

a) %

2. ¢Considera usted que los profesionales del derecho se encuentran lo

suficientemente capacitados para litigar en este tipo de causas?
a) Sl
b) NO

GRACIAS POR SU COLABORACION
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ANEXO FOTOGRAFICO

Fotografia 1. Socializacién del Proyecto

Fotografia 2. Recoleccién de Informacion
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Fotografia 3. Recoleccién de Informacion estudiantes

Fotografia 4. Recoleccién de estudiantes
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