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RESUMEN

Para establecer un equipo de respuesta a incidentes de seguridad informatico
(CSIRT) académico en la Universidad Estatal Peninsula de Santa Elena (UPSE) es
necesario contar un plan de respuesta a incidentes de seguridad informatica (IRP),
la presente propuesta tecnoldgica tiene como finalidad establecer pautas para un
IRP para iniciar el proceso de la creacion del CSIRT-UPSE vy adicional a esto la
implementacion de una pagina web donde se acogera las incidencias informaticas
que ocurran en la facultad de sistemas y telecomunicaciones (FACSISTEL), de esta
manera el departamento de TIC obtendra un registro de incidencias de seguridad
informética debido que actualmente no cuenta con uno. Para alcanzar este objetivo
se utilizé diferentes herramientas de cddigo abierto y distintas metodologias y

técnicas de recoleccion de informacion.

Como producto final se obtuvo una pagina web CSIRT-UPSE, donde se encuentra
embebido la herramienta especializada para recibir tickets de incidencias
informéaticas REQUEST TRACKER todo esto teniendo conexion con el plan de
respuesta a incidencias de seguridad informatica para el uso y las acciones correctas

a tomar.

Para demostrar los beneficios de contar un plan de incidencias informaticas, la
pagina web CSIRT-UPSE y el Request Tracker los servidores se crearon de manera

local.

Palabras claves: plan de contingencia informatico, sistema gestor de tickets,

CSIRT, Reportes de incidencias



ABSTRACT

To establish an academic computer security incident response team (CSIRT) at the
Santa Elena Peninsula State University (UPSE), it’s necessary to have a computer
security incident response plan (IRP), the present technological proposal takes as a
purpose to establish rules for an IRP with that it’s possible to initiate the process of
the creation of the CSIRT-UPSE and additional to this the implementation of a web
page where one will receive the computer incidences that happen in the faculty of
systems and telecommunications (FACSISTEL), this way the TIC department will
obtain a record of incidences of computer safety owed that at present isn’t provided
with one. To achieve this objective, different open source tools were used and

different methodologies and techniques of compilation of information.

As a final product, a CSIRT-UPSE web page was obtained, in which the specialized
tool to receive tickets from computer incidences REQUEST TRACKER is
embedded all this having connection with the plan of response to incidents of

computer security for the use and the correct actions to take.

To demonstrate the benefits of counting a plan of computer incidences, the web
page CSIRT-UPSE and Request Tracker the servants were created in a local way.

Keywords: computer contingency plan ticket management system, CSIRT,

Incident reports
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INTRODUCCION

En los dltimos afios las actividades maliciosas asociadas a la tecnologia se han
incrementado, la rapida y eficaz respuesta es clave en organizaciones publicas y
privadas por tal motivo entran en operacion los CSIRT, la implementacion de un
plan de respuesta de incidencias (IRP) junto con un equipo de profesionales de
seguridad de TI que tienen el conocimiento para detectar y manejar los incidentes,
con el objetivo de poder hacerle frente a amenazas de seguridad y ayudar a mitigar
las vulnerabilidades que podrian presentarse [1]. La Universidad Estatal Peninsula
de Santa Elena (UPSE) para brindar un servicio de calidad debe estar en constante
crecimiento y una clave del éxito es adaptarse a la nueva era digital, en utilizar
tecnologias de la informacion para automatizar sus servicios lo que conlleva que
mas informacion sea relevante, y aun siendo una institucion prestigiosa no se salva

de estar expuesto a ataques informaticos con fines maliciosos.

El presente trabajo de investigacidn se enfoco en implementar un plan de respuesta
a incidencias de seguridad informética donde abarca cémo manejar un evento
especifico de la manera méas efectiva, como estd conformado un CSIRT las
funciones de cada uno y mantener un historial de todas las incidencias que se han
registrado para evitar incidentes similares a futuro. Este documento de propuesta

tecnologica, consta de dos secciones:

El capitulo I se detalla el antecedente, descripcion objetivos, justificacion, alcance,

metodologias empleadas en el proyecto y resultados esperados.

El capitulo 1 detalla el marco tedrico, contextual y conceptual que son pilares para
entender la propuesta tecnoldgica planteada, también se detalla las pautas del plan
de respuesta a incidentes de seguridad informatica, la implementacion de la
herramienta para el registro de incidencias y resultados de la investigacion

realizada.



CAPITULO |

FUNDAMENTACION
1.1 ANTECEDENTE

Trabajar en reforzar la seguridad informatica de una entidad publica o privada se
transforma en uno de los procesos esenciales para que las entidades logren asegurar
el buen desempefio de la misma [2]. La mayor amenaza que se enfrenta la sociedad
actualmente es el creciente y recurrentes incidencias de seguridad informatica en
los sistemas de informacion. Estas incidencias informaticas que a veces no son de
manera involuntaria, se desarrollan todo el tiempo y simbolizan un desafio
complicado de realizar para la sociedad. En circunstancias de atagues intencionados
el desafio es ain mas complicado porque debido al facil acceso a internet encontrar
herramientas para realizar ataques informaticos resulta mas simple ademas que cada

vez son mas sofisticadas [3].

La Universidad Estatal Peninsula de Santa Elena (UPSE) ubicado en la provincia
de Santa Elena cantén La Libertad cuenta con una pagina web de informacion para
usuarios dentro y fuera de la institucion, ademas de aplicaciones Web para los
estudiantes, docentes, administrativos y bienestar universitario con un servicio de
calidad. La UPSE con el avance tecnolégico ha aumentado el nivel de riesgo ante
incidencias informaticas amenazando la disponibilidad e integridad por causas de

actividades maliciosas 0 mal manejo de los propios recursos.

Los ataques informaticos no tienen preferencia suelen llegar para grandes o
pequefias infraestructuras por igual y de manera inesperada, no se pueden predecir
es por eso que actuar de manera rapida y eficaz son piezas fundamentales para evitar

posibles dafios a futuros.

El crecimiento e innovacion de los servicios tecnologicos ha facilitado las tareas
cotidianas de instituciones, empresas y sociedad en general, sin embargo, de manera
paralela los delitos informéticos aumentan [4], surgiendo nuevas amenazas a tal
punto de causar pérdidas de datos e interrupciones en los procesos que se realizan

en dicha entidad.



El primer Equipo de Respuesta a incidencias de Seguridad Informatica (CSIRT, del
inglés Computer Security Incident Response Team) fue creado en 1988 con la
aparicion del gusano Morris (Creado por Robert Tappan Morris) que afecté casi el
10% de los sistemas conectados al ARPANET (Advanced Research Projects
Agency Network) que la DARPA (Defense Advanced Research Projects Agency)

impulso con la iniciativa del CSIRT en la Universidad de Carnegie Mellon [5].

En una publicacion emitida el 15 de abril del 2019 por el diario El Universo ratifica
que algunas instituciones del estado recibieron en los Gltimos dias més de 40
millones de asaltos cibernéticos donde no hubo robo de informacion. Los asaltos
surgieron en Estados Unidos, Reino Unido y también de Ecuador; entre las
entidades atacadas estan Cancilleria de Ecuador, Presidencia de la Republica,
Banco Central del Ecuador, ministerios y GAD’s [6]. Un CSIRT es un equipo
especialista en seguridad de la informacion que proporciona servicios y apoyo a un
grupo en particular (la comunidad de destino) con el fin de prevenir, manejar y
responder a las incidencias informéticas. En Estados Unidos las siglas CERT
(Equipo de Respuesta ante Emergencias Informéticas) se acostumbra a utilizar en
vez de CSIRT [7], en China conocido CNCERT o CNCERT/CC [8], en Espafia
conocido como CSIRT es que cumple con la definicion genérica ofrecida por la
ENISA, FIRST o Trusted Introduced [9].

Figura 1: CSIRT nacionales dentro de los Estados Miembros de la OEA


https://www.enisa.europa.eu/publications/csirt-setting-up-guide-in-spanish
https://www.first.org/
https://www.trusted-introducer.org/index.html

En varios paises de Latinoamérica se han implementado CSIRT para dar la debida
atencion necesaria a requerimientos de seguridad informatica [1], en Ecuador tiene
el nombre de EcCUCERT (Equipo de respuesta a incidencias informaéticas del
Ecuador) [10]. En cada pais algunas Universidades han creado su CSIRT
Académico de forma exitosa, favoreciendo el uso de las buenas practicas de
seguridad y la formacion de un personal apto para mejorar y fortalezca las unidades
de seguridad de la informacion. El pais tiene dos universidades, el denominado
CSIRT-UTPL que es el Equipo de Respuesta a Incidencias de Seguridad
Informatica, el cual esta ubicado en la Universidad Técnica Particular de Loja y el
CSIRT-EPN Centro de respuesta a incidencias informaticas de la Escuela

Politécnica Nacional.

Una caracteristica de los CSIRT a nivel local y global es la comparticién de
informacion al publico general, se comunican entre ellos de los ataques
informéticos que tienen y de esta manera ayudan mutuamente para buscar una
solucion rapida en caso de que sea un ataque grave. Se publican las soluciones para

que otros CSIRT se basen en esto cuando tengan problemas iguales o similares.

La UPSE actualmente no dispone de personal que esté al tanto de las actividades
gue se emiten antes las incidencias informaticas. Por tal motivo con la
implementacion del CSIRT en la UPSE se tendria personal capacitado para dar la
atencion necesaria antes posibles amenazas o fallos que se presenten en las
plataformas web, tanto como estudiantes y personal administrativo pueden enviar

reportes a través del portal del CSIRT que tendria la UPSE.

Sabiendo la brecha digital que existe en el pais, la carencia de leyes frente
accidentes de seguridad informatica y la poca capacitacion en temas de seguridad;
la utilizacion de CSIRT académicos seria de gran impulso para ofrecer a la sociedad
lineamientos que le permitan: identificar las inseguridades de la infraestructura
tecnoldgica, limitar el impacto de las amenazas informaticas, llevar a cabo métodos
para la rehabilitacion frente a accidentes informaticos y seleccionar estandares para
garantizar la confidencialidad, integridad y veracidad de los datos. La utilizacion
de un CSIRT contribuira a:



e Creacion de plan de respuesta a incidencias (IRP)

e Establecer métodos de respuesta a accidentes de seguridad informaticos
estructurados que permitan reducir el impacto negativo de amenazas a los
elementos y servicios tecnologicos de la UPSE.

e Brindar un punto de contacto a la comunidad académica de la UPSE y a la
sociedad en general, para el acompafiamiento en la utilizacion de préacticas
de seguridad y procesos para el manejo de accidentes de seguridad

informatica.

El plan de respuesta a incidencias (IRP) se trata de un componente critico en las
politicas de ciberseguridad, que le garantizard& que una organizacion pueda
responder en forma apropiada en caso de que sufrir ataques informaticos [11]. Crear
el IRP es lo primero que debe hacer un CSIRT. Las organizaciones que carecen de
experiencia pueden contratar a un consultor para ayudar a redactar el plan. Es
importante que el equipo tenga personal completo y participe en la creacion del
plan, incluso si se realiza con un consultor externo, para que el equipo CSIRT tenga
familiaridad y un sentido de propiedad. Cada miembro del equipo debe revisar el
plan de respuesta a incidencias detalladamente. El plan sea facilmente accesible
para todo el personal del CSIRT ayudara a garantizar que, cuando aparezca una

incidencia se seguiran los procedimientos correctos.
1.2 DESCRIPCION DEL PROYECTO

El presente proyecto contara con la creacion del IRP para el CSIRT-UPSE que debe

incluir tres elementos para una buena gestion éptima que son:

1.2.1 Planintegral
1.2.1.1 Preparacion
Estos son los pasos que su equipo de respuesta a incidencias debe tomar para

prepararse para las incidencias de seguridad informaética:



1.2.12

Desarrollar politicas para implementar en caso de una incidencia de
seguridad informética (virus, malware, acceso no autorizado a
infraestructura)

Revisar la politica de seguridad y realice una evaluacion de riesgos.

Priorizar los problemas de seguridad, conozca sus activos mas valiosos y

concentrese en incidencias criticos de seguridad

Identificacion
Identificar y evaluar la incidencia.
Decidir la gravedad y el tipo de incidencia.
Documentar las acciones tomadas, esta informacion se puede usar mas

adelante como evidencia si la incidencia llega a un tribunal de justicia.

1.2.1.3 Contencion

Una vez que el equipo aisla una incidencia de seguridad, el objetivo es detener mas

dafos. Esto incluye:

Contencidn a corto plazo: una respuesta instantanea, para que la amenaza
no cause mas dafio.

Copia de seguridad del sistema: hacer una copia de seguridad de todos
los sistemas afectados antes de borrarlos en caso de que la situacion lo
amerite.

Contencion a largo plazo: arreglar temporalmente los sistemas afectados
para que puedan usarse en la produccion. Mientras esto ocurre tomar
medidas para evitar que la incidencia se repita o se intensifique: instalar
parches de seguridad en los sistemas afectados y asociados, eliminar las
cuentas y puertas traseras creadas por los atacantes, modificar las reglas del

firewall y cambiar las rutas para que la direccidn del atacante sea nula, etc.

1.2.1.4 Erradicacion

Esto se hace de la siguiente manera:

Aislar la raiz del ataque para eliminar todas las instancias del software.
Realizar andlisis de malware para determinar la extension del dafio.

Dar tiempo para asegurarse de que la red sea segura.



1.2.1.5 Recuperacién

Asegurar de que los sistemas afectados no estén en peligro y puedan restablecerse
a sus condiciones de trabajo. El propoésito de esta fase es devolver los sistemas
afectados al entorno de produccion, para garantizar que no conduzcan a otra
incidencia. Asegurese de que no ocurra otra incidencia restaurando los sistemas a
partir de copias de seguridad limpias, reemplazando los archivos comprometidos
con versiones limpias, reconstruyendo los sistemas desde cero, instalando parches

y cambiando las contrasefias.

1.2.1.6 Documentacion

El equipo debe identificar como se gestiond y erradicd la incidencia. Qué acciones
tomaron para recuperar el sistema atacado, las areas donde el equipo de respuesta
necesita mejoras y las areas donde fueron efectivas. Los informes sobre las
incidencias que se presentaron proporcionan una revision clara de toda la incidencia
y podran usar en reuniones, como puntos de referencia para comparar 0 como

informacion de capacitacion.

1.2.2 Equipo

Para prepararse y atender la incidencia, debe formar un equipo centralizado de
respuesta a incidencia, responsable de identificar las brechas de seguridad y tomar
medidas de respuesta. El equipo debe incluir:

e Lider del equipo: coordina todas las acciones del equipo y garantiza que el
equipo se concentre en minimizar los dafios y recuperarse rapidamente.
Prioriza las acciones durante el aislamiento, analisis y contencion de una
incidencia. Supervisa todas las acciones y guia al equipo durante incidencias
de alta gravedad.

¢ Analistas de seguridad: equipo de analistas de seguridad que trabajan en
todos los departamentos para aislar y corregir fallas en los sistemas,
soluciones y aplicaciones de seguridad de la organizacién. Recomiendan

medidas especificas para mejorar la postura general de seguridad.



e Investigador principal: aisla la causa raiz, analiza toda la evidencia,
gestiona otros analistas de seguridad y realiza una recuperacion rapida del
sistema y el servicio.

¢ Investigadores de amenazas: proporcionan el contexto de una inteligencia
de incidencias y amenazas. Utilizan esta informacion y registros de
incidencia anteriores para crear una base de datos de inteligencia interna. En
muchos equipos de seguridad son herramientas automatizadas.

e Representacion legal: una incidencia puede convertirse en cargos penales.

Por lo tanto, debe tener recursos humanos y orientacion legal.

1.2.3 Herramienta

Uno de los elementos para la 6ptima gestion a incidencias debe incluir herramientas
para el manejo antes mencionada, como adicion al plan de respuesta a incidencias
de seguridad informatica el CSIRT debe de contar con una plataforma web para eso
se creard un prototipo en donde habré servicios de seguridad: boletines de alerta y

aviso, manejo de vulnerabilidades y la seccion de reportar una incidencia.

La implementacion de la aplicacion web que serd administrado por Tics podra ser
utilizado por docentes y estudiantes que conforman la facultad de sistemas y
telecomunicaciones dichos usuarios pueden reportar incidencia que ocurren con los
equipos informaticos de la facultad o sus portatiles personales. Esto permitira crear
un grupo de investigacion en relacion a la seguridad informatica y de la
informacion. No se le considerara como etiquetera técnica, la pagina de la UPSE ya
cuenta con soporte técnico [12], esta aplicacion web se enfoca a riesgos
informaticos o auditoria forense, para evitar el registro de reportes innecesario el
personal encargado de administrar la aplicacion web reconocera que dicho reporte

de incidencia sea relacionado a ciberseguridad y no de soporte técnico.

CSIRT-UPSE brindara servicios que estan relacionado con su mision, los servicios
prestados son: servicios proactivos y servicios reactivos. Los servicios reactivos son
los servicios mas importantes que brinda un CSIRT, responden a las incidencias de
seguridad cibernética que ocurre en su propia infraestructura. Los principales tipos
de servicios reactivos son la gestion de incidencia y la respuesta de la

vulnerabilidad.



Los servicios proactivos tienen como objetivo mejorar los procesos y la seguridad
de la infraestructura para prevenir incidencia de seguridad o disminuir el impacto
cuando ocurre una incidencia. Los principales tipos de servicios proactivos son
realizacion de seguimiento, la distribucion de alertas y el ofrecimiento de servicios

de investigacion y desarrollo.

El tiempo de respuesta del mismo dependera de la gravedad de la incidencia
reportado, si el reporte es de alto nivel que no se pueda resolver de manera local, se
pedird ayuda a CEDIA que tiene registrado a otros CSIRT, le solicitard una consulta
de la solucion al problema si el ataque ha sido registrado anteriormente en otro lado
0 en dicho caso si es un reporte nuevo se registrara para su posterior solucién. Si el
reporte informatico es de bajo nivel, se trabajara localmente, pero de igual manera
quedaré registrado para que otros CSIRT que tengan el mismo problema a futuro
puedan ayudarse, la informacion registrada solo se publicara la alerta, mas no la
divulgacion de los datos de la institucion caso contrario si el alto mando de dicha

institucién lo autoriza para que la informacion sea de conocimiento publico.

La base para que cualquier organizacion pueda operar de una forma confiable en
materia de seguridad informéatica comienza con la definicion de politicas basadas
en las buenas practicas y adecuados estandares internacionales. Los usuarios de la
UPSE se encuentran estructurado en 4 grupos de politicas de seguridad, que estan
alineadas con el Estandar Britanico ISO/IEC:27002, plantillas del SysAdmin Audit,
Networking and Security Institute (SANS) y Open Web Application Security
Project (OWASP).

Los cuatros grupos de politica de seguridad son:

e General
e Seguridad de la Red
e Seguridad de la Infraestructura Tecnoldgica

e Seguridad de la Aplicacion

Para el desarrollo del sistema web se utilizara las siguientes herramientas:



Joomla: “es un sistema de administracion de contenido (CMS) de codigo
abierto para publicar contenido web, se basa en un marco de aplicacion web
modelo-vista-controlador que le permite crear aplicaciones en linea
potentes”

XAMPP: es un paquete de software libre, que consiste principalmente en
el sistema de gestion de bases de datos MySQL, el servidor web Apache y
los intérpretes para lenguajes de script PHP y Perl.

Visual Paradigm: “Herramienta de diagrama de caso de uso UML
Request tracker: “es un sistema de seguimiento de tickets (Help Desk)
escrito en Perl que se utiliza para coordinar tareas y administrar solicitudes

entre una comunidad de usuarios”

1.3 OBJETIVO DEL PROYECTO

131

Objetivo general

Implementar un plan de respuestas a incidencias de seguridad informatica aplicando

estandares y buenas préacticas definidas, para reducir los riesgos informaticos del

departamento de TIC de la Universidad Estatal Peninsula de Santa Elena.

1.3.2

Objetivos especificos

Desarrollar un prototipo de una plataforma web con el uso de herramientas
OpenSource para reportar las incidencias identificadas por la comunidad
universitaria.

Reducir el tiempo de notificacion de incidencias informaticas reportadas,
para establecer acciones a realizar que ayuden a la solucion de las mismas.
Aplicar el plan de incidencias para problemas de seguridad informatica
reportadas.

Obtener reportes de los resultados obtenidos de incidencias de seguridad

informaticas resueltos.

1.4 JUSTIFICACION

Un plan de respuesta a incidencias puede proporcionar una base sélida para futuros

esfuerzos de seguridad, puede ayudar a mitigar el impacto de las amenazas de
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seguridad. A medida que las amenazas cibernéticas crecen en nimero y

sofisticacion, es una realidad necesaria en cualquier organizacion [13].

La falta de un plan de respuesta a incidencias puede conducir a tiempos de
recuperacion mas largos y a un mayor costo. El trabajo diario de los usuarios de una
organizacion esta vinculado directamente al uso de las tecnologias en los cuales se
exponen a ciertos tipos de ataques comunes que son virus, troyanos y amenazas de
mayor nivel como los ransomware Yy rootkits que inutilizar los sistemas
informaticos de una entidad, mismas amenazas que pueden llegar a extraer y borrar

archivos confidenciales.

El departamento de TIC actualmente se encarga del area de infraestructura de red,
soporte técnico y las incidencias informaticas los mismos que son atendidos cuando
alguien los reporta, pero no existe registros estadisticos, hay reglas que tienen que
ser conocidas y aplicadas en cada grupo, pero estas no son aplicadas por el personal,
no cuentan un area formal para llevar a cabo el estudio de incidencias y el rastreo

de los mismaos.

La implementacion del plan de respuesta tiene como proposito de dar inicio a
estudios e investigaciones sobre delitos informaticos que ocurriran y luego se
archivaran, los cuales no han podido ser tramitados por falta de un registro historico.
El CSIRT-UPSE va a realizar la mayor parte de las acciones en respuesta a
un hecho, lo mas importante es que el plan sea facil de encontrar durante el panico

de una crisis potencial y facil de entender.

Como parte de la herramienta se opt6 por la creacion de una aplicacion web debido
gue la UPSE actualmente no cuenta con un sistema que permita la comunicacion
de reportar incidencias entre usuarios y el personal de TIC, se podrian iniciar
actividades de deteccion, prevencion y seguimiento a actos delictivos informaticos
para la preservacion de las herramientas tecnoldgicas que posee la universidad, por
lo tanto, establecer esta tecnologia es parte del plan de respuesta a incidencias de

seguridad informatica (IRP).
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El tema propuesto esta alineado a los objetivos del Plan Nacional de Desarrollo
“Toda una Vida” y también contribuye de esta manera a la linea de investigacion
de Desarrollo de Software planificadas por la Facultad de Sistemas y
Telecomunicaciones “arquitectura de redes, routing, ingenieria de trafico,
tratamiento de informacion, tecnologias de comunicacion, analisis de sefiales,

algoritmos de cifrado”.
Eje 3: Mas sociedad, mejor Estado

Objetivo 7: Incentivar una sociedad participativa, con un Estado cercano al
servicio de la ciudadania.

Politica 7.3

Fomentar y fortalecer la auto-organizacion social, la vida asociativa y la
construccion de una ciudadania activa y corresponsable, que valore y promueva el
bien comdn [14].

Politica 7.9

Promover la seguridad juridica y la defensa técnica del Estado [14].

Objetivo 9: Garantizar la soberaniay la paz, y posicionar estratégicamente al
pais en la region y el mundo.

Politica 9.1

Promover la paz sostenible y garantizar servicios eficientes de seguridad integral
[14].

Politica 9.3

Crear y fortalecer los vinculos politicos, sociales, econdmicos, turisticos,
ambientales, académicos y culturales, y las lineas de cooperacién para la
investigacion, innovacion y transferencia tecnoldgica con socios estratégicos de
Ecuador [14].

1.5 ALCANCE DEL PROYECTO

La propuesta esta enfocada en la creacion del IRP para el CSIRT-UPSE que el
departamento de TIC esta elaborando, uno de sus elementos menciona el desarrollo

o utilizacion de una herramienta, en este caso se desarrollara el prototipo de una
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pagina web para el CSIRT-UPSE y el area de pruebas donde se dara los respectivos
testeos de la herramienta tecnologica que llevara a cabo en la facultad de sistemas

y telecomunicaciones.
Los modulos que se desarrollaré para la implementacion del prototipo son:

e Alerta y avisos: En esta seccion de la pagina web se encontrara todo lo
relacionado a seguridad informatica que promueve la buena practica hacia
los usuarios, también informacion actualizada de los hechos ocurridos de
incidencias informaticas detectadas para tener la debida precaucion a futuro.

e Manejo de incidencias: Todo acontecimiento informado a CSIRT va a ser
ingresado Y registrado en el sistema de administracion de incidencias de
seguridad informéticos (Request Tracker) como: visus, malware y acceso
no autorizado a infraestructura. Mas adelante se sigue un desarrollo de parte
de técnicos expertos para saber la validez del acontecimiento informado,
saber el nivel de amenaza que puede representar este en los sistemas
afectados definiéndose ademas un nivel de prioridad para la atencion de este
hecho.

Al terminar cada evaluacion, se envia un archivo al contacto designado de la
institucién con el resultado de esta revision, con la intencion de que conozcan el
estado y las recomendaciones a tomar para que mejoren el servicio o corrijan algun
inconveniente que se ha suscitado. El propdsito de este sistema es crear un ambiente
seguro para ubicar inconvenientes que pudieran existir en la institucion y esas

incidencias informaticas logren ser por consiguiente corregidos.
1.6 METODOLOGIA

Para esta iniciativa se incluird metodologias de la investigacion que contienen una
sucesion de técnicas o procesos a continuar para la ejecucion de un estudio
cientifico, realizar busquedas bibliograficas, con el propdsito de investigar la
implementacion de un CSIRT en la provincia de Santa Elena, de los cuales no se

consiguio informacion. Con toda prueba circunstancial manifiesta por hecho que
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esta iniciativa se utilizard una investigacion exploratoria al no existir un estudio

antes de la implementacion de un CSIRT en la UPSE.

Se utilizara la metodologia de investigacion diagndstica con el objetivo de conocer
los procesos dentro de la organizacion, sera esencial para hallar requerimientos de
informacion y abarcar la situacion actual en lo relacionado a seguridad informatica

en la universidad.

Poblacion
e Personal de TICS de la UPSE
e Personal académico y administrativo de la UPSE

e Estudiantes de la facultad de sistemas y telecomunicaciones de la UPSE

Recoleccion de informacion
Las técnicas son los procedimientos e instrumentos que utilizamos para acceder al
conocimiento. Encuestas, entrevistas, observaciones y todo lo que se deriva de ellas

[15]. La técnica de recoleccion de datos a utilizar sera las encuestas (Ver Anexo 1).

1.6.1 Variables -Hipotesis

e Tiempo en que se demora al percatarse en la apariciéon de una incidencia
informatico presente.

e Tiempo de respuesta para la ejecucion de una posible solucién ante la

incidencia informatico que se manifesto.

1.6.2 Resultados de encuestas

Pregunta 1: Tiene conocimiento bésico de buenas practicas de seguridad

informatica?

Respuesta Frecuencia Porcentaje
83 59,43 %
57 40,71 %
TOTAL 140 100 %

Tabla 1: Conocimientos basicos de buenas practicas de seguridad informatica
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Figura 2: Conocimientos basicos de buenas practicas de seguridad informatica

Andlisis

Segun la informacion recolectada un 59,43% tienen conocimientos basicos de
seguridad informatica mientras que el 40,71% no cuentan con conocimientos
béasicos sobro seguridad informatica.

En base a esta encuesta realizado a una muestra de la poblacion podemos observar
que la mayoria si tiene conocimientos y analizando los porcentajes se concluye que
se necesita tener un medio de informacién para brindar ayuda de buenas practicas

de seguridad informatica.

Pregunta 2: Seleccione que equipos informaticos es el que mas utiliza dentro

de la facultad de sistemas y telecomunicaciones.

Respuesta Frecuencia Porcentaje
Equipos informaticos de
los laboratorios de la 15 10,71%
facultad
Equipos informaticos

16 11,43%
personales

TOTAL 140 100%

Tabla 2: Equipos informéticos mas utilizados
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Figura 3: Equipos informéticos més utilizados
Analisis

La informacién recolectada muestra que el 77,86% de los usuarios utilizan sus
equipos informéticos personales y también los equipos del laboratorio de la
facultad.

Se puede deducir que tanto los equipos informaticos de los laboratorios y los
equipos personales de los usuarios estan propenso a sufrir alguna incidencia

informatica.

Pregunta 3: ¢Has sufrido incidencias informaticas en los laboratorios de la
facultad o en sus equipos informaticos?
Respuesta Frecuencia Porcentaje
83 66,43 %
47 33,57 %
140 100 %

Tabla 3: Incidencias informaticas en los laboratorios o equipos informaticos de los usuarios
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Figura 4: Incidencias informaticas en los laboratorios o equipos informaticos de los usuarios

Analisis

Un 66,43% de los usuarios manifiestan que han sufrido una incidencia informatica
dentro de la facultad.

En base a la encuesta realizada existieron incidencias informaticas y debido a
ciertos factores esas incidencias no fueron registrados o alertados por parte de los

usuarios.

Pregunta 4: ;Qué medio usa actualmente para comunicarse con el area de
servicios TIC cuando necesita ayuda ante una situacion de incidencia

informatica?

Respuesta Frecuencia Porcentaje

Herramienta especializada
0 0,00 %

de gestién de incidencias

TOTAL 140 100 %

Tabla 4: Medios para comunicar incidencias informaticas
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Figura 5: Medios para comunicar incidencias informaticas

Analisis

La informacion recolectada muestra que un 81,43% de los encuestados manifiestan
que para informar una incidencia informatica lo hacen de manera personal siendo
este el medio mas utilizado, a continuacion, con un 15,71% los usuarios utilizan el
correo electronico, le sigue por via telefénica un 2,86% y finalmente un 0% de los
usuarios no utilizan una herramienta especializada de gestion de incidencias.

El andlisis conlleva que la implementacion del Request Tracker ayudaria al
momento de reportar una incidencia informética para reducir el tiempo que podria

tardarse al momento de utilizar otras vias de comunicacion

Pregunta 5: A partir de que usted comunica su incidencia, ¢cuanto tiempo
transcurre hasta que el servicio técnico lo contacta?
Respuesta Frecuencia Porcentaje
De 0 a 30 minutos 19 13,57 %
De 31a60 minutos 32 22,86 %
De 1 a2 horas 43 30,71 %
Mas de 2 horas 46 32,86 %
TOTAL 140 100 %

Tabla 5: Tiempo que transcurre para que la incidencia reportada sea detectada
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Figura 6: Tiempo que transcurre para que la incidencia reportada sea detectada

Andlisis

El 32,86% de los encuestados manifiestan que se tarda mas de 2 horas hasta que un
personal de Tics atienda su comunicado.

Debido que el personal de tics cumple con diferentes roles no cuenta con un equipo
enfocado para las incidencias de seguridad informatica.

Pregunta 6: ¢Cuanto tiempo toma al departamento de TIC en atender sus

requerimientos?

Respuesta Frecuencia Porcentaje
30 minutos 13 9,29 %
1 hora 28 20 %
2 horas 79 56,43 %
Mas de 2 horas 20 14,29 %
TOTAL 140 100 %

Tabla 6: Tiempo que transcurre para atender los requerimientos
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Figura 7: Tiempo que transcurre para atender los requerimientos
Analisis

Un 56,43% de los usuarios encuestados manifiestan que tardan en dar solucion un
aproximado de 2 horas dependiendo que tan grave sea la situacion.

Con la implementacion del sistema Request Tracker junto con el plan de
contingencia ese tiempo puede reducirse sin tomar en cuenta los factores de
(conocimiento y complejidad) debido que podran acceder a un historial de

incidencias y buscar las soluciones de manera mas rapida.

Pregunta 7: ¢ Estaria de acuerdo en utilizar una plataforma web para solicitar
ayuda ante un personal capacitado si esto implica una mejora en el tiempo de

atencion y satisfaccion en una situacion de incidencia informatico?

Respuesta Frecuencia Porcentaje

138 98,57 %
2 1,43 %

140 100 %

Tabla 7: Usuarios dispuesto a utilizar la plataforma web
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Figura 8: Usuarios dispuesto a utilizar la plataforma web
Andlisis
El 98,57% de los encuestados manifiestan que estarian dispuesto a usar una
plataforma web.
Como se puede observar la mayoria de las personas encuestadas estan de acuerdo

con la implementacion de la plataforma web junto con el aplicativo web Request
Tracker)

1.6.3 Metodologia de prueba de intrusion en la NIST SP 800-115

Para determinar la eficacia de los procesos del IRP es evaluar frente a objetivos
especificos de seguridad. La Guia Técnica para Evaluaciones y Pruebas de
Seguridad de la Informacion NIST SP 800-115 (Technical Guide to Information
Security Testing and Assessment), simulan ataques del mundo real en un intento de
identificar modos de evadir las caracteristicas de seguridad de una aplicacion,
sistema o red de datos [16].

Se lo divide en cuatro fases que son:

Fase de planificacion
Se identifican las reglas que deben seguirse durante la prueba de intrusién y

objetivos a alcanzar. En esta fase no se realiza ningun tipo de prueba de seguridad.
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Fase de descubrimiento
Se realiza el descubrimiento de vulnerabilidades a partir de la informacion
recopilada de servicios, base tecnoldgica y otras informaciones que permitan

realizar basquedas en bases de datos de vulnerabilidades.

Fase de ejecucion

Fase principal del proceso en donde se realiza la comprobacion de
las vulnerabilidades previamente descubierto. Si un ataque es exitoso, debe aislarse
y documentarse cuidadosamente la vulnerabilidad y proponerse medidas para

mitigarla

Fase de documentacion y reportes
Se desarrolla en paralelo con el resto de las fases del siguiente modo:

e En la fase de planificacion se documenta el plan de evaluacién o las reglas
de interaccion.

e En la fase de descubrimiento se almacenan los reportes generados por los
escaneadores de vulnerabilidades e informaciones Utiles obtenidas a través
de otros medios.

e En la fase de ejecucion se almacenan los reportes generados por las
herramientas de explotacidn de vulnerabilidades.

Al concluir la prueba de intrusion, se genera un reporte con la descripcién de las
vulnerabilidades encontradas, presenta una puntuacion de riesgos y brinda una guia
sobre como mitigar las debilidades descubiertas.

Descubrimiento adicional

E -«

Figura 9: Pasos de la metodologia prueba de intrusién NIST SP 800-115
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Metodologia de Desarrollo del Software

El desarrollo de un programa conlleva un conjunto de actividades y resultados
asociados que generan un producto de software, existen modelos de desarrollo que
representa un proceso desde una visién particular y de esta forma brindan a los
desarrolladores una guia sobre ese proceso para organizar la ejecucion de dichas
actividades [17].

Para el desarrollo de este proyecto se utilizara el modelo incremental debido que se
puede presentar cambios durante la realizacion del software [18], este modelo
permite adaptarse a las necesidades de la universidad que siempre estd en proceso

de mejoras.

Cada iteracion tiene cuatro fases: analisis, disefio, implementacion y prueba. Al
finalizar una iteracion se evaluara y corregira errores en caso de tener para cumplir
con las necesidades de la institucion, llegando al punto de finalizar todas las

iteraciones por ende concluyendo con el software.

Incremento 1.: Incremento 2: Incremento 3:
Modulo de Modulo manejo Manejo de
alertas y avisos de incidentes vulnerabilidades

Analisis Analisis Analisis

Disefno Disefo Disefio

Implementacion Implementacion Implementacion

Prueba Prueba Prueba

Figura 10: Fases modelo incremental
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1.7 RESULTADOS ESPERADOS
Resultados que se espera lograr
e Realizar pruebas de funcionalidad a la herramienta implementada de tal
forma que contribuya y se ajuste a los requerimientos de la organizacion.
e Reducir el tiempo que conlleva el proceso de notificacion de una incidencia
informatica.
e Estandarizar las respuestas efectivas a las incidencias de seguridad
informaéticas para que el dafio causado por estos sea minimo.
o Reportes estadisticos donde contenga datos relevantes como el tipo de
incidencias de seguridad informatica registrado, nivel de criticidad y el

tiempo estimado de solucion para futuros usos.
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CAPITULO I

LA PROPUESTA
2.1 MARCO CONTEXTUAL

La Universidad Estatal Peninsula de Santa Elena, se encuentra ubicada en la Avda.
principal La Libertad - Santa Elena, canton La Libertad provincia de Santa Elena,
auna latitud sur 2° 13’ 59.63" y latitud oeste 80° 52" 40.45". Las pruebas se llevaran

a cabo en la facultad de sistemas y telecomunicaciones.

Figura 11: Ubicacién UPSE matriz

2.2 MARCO CONCEPTUAL

2.2.1 Consecuencia de la falta de seguridad informatica

La seguridad informatica radica en asegurar que los recursos del sistema de
informacion (material informatico o programas) de la organizacion se utilicen de
una manera determinada, y que el acceso y modificacion de la informacion

contenida en él solo sea valido para usuarios de confianza y autorizado [19].

La gran importancia que se deberia otorgar a todos los aspectos relacionado con la
seguridad informaética en una organizacion. La expansion de los virus y codigos
maliciosos y su rapida distribucidn, asi como los miles de ataques de incidencias de
seguridad informatica que ocurren cada afio, han generado mucha atencidn en este
tema [19].
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Es necesario tener en cuenta otras caracteristicas o cuestiones relacionados cuando

se habla de seguridad informaética [19]:

Cumplimiento de las regulaciones legales aplicables a cada sector o tipo de
organizacion, dependiendo del marco legal de cada pais.

Control en el acceso a los servicios brindados y la informacion guardada por
un sistema informatico.

Control en el acceso y utilizacion de archivos protegidos por la ley:
contenido digital con derechos de autor, archivos con datos de caracter
personal, etc.

Identificacion de los autores de la informacion o de los mensajes.

Registro del uso de los servicios de un sistema informatico, etc.

Las consecuencias de una mala seguridad informatica los riesgos varian de acuerdo

a la naturaleza de la organizacion, aunque los méas usuales son los que a ahora se
indican [19]:

Robo de informacion confidencial y su posible revelacién a terceros no
autorizados.

Filtracion de datos personales de usuarios registrados en el sistema:
empleados, clientes, proveedores.

Posible impacto en la imagen de la empresa ante terceros: pérdida de
credibilidad, dafio a la reputacién de la empresa, pérdida de confianza.
Pago de indemnizaciones por dafios y perjuicios a terceros, teniendo que
enfrentar posibles acciones legales y la imposicién de sanciones

administrativas.

La informacion dispersa, con el creciente uso de PC, la informacion tiende a

almacenarse en los discos duros locales de cada estacion de trabajo creando en

ocasiones inconvenientes de redundancia e inconsistencia: estos consisten en que

una misma informacion que debiera tener el mismo valor, esta almacenada en dos

0 mas sitios con diferentes valores. La dispersion es una amenaza solo cuando esta

asociada a otros inconvenientes como la inconsistencia o fallas de seguridad en las

estaciones de trabajo. Robos y copias no autorizadas, adulteracion, revelacion de

secretos, sabotaje, vandalismo, etc. Estas amenazas se enfrentan con dos clases de
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politica: restriccion de acceso y asignacion estricta de responsabilidades. Perdidas
de informacion por efecto de virus 0 monitoreo remoto con troyanos. Fallas técnicas
del disco, cortes de suministro eléctrico, operacion indebida, recalentamiento,
desastres naturales, incendios, inundaciones, etc. Para estas amenazas se usan las

politicas usuales de seguridad industrial [19].
2.2.2 Seguridad de la informacion

La seguridad de la informacion se usa para asegurar los datos que tiene, maneja y
dispone una determinada organizacion. Los términos seguridad de la informacion,
seguridad informatica y garantia de la informacion son usados con bastante
frecuencia. El concepto de dichas palabras es diferente, pero todos persiguen la
misma finalidad que es proteger la confidencialidad, la integridad y la
disponibilidad de la informacién sensible de la organizacion. Entre dichos términos
existen pequefias diferencias, estas diferencias proceden del enfoque que le dé, las
metodologias usadas y las zonas de concentracion. La definicién de la norma
ISO/IEC 27001 menciona la seguridad de la informacion como la preservacién de
su confidencialidad, su integridad y su disponibilidad, en relacion del tipo de
informacion manejada y de los procesos realizados por una organizacion [20] estos

pueden ser:

e Confidencialidad: Cada dato transmitido o almacenado en un sistema
informatico solo podré ser leido por su legitimo destinatario.

e Integridad: Los datos se mantienen intactos libre de modificaciones o
alteraciones de terceros. Unicamente los usuarios autorizados deben ser
capaces de alterar los datos cuando sea necesario.

e Disponibilidad: Pilar esencial de la seguridad de la informacién se debe
disefiar un sistema lo suficientemente robusto frente a ataques e
interferencias como para garantizar su correcto funcionamiento, de modo
que pueda estar constantemente a disposicion de los usuarios que deseen

acceder a sus servicios o informacion.
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Figura 12: Seguridad de la Informacién segun la norma ISO/IEC 27001

2.2.3 Aplicacion web

En la Ingenieria de software se denomina aplicacion web a aquellas aplicaciones
que los usuarios pueden utilizar accediendo a un Servidor web a traves de Internet o
de una intranet mediante un navegador. En otras palabras, es una aplicacion
(Software) que se codifica en un lenguaje soportado por los navegadores web en la

que se confia la ejecucion al navegador.

Es esencial indicar que una Pagina Web puede contener elementos que permiten
una comunicacién activa entre el usuario y la informacion. Esto permite que el
usuario acceda a los datos de modo interactivo, gracias a que la pagina respondera

a cada una de sus acciones [21].
2.2.3.1 Consideraciones técnicas

Una ventaja significativa es que las aplicaciones web deberian trabajar igual
independientemente de la version del sistema operativo instalado en el cliente. En
vez de elaborar clientes para Windows, Mac OS X, GNU/Linux y otros sistemas
operativos, la aplicacion web se escribe una vez y se ejecuta igual en todas partes.
Sin embargo, hay aplicaciones inconsistentes escritas con HTML, CSS, DOM y
otras especificaciones estandar para navegadores web que pueden ocasionar
problemas en el desarrollo y soporte de estas aplicaciones, principalmente debido a

la carencia de adiccion de los navegadores a dichos estandares web (principalmente
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https://www.ecured.cu/Ingenier%C3%ADa_de_software
https://www.ecured.cu/Servidor_web
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https://www.ecured.cu/P%C3%A1gina_Web
https://www.ecured.cu/Sistema_operativo
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https://www.ecured.cu/GNU/Linux
https://www.ecured.cu/HTML
https://www.ecured.cu/CSS
https://www.ecured.cu/DOM

versiones de Internet Explorer anteriores a la 7.0). Adicionalmente, la posibilidad
de los usuarios de personalizar muchas de las caracteristicas de la interfaz (tamafio
y color de fuentes, tipos de fuentes, inhabilitar Javascript) puede interferir con la

consistencia de la aplicacion web [21].
2.2.3.2 Estructura de las aplicaciones web

Si bien existen muchas variaciones posibles, una aplicacion web estad normalmente
estructurada como una aplicacion de tres-capas. En su forma mas frecuente, el
navegador web ofrece la primera capa y un motor capaz de utilizar alguna
tecnologia web dinamica (ejemplos: PHP, Java Servlets o ASP, ASP.NET, CGl,
ColdFusion, EmbPerl, Python (lenguaje de programacion) o Ruby) constituye la
capa de en medio. Por Gltimo, una base de datos constituye la tercera y ultima capa.
El navegador web manda peticiones a la capa de en medio que ofrece servicios
valiéndose de consultas y actualizaciones a la base de datos y a su vez proporciona

una interfaz de usuario [21].
2.2.3.3 Lenguaje de programacion

Existen numerosos lenguajes de programacion utilizados para el desarrollo de

aplicaciones web en el servidor, entre los que destacan:

PHP

Java, con sus tecnologias Java Servlets y JavaServer Pages (JSP)
Javascript

Perl

Ruby

Python

HTML

XML

ASP/ASP.NET, aunque no es un lenguaje de programacion en si mismo,
sino una arquitectura de desarrollo web en la que se pueden usar por debajo
distintos lenguajes (por ejemplo VB.NET o C# para ASP.NET o
VBScript/JScript para ASP).

Se utilizan para servir los datos adecuados a las necesidades del usuario, en funcion
de como hayan sido definidos por el duefio de la aplicacion. Los datos se almacenan

en alguna base de datos estandar [21].
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2.2.4 NIST SP 800-115

La NIST SP 800-115 concibe las pruebas de intrusién como un paquete de pruebas
de seguridad que se realizan utilizando los mismos métodos y herramientas que
emplean los atacantes reales. Se emplean para verificar las vulnerabilidades
descubiertas en fases anteriores y sirven para demostrar como las vulnerabilidades
pueden ser explotadas iterativamente para ganar privilegios de accesos al sistema
[16].

Su concepcion de la Evaluacion de Seguridad de la Informacién gestionada
mediante un proyecto estandar y la redaccion de un documento conteniendo las
Reglas de Interaccion, lo convierten en referente para la construccion del proceso
de gestion de las Prueba de Intrusién. Por otra parte, se evidencian limitantes que
impiden que pueda ser tomado como base para la ejecucion de pruebas de seguridad
concretas en aplicaciones informéticas en sentido general y en aplicaciones web de

manera especifica [16].

2.2.5 Norma RFC 2350
Describe los de servicios de un CSIRT de acuerdo al RFC 2350 (Request for
Comments desarrollados por la comunidad IETF: Internet Engineering Task Force,

utilizados comdnmente como estandares de referencia en la industria) [22].

1. Informacién del Documento
1.1.Fecha de la Gltima actualizacion
1.2.Listas de Distribucion
1.3.Ubicacion del Documento

1.4.Autenticacion del Documento

2. Informacion de Contacto
2.1.Nombre del Equipo
2.2.Direccion
2.3.Zona Horaria
2.4.Numero de Teléfono
2.5.Numero de Fax

2.6.0tras Comunicaciones
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https://csirt.utpl.edu.ec/norma-rfc2350#1.%20Informaci%C3%B3n%20del%20Documento
https://csirt.utpl.edu.ec/norma-rfc2350#1.1.%20Fecha%20de%20la%20%C3%BAltima%20actualizaci%C3%B3n:
https://csirt.utpl.edu.ec/norma-rfc2350#1.2.%20Listas%20de%20Distribuci%C3%B3n:
https://csirt.utpl.edu.ec/norma-rfc2350#1.3.%20Ubicaci%C3%B3n%20del%20Documento:
https://csirt.utpl.edu.ec/norma-rfc2350#1.4.%20Autenticaci%C3%B3n%20del%20Documento:
https://csirt.utpl.edu.ec/norma-rfc2350#2.%20Informaci%C3%B3n%20de%20Contacto
https://csirt.utpl.edu.ec/norma-rfc2350#2.1.%20Nombre%20del%20Equipo:
https://csirt.utpl.edu.ec/norma-rfc2350#2.2.%20Direcci%C3%B3n
https://csirt.utpl.edu.ec/norma-rfc2350#2.3.%20Zona%20Horaria:
https://csirt.utpl.edu.ec/norma-rfc2350#2.4.%20N%C3%BAmero%20de%20Tel%C3%A9fono:
https://csirt.utpl.edu.ec/norma-rfc2350#%202.5.%20N%C3%BAmero%20de%20Fax:
https://csirt.utpl.edu.ec/norma-rfc2350#2.6.%20Otras%20Comunicaciones:

2.7.Direccidn de Correo Electrdnico

2.8.Llaves Puablicas y encriptacion de informacion
2.9.Miembros del Equipo

2.10.Mas Informacion

2.11.Horario de Atencion

2.12.Puntos de contacto para clientes

3. Constitucion
3.1. Mision
3.2. Comunidad a la que brinda Servicios
3.3. Patrocinio / Afiliacion
3.4.Autoridad

4. Politicas
4.1. Tipo de Incidentes y nivel de Soporte
4.2. Cooperacion, Interaccion y divulgacion de la Informacion

4.3. Comunicacion y Autenticacion

5. Servicios
5.1. Respuesta a Incidentes
5.1.1. Investigacion de Incidentes
5.1.2. Coordinacion del Incidente
5.1.3. Resolucion del Incidente
5.2. Actividades Proactivas

5.3. Servicios de Gestion y Calidad de la Seguridad
6. Formas de notificacion de incidentes
7. Disclaimer

(Ver Anexo 2) para informacion mas detallada del CSIRT-UPSE
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https://csirt.utpl.edu.ec/norma-rfc2350#2.7.%20Direcci%C3%B3n%20de%20Correo%20Electr%C3%B3nico:
https://csirt.utpl.edu.ec/norma-rfc2350#2.8.%20Llaves%20P%C3%BAblicas%20y%20encriptaci%C3%B3n%20de%20informaci%C3%B3n:
https://csirt.utpl.edu.ec/norma-rfc2350#2.9.%20Miembros%20del%20Equipo
https://csirt.utpl.edu.ec/norma-rfc2350#2.10.%20M%C3%A1s%20Informaci%C3%B3n
https://csirt.utpl.edu.ec/norma-rfc2350#2.11.%20Horario%20de%20Atenci%C3%B3n:
https://csirt.utpl.edu.ec/norma-rfc2350#2.12.%20Puntos%20de%20contacto%20para%20clientes
https://csirt.utpl.edu.ec/norma-rfc2350#3.%20Constituci%C3%B3n
https://csirt.utpl.edu.ec/norma-rfc2350#3.1.%20Misi%C3%B3n
https://csirt.utpl.edu.ec/norma-rfc2350#3.2.%20Comunidad%20a%20la%20que%20brinda%20Servicios
https://csirt.utpl.edu.ec/norma-rfc2350#3.3.%20Patrocinio%20/%20Afiliaci%C3%B3n
https://csirt.utpl.edu.ec/norma-rfc2350#3.4.%20Autoridad
https://csirt.utpl.edu.ec/norma-rfc2350#4.%20Pol%C3%ADticas
https://csirt.utpl.edu.ec/norma-rfc2350#4.1.%20Tipo%20de%20Incidentes%20y%20nivel%20de%20Soporte
https://csirt.utpl.edu.ec/norma-rfc2350#4.2.%20Cooperaci%C3%B3n,%20Interacci%C3%B3n%20y%20divulgaci%C3%B3n%20de%20la%20Informaci%C3%B3n
https://csirt.utpl.edu.ec/norma-rfc2350#4.3.%20Comunicaci%C3%B3n%20y%20Autenticaci%C3%B3n
https://csirt.utpl.edu.ec/norma-rfc2350#%205.%20Servicios
https://csirt.utpl.edu.ec/norma-rfc2350#5.1.%20Respuesta%20a%20Incidentes
https://csirt.utpl.edu.ec/norma-rfc2350#5.1.1.%20Triage%20de%20Incidentes
https://csirt.utpl.edu.ec/norma-rfc2350#5.1.2.%20Coordinaci%C3%B3n%20del%20Incidente
https://csirt.utpl.edu.ec/norma-rfc2350#5.1.3.%20Resoluci%C3%B3n%20del%20Incidente
https://csirt.utpl.edu.ec/norma-rfc2350#5.2.%20Actividades%20Proactivas
https://csirt.utpl.edu.ec/norma-rfc2350#5.3.%20Servicios%20de%20Gesti%C3%B3n%20y%20Calidad%20de%20la%20Seguridad
https://csirt.utpl.edu.ec/norma-rfc2350#6.%20Formas%20de%20notificaci%C3%B3n%20de%20incidentes
https://csirt.utpl.edu.ec/norma-rfc2350#7.%20Disclaimer

226 CSIRT

El CSIRT esta conformado por un grupo de expertos causantes de evitar, rastrear y
actuar ante un problema de seguridad informaética. El equipo de respuesta
proporciona los servicios fundamentales para realizar la mitigacion ante incidencias
asociados a los sistemas de informacion, actuar de manera rapida y eficaz cuando
se presentan riesgos. En cierto sentido, aparte de fortalecer y proteger la seguridad
de la organizacion, también realizan planes y basquedas de técnicas para recuperase

de incidencias o vulnerabilidades encontradas. [1].

Los principales objetivos de un CSIRT son [1]:

o Definir las politicas, procedimientos y servicios de respuesta a incidentes
proporcionados.

e Manejar adecuadamente la capacidad de informar sobre los incidentes
detectados.

e Manejar el incidente (Identificarlo, contenerlo y erradicarlo).

e Recuperarse del incidente (Determinar la causa, reparar el dafio y restaurar
el sistema). Investigar el incidente (Identificar la causa, recolectar evidencia
y asignar la culpa).

e Ayudar en la prevencién de una repeticion del incidente.
2.2.7 Plan de respuesta a incidencias de seguridad informéatica IRP

Podriamos definir a un plan de contingencias como una estrategia planificada con
una sucesion de métodos que facilitan u orienten a tener una solucion alternativa
que permitan restituir de una manera rapida los servicios de la organizacion frente
a eventualidades que lo puedan paralizar, asi sea de manera parcial o total. El plan
de contingencia es una herramienta que ayudara a que los procesos criticos de una
empresa u organizacion sigan funcionando a pesar de una posible falla en los
sistemas computarizados. Es decir, un plan que facilita a su negocio u organizacion,

continuar operando, aunque sea al minimo [23].
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2.2.8 Sistema web para registro de incidencias de seguridad informatica

El mecanismo prioritario de esta clase de sistema informatico es de controlar y
gestionar los requerimientos e incidencias solicitados por los usuarios hasta que se
dé la solucion y dar el cierre del mismo. Las peticiones son almacenadas con sus
datos personales y técnicos del requerimiento, cuando el usuario envia la solicitud
de servicio y esto también crea un ticket de soporte (nUmero de identificacion de la
solicitud) para que lo atiendo un profesional o el administrador encargado de dar la

atencion y dar la respuesta a éste hasta la solucion del requerimiento solicitado [24].

A continuacion, se detallan los beneficios de un sistema [24]:
e Panel Administracion de solicitudes
e Verificar estado de tickets: abiertos, cerrados, pendiente.
e Configuracion de accesos por roles o grupos.
e Envio de notificaciones a los usuarios de sus tickets.
e Reportes que ayuden al comprobar la cantidad de solicitudes atendidas al

dia 0 en un periodo de tiempo.
2.3 MARCO TEORICO

Para el avance de este proyecto se consultaron casos semejantes al objeto de estudio
con la finalidad de contribuir a la comprension del tema planteado. A continuacion,

se detallan los casos encontrados.

2.3.1 Estrategia y disefio de un equipo de respuesta ante incidentes de
seguridad informatica (CSIRT) académico para la universidad de las
fuerzas armadas ESPE.

De La Torre Moscoso, Hubo Marcelo Parra Rosero, Mario Andrés en su trabajo de

titulacion escribieron acerca de la importancia de los CSIRT académicos

concluyendo que, debido al desarrollo tecnolégico constante en las actividades de
la sociedad, resulta primordial asegurar el uso adecuado de los sistemas de
informacion y garantizar su seguridad mediante la implementacion de mecanismos

adecuados.
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La implementacion de un CSIRT académico y robusto requiere de una alta
inversion que resulta dificil debido a la infraestructura y equipamiento necesario
para su operacion. Sin embargo, plantear una solucion inicial que reutilice
componentes, herramientas y personal que ya posee la Universidad conjuntamente
con una solucion futura se obtendrian resultados positivos [1].

2.3.2 Disefo de un plan estratégico de continuidad de servicios universitarios

en casos excepcionales para la PUCE sede Ambato.

Diego Fernando Caicedo Nufiez menciona que toda entidad es susceptible de vivir
un desastre sea este de alto, mediano o bajo impacto. Ya sea desastres naturales
como: inundaciones, terremotos, entre otros y desastres producidos por los
humanos (antrépicos) como ataques cibernéticos o sabotajes. Estos incidentes son
impredecibles, pero una correcta prevencién permitird responder de mejor manera

antes las diferentes amenazas existentes en el entorno [25].

La disminucion del tiempo de respuesta, la reduccién en la toma de decisiones,
minimizacién de pérdidas econdémicas y la eliminacion de la confusién son claros

ejemplos de resultados que se obtendrian gracias a una planificacion [25].

2.3.3 Implementacion de un sistema Help Desk en Linux para gestionar
incidentes informéticos para la nube interna de la carrera de ingenieria

en sistemas computacionales

Luis Humberto Pilay Sanchez expresa que la herramienta de soporte administrativo
ayuda a atender los requerimientos de servicios reportados por los usuarios, de
manera que el sistema facilite a la organizacion la reduccion de la carga operativa
y mejorar significativamente la satisfaccién del cliente, dando una solucion

inmediata y eficiente [24].

Un sistema Help Desk, permitiria a los estudiantes solicitar la resolucion de un
problema a través de la generacion de un ticket, el cual seré registrado y atendido
por el personal asignado para dicha funcion, hasta el cierre del ticket [24].
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El sistema Help Desk que utilizaremos sera el Request Tracker que serd la
aplicacion web para realizar las pruebas de registro de incidencias informaticas (\Ver

Anexo 3).

24 PLAN DE RESPUESTA A INCIDENTES DE SEGURIDAD
INFORMATICAS

Se pretende establecer un plan de respuesta a incidentes informaticos que
contribuya con los elementos necesarios para identificar, controlar y registrar de
modo acertada los posibles incidentes, permitiendo su posterior estudio con el fin
de prevenir posibles ataques que puedan complicar a la seguridad de los sistemas

informaticos.

2.4.1 Constitucion del equipo de respuesta a incidentes
El Equipo de Respuesta a Incidentes de Seguridad Informatica (CSIRT) debera
estar constituido por las personas que cuentan con la experiencia y la formacion que
se requiere para poder actuar frente las incidencias y desastres que tengan la
posibilidad de perjudicar a la seguridad informatica de la organizacion. Es muy
importante que se considere al equipo de respuesta a incidentes como un integrante
importante dentro del plan de respuesta, debe ejercer como parte del conocimiento
profesional [26]:
o Definir los procedimientos para la atencion de incidentes.
o Definir la categorizacion de incidentes.
e Atender incidencias de seguridad: Recibir y resolver incidencias de
seguridad segun métodos establecidos.
e Recopilar y analizar evidencia digital: guardar, registrar y analizar
evidencias cuando sea necesario.
o Realizar notificaciones de seguridad: Deben estar informados sobre nuevas
vulnerabilidades, actualizaciones de plataforma y recomendaciones de
seguridad informatica a traves de

e determinados métodos de comunicacion.
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e Realizar auditorias de seguridad de TI y trazabilidad: el equipo debe
verificar periddicamente el estado de las plataformas para analizar nuevas

e vulnerabilidades de seguridad.

e Validacion del producto: El equipo verifica la implementacion de la nueva
aplicacion en produccion para cumplir con los requisitos de seguridad
informatica establecidos.

e Configurar y gestionar dispositivos de seguridad informatica: seran los
responsables de la correcta gestion de los elementos de seguridad
informatica.

e Clasifique y priorizar los servicios: identificar servicios sensibles y
aplicaciones para prevenir o remediar ataques.

e Investigar o desarrollar nuevas herramientas: el equipo debe buscar
frecuentemente nuevos productos en el mercado o desarrollar nuevas
herramientas de proteccion para hacer frente a las vulnerabilidades de

seguridad y proponer nuevos proyectos de seguridad de la informacion.

El (Anexo 4) muestra a los actores con su perfil y cuél es el proceso que realiza

cada uno en el plan de respuesta a incidentes de seguridad de la informacion.

Usuario Sensibilizado: Usuario externo con acceso a la infraestructura que se debe
de estar pendiente de las pautas de seguridad que se han implementado en la
entidad, estos usuarios suelen informan de las incidencias informaticas que se

presenten.

Agente primer punto de contacto: Encargado de tomar las peticiones de parte de
los usuarios, también de escalarlos a la persona encargada de la atencion de
incidentes. Este agente debe contar adicionalmente con capacitacion en seguridad
de la informacion y debe comprender perfectamente la clasificacion de incidentes
y los procesos de escalamiento de incidentes. Complementariamente debe tener con
una capacitacion basica en técnicas forenses, especialmente en recoleccion y
manejo de pruebas. La funcidn principal del agente primer punto de contacto es dar

un tratamiento inicial y escalar el incidente.
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Administrador del Sistema: Usuario responsable de configurar y conservar los
activos informaticos, este usuario recibe las notificaciones de las incidencias
reportadas del primer punto de contacto para dar solucion mediante la mitigacion
de datos. Al final debe documentar e informar la solucion del mismo. Adicional los
administradores deben contar con capacitaciones en seguridad de la informacion,

conocer perfectamente la clasificacion, los procesos de escalamiento de incidentes.

Administrador de los sistemas de Seguridad: Usuario similar al administrador
del sistema, pero con la diferencia que sean profesionales en seguridad de la
informacion (en redes, erradicacion de vulnerabilidades, ética hacking y técnicas
forenses). Se encarga de configurar y mantener un activo informatico relacionado
con la seguridad de la plataforma por ejemplo firewall, sistemas de prevencion de

intrusos, routers, sistemas de administracion y monitoreo

Analista Forense: Debido que existen incidencias de seguridad informaticas de
alto impacto es necesario contar con un analista forense disponible para tomar
acciones legales (en caso de ser necesario) y para tener una exploracion completa

es necesario contar con los siguientes items:

e Que sucedio.

e Donde sucedio.

e Cuando sucedio.

¢ Quien fue el Responsable.

e Como sucedib.

Este actor debe ser un apoyo para los demas integrantes que conforman el grupo de
solucién de incidencias para aclaras inquietudes sobre los pasos y ejercer un
liderazgo técnico en la resolucion y atencion de incidencias de seguridad de la

informacién

Lider del grupo de atencion de incidentes: Encargado de actuar inmediatamente
a las peticiones de las incidencias informaticas que tengan un efecto rapido en los
activos informaticos de la organizacion, también es el encargado de verificar y

valorar los indicadores de gestién que corresponde a la solicitud de incidentes de
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seguridad para presentar a los directivos. El lider grupo de atencién de incidentes
estara en la capacidad de reunir a los miembros de otras administraciones de la
organizacion cuando el tema lo amerita. Ademas, debe estar enterado del
cumplimiento de los usuarios nombrados anteriormente y de verificar que cada uno
cumpla con el perfil asignado, asi como evaluar los métodos y si es factible mejorar
dichos métodos de mitigacion. Finalmente, el lider del grupo de atencion de
Incidentes sera responsable del modelo que se establecera en la gestion y tener la
capacidad de cerciorarse todas las incidencias de seguridad y los puntos estipulados
que manejan el servicio de las herramientas Help Desk que utilicen [26].

2.4.2 Deteccién de incidentes de seguridad

La organizacion deberia prestar especial atencién a los probables indicios de una
falla de seguridad o posibles ataques en los activos informaticos. A continuacion,
se muestra una relacion de los primordiales indicadores de probables incidentes de

seguridad:

e Precursores de un ataque: actividades anteriores de reconocimiento del
sistema informatico, como fallas de servidores, puertas traseras, escaneo de
puertos.

¢ Notificacion en los IDS (Sistemas de deteccion de intrusiones).

¢ Notificaciones en los cortafuegos o antivirus.

e Actividad rara en los logs (registros) de servidores y dispositivos de red o
aumento sustancial del nimero de entradas en los logs.

e Aparicion de nuevas carpetas o archivos con nombres raros en un servidor,
o modificaciones llevadas a cabo en archivos del sistema.

e Mal desempefio de algln servidor: reinicios inesperados, errores en algunos
servicios, aparicion de alertas, crecimiento inusual del desempefio del
procesador o excesivo consumo de memoria del sistema.

e Deteccidn de procesos raros en ejecucion dentro de un sistema, que se
inician a horas poco comunes o0 que consumen mas recursos de los normales
(tiempo de procesador 0 memoria).

¢ Notable caida en el desempefio de la red o de algun servidor, gracias a un

aumento inusual del trafico de datos.
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2.4.3

Cambios en la configuracion de determinados equipos de la red:
modificacion de las politicas de seguridad y auditoria, activacion de nuevos
servicios, puertos libres que no estaban autorizados, activacion de las
tarjetas de red en modo promiscuo (para poder atrapar todo el trafico que
circula por la red interna mediante sniffers).

Existencia de herramientas no autorizadas en el sistema.

Aparicion de nuevas cuentas de usuario o registro de actividad inusual en
varias cuentas: conexiones de usuarios en horarios raros, utilizacion de la
misma cuenta desde diferentes equipos a la vez, blogueo reiterado de
cuentas por errores en la autenticacion, ejecucién inusual de determinados
servicios desde algunas cuentas, etc.

Informes de los propios usuarios del sistema alertando de algun
comportamiento raro o de su imposibilidad de entrar a algunos servicios.
Generacion de trafico extrafio en la red.

Notificacion de un intento de ataque lanzado contra terceros desde equipos
correspondientes a la propia organizacion.

Desaparicion de equipos de la red de la organizacion.

Aparicion de dispositivos extrafios conectados de manera directa a la red o

a algunos equipos de la organizacion.

Anadlisis de incidentes

El Plan de Respuesta a Incidentes debe determinar como el equipo deberia seguir

al analisis de un viable incidente de seguridad en cuanto éste fuese detectado por la

organizacion, determinando en primer lugar la caracterizacion técnica del incidente

y cudl es su alcance: ¢qué equipos, redes, servicios y/o aplicaciones se pudieron ver

damnificados? ¢Se pudo poner en una situacion comprometedora informacién

confidencial de la organizacion o de sus usuarios? ¢Ha podido perjudicar a terceros?

Las actividades de anélisis de eventos involucran una secuencia de otros elementos.

Se recomienda considerar lo siguiente [26]:

Comprender las funciones a nivel de red y de sistema.
Los gestores de TI tienen que tener conocimiento total sobre los hébitos de

la infraestructura que estan administrando.
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e Informacion que generan los servidores, redes, aplicaciones denominados
Logs.

e Es conveniente llevar a cabo correlacion de eventos, dado que a través de
este desarrollo se tienen la posibilidad de conocer patrones de
comportamiento anormal y poder detectar de forma mas simple la causa del
incidente.

e Crear y mantener una base de conocimientos con informacion relacionado
a vulnerabilidades nuevas o anteriores.

o Determine la clase de incidencia informatica en funcion de las intenciones
del atacante y las amenazas existentes.

e Determinar la raiz del incidente, tomar las respectivas prevenciones y
métodos de control para prever o mitigar la recurrencia futura.

¢ Identifique el origen del ataque y el atacante.

2.4.3.1 Evaluacion

Se podria utilizar una “Matriz de Diagnostico” para hacer mas simple la actuacion
del equipo en momentos de maximo estrés, evadiendo que se logren tomar
decisiones precipitadas que conduzcan a fallos. La gravedad de la incidencia podia
ser [26]:

Alto impacto: las incidencias de seguridad informatica tendran un efecto negativo
a gran escala a los activos de informacion llegando ocasionar pérdidas o dafios a
servicios fisicos. Estas incidencias también podrian afectar la reputacion o

valoracion de la organizacion.

Medio Impacto: las incidencias de seguridad informaticas afectan a activos de la
informacion con resultados moderados influyendo a uno o varios procesos de la

organizacion.

Bajo Impacto: las incidencias de seguridad informaticas afectan a activos de
informacion con resultados menores e insignificante, que no influyen los procesos
de la organizacion. Estos incidentes deben estar siendo monitoreado para evitar un

cambio de impacto repentino.
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2.4.3.2 Clasificacién de incidentes de seguridad de la informacion

Esta clasificacion depende de cada entidad, en funcion de su infraestructura y la

importancia de los activos informaticos. Algunos ejemplos de clasificacion de

incidentes podrian ser [26]:

Acceso no autorizado: es un incidente que implica a un individuo sistema
0 codigo malicioso que obtiene acceso légico o fisico al sistema, la
aplicacion, la informacion o el activo de informacién sin la debida
autorizacion del propietario.

Modificacion no autorizada de recursos: incidentes que involucran a
personas, sistemas o cddigos malintencionados que destruyen la integridad
de la informacién o los sistemas.

Uso inapropiado de recursos: un incidente que involucra a un usuario que
quebranta las politicas de la organizacion.

No disponibilidad de los recursos: un incidente que involucra a un
individuo, sistema o codigo malicioso que impide la utilizacion autorizado
de un activo de informacion.

Multicomponente: conformado por varios incidentes anteriormente
mencionados.

Otros: esta clase de incidentes debe monitorearse con el fin de detectar la
necesidad de crear nuevas categorias, debido que estos incidentes no estan

clasificados.

2.4.3.3 Priorizacion de incidentes

Tener atencion correcta a los incidentes (analisis, contencion y erradicacion) una

vez que se obtiene la informacion de que tipo de incidencia es, hay que saber el

nivel de prioridad del mismo, y asi atenderlos como corresponde de acuerdo con la

necesidad.

A manera de ejemplo se definen una serie de variables que podran ser usadas para

realizar la evaluacion de los incidentes [26]:

Prioridad
Criticidad de impacto

Impacto Actual
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e Impacto Futuro

Nivel de Prioridad: Es dependiente del valor o consideracién dentro de la entidad

y del proceso que soporta el o los sistemas perjudicados.

Nivel criticidad Valor Definicion ‘
. Sistemas no criticos,
25l O trabajan individualmente.
Sistemas que contiene varias
Medio 0,50 dependencia  de  otros
sistemas en la entidad.
Sistemas correspondientes a
estaciones de trabajo de

Alto 0,75 usuarios con funciones
criticas

Superior 1 Sis'gemas criticos para la
entidad.

Tabla 8: Nivel de criticidad de impacto

Impacto Actual: Numero de impedimentos que resultaron afectados en el
momento que se ha registrado la incidencia informatica.
Impacto Futuro: Numero de impedimentos que resultaran afectados e si no es

contenido, ni erradicado la incidencia informatica.

Nivel criticidad Definicion

Impacto bajo en uno de los
Bajo 0,25 sistema de informacién o
estacion de trabajo de la
entidad.
Impacto medio en uno de los
Medio 0,50 sistema de informacion o
estacion de trabajo de la
entidad.
Impacto alto en los sistemas
Alto 0,75 de informacion o estaciones
de trabajo de la entidad.
Impacto en los sistema de
Superior 1 informacion o estaciones de
trabajo de la entidad.

Tabla 9: Impacto actual e impacto futuro
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La prioridad se obtiene mediante la siguiente formula [26]:

Nivel de Prioridad = (Impacto actual*2,5) + (Impacto futuro *2,5) + (criticidad del
sistema *5)

Y el resultado se compara con la siguiente tabla para determinar el nivel de
prioridad de atencién:

Nivel de prioridad Valor

Bajo 4 02,50-03,74
Medio 3 03,75 -05,00
Alto 2 05,25 -07,99
Superior 1 08,00 -10,00

Tabla 10: Nivel de prioridad

2.4.4 Contencion, erradicacion y recuperacion

Dentro del Plan de Respuesta a Incidentes, el equipo de respuesta debe elegir una
determinada estrategia de contencion del incidente de seguridad. Las actividades de
mitigacion también deben ser continuas e irse adaptando a medida que se retne y
analiza méas informacion durante la fase de deteccion y andlisis. Los objetivos de la
mitigacion son: contener el incidente de seguridad fisica informatica, erradicar todo

software maligno de los sistemas afectados, y recuperar la funcién del sistema.

Contencidn: esta actividad esta disefiada para detectar incidentes para que no se
expandan y puedan causar mas dafio a la informacion o arquitecturas de una
organizacion. Para facilitar esta tarea, las entidades deben tener una estrategia de

contencion predefinida para tomar decisiones de manera inmediata.

Una vez adoptada una estrategia de contencidn, se recogeran las evidencias, para lo

cual se deben considerar los siguientes puntos:

e Autenticidad: La persona que recopile las evidencias debe poder probar
que son auténticas.
e Cadena de Custodia: Registro detallado del procedimiento de la

evidencia, para evitar cambios o modificaciones que afecten la evidencia.
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Validacion: Asegurar que la evidencia recolectada es la misma que la

evidencia proporcionada a las autoridades.

Durante el proceso de recoleccion de evidencias, se debe tomar las siguientes

medidas:

Registrar informacion sobre las evidencias.

Marque todos los medios que se usaran como evidencia.

Guarde todas las pruebas de forma segura.

Haga una copia de respaldo de la evidencia original.

Realizar revisiones periddicas para garantizar que la evidencia se conserve

adecuadamente

Las estrategias de contencién varian segun el tipo de incidente y los estandares

deben estar completamente documentados para facilitar una toma de decisiones

rapida y eficaz. Algunos estandares que se pueden utilizar como base son:

Estandares forenses

Posible pérdida y robo de propiedad.

Necesidad de preservar la evidencia.

Servicio disponible.

Tiempo y recursos necesarios para implementar la estrategia.

La efectividad de la estrategia para controlar el evento (parcial o
totalmente)

Duracion de la solucion

Erradicacion y Recuperacion: Una vez contenido el incidente, los rastros de

codigos maliciosos que dejo el incidente deben eliminarse, y luego restaurar los

sistemas o servicios afectados. El administrador de TI debe restaurar las funciones

del sistema afectado y realizar el fortalecimiento del sistema para evitar en el futuro

incidentes similares.

En el anexo 5 se realizé un cuadro con diferentes tipos de incidentes de seguridad

informatica con sus respectivos conceptos y la mitigacion a realizar (Ver Anexo 5).
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2.4.5 ldentificacion de ataque y posibles actuaciones

Dentro del Plan de Respuesta a Incidentes, la identificacion del atacante es que se
requiere para poder emprender acciones legales para reclamar responsabilidades e
indemnizaciones. Sin embargo, conviene tomar en cuenta que por lo general sélo
se va a poder detectar la maquina o maquinas desde las que se ha realizado el ataque,
pero no de manera directa al individuo responsable de su utilizacion. La
identificacion del atacante puede ser una labor gaste bastante tiempo y recursos, por
lo cual no deberia obstruir en la contencion y erradicacion del incidente. Algunas
organizaciones optan por no perseguir legalmente a los atacantes por el esfuerzo
necesario: gastos, tramites judiciales. Ademas, los ataques realizados desde otros
paises con ciertos marcos legales en el tratamiento de los delitos informaticos tienen
la posibilidad de hacer mas dificil las reclamaciones judiciales, puesto que se
complica mayormente en el proceso de extradicion de los causantes. Hay diferentes
técnicas para saber la direccion IP del equipo o equipos desde el que se ha realizado
el ataque contra el sistema informatico: utilizacién de herramientas como ping,
traceroute o whois, etc. Sin embargo, es requisito tomar en cuenta una secuencia de
obstaculos que tienen la posibilidad de hacer mas dificil esta tarea:

e Mediante técnicas de “IP Spoofing” se podria enmascarar la direccion en
algunos tipos de ataque.

e EIl atacante podria estar utilizando equipos de terceros para realizar sus
acciones, situacion que se produce con bastante frecuente hoy en dia.

e El atacante podria haber empleado una direccion IP dindmica, asignada a su
equipo por un proveedor de acceso a Internet.

e El equipo del atacante podria estar situado detras de un servidor proxy con
el servicio NAT activo (traduccién de direcciones internas a una direccion
externa), compartiendo una direccién IP publica con otros equipos de la
misma red.

Por esto, en varios casos va a ser primordial pedir la colaboracion de los
responsables de otras redes y de los proveedores de acceso a Internet que pudieron
ser usados por los atacantes. Una labor que ademas podria ayudar a la identificacion
del atacante es el andlisis de las actividades de exploracion (escaneos de puertos y

de vulnerabilidades en el sistema) que suelen anteceder a un ataque, sobre todo si
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éstas han podido ser registradas por los “logs” de los equipos damnificados o por el
Sistema de Deteccion de Intrusiones (IDS). En relacién a la ejecucion de acciones
contra el atacante, se sugiere presentar una denuncia ante las unidades policiales
especializadas en este tipo de incidentes o ataques informaticos, para poder
emprender de este modo las correspondientes actuaciones policiales y judiciales.

2.4.6 Documentacion de incidentes de seguridad
El Plan de Respuesta a Incidentes deberia establecer como se tiene que documentar
un incidente de seguridad, reflejando de forma clara y precisa aspectos como los
que se presentan en la siguiente relacion:

e Descripcion del tipo de incidente.

e Hechos registrados (eventos en los “logs” de los equipos).

e Dafios producidos en el sistema informatico.

e Decisiones y actuaciones del equipo de respuesta.

e Comunicaciones que se han realizado con terceros y con los medios.

e Lista de evidencias obtenidas durante el andlisis y la investigacion.

e Comentarios e impresiones del personal involucrado.

e Posibles actuaciones y recomendaciones para reforzar la seguridad y evitar

incidentes similares en el futuro.

25 DISENO DE PLATAFORMA WEB DE REGISTRO DE
INCIDENCIAS

La arquitectura que se estard manejando serd Cliente-Servidor, las peticiones o
acciones que realice por parte del cliente sera receptada por el servidor y a su vez

devolveré una respuesta dependiendo de la solicitud que realice el cliente.

Cliente
En la plataforma web tendrd acceso a varios menas de caracter informativo
relacionado a seguridad informatica, informacion del CSIRT-UPSE y a la

aplicacion web para el registro de incidentes informaticos.
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Servidor

En el servidor se encontrara activo el servicio web Request Tracker donde se estara

gestionando los reportes o alertas de incidentes de seguridad informatica que

realicen los usuarios.

2.5.1 Diagrama de caso de uso

2.5.1.1 Caso de uso: Super administrador

Aplicacion Web

Dirigido a: Super administrador

Pag. 1/3

Fecha creacién
22/08/2020

Fecha edicién
22/08/2020

Autor: Rosales Reyes Jesus Daniel

Caso de uso: Super administrador

P
VQ:..._.:
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Figura 13: Caso de uso: Super administrador

Descripcidon: El diagrama de caso de uso representa las actividades que pueden realizar

el usuario con el perfil de stper administrador en la aplicacion web Request tracker.

funciones:

Registrar, modificar y deshabilitar:

El Saper Administrador es el personal del CSIRT-UPSE y cuenta con las siguientes
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e Usuarios
e Grupos

e Colas

Tabla 11: Caso de uso: Super administrador

2.5.1.2 Caso de uso: Administrador

Pag. 2/3
Aplicacion Web Fecha creacion Fecha edicion
22/08/2020 22/08/2020
Dirigido a: Administrador Autor: Rosales Reyes Jesus Daniel

Caso de uso: Aplicacion web

Figura 14: Caso de uso: Administrador

Descripcidon: El diagrama de caso de uso representa las actividades que pueden realizar

el usuario con el perfil de administrador en la aplicacion web Request tracker..

El Administrador son el personal del CSIRT-UPSE.
Cuando el actor publico haya creado un ticket, un administrador o el mismo super
administrador puede realizar las siguientes acciones con el ticket:

e Responder

e Tomar
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e Abrirlo

e Resolver
e Rechazar
e Borrar

Cuentan con la funcidn de buscar tickets que estén pendientes o resueltos y también
pueden crear tickets cuando ocurre una incidencia informatico a nivel interno que el actor
publico no puede presenciar, para mantener un registro y que se refleje en los reportes

que se generan.

Tabla 12: Caso de uso: administrador

2.5.1.3 Caso de uso: Publico en general

Pag. 3/3
Aplicacion Web Fecha creacion Fecha edicion
22/08/2020 22/08/2020
Dirigido a: Publico en general. Autor: Rosales Reyes Jesus Daniel

Caso de uso: Publico en general

Creacion de tickets

Busqueda de ticktes

Piblico

Figura 15: Caso de uso: Publico en general

Descripcidon: El diagrama de caso de uso representa las actividades que pueden realizar

el usuario con el perfil de pablico en general en la aplicacion web Request tracker.

El actor publico puede ser estudiantes y profesores, pueden crear tickets y buscar los
tickets que hayan creado ya sea:

e Tickets abiertos
e Tickets cerrados

Tabla 13: Caso de uso: Publico en general
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2.5.2 Disefo de interfaz grafica

2.5.2.1 M0ddulos del Request Tracker

Request tracker consta de varios mddulos las cuales se detallaran los médulos por
actor y afines al tema, los demas modulos no serdn mencionados ya que no son
parte del estudio, pero se podria tomar en cuenta en las recomendaciones ya que

también aportan a mejorar el funcionamiento de la organizacion.

2.5.2.1.1 Actor Super administrador
Para el actor stper administrador se mostrara esta interfaz grafica cuando inicia

sesion.
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Figura 16: Interfaz para Actor Saper Administrador

2.5.2.1.1.1 Busqueda

Blisqueda «

Tickets ’ Busqueda simple
Articulos Nueva busqueda
Usuarios Recently Viewed
Activos

Figura 17: Modulo busqueda para Actor Super Administrador

El primer médulo permite realizar busquedas de tickets, usuarios, articulos y

activos. En Tickets existe tres tipos de bdsqueda:
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e Busqueda simple

¢ Nueva blsqueda

e Recently Viewed (visto recientemente)
En donde se destaca Nueva busqueda porque permite realizar busquedas
personalizadas dependiendo del caso o reglas del negocio, generar reportes (textual
y grafico) y exportarlo en Hoja de calculo, RSS (formato XML para contenido web)
y iCal.
En Usuarios se hace una basqueda simple por su correo electronico, nombre o

nombre Real.

2.5.2.1.1.2 Reportes

Reports «

Resolved by owner

Resolved in date range

Created in a date range

Figura 18: Mddulo reportes para Actor Super Administrador

Este mddulo estd enfocado en visualizar Gnicamente reportes simples: el nimero
total de tickets resueltos, los tickets resuelto en un rango de tiempo determinado y
los tickets creados en un rango de tiempo determinado por ende el mddulo anterior

es mas factible utilizarlo al momento de crear reportes.

2.5.2.1.1.3 Administrador

Administrador «

Usuarios *  FElear I
Grupos Crear

Colas

Campos Parsonalizados

Roles personalizados

Acciones

Global

Articulos

Activos

Hemamienlas

Figura 19: Modulo administrador para Actor Stper Administrador
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Este modulo exclusivo del actor super administrador y contiene las siguientes
caracteristicas:
e Crear, modificar, deshabilitar a usuarios, grupos y colas de acuerdo a las
condiciones de la organizacion.
e Personalizar los permisos o privilegios de cada perfil dependiendo del cargo
que ejercen en la organizacion.
e Visualizar las especificaciones técnicas del Request tracker: version,
modulos cargados, configuraciones.

e CSS personalizada.

2.5.2.1.1.4 Autenticado

Autenticado como root -

Configuracion Preferencias

Salir Acerca de mi
Opciones de busqueda
RT de un vistazo
Paneles en el menu
Lista de Colas

Busquedas guardadas

Figura 20: Md6dulo Autenticado para Actor Stper Administrador

En este Ultimo mddulo muestra al usuario logueado (en este caso al super usuario)
donde podra ver su informacién, cerrar sesién y haciendo redundancia en las
opciones disponibles debido que también se puede acceder en sus modulos
respectivos por ejemplo la opcién de busquedas guardadas que también puede ser

encontrado en el médulo Busqueda > Tickets > Nueva Busqueda

2.5.2.1.2 Actor administrador
Para el actor Administrador se mostrara esta interfaz grafica cuando inicia sesion el
cual se destaca los paneles:

e 10 tickets de mayor prioridad que poseo: Tickets enviados que fueron
tomados por el personal del CSIRT-UPSE.
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e Los 10 tickets més recientes sin propietario: Tickets enviados que siguen sin
ser tomados por el personal del CSIRT-UPSE.

e Mis recordatorios: En este apartado el usuario logueado podra crear notas
de recordatorios para los tickets que tiene en su bajo su supervision.

e Lista de colas: Muestra todos los tickets tanto como nuevos y pendientes.
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Figura 21: Interfaz para Actor Administrador

2.5.2.1.2.1 Busqueda

Blisqueda «
Tickets b Blsqueda simple
Usuarios MNueva busqueda

Recently Viewed

Figura 22: Modulo basqueda para Actor Administrador

El primer modulo permite realizar basquedas de tickets y usuarios. En Tickets
existe tres tipos de busqueda:

e Busqueda simple

¢ Nueva blsqueda

e Recently Viewed (visto recientemente)
En donde se destaca Nueva blsqueda porque permite realizar busquedas

personalizadas dependiendo del caso o reglas del negocio, generar reportes (textual
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y grafico) y exportarlo en Hoja de calculo, RSS (formato XML para contenido web)
y iCal.
En Usuarios se hace una busqueda simple por su correo electrénico, nombre o

nombre Real.

2.5.2.1.2.2 Reportes

Reports
Resolved by owner
Resolved in date range

Created in a date range

Figura 23: Modulo reportes para Actor Administrador

Este médulo estd enfocado en visualizar Gnicamente reportes simples: el nimero
total de tickets resueltos, los tickets resuelto en un rango de tiempo determinado y
los tickets creados en un rango de tiempo determinado por ende el modulo anterior

es mas factible utilizarlo al momento de crear reportes.

2.5.2.1.2.3 Herramientas

Herramientas «
Mi dia
Mis Recordatorios

Aprobacion

Figura 24: Médulo herramientas para Actor Administrador

En este modulo proporciona la informacion de todos los recordatorios creado de
cada ticket que el usuario haya o esté realizando.
En el ultimo modulo Autenticar solo muestra el nombre actual del usuario logueado

y la opcidn de cerrar sesion.
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2.5.2.1.3 Actor publico

Para el Actor Publico se mostrara esta interfaz grafica cuando inicia sesion
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Figura 25: Interfaz para Actor Publico

La cual contiene tres médulos:

¢ Nuevo ticket: En este médulo podré informar mediante tickets al personal
del CSIRT-UPSE las incidencias informéticas que ocurran.

e Tickets: Muestra sus tickets informados tanto los abiertos que significa que
aun no han sido tomadas o estan en proceso de solucién por parte personal
del CSIRT-UPSE v los tickets cerrados que son los tickets resueltos.

e Autenticado como: Muestra el nombre del usuario actual logueado y la

opcidn de finalizar su sesion.

2.6 ESTUDIO DE FACTIBILIDAD
2.6.1 Factibilidad técnica

En la factibilidad técnica se establecid las categorias de hardware, software, equipos

de oficina de una infraestructura para el CSIRT-UPSE ademas de otros recursos

necesarios.
CATEGORIAS COMPONENTES/RUBROS CANTIDADES
Computadoras de escritorio .
Impresora multifuncional 1
ReECUIsos de Servidores HP Proliant 1
Hardware
Monitores 5

Partes y accesorios computacionales -

I Cent0S 7 1
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Windows 10 1

Recursos de Help Desk Request Tracker 1
Software Programas de monitoreo de red -

Programas de andlisis de malware -

Sillas 5
Equipos de Escritorios 5
oficina Archivadores de pared 2

Suministros de oficina -

ReCU_rSOS Servicios basicos _
Varios

Tabla 14: Factibilidad técnica

2.6.2 Factibilidad operativa
Se requiere de un personal capacitado en el area de seguridad informatica, forense
y de un analista de sistemas que se detalla a continuacion:

CATEGORIAS COMPONENTES/RUBROS CANTIDADES
Analista de Seguridad Informética 1

Recursos

Analista forense 1
Humanos

Analista en Sistemas 1
Tabla 15: factibilidad operativa

2.6.3 Factibilidad econdmica

CATEGORI COMPONENTES/RU CANTIDAD PRECIO

AS BROS ES UNITAR
10
$400.00

Recursos de Computadoras de

Hardware escritorio 0
Impresora 1 $350.00 $350.00
multifuncional

Servidores HP Proliant 1 $7,000.00  $7,000.0
Monitores 5 $105.00 $522.00
Partes y accesorios = $400.00  $400.00

computacionales
TOTAL RECURSOS DE HARDWARE $10d§75.
] CentOS 7 $0.00

56



Recursos de Windows 10 5 $289.00 $1,445.0
Software 0

Help Desk Request i $0.00 $0.00
Tracker
Programas de monitoreo - $0.00 $0.00
de red
Programas de analisis de - $0.00 $0.00
malware
TOTAL RECURSOS DE SOFTWARE $1,445.0
0
Equipos de Sillas 5 $40.00  $200.00
oficina Escritorios 5 $150.00  $750.00
Archivadores de pared 2 $75.00  $150.00
Suministros de oficina - $100 $100

TOTAL EQUIPOS DE OFICINA $1,200.0
0
Recursos Analista de Seguridad 4 meses $600.00  $2,400.0
Humanos Informatica 0
Analista forense 4 meses $900.00  $3,600.0
0
Analista de Sistemas 2 meses $500.00  $1,000.0
0

TOTAL RECURSOS HUMANOS $7,000.0

| omemememwe
Recursos Servicios basicos - $1,500.00 $1,500.0

o
TOTAL $21,420.

I -

Tabla 16: Factibilidad econémica

2.6.4 Costo implementacién

El presupuesto de recursos de hardware, software, equipos de oficinas y recursos
varios son el reflejo para la creacion de una infraestructura para que opere el
CSIRT-UPSE, este monto no es considerado para la realizacion del proyecto debido
que la aplicacion esta alojada en un servidor local y se utiliza herramientas gratuitas
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facilitando asi el desarrollo de la propuesta, finalmente para la creacion del IRP solo
son pautas para saber qué acciones tomar mediante una incidencia informatica.

La actividad por parte de recursos humanos es de $0.00 ya que el tesista asume
dichas actividades.

CATEGORIAS Costos
Recursos de Hardware $0.00
Recursos de Software $0.00
Recursos Humanos $0.00
Gastos Varios $0.00
Total $0,00

Tabla 17: Costo implementacion

2.7 PRUEBAS DE FUNCIONAMIENTO

2.7.1 Ingresoy registro de una incidencia informatica

En la actualidad con la herramienta Help Desk el proceso de ingresar una peticion
de servicios o incidentes informaticos se lleva a cabo de una forma regularizada y
mucho maés eficaz, el usuario solo debe entrar al sistema desde la pagina web del
CSIRT-UPSE vy registrar su peticién en unos simples y pocos pasos y la herramienta
Request Tracker se encarga de notificar a los encargados del area de soporte la

presencia de una nueva peticion.
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Figura 26: Ingreso y registro de una incidencia informética

2.7.2 Recepcidn y asignacion del personal del CSIRT-UPSE a la peticion del

ticket ingresado

La herramienta facilita la administracion de los incidentes informaticos , cuando
estos son ingresados por los usuarios los muestra en un panel general (figura 25),
para asignar el ticket respectivamente a la persona indicada es importante tomar en
cuenta las pautas que se hicieron en el subapartado 2.4.1 CONSTITUCION DEL
EQUIPO DE RESPUESTA A INCIDENTES del apartado 2.4 PLAN DE
RESPUESTA A INCIDENTES, una vez que la persona es asignado podra realizar
las acciones disponibles como se muestra en la (figura 26) dependiendo de las
caracteristicas del ticket podra Tomarlo para las respectivas tareas para solucionarlo

o rechazarlo debido a que no es una incidencia informatica.
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Figura 27: Panel general del Request tracker con tickets pendientes
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Figura 28: Acciones disponiblres de un ticket

En la (figura 27) muestra las caracteristicas de la incidencia informatica alertada se
define el tiempo que tomaré en resolver el problema, es importante tomar en cuenta
las pautas en los subapartados 2.4.3.2 CLASIFICACION DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION y 2.4.3.3 PRIORIZACION DE
INCIDENTES del apartado 2.4.3 ANALISIS DE INCIDENTES para llegar a una
deduccidn veridica. Se tom6 como un ejemplo la simulacion de un incidente
informatico que ataco a las computadoras del laboratorio 3 como estaba descrito en
la descripcion del ticket ver (figura 28) con el analisis del personal experto del
CSIRT-UPSE mas la evidencia adjuntada del ticket se concluy6 que es un
Ransomware que es un incidente informatico de cddigo malicioso y debera hacer

la mitigacion respectiva (Ver Anexo 5)
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Figura 29: Detalles a agregar a una incidencia informatica
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Figura 30: Incidencia informética Ransomware

Paralelamente con la mitigacion respectiva se debe de guardas otros datos del ticket
para tener un correcto historial de los incidentes informaticos, para calcular el nivel

de prioridad se utilizara la siguiente formula:

Datos:

Nivel de Prioridad = ?
Impacto actual = 0,75
Impacto futuro = 0,75
Criticidad del Sistema = 0,75

Nivel Prioridad = (Impacto actual * 2,5) + (Impacto futuro = 2,5)
+ (Criticidad del Sistema * 5)
Nivel prioridad = (0,75 * 2,5) + (0,75 = 2,5) + (0,75 * 5)
Nivel Prioridad = 7,5

El resultado dio una prioridad de 7,5 comparando con el cuadro del subapartado
2.4.3.3 PRIORIZACION DE INCIDENTES del apartado 2.4.3 ANALISIS DE
INCIDENTES se establece que es una prioridad de nivel 2 (Alto), finalmente el
tiempo estimado depende del personal cuanto tiempo tardaria.

Para saber el nivel de prioridad ya establecidos puede consultar el (Anexo 6)
Prioridad de incidencias de seguridad en elementos informaéticos, cabe sefialar que
cada entidad es libre de definir la prioridad de las incidencias informaticas, siempre

que lo considere oportuno y dependa de la gravedad de los activos afectados.
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2.7.3 Seguimiento del incidente informatico

La herramienta permite llevar un rastreo completo del incidente informatico, desde
el momento de su ingreso hasta la solucion y cierre del mismo. Cada modificacion
que se lleve a cabo sobre el incidente en algunas de sus etapas (tomar el incidente,
poner en estado pendiente, etc.) es registrado de forma automaética. Tanto el usuario
que ingreso el ticket de la incidencia informatico como el personal experto
encargado de brindar el soporte pueden visualizar las modificaciones que este
ultimo puede ir realizando sobre el incidente hasta el momento de darle solucion
definitiva y llegar a su cierre. El personal del &rea con privilegios (super
administrador) también puede visualizar dicho historial de modificaciones de cada

uno de los incidentes o requerimientos.
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Figura 31: Historial de la incidencia informatica

2.7.4 Solucién y cierre del incidente informéatico

Una vez solventado el incidente informatico, en la pestafia Acciones se procede a
resolverlo para que pase a estado resuelto, adicional la redaccion de las acciones

que se realizaron, capturas de pantallas y toda la informacion recopilada para luego
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en un futuro cuando ocurra un incidente similar se proceda a buscar dicho incidente

y de esta manera la solucién sea ain mas rapida comparado de la dltima vez.
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Figura 32: Solucion de la incidencia informatica
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Figura 33: Cierre de la incidencia informatica
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2.8 REPORTES ESTADISTICOS

En la (figura 32) se muestra mediante una lista las incidencias informaticas reportadas ya
sea resultas, rechazados, pendientes o nuevos mediante la aplicacién web, también se

puede mostrar con graficos (figura 33)
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Figura 34: Lista de incidencias informéticas ingresadas

5 cove TR

i ablerto 14

8 nuevo 2
%)
E rechazado 2
[v]
= 6} resuelto 5§
§ Total 10
3
= 4

2t

0

abierto nuevo rechazado resuelto
Estado

Figura 35: Grafica de incidencias informaticas ingresados

Request Tracker tiene varios filtros de busquedas en esta ocasién se buscd las incidencias

informaticas que fueron resueltas y que estén agrupadas por el nivel de prioridad.
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Figura 36: Lista de incidencias informaticas resultas
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Figura 37: Grafica de incidencias informaticas resueltas

CONCLUSIONES
Se logr6 desarrollar una plataforma Web informativa donde los usuarios
pueden enterarse lo que ocurre en el campo universitario en temas de
seguridad informatica, de las incidencias que suceden y ademas de instruirse
con boletines de interés para concientizar en el ambito en temas de seguridad
informatica.
Gracias a la implementacion de la aplicacion web Request Tracker ubicado
en la pagina web CSIRT-UPSE los usuarios podran notificar las incidencias
informaticas que se presenten y el personal encargado de solucionar estos
incidentes lo desarrollaran de manera ordenada y mas agil teniendo como
resultado un &rea eficiente y funcional.
Al contar con un plan de incidencias accesible para el personal autorizado
los problemas de seguridad informaticos reportados se podran solucionar
con mas rapidez y eficacia debido que el plan de incidencia cuenta ya con
pautas establecidos de que hacer o como actuar en diversas situaciones.
Los reportes generados en el Request Tracker muestran de manera mas
especifica la incidencia informatica: qué tipo de malware es, nivel de
criticidad, acciones a realizar, estos datos permitiran actuar de manera mas
rapida y eficaz en un futuro donde vuelva a ocurrir una incidencia igual o
similar
La implementacién de un CSIRT académico completo y robusto necesita de
una alta inversion que resulta complicado de aprobar por una institucion

académica publica, debido a la infraestructura y equipamiento primordial
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para su operacién. Sin embargo, plantear una solucion inicial que reutilice
elementos, herramientas y personal que ya tiene la universidad resulta

positivo para la aceptacion de la comision de proyectos.

RECOMENDACIONES
Las pautas establecidas para el plan de respuesta a incidencias de seguridad
informaética es el resultado de diversas investigaciones por lo tanto esta
propenso a sufrir cambios de parte de la organizacion para adaptarlo a las
necesidades de la misma.
Capacitar continuamente a todos los usuarios de la organizacion en la
correcta y responsable utilizacion de la herramienta y la seguridad de la
informacion.
Utilizar los otros médulos del Request Tracker puesto que serian de gran
ayuda en la gestion correcta de todos los recursos informaticos de la
organizacion.
Ademas de la utilizar todos los mddulos de la herramienta, para conseguir
un mas alto beneficio se sugiere el analisis y la implementacion de los
diversos plugins existentes para de este modo tener una herramienta robusta
y apta para cubrir las necesidades y expectativas de la organizacion.
Un plugins sugerido es RT::Authen::ExternalAuth::DBI  una
implementacion para poder utilizar una base de datos externa para la
autenticacion del Request tracker.
Se sugiere hacer capacitaciones continuas al personal asignado para el

CSIRT académico para la mejora de los procesos disefiados.
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ANEXOS

Anexo 1: Formato para el cuestionario

UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
CARRERA DE TECNOLOGIA DE LA INFORMACION

CUESTIONARIO PARA ESTUDIANTES Y DOCENTES DE FACSISTEL

1. ¢Tiene conocimiento basico de buenas practicas de seguridad
informatica?
o Si
o No
2. Seleccione que equipos informaticos es el que mas utiliza dentro de la
facultad de sistemas y telecomunicaciones.
o Equipos informaticos de los laboratorios de la facultad
o Equipos informaticos personales
3. ¢Has sufrido incidentes informaticos en los laboratorios de la facultad
0 en sus equipos informaticos?
o Si
o No
4. ¢Qué medio usa actualmente para comunicarse con el area de servicios
TIC cuando necesita ayuda ante una situacion de incidencia
informatica?
o Correo electronico
o Teléfono
o Herramienta especializada de gestion de incidencias

o De manera personal
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5. A partir de que usted comunica su incidencia, ¢cuanto tiempo
transcurre hasta que el servicio técnico lo contacta?
o De 0a 10 minutos
o De 11 a 20 minutos
o De 21 a 30 minutos
o Mas de 30 minutos
6. ¢Cuanto tiempo toma al departamento de TIC en atender sus
requerimientos?
o 30 minutos
o lhora
o 2 horas
o Masde 2 horas
7. ¢Estaria de acuerdo en utilizar una plataforma web para solicitar
ayuda ante un personal capacitado si esto implica una mejora en el
tiempo de atencion y satisfaccion en una situacion de incidencia
informético?
o Si

o No
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Anexo 2: Formato para la creacion del CSIRT-UPSE
NORMA RFC 2350 | CSIRT
1. Informacion del Documento
1.1. Fecha de la Gltima actualizacién: lunes, 24 de junio de 2019
1.2. Listas de Distribucion:
Actualmente del CSIRT-UPSE no usa ninguna lista de distribucién acerca de los
cambios de este documento.
1.3. Ubicacién del Documento: La version actual del documento esté disponible en
el sitio web del CSIRT-UPSE.
1.4. Autenticacion del Documento: No disponible
2. Informacion de Contacto
2.1. Nombre del Equipo:
CSIRT-UPSE, Equipo de Respuesta a Incidentes de Seguridad Informética de
la Universidad Estatal Peninsula de Santa Elena.
2.2. Direccion:
Universidad Estatal Peninsula de Santa Elena, Direccién de Tecnologias de
Informacion y Facultad de Sistemas y Telecomunicaciones a través del Equipo de
ciberseguridad, Riesgos y Auditoria forense, CSIRT-UPSE
Avenida Eleodoro Solorzano, via La Libertad Santa Elena
La Libertad- Santa Elena
Ecuador
2.3. Zona Horaria:
América/Guayaquil (UTC-GMT -0500)
2.4. NUmero de Teléfono:
+593 (04) 2781732
+593 (04) 2781738
2.5. Namero de Fax: No disponible
2.6. Otras Comunicaciones: No disponible
2.7. Direccion de Correo Electronico:
Direccion oficial <csirt@upse.edu.ec> revisada y atendida por algunos de los
miembros del equipo

2.8. Llaves Publicas y encriptacién de informacién: No disponible
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2.9. Miembros del Equipo:

MSIA. Daniel Quirumbay Yagual coordinador y contacto del CSIRT-UPSE,
dguirumbay@upse.edu.ec

GPG: 0xA9CC038C

MGTI. Omar Orrala, apoyo CSIRT-UPSE y contacto del CSIRT-UPSE,
omarorrala@upse.edu.ec

MSIA. Wellington Robys, apoyo CSIRT-UPSE, wrobys@upse.edu.ec

MSIA. Fabricio Ramos, apoyo CSIRT-UPSE, framos@upse.edu.ec

MSIA. Ivan Coronel S., apoyo CSIRT-UPSE, icoronel@upse.edu.ec

2.10. Més Informacion:
Informacion general acerca del CSIRT-UPSE, recomendaciones de seguridad y

mas puede encontrarla en http://csirt.upse.edu.ec

2.11. Horario de Atencion: de lunes a viernes de 8:30 — 12:30 y de 15:00 — 17:00.
2.12. Puntos de contacto para clientes: Para comunicarse con el CSIRT-UPSE
acerca de informacion de vulnerabilidades o alertas de seguridad, puede utilizar
medios como correo electrénico, teléfono o fax.

Correo electronico: csirt@upse.edu.ec

Url: http://csirt.upse.edu.ec

3. Constitucion

3.1. Mision

“Prevencion de incidentes de ciberseguridad en la UPSE, asi como promover
concienciacion sobre la seguridad de la informacién.”

3.2. Comunidad a la que brinda Servicios

Todos los funcionarios de las diferentes areas y estudiantes de la UPSE

3.3. Patrocinio / Afiliacion

El Equipo CSIRT — UPSE, es patrocinado por la Universidad Estatal Peninsula de
Santa Elena — a traves de la Facultad de Sistemas y Telecomunicaciones
(FACSISTEL) y la Direccion de Tecnologias de la Informacion (TIC-UPSE)
Ademas de Mantener contacto con diferentes equipos nacionales e internacional
CSIRT y CERT de acuerdo con sus necesidades y cultura de intercambio, como por
ejemplo CSIRT CEDIA.
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3.4. Autoridad

El CSIRT-UPSE opera bajo el auspicio y con autoridad compartida de la Facultad
de Sistemas y Telecomunicaciones y la Direccion de Tecnologias de la Informacion
(TIC) de la Universidad Estatal Peninsula de Santa Elena.

CSIRT-UPSE coopera con los administradores y usuarios de sistemas, dentro de lo
posible evita relaciones de autoridad o formacion de cadenas de mando. Sin
embargo, en caso de ameritar la situacion, CSIRT-UPSE buscara que las
autoridades de la Direccién de Tecnologia de la Informacion y la Facultad de
Sistemas y Telecomunicaciones ejerzan su autoridad de forma directa o indirecta.
4. Politicas

4.1. Tipo de Incidentes y nivel de Soporte

El Equipo CSIRT-UPSE se encarga de manejar y dar solucién a los incidentes
relacionados con ciberseguridad, riesgos informaticos que sean reportados por los
administradores de los servicios criticos de la Universidad, y los reportes de
usuarios que sean escalados desde el area de Mesa de Servicios de TIC.

El nivel de apoyo que brinde el CSIRT-UPSE y el tiempo de respuesta del mismo,
dependeré de la gravedad del incidente de ciberseguridad reportado, la carga de
trabajo del equipo vy la integridad de la informacién disponible. La gravedad de los
mismos se determinara haciendo uso de criterios establecidos por el CSIRT-UPSE,
la respuesta se realizara en base a uso y manejo de una metodologia para el manejo
de incidentes relacionados con seguridad informatica o informacién. Cuando sea
necesario el CSIRT-UPSE proporcionara la informacion necesaria a los
administradores de los sistemas acerca de las medidas de seguridad que deben tomar
en cuenta en las actividades que realizan.

Es responsabilidad del CSIRT-UPSE mantener informada a la comunidad
universitaria acerca posibles vulnerabilidades antes de que estan sean explotadas,
para esto estan disponibles los reportes de vulnerabilidades emitidos por el CSIRT-
UPSE, y los boletines de alertas y advertencias emitidos por otros CSIRT o
proveedores de aplicaciones a traves de su portal Web.

4.2. Cooperacion, Interaccion y divulgacion de la Informacion

La informacion serd manejada con absoluta confidencialidad de acuerdo con las

politicas y procedimientos para la Gestion de Incidentes establecidos parael CSIRT
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y de las politicas y normas de la UPSE, en el caso de que se proceda a publicar la
informacion esta sera previa autorizacion de los duefios de la misma, en el caso que
esto se incumpla el caso sera manejado de acuerdo a las politicas establecidas por
la Universidad y en el Equipo para estos casos.

4.3. Comunicacién y Autenticacion

Los emails no encriptados no seran considerados suficientemente seguros, pero
seran adecuados para la transmision de informacion poco sensitiva.

5. Servicios

5.1. Respuesta a Incidentes

CSIRT UPSE apoyaréa a los administradores en el manejo de aspectos técnicos y
organizacionales de los incidentes de ciberseguridad. En particular proveera
asistencia o aviso referente a los siguientes aspectos del manejo de incidentes:
Servicios Reactivos

e Alertas y avisos
e Manejo de Incidentes

o Anadlisis de Incidentes

o Respuesta a incidentes in-situ

o Apoyo en respuesta a incidentes

o Coordinacion en respuesta a incidentes
e Manejo de vulnerabilidades

Los servicios proactivos que se brindaran en el Equipo CSIRT-UPSE son:

e Servicios de Deteccion de Intrusiones

e Definicion de politicas de seguridad.

¢ Vigilancia Tecnoldgica

e Auditorias o evaluaciones de seguridad

e Configuracion y mantenimiento de Herramientas de Seguridad,
Aplicaciones e Infraestructuras

e Servicios de Deteccion de Intrusos

e Diseminacién de Informacion relacionada con la Seguridad

5.2. Servicios de Gestion y Calidad de la Seguridad

e Concientizacion sobre seguridad digital
e Educacion y entrenamiento en seguridad digital
e Consultoria de Seguridad informatica

5.2.1. Investigacion inicial de incidentes

e Investigar si en efecto un incidente ha ocurrido
e Determinar el alcance del incidente
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e Signos indicadores y precursores, analisis de riesgo

5.2.2 Coordinacion de incidentes

Determinar la causa inicial del incidente (vulnerabilidad explotada).
Facilitar contacto con otros sitios que pueden haber estado involucrados.
Crear reportes para otros CSIRTSs.

Preparar anuncios a usuarios, si aplicara.

5.2.3 Resolucion de incidentes

e Eliminar la vulnerabilidad

e Apoyo en el aseguramiento de sistemas derivados de lo aprendido en el
incidente.

e Evaluar si ciertas acciones pueden arrojar resultados en proporcién con su
costo y riesgo, en particular acciones dirigidas a un eventual proceso judicial
0 accion disciplinaria: recoleccion de evidencias luego del hecho,
observacién de un incidente en progreso, plantando trampas al intruso, etc.

6. Formas de notificacion de incidentes

Para realizar el reporte de incidentes debe utilizar los formatos elaborados por el
Equipo CSIRT-UPSE, los mismos que se pueden obtener en el Equipo CSIRT-
UPSE o en el portal web del equipo.

7. Disclaimer

El Equipo CSIRT-UPSE no se responsabiliza por el mal uso que se dé a la

informacién aqui contenida.
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Anexo 3: Cuadro comparativo de Herramientas Help Desk

OTRS OSTICKET
TRACKER
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Anexo 4: Constitucion del equipo de respuesta a incidencia

TAREA
Notificar los incidentes
de seguridad
informatica o las
actividades
sospechosas.

Registro del incidente o
acontecimiento

Detectar el tipo de
incidente

Escalar el incidente

Utilizar la estrategia de
contencion

Recolectar la evidencia
Manejo de la evidencia

Evaluar el impacto

Verificar existencia de
recursos

Aplicar la estrategia de
erradicacion

Comunicar a los
usuarios

Aplicar la estrategia de
recuperacion

Comunicar el
restablecimiento del
servicio

QUIEN LO HACE

Usuario sensibilizado, o
Administrador de TI

Primer punto de contacto

Primer punto de contacto

Primer punto de contacto

Administrador de los
sistemas de Seguridad,
Administrador del
Sistema
Administrador del
Sistema
Administrador del
Sistema

CSIRT

Administrador de los
sistemas de Seguridad,
Administrador del
Sistema
Administrador de los
sistemas de Seguridad,
Administrador del
Sistema

Primer punto de contacto
Administrador de los
sistemas de Seguridad,
Administrador del
Sistema

Primer punto de contacto

CUANDO LO HACE

Instantaneamente tiene
conocimiento del
incidente

En el instante del
reporte del incidente o
evento
Instantdneamente al
reporte del incidente y
de acuerdo con la tabla
de tiempos de respuesta

Instantaneamente al
reporte del incidente de
acuerdo con la tabla de
tiempos de respuesta

Inmediato al reporte del
incidente

Desde el conocimiento
del incidente

Al cierre del proceso
Segln la tabla de
tiempos de respuesta

Instantaneamente luego
de la delegacion

Segln la tabla de
tiempos de respuesta
Una vez de conozca la
disponibilidad de

recursos.

De acuerdo con la tabla
de tiempos de respuesta

Instantaneamente a la
terminacion de las
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Pruebas

Retroalimentacién

Cerrar el proceso

Administrador del
Sistema

Primer punto de contacto

Primer punto de contacto

acciones de
restauracion
Instantaneamente a la
terminacion de las
acciones de
rehabilitacion
Instantaneamente a la
terminacion de las
pruebas

Posterior a las pruebas
de satisfaccion
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INCIDENTE

Denegacion de

servicios

Cadigo

malicioso

Anexo 5: Clasificacion y tratamiento de incidentes
CLASIFICACION Y TRATAMIENTO DE INCIDENTES ‘

CONCEPTO

La denegacion de servicio o
DoS (Denial of Service) se

define como la
imposibilidad de acceder
temporal 0

permanentemente a un
recurso o servicio por parte

de un usuario legitimo.
Existen dos tipos de
incidentes:

DoS: son aquellos causados
por el nimero de peticiones
realizada desde una misma

maquina.
DDoS: se realizan
peticiones 0 conexiones

empleando un gran nimero
de ordenadores.

El software malicioso puede
modificar el
funcionamiento de un

TIPO DE INCIDENTE

Tiempo de respuesta fuera
de lo normal.

Interrupcion de servicios
tecnologicos.

Ataques a través de equipos
bots 0 zombis.
Consumo de
computacionales
Sobrecarga del servidor de
correo y/o de las redes
afectadas.

recursos

Virus informaticos
Gusanos
Troyanos

MITIGACION

Contencion

Bloquear los paquetes de ataque.

Cambiar URL de las paginas

Detener las IPs invalidas.

Detener los floods en los protocolos TCP/UDP.
Detener los procesos no deseados en los
servidores y enrutadores.

Erradicacion

e Solicitar ayuda al proveedor de servicios de
internet (ISP) para bloquear el trafico mas
cercano a su origen

Recuperacion

e Volver el servicio a su estado original

Contencion
e Aislar el equipo de la red

Erradicacion
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Acceso no

autorizado

Reconocimiento

equipo informatico o alterar
la informacion que procesa,
ya sea borrandola,
modificandola o enviandola
sin conocimiento a terceras
personas.

Un ataque de acceso no
autorizado es un incidente
que permite el acceso a
utilizar cuentas web, bases
de datos confidenciales y
demas informacion.
Involucra a una persona,
sistema o codigo malicioso
que obtiene acceso légico o
fisico sin  autorizacién
adecuada a un sistema o
aplicacion.

Es el proceso en el que se
analiza los puertos de una
méaquina conectada a la red
con la finalidad de verificar
cuales puertos estan
abiertos, cerrados o cuenta
con algin protocolo de
seguridad, el resultado de

Spyware
Adware

Hijacking
Ransonware

Obtencion de cuentas de
usuarios y contrasefias
Ataques de fuerza bruta
Consultas no autorizadas
Divulgaciones de
informacién no autorizada
Creacién de cuentas de
usuarios

Escaneo de puertos

Eliminar los cédigos maliciosos detectados
Corregir los efectos que se produjo
Mejorar las defensas

Instalacion de parches

Recuperacion

Restauracion de backups

Contencién

e Bloquear las cuentas
e Apagar el sistema

Erradicacion

e Cambiar contrasefas

e Implementar bloqueos de excesos de intento
automaticamente

e Usar contrasefias robustas

e Control de acceso en el firewall

Recuperacion

e Habilitar el sistema

e Habilitar las cuentas del usuario
Contencion

e ldentificar el puerto

e Cerrar el puerto

Erradicacion

e Agregar reglas al firewall
Recuperacion

e Abrir el puerto
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Modificacion
de recursos no

autorizados

Vandalismo

este analisis permitird que
los intrusos puedan saber

informacion  como  la
composicion de nuestra
arquitectura, el sistema
operativo  de  nuestros

ordenadores y los posibles
agujeros de seguridad que
luego serén explotados por
los atacantes.

Incidente que involucra a
una persona, sistema o
cddigo malicioso que afecta
la integridad de la
informacion o de un sistema
de procesamiento.

Cambio o dafio de la
informacién o los recursos
informaticos, asi mismo
afectar los servicios de una
institucion de  manera
intencional

Borrado, modificacion o
eliminacion de la
informacion
Modificacion, instalacion o
eliminaciéon no autorizada
de software

Modificacion del sitio web
Inyeccidn de scripts

Contencion
e Bloquear la cuenta
Erradicacion

Corregir los efectos producidos en los sistemas
Sustituir los archivos comprometidos
Recuperacion
e Restaurar copias de seguridad
Contencién

e Deshabilitar los servicios afectados
Erradicacion
e Reparar el servicio afectado

e Aplicar parches de seguridad
Recuperacion
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Darios fisicos

Uso
inapropiado de

recursos

Circunstancia del entorno
que causan dafios a los
recursos informaticos ya sea
de manera natural, por el
hombre o averias del
hardware

Involucra a una o varias
personas que viola las
politicas de la institucion
del uso de los recursos
informaticos

Temblores, terremotos
Fuego
Inundaciones
Fallos en el
eléctrico

suministro

Fuga de informacién
Alteracion de la
informacion

Alteracion de los servicios
de la red

Abuso de privilegios

Robo de informacién

Robo de equipos
informaticos

Restaurar los servicios
Restauracion de backups

Contencion
Cortar el suministro eléctrico
Usar extintores

Erradicacion

Reparacion técnica de los equipos informaticos
Restaurar copias de seguridad

Recuperacion

Reinstalar los equipos informaticos y dejar en
funcionamiento

Contencién

Identificar el atacante

Bloquear el usuario

Erradicacion

Reconfigurar la seguridad de la base de datos
Informar a recursos humanos

Recuperacion

Habilitar el sistema

Restauracion de backups

Restauracién de los componentes informaticos
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Anexo 6: Prioridad de incidencias de seguridad en elementos informaticos

03,75 - 05,00
08,00 - 10,00
05,25 -07,99
08,00 - 10,00
08,00 - 10,00
08,00 - 10,00
08,00 - 10,00
05,25 -07,99
05,25 -07,99
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Anexo 7: Reporte Urkund

La Libertad, 07 de octubre del 2020.

Ing. Freddy Villao S.
Director (E) de Carrera

En su despacho.

Por medio de la presente me es muy grato saludarle y poner a su

disposicion el resultado del analisis del software anti-plagio URKUND del

documento con el tema de titulacion “Plan de respuesta a incidencias de

seguridad informatica (IRP) para la Direccion de Tecnologias de la
informacion de la UPSE”, correspondiente a la Sr. ROSALES REYES

JESUS DANIEL, estudiante de la Carrera de Tecnologia de la Informacion.
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