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RESUMEN

La presente propuesta tecnoldgica, permitié automatizar procesos diarios que se ejecutan en
los laboratorios de redes y electronica de la Universidad Estatal Peninsula de Santa Elena,
los cuales se realizan de una manera individual como es el encendido, apagado, el monitoreo
y el acceso remoto de los ordenadores. El mantenimiento y de los equipos de computo en las
instituciones publicas y privadas es muy concurrente debido a su alto uso diario y a procesos
que se realizan en estos, el cual al mayor uso mayor utilizacién de recursos de un computador
y esto genera un bajo rendimiento y lentitud en sus procesos, por lo que se necesita una

limpieza o una optimizacion de recursos para su mejor funcionamiento.

Se propone la implementacion de un sistema que automatice el manejo remoto de los equipos
y los procesos a nivel de software que actualmente se llevan a cabo de forma manual en los
laboratorios de redes a través de las siguientes fases: preparar y planear, disefar,
implementar, operacion y optimizar, con la finalidad que permita a la coordinadora del
area a llevar un control eficiente, optimizando el tiempo de dar soporte a los equipos en la
parte de software y permitiéndole tener acceso de forma remota y rdpida a cada uno de los

equipos de computo.

Palabras Claves: Tecnologia, Acceso Remoto, Monitoreo y Control.



ABSTRACT

The present technological proposal allowed to automate daily processes that are executed in
the networks and electronics laboratories of the Santa Elena Peninsula State University,
which are carried out in an individual way such as the on, off, monitoring and remote access
of The computers. The maintenance and computer equipment in public and private
institutions is very concurrent due to their high daily use and processes that are carried out
in these, which to the greater use greater use of resources of a computer and this generates a
low performance and slowness in its processes, so cleaning or optimization of resources is

needed for its best operation.

It is proposed to implement a system that automates the remote management of equipment
and software-level processes that are currently carried out manually in network laboratories
through the following phases: prepare and plan, design, implement, operation and optimize,
in order to allow the coordinator of the area to keep an efficient control, optimizing the time
of supporting the teams in the software part and allowing them to have remote and fast access
to each of the teams computing.

Keywords: Technology, Remote Access, Monitoring and Control.



CAPITULO 1
1. FUNDAMENTACION

1.1 ANTECEDENTES
En el computador, constantemente se guarda todo tipo de archivos e instalando todo tipo de
aplicaciones, podemos notar como nuestro equipo se vuelve mas lento. Sin duda, algo muy
comun sobre todo en equipos con sistema operativo Windows. Este comportamiento se puede
deber a muchas y muy diferentes causas, sin embargo, la mayoria de usuarios siempre
prueban a eliminar los archivos temporales, desinstalar aplicaciones que no utilizan,
desfragmentar el disco o incluso formatearlo para conseguir mejorar el rendimiento del

sistema [1].

El mantenimiento y seguimiento de los equipos de cdmputo en las instituciones pablicas y
privadas es muy concurrente debido a su alto uso diario y a procesos que se realizan en estos,
el cual al mayor uso mayor utilizacion de recursos de un computador y esto genera un bajo
rendimiento y lentitud en sus procesos, por lo que se necesita una limpieza o una

optimizacion de recursos para su mejor funcionamiento.

Cuando se tiene un gran volumen de datos, el aislamiento entre situaciones buenas y malas
es extremadamente dificil. EI analisis del desempefio de los sistemas de informacion debe
tener estdndares de medicién para lograr un eficiente analisis de éste [2].

Para conseguir un mejor desempefio en los equipos que almacenan y generan una gran
cantidad de datos es recomendable llevar un seguimiento midiendo el uso del disco para

gestionar una solucion o mantenimiento adecuado a los equipos.

La monitorizacién de sistemas cada dia es un trabajo mas necesario para gestionar la
infraestructura TI. No poder acceder al estado de nuestros sistemas informaticos en tiempo
real, demasiados accesos a disco en modo escritura, demasiados hilos abiertos corriendo en

el mismo sistema [3].

En La Universidad Estatal Peninsula de Santa Elena cuenta con una infraestructura amplia y
en ella se encuentra actualmente un laboratorio de Redes y Electronica, que cuenta con una
principal coordinadora que lleva la administracion en el control y monitoreo de una manera

empirica de los equipos informaticos.



A medida que pasa el tiempo, la informatica, la electronica y las comunicaciones toman
fuerza porque se convirtio en una herramienta que optimizaria la eficiencia en las tareas
funcionales organizacionales. En este vertiginoso avance de la tecnologia y las
telecomunicaciones, nuestra Peninsula no podia quedarse rezagada y bajo la imperiosa
necesidad de sistematizar procedimientos empresariales, mejorar los canales de
comunicaciones entre ellas; la Universidad Estatal Peninsula de Santa Elena se ve en la

obligacion de implementar dentro de su esquema de oferta educativa la carrera de Informatica
[4].

Los laboratorios de redes y electronica estan constituidos por una sola infraestructura, pero
seccionada en dos en el primero destinado para el area de redes cuenta con 10 ordenadores y

21 puntos de red, y el segundo que pertenece al area de electrénica cuenta con 6 ordenadores

y 12 puntos de red.

Los puntos de red con los que cuentan estos laboratorios se encuentran con varios de sus
puntos sin acceso a internet y sin acceso a la red local a su vez los que se encuentran
habilitados estan definidas en varias redes virtuales como son la red docente y la red

estudiantes lo cual rompe la segmentacion con la cual cuenta el laboratorio.

1.2 DESCRIPCION DEL PROYECTO
Debido a la necesidad de un sistema que permita el control y monitoreo de los equipos
informaéticos, se propone la implementacion de un sistema que automatice el manejo remoto
de los equipos y los procesos a nivel de software que actualmente se llevan a cabo de forma
manual en los laboratorios de redes a través de las siguientes fases: preparar y planear,
disefiar, implementar, operacion y optimizar. Con la finalidad que permita a la
coordinadora del area a llevar un control eficiente, optimizando el tiempo de dar soporte a
los equipos en la parte de software y permitiéndole tener acceso de forma remota y rapida a

cada uno de los equipos de computo.
Preparar y Planear

En esta etapa se visualiza el proyecto, el levantamiento de informacion y se evallGa con que
herramienta se cuenta para lograr los objetivos del proyecto, la importancia de la necesidad
de implementacion de un software libre en los laboratorios de redes. Ademas, es fundamental
informar a la coordinadora del &rea acerca del proyecto, asi como los beneficios,



caracteristicas técnicas, y los conceptos acerca del Software libre. Es importante analizar los
requerimientos de hardware, verificando la compatibilidad de la aplicacion de software libre

con los equipos informaéticos.
Disenar

En esta fase se realiza un disefio detallado que comprenden requerimientos técnicos
obtenidos de los resultados de la fase anterior, para llevar acabo la implementacion del
sistema es necesario conocer el diagrama de red fisico y el listado de los equipos de computo
con la que cuenta el laboratorio de redes (ANEXO 3).

Implementar

En esta fase se procede a la configuracion de los equipos de computo basado en el disefio de
la fase anterior, cada paso en la implementacion del sistema debe incluir una guia de
configuracién tanto para los equipos que seran controlados y monitoreados en tiempo real
que deben estar conectados a la misma red, también como el equipo que llevara el control y

a su vez permitira el monitoreo de los ordenadores en los laboratorios de redes y electronica.
Operacion

En esta fase de operacion incluye el proceso de administracion y supervision de los equipos
de cdmputos, la realizacion del mantenimiento de actualizaciones de software y programas
de los equipos en el caso de ser requeridos, administrar el apagado de los equipos de manera
remota como también el blogueo de pantalla y la administracion con respecto al rendimiento
de los equipos. Todo este proceso estara a cargo de la coordinadora ya que es la responsable
de dar soporte a dichos equipos de computo que estan ubicados en los laboratorios de redes

y electronica.
Optimizar
En esta fase puede ver actualizaciones del software libre con la finalidad de mejorar el la

seguridad, desempefio y funcionalidad del software.

La herramienta a utilizar sera el software Veyon el cual se compone de un Veyon Master el
cual es el encargado de administrar los equipos y el Veyon Client que es el que se instalara
en los equipos que serdn monitoreados, esta herramienta cuenta en su estructura con un

servicio de VNC y el Wake on Lan.



Este proyecto contribuira a la linea de investigacion Tecnologia y Gestion de Informacion
relacionada con temas de infraestructura y seguridad de las tecnologias de la informacion,
seguridad de la informacion, el Internet en las cosas a través de las redes de comunicacion,
sensores eléctricos y sistemas informéticos, sistemas de informacion geogréfica, gestion de
seguridad de la informacion que permitan generar informacion indispensable para la toma de
decisiones. Ademas, se relaciona con temas de gestion de desarrollo de software para
tecnologias de comercio electrénico, gestion de base de datos, inteligencia de negocios
(mineria de datos) con la finalidad de dar soporte a las decisiones en tiempo real a las

empresas [5].
1.3 OBJETIVOS DEL PROYECTO
1.3.1 OBJETIVO GENERAL

Implementar un software que permita monitorear y controlar los equipos de computo del
laboratorio de redes y electrénica mediante la herramienta de cddigo abierto Veyon para

automatizar la administracion y el manejo de los equipos de computo en tiempo real.

1.3.2 OBJETIVOS ESPECIFICOS
e Analizar software libre que nos permitan en control y monitoreo de los ordenadores
en red, para la seleccion del que se ajuste a los requerimientos del proyecto.
e Disefiar la estructura de red fisica y l6gica en los laboratorios de redes y electronica.
e Instalar el software Veyon con sus respectivas configuraciones para el equipo
servidor y de los equipos clientes.
e Gestionar el monitoreo y la administracion de los ordenadores para un seguimiento

del uso que le dan los estudiantes.

1.4 JUSTIFICACION DEL PROYECTO
En los laboratorios de redes perteneciente a la facultad de sistemas y telecomunicaciones
tiene la necesidad de llevar el control y monitoreo en tiempo real de los equipos de computo
por esta razon se propone la implementacion de un sistema que automatice dichos procesos

en tiempo real, ya que cuenta con un proceso manual (ANEXO 2).

Es muy importante que monitorees tu equipo, especialmente si tienes un laboratorio de
computacion en la escuela. Por lo tanto, este sistema de monitoreo por computadora es sin

duda una gran ayuda para hacer la tarea. Este es un sistema facil de usar y sus caracteristicas



se pueden aprender facilmente. El objetivo principal de este sistema es administrar con
precision todo el equipo informatico y determinar a qué lugar o laboratorio pertenece. Y para
rastrear facilmente el equipo y monitorear el equipo defectuoso que necesita ser reemplazado

por uno nuevo [6].

La implementacion del sistema del control y monitoreo permitird a la coordinadora apagar,
reiniciar y encender todos los equipos de computo al mismo tiempo o de manera individual,
instalar y desinstalar programas de los equipos de cémputo desde el ordenador
administrativo, brindar mantenimiento de manera remota, compartir todo tipo de archivos
académicos de manera simultdnea o de forma individual, blogqueos de equipos para
deshabilitar su uso, proyeccién de contenidos académicos en todo los equipos de computo

simultaneamente, tomar control absoluto del equipo de manera individual.

Ese monitoreo permite obtener informacién necesaria sobre los equipos de modo rapido,
sintético, preciso y confiable, lo que facilita que el administrador tome determinadas
decisiones al momento de planear, adecuar y expandir la red. La verificacion, el desempefio
de servicios y resolucion de diversos problemas como el de la conectividad e integracién de
plataformas, también suceden mas facilmente [7].

El sistema proporcionara un mejor control de los equipos de computo agilizando el proceso
de control y monitoreo beneficiando de manera directa a la coordinadora encargada de los
laboratorios de redes y electrdnica con el apoyo de herramientas de codigo abierto Veyon, la
misma que servira a la institucion y demas establecimientos educativos que necesiten el

mismo control y cumplan con las mismas caracteristicas.
La alineacion de objetivos del plan nacional del buen vivir al cual se rige el proyecto es:
Eje 2: Economia al servicio de la sociedad

Objetivo 5.6 Promover la investigacion, la formacion, la capacitacién, el desarrollo y la
transferencia tecnologica, la innovacion y el emprendimiento, la proteccion de la propiedad
intelectual, para impulsar el cambio de la matriz productiva mediante la vinculacion entre el

sector publico, productivo y las universidades.



1.5 ALCANCE DEL PROYECTO

De acuerdo a la problematica que existe de realizar el proceso de control y monitoreo de los

equipos de computo en el laboratorio de redes de la Universidad Estatal Peninsula De Santa

Elena que se ejecuta de forma manual, es necesario implementar un sistema que permita el

monitoreo en tiempo real y también controlar el proceso de encendido y apagado en forma

remota de los equipos informaticos en sus respectivos horarios académicos, el software estara

administrado por la coordinadora de los laboratorios de redes. La implementacion de esta

herramienta realiza el monitoreo mediante red, el cual cuenta con una licencia de cédigo

abierto y estable las siguientes cinco fases para su implementacion:

Preparar y Planear. - Preparar el equipo servidor verificando si cuenta con los recursos
necesarios para la implementacion del Software.

Diseniar. - Realizar un disefio detallado de la estructura de red de los laboratorios de
redes con la finalidad de obtener las direcciones IP de los equipos.

Implementar. - Instalacion del software de monitoreo con las respectivas
configuraciones del equipo servidor y de los equipos clientes de los laboratorios
redes.

Operacion. - Capacitar al personal administrativo para el uso del software y definir el
acceso al mismo.

Optimizar. - Permitir actualizaciones del software con la finalidad de mejorar el

desempefio y funcionalidad del sistema.

El sistema no abarcara con las siguientes funcionalidades:

No permitira el monitoreo del trafico de la red.
No se podré realizar ningun tipo de reportes con respecto a las funcionalidades que
ejecute el sistema.

No blogqueara paginas web no académicas.



CAPITULO 2
2. MARCO TEORICO Y METODOLOGIA DEL PROYECTO

2.1 MARCO TEORICO
En Latinoamérica en la Universidad Autonoma De Nuevo Le6n Facultad de Ingenieria
Mecénica y Eléctrica se realizé una Administracion Operativa Del Centro De Computo, En
Una Empresa Manufactura Mexicana con la finalidad de mejorar los procesos en los sistemas

de computo [8].

En Ecuador en la Universidad Politécnica Salesiana Sede Guayaquil de la carrera ingenieria
de sistemas se implemento6 un sistema de monitoreo de redes utilizando herramienta Open
Source y proveer servicios de directorio a traves de Active Directory en la facultad de
filosofia con la finalidad de controlar el acceso a los usuarios a los equipos de la facultad

mediante el directorio activo [9].

En Ecuador en la Universidad Politécnica Salesiana Sede Guayaquil de la carrera ingenieria
de sistemas se implementd un sistema para monitoreo y control de uso de software en la
empresa con la finalidad de vigilar las acciones de los empleados de una empresa frente a un

computador [10].

Los sistemas de monitoreo citados anteriormente estdn implementados de acuerdo a las
necesidades requeridas por las instituciones, 1o que no cuentan es con un monitoreo y soporte
en tiempo real de equipos informéticos en la parte de software que facilite la administracion
al encargado del departamento, con la finalidad de optimizar el tiempo que se tomaria realizar

el mismo proceso de forma manual.

La red de computacién virtual, o VNC por sus siglas en inglés, es un software utilizado para
conectarse remotamente a un sistema informatico. Esto le permite a un usuario ver y controlar
un equipo desde varias ubicaciones. Debido a que este control se transmite a través de
Internet, la computadora puede ser vista desde cualquier parte del mundo. El software VNC
es bastante sencillo y facil de usar. Muchos sistemas operativos, incluyendo Microsoft
Windows, ya incluyen programas sencillos de VNC. Estas aplicaciones les permiten a los
usuarios conectarse de forma remota y trabajar en otra computadora cargada con el mismo
software. VNC permite que los equipos a sean compatibles remotamente. Esto significa que

varios usuarios diferentes, cada uno en lugares separados, pueden ver un escritorio de



computadora al mismo tiempo. VNC hace que el entrenamiento, la supervisiéon y la

resolucion de problemas sean faciles debido al acceso remoto flexible [11].

La mayoria de los sistemas de VNC se controlan desde una interfaz grafica de usuario simple.
Una vez que el software ha sido instalado en una computadora remota, se puede acceder
desde cualquier ubicacion. Un servidor monitorea constantemente las entradas y salidas de
una computadora, y las actualiza a la segunda ubicacion [11].

La interfaz para la mayoria de VNCs puede operar desde cualquier sistema operativo, como
Windows, Macintosh o Unix. Debido a que la informacion se transmite a través de Internet,
el sistema elimina muchos de problemas tradicionales de plataformas cruzadas. Al igual que
un sitio web se puede ver en muchos sistemas operativos diferentes, por lo que puedes operar
desde VNC y controlar muchos tipos de equipos diferentes. Mientras que el "VNC" es un
término genérico para este tipo de software, existen muchas marcas de software con paquetes

disponibles para todos los sistemas operativos mas importantes [11].

Con el lanzamiento de Windows XP Microsoft introdujo un concepto revolucionario:
conectar dos PCs a través de una red, en donde el teclado, raton y monitor de una PC
funcionan como si estuvieran conectados directamente a la PC remota o a un servidor
especial que aloja multiples "escritorios™ de esta manera. El Protocolo de Escritorio Remoto
de Microsoft (RDP o Remote Desktop Protocol en inglés) también es posible en una

conexion VPN, pero no es necesario en una sesion segura de acuerdo a Microsoft [11].

Con el escritorio remoto usas una PC como un "“clon" de una PC de escritorio remota. Esto
tiene la ventaja de contar con todas las unidades y recursos de red de la PC remota justamente
en el escritorio. La conexion a Internet simplemente retransmite las pulsaciones de teclas, las
coordenadas del ratén y los datos de los graficos de ida y vuelta, mientras que la PC remota
estad gestionando archivos, correo electrénico y web directamente en la red privada. El
reciente desarrollo del RDP ha adicionado el soporte para incluir recursos en la PC local,

pero con algunas limitaciones [11].

Wake on LAN es un protocolo que nos permite encender un ordenador de forma remota sin
necesidad de pulsar ningln boton. Este protocolo es posible gracias a la adopcion del modelo

«muy bajo consumo» de los ordenadores actuales que, cuando estdn apagados, si estan



conectados a la corriente siguen haciendo uso de algunas funciones muy basicas con un

consumo eléctrico practicamente inapreciable [12].

TeamViewer es una solucion todo en uno de acceso remoto rapido y seguro a ordenadores y
redes, que ofrece toda una serie de potentes funciones de acceso remoto que facilitan el
control remoto, permiten celebrar reuniones y proveer un servicio de asistencia técnica en la
nube. Para aprovechar todo el potencial de TeamViewer, dispone de un sinfin de recursos
que le muestran exactamente como hacerlo. Con los utiles manuales de usuario, los
documentos de primeros pasos Y las guias de instrucciones generales aprenderan como sacar
el maximo partido de TeamViewer. Tanto si utiliza esta solucion completa en calidad de
departamento de Tl o como proveedor de servicios gestionados, tiene a su disposicion
funciones intuitivas como Wake-on-LAN, el acceso no presencial y la asignacion de tickets
[13].

Veyon es un software gratuito y de codigo abierto para el monitoreo de computadoras y la
gestion de aulas. Permite supervisar y controlar las salas de ordenadores, asi como interactuar
con los usuarios, por ejemplo, los estudiantes. Veyon proporciona una interfaz de usuario
que se ha optimizado para un uso facil y un acceso rapido a todas las funciones importantes.
Veyon viene con muchas funciones integradas y se puede mejorar facilmente con potentes

complementos comerciales [14].

Basado en el analisis de varias herramientas que se nos ajustan en la automatizacion de los
procesos como el encendido, apagado, el monitoreo y control remoto de los ordenadores
tenemos a TeamViewer el cual es una herramienta muy completa pero es de pago y su uso
personal implica un registro, y a VVeyon el cual es una herramienta libre que nos brinda dichos
procesos de forma gratuitas y sin restriccidon en cantidad de ordenadores, cabe recalcar que
la esta cuenta con modulos de paga que ayudan a un mejor control y restricciones en los

ordenadores.

2.2 METODOLOGIA DEL PROYECTO
22.1 METODOLOGIA DE INVESTIGACION
Para la implementacion de este sistema se realizara un estudio exploratorio, durante la
investigacién nos encontramos con trabajos de titulacion de diferentes universidades que

tienen relacion con la problematica de control y monitoreo, con la finalidad de comparar


https://www.teamviewer.com/?p=19047

herramientas tecnoldgicas que nos faciliten la automatizacion de procesos, la seleccion de la
herramienta tecnologica dependera de las necesidades de cada entidad, buscando el anélisis
y comparacién de herramientas que pueda adaptarse de acuerdo a las necesidades de

requerimiento.

También se realizara un estudio diagnostico para tener conocimiento del problema que se
piensa a estudia, identificar la o las variables a medir pasando por un proceso analitico que
nos permita conocer la situacion real del control y monitoreo de los laboratorios de redes, en
un momento dado para descubrir problemas, nos ayudara a identificar qué factores
intervienen dentro del escenario, con la finalidad de tomar decisiones en funcion de la

informacion recopilada y analizada.

222 TECNICAS DE RECOLECCION DE INFORMACION
La primera técnica que se utiliza fue la de observacion, esta nos permiti6 realizar un analisis
de la situacidn actual y de ciertos procesos que se llevan a cabo en los laboratorios (ANEXO
1). La coordinadora asignada a la administracion de los equipos informaticos del laboratorio
de redes, determino que al no poder monitorear en tiempo real el acceso de contenidos no
académicos por parte de los estudiantes que consuman mucho recurso de internet, causando
que el servicio de internet con fines educativos sea inestable, por la cual hace incumplimiento
por parte de los usuarios a las politicas internas de la Facultad de Tecnologias y
Telecomunicaciones, equipos encendidos innecesariamente en horarios no académicos, el
administrador del area debe ir al ordenador y verificar que los equipos de cémputo estén
apagados al finalizar la jornada de clases, también se reflejan problemas de instalacion de
programas y juegos en las computadoras, haciendo que los ordenadores bajen su rendimiento,

para la definicion de estos resultados se realizo lo que es una entrevista (ANEXO 6)

223 METODOLOGIA DE DESARROLLO DE SOFTWARE
Se utilizard la metodologia incremental para la adecuacion del proceso de implementacion
del software, porque nos permite generar segmentos del software operativos de forma agil y
en etapas cortas. Para alcanzar los procesos de implementacién del software utilizaremos
estas 4 etapas que estan dentro del modelo incremental como son el analisis, disefio,
implementacion y pruebas (ANEXO 4). Gestionando la administracion remota de los

ordenadores de los laboratorios de redes y electronica.



CAPITULO 3
3. PROPUESTA
3.1 REQUERIMIENTOS
3.1.1 REQUERIMIENTOS FUNCIONALES
e Deteccidn de dispositivos de forma automatica.
e Monitoreo en tiempo real.
e Control remoto.
e Notificaciones directas a la maquina cliente.

e Apagado y encendido de maqguinas clientes.

3.1.2 REQUERIMIENTOS DE HARDWARE
e Memoria RAM 4GB o superior en la computadora maestra (administradora).
e Memoria RAM 50MB a 1GB en las computadoras clientes, dependiendo de la
resolucion de la pantalla.
e Enla Computadora maestra un sistema multintcleo (2-4 nacleos de CPU) es muy
recomendado.

e Conexién en una misma red y que sea compatible con TCP/IP.

3.1.3 REQUERIMIENTOS DE SOFTWARE
e S.0. Windows 7(32/64 Bits) o superior
e Nombres y claves de acceso a los computadores (Cuenta Administrador).
e Acceso a la red en cada computador cliente y maestro.
e Software Veyon Service en las maquinas clientes.

e Software Veyon Master en la maquina administrador.

3.1.4 REQUERIMIENTOS NO FUNCIONALES
e EI tiempo estimado que tomara para realizar el apagado o encendido de todos los
ordenadores del laboratorio de redes y electrénica es de 10 a 15 segundos.
e El tiempo estimado que tomaré en la transferencia de archivos de forma remota es de 15
a 20 segundos.
o Eltiempo estimado que tomara en realizar el bloqueo de pantalla de todos los ordenadores

es de 8 a 10 segundos.



e EI almacenamiento de las capturas de imagenes de los equipos monitoreados se

encontrara en una carpeta que se encuentra definida por el software.

3.2 COMPONENTES DE LA PROPUESTA
3.2.1 ARQUITECTURA DEL SISTEMA
La arquitectura Veyon nos define como funciona internamente este software y cuales son los

procesos que se ejecutan para la monitorizacion remota y el acceso del servidor al cliente.

VEYON - NETWORK ARCHITECTURE

VEYON MASTER VEYON SERVICE DEMO FEATURE
{SCAEEN BROADCAST)

O
@
\m=jas)
AN/

LOAP/AD SERVER VEYON WORKER

o

A

A

Figura 1. Arquitectura del Software Veyon [15]
3.2.2 DIAGRAMAS DE CASOS DE USO
En el siguiente caso de uso se especifica la forma de la comunicacion e interaccion de la

coordinadora y del docente con el sistema.



Figura 2. Caso de uso del software VVeyon.

TABLA DE DIRECCIONAMIENTO

La tabla de direccionamiento nos describe como quedo la restructuracion de las maquinas

con la definicién del ordenado nombre de Host que este caso se utilizara para reconocer cada

computador y el levantamiento de informacion con respecto a las direcciones MAC el cual

nos ayudara en el proceso de encendido y apagado de las maquinas.

NOMBRE
PC1

PC2
PC3
PC4
PC5
PC6
PC7
PC8
PC9

PC10

DIRECCION DE EQUIPO/IP DIRECCION MAC

DESKTOP-LABRED1
DESKTOP-LABRED2

DESKTOP-LABRED3

DESKTOP-LABRED4

DESKTOP-LABREDS

DESKTOP-LABREDG

DESKTOP-LABRED7

DESKTOP-LABREDS

DESKTOP-LABRED9

DESKTOP-LABRED10

TABLA 1. Direccionamiento por nombre de host.

FC-AA-14-C8-E3-7E

FC-AA-14-C8-E3-DF

FC-AA-14-C8-E3-73

FC-AA-14-C8-E3-Al

FC-AA-14-C8-E3-6F

FC-AA-14-C9-60-24

FC-AA-14-C8-E3-75

FC-AA-14-C8-E3-25

FC-AA-14-C8-E3-79

FC-AA-14-C8-E3-44



3.3 DISENO DE INTERFACES
Para conocer su correcta instalacion cliente-servidor de una forma detallada y con sus
respectivos pasos a seguir vea el (ANEXO 7).

Se generan las claves publicas y privadas para su respectiva identificacion cliente-servidor y

afiadirlas en los equipos clientes para su respectiva conexion.
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Figura 3. Configuracion de Veyon "Credenciales"

La asignacion sementada de las ubicaciones por area en las cuales estaran los ordenadores y

su respectivo registro de los nombres de Host y direccion MAC para su monitorizacion.
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Figura 4. Configuracion de Veyon "Registro de Maquinas".



3.4 PRUEBAS
La interfaz de Veyon Master nos muestra de forma organizada los ordenadores agregados
con unos monitores en el cual se visualizardn en tiempo real lo que pasa en las maquinas

clientes.

- deyen Wt - o

Figura 5. Interfaz de administracion de los equipos

Monitoreo de las maquinas existentes en los laboratorios de redes.
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Figura 6. Interfaz de Monitoreo de los equipos del Laboratorio de Redes



Proyeccidn a las maquinas clientes de una diapositiva expuesta en la maguina maestro.
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FACULTAD DE SISTEMAS Y TELECOMUNICACIONES

Implementacion de software de control y
monitoreo en tiempo real de los equipos

informaticos de los laboratorios de Redes
y Electronica para la Universidad Estatal
Peninsula de Santa Elena.
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Figura 7. Proyeccion maquina cliente.

El complemento bloguear nos permite establecer un bloqueo de pantalla de forma general o

individual de los ordenadores.
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Figura 8. Bloqueo de pantalla.



El complemento control remoto nos permite tener el control total del ordenador el cual se ha

seleccionado.
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Figura 9. Acceso remoto a los ordenadores.

El complemento mensaje de texto, nos permite enviar algun tipo de advertencia o un texto a

los ordenadores clientes.
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Figura 10. Mensaje de texto.
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Figura 11. Comprobacion de mensaje en el equipo cliente.

El complemento ejecutar programa, nos permite definir qué programa deseamos abrir en las
maquinas clientes, en este ejemplo utilizaremos el programa Zoom.
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Figura 12. Ejecutar programa en maquinas clientes.



El complemento transferir archivos, nos permite compartir archivos de manera individual o

grupal a los equipos clientes.
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Figura 14. Seleccionar los privilegios que queremos para el archivo.
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Figura 15. Archivo recibido en la maquina cliente.
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Este complemento nos permite reiniciar los ordenadores de manera individual o total.
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Figura 16. Reinicio de maquinas clientes.

®

CRISI®PHER

- Ehetrpmtince




El complemento apagar nos da distintas funciones como son el de apagar después de la

confirmacidn del usuario y programar el tiempo de apagado.
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Figura 17. Apagado de maquina después de la confirmacion del usuario.
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Figura 18. Confirmacion del usuario para apagar el ordenador.
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Figura 19. Programar el apagado.
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Figura 20. Apagado de la maquina en el tiempo que se programo.



En los ordenadores conectados en la red Wifi no se puede realizar el proceso de encendido
porque existen tarjetas de red que no permiten esta funcionalidad que se denomina Wake on
Wireless Lan (WoWLan).
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Figura 21. Encendido en ordenadores conectados con red Wifi.

CONCLUSIONES

e El andlisis de las herramientas de control y monitoreo, determin6 que estos sistemas
actualmente son de mucha utilidad ya que nos integran al monitoreo y mantenimiento
de los ordenadores de manera remota y agil, y permitié seleccionar la herramienta
mas adecuada para la automatizacion de los procesos.

e EI contar con un disefio de red estructurada, nos permite tener segmentada y
organizada la estructura fisica de la red y conocer facilmente sus caracteristicas.

e El proceso de instalacion y configuracion de su cliente-servidor permitio la correcta
conexién e interaccién entre maquina administradora y clientes, gestionando la
monitorizacion de los laboratorios.

e La implementacién de este software permite un mejor y agil seguimiento de los

ordenadores, el cual facilita y ayuda a la unica coordinadora de los laboratorios.



RECOMENDACIONES

Socializar y capacitar a otras areas en la universidad, las cuales cuenten con
laboratorios y tengan la necesidad de automatizar la administracion remota de los
ordenadores.

Se recomienda mantener la misma red virtual en los laboratorios y los nombres de
host asignados a cada uno de los ordenadores para no generar algun tipo de fallo en
la interaccion de las maquinas clientes y servidor

Realizar las respectivas actualizaciones del software Veyon para agregar mejoras que
pueda brindar el software y a su vez corregir errores que puedan existir.

En la pagina web oficial del software existen complementos de pago, el cual son de
mucha ayuda para un mejor control en las clases, uno de ellos es el de “Control de

acceso a internet”.
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ANEXOS
ANEXO 1
Formato de observacion

( Nombre del ente pablico: UPSE-DEPARTAMENTO DE FACSISTEL LABORATORIO DE REDES

"~ Periodo sujeto a revision: 2 Semanas

" Tipo de observacion: Natural Clasificacion de la observacién: Mediano
Riesgo

' Descripcion de la observacion. =

Sequn lo observado en los laboratorios de redes de la Facultad de Sistema y Telecomunicaciones
de la Universidad Estatal Peninsula de Santa Elena el administrador encargado de dar soporte de
los equipos informaticos lleva el control y monitoreo de los 11 ordenadores que actualmente
existen en los laboratorios de forma empirica, ya que cuando surge la necesidad de dar soporte
de software a los equipos tiene que dirigirse al ordenador que presenta el problema y dar solucion
a la misma, como por ejemplo no poder monitorear en tiempo real al acceso de contenidos no
académicos, equipos encendidos innecesariamente en horarios no académicos, el administrador
del 4rea debe ir al ordenador y verificar que los equipos de computo estén apagados al finalizar
la jornada de clases, también se reflejan problemas de instalacion de programas y juegos en las
computadoras, haciendo que los ordenadores bajen su rendimiento. ‘]

_/ Tomala Lino
Cristopher José

Estudiante



ANEXO 2

Diagrama de proceso actual del monitoreo y control de los equipos informaticos
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ANEXO 3

Diagrama ldgico de los laboratorios de Redes
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ANEXO 4

Metodologia Incremental

'

e

© Incremento 4 Andlisis Disefio Codigo Prucba El?lrega del 4°

‘_c“ i ] | incremento

s

._% Incremento 3 P N ., ﬁ Entrega del 3°
Analisis piseno ELiLE Prueba incremento

Entrega del 2°
Incremento 2 — 5T
Analisis Diseno '—b Cadigo Prueba ' ineremento
Entrega del 1°
Incremento 1 o I .y
Analisis Diseno Codigo Prueba ' incremento

Tiempo

ANEXO 5

Diagrama logico restructurado de los laboratorios de Redes
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ANEXO 6

Entrevista

1. ¢Cbmo realiza el soporte y mantenimiento a los equipos de los laboratorios de
redes y electronica?

2. ¢Qué tipo de mantenimiento se realiza en los laboratorios?

3. ¢Qué tiempo emplea usted en dar mantenimiento a los ordenadores de los

laboratorios?

4. ¢Como controla el apagado de los equipos de computo?

5. ¢Como se realizan la distribucién de archivos académicos?

ANEXO 7

Manual de Usuario

Software Veyon

A continuacion se detallara el manual de usuario del software.

Inicio de sesion del programa. — Con un icono de acceso directo en el escritorio el programa

<

se inicia:

Weyon Master




Dependiendo de la configuracion que se le establezca al sistema, se le solicitard su nombre

de usuario y contrasefia:

Veyon Logon VAN Q

Please enter your username and password in order to access
computers.

Username Teacher
Password 000000000000000

v OK ® Cancel

Al Ingresar su nombre de usuario y contrasefia, si los datos ingresados son correctos y se
puede iniciar sesion al Veyon Master, se iniciara el programa. De lo contrario, se denegara
el inicio de sesion y se mostrara un mensaje de error. En este caso, puede volver a intentar

iniciar sesidn con datos correctos.

Interfaz de Usuario. — Al ingresar al Veyon Master, se vera la interfaz de usuario con la

barra de herramientas (1), la vista del monitor (2) y la barra de estado con varios controles

(3):

O egon Marar - o x

R Cavpami veeris & Tunwitan Q0 '

1. En la barra de herramientas se constituye de varios botones para activar diferentes
funciones del software. La apariencia y el comportamiento de la barra de
herramientas se pueden personalizar como se describe en la seccion Barra de
herramientas.



2. En la vista del monitor, se muestran en forma de mosaico las computadoras
agregadas. Dependiendo de la configuracion previa se puede ver las computadoras en
su ubicacién actual. El panel de seleccion de computadora le permite mostrar u
ocultar computadoras individuales o ubicaciones completas.

3. Enlabarrade estado, sus elementos se utilizan para controlar la interfaz del programa

y se describen su seccion.

Barra de estado. — Al hacer clic en “Ubicaciones y computadoras” y “Capturas de pantalla”,

puede abrir y cerrar el panel de seleccion de computadora y el panel de capturas de pantalla.

En la barra de basqueda se puede filtrar las computadoras mediante el uso de los nombres de

computadora que se registré o0 nombres de usuario como términos de busqueda.

O

Con este boton (Mostrar solo computadoras encendidas), oculta todas las
computadoras que no se encuentran encendidas, desconectadas o no accesibles por alguna
otra razén. Esto nos facilita el ahorro de recurso de la pantalla para la visualizacion de

maquinas utilizadas.

Nota: Use el control deslizante para controlar el tamario de las pantallas de computadora que
se muestran. Al mantener “Ctrl” presionada la tecla, el tamafo también se puede cambiar con

la rueda de desplazamiento del mouse. El tamafio se ajusta automaticamente haciendo clic

= N .
en el boton £=4 (Ajustar tamario 0ptimo) a la derecha del mismo.

También es posible utilizar una disposicion de computadora personalizada, por ejemplo, para
representar la disposicion real de las computadoras en las aulas. Después de hacer clic en el

D
boton ™ (Usar disposicion de computadora personalizada), cada computadora

individualmente o una seleccion de computadoras se puede mover con el boton izquierdo del

mouse presionado y dispuesto como se desee. Para alinear todas las computadoras en la

oo
disposicion personalizada, haga clic en el boton OO(Alinear computadoras a la

cuadricula). Si desea volver a utilizar la disposicion estandar ordenada, simplemente

) O~ ,
desactive el “™ botdn.
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El @ botén (Acerca de) abre un cuadro de didlogo con informacion sobre Veyon, como la

version, el fabricante y los términos de la licencia.

Barra de herramientas. — Para personalizar la apariencia y el comportamiento de la barra

de herramientas. Hacer un clic derecho sobre una seccién libre:

w Disable balloon tooltips

Show icons only

Si hace clic en la entrada Desactivar informacidn sobre herramientas de globo, no se mostrara
informacion sobre herramientas cada vez que pase el mouse sobre los botones. Puede abrir

el menu contextual en cualquier momento y desmarcar el elemento nuevamente.

La opcion Mostrar solo iconos ofrece una vista compacta de los botones de la barra de
herramientas al ocultar las etiquetas y mostrar solo iconos. En pantallas mas pequefias, esta

opcidn puede ser necesaria para mostrar todos los botones.

Panel de seleccion de computadora. - El botdn “Ubicaciones y computadoras” en la barra
de estado abre nos muestra un panel de seleccién de computadora con todas las ubicaciones
de computadora disponibles en una estructura de arbol. Puede expandir las entradas de

ubicaciones individuales haciendo clic en el simbolo correspondiente frente a ellas.

Se puede marcar la vista de computadoras individuales o ubicaciones completas. Al

seleccionar todas las computadoras, se mostraran en la vista de monitoreo:
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El boton “Guardar computadora / lista de usuarios”, puede crear un archivo CSV con las
computadoras registradas. Los casos de uso tipicos para esto son verificaciones de presencia

posteriores 0 examenes basados en TI.

Panel de capturas de pantalla. - Con el administrador de capturas de pantalla, se puede ver

y eliminar todas las capturas de pantalla creadas y la informacion de las mismas.
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User: Blaise Pascal
Date: 4/4/19
Time: 09:36:27

Computer: venus

Q_ show ] Delete
-Locations&computers ®’ Screenshots Search users ¢
Usar funciones en computadoras individuales. - Si solo quiere controlar o activar una

funcidn en una sola computadora, se hace un clic con el boton derecho en la computadora en

la vista del monitor y seleccione la funcion que desea realizar dentro del menud despegable.



== Monitoring

== Fullscreen demo
== Window demo
@ Lock

Remote view
Remote control
@ Power on

@® Reboot

@ Power down >
© Login

@ Log off

B8 Text message
™ Run program

& Open website
File transfer

®1 Screenshot

Nota: También puede seleccionar varias computadoras en la vista del monitor dibujando un

rectangulo de seleccidn con el mouse que incluya todas las computadoras deseadas:

o

- |

.}

-

Modo de monitorizacion. - Por defecto, Veyon se ejecuta en modo de monitoreo, que
contiene una vision general de todas las computadoras y puede ver el contenido en tiempo

real de su pantalla en miniaturas.
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Nota: Mientras no haya conexion a una computadora, se muestra un icono de computadora
en lugar del contenido de la pantalla. Una vez que se ha iniciado el programa, el icono se
colorea inicialmente de gris. Tan pronto como el programa detecta que no se puede acceder

a la computadora o se le niega el acceso, el color cambia a rojo.

Monitoring

Modo de demostracion. - En este modo, el contenido de su pantalla se transmite a todas las
computadoras y se muestra en tiempo real. Puede elegir entre una pantalla completa y una

demostracion de ventana.

Nota: Los usuarios conectados no pueden usar sus computadoras para otras tareas en este
modo porque todos los dispositivos de entrada estan bloqueados. De esta manera obtendréa la
atencion total de sus alumnos. En esta demostracion de ventana permite a los usuarios
cambiar entre la ventana de demostracion y sus propias aplicaciones, los dispositivos de

entrada no estan bloqueados en este modo.

Para iniciar una demostracion de pantalla completa o ventana, solo tiene que presionar

el botdn de demostracion de pantalla completa o de demostracion de ventana:

=il ] a— =

- - w—
Fullscreen demo  Window demo

Si desea salir del modo de demostracion nuevamente, simplemente presione el botén
nuevamente o haga clic en el boton Monitoreo para volver al modo de monitoreo

globalmente.

Bloguear pantallas. - Otra forma de controlar los computadores es usar la funcion de
bloqueo de pantalla. Al igual que durante una demostracion a pantalla completa, todos los

dispositivos de entrada en las computadoras clientes estan bloqueados. Las computadoras ya



no pueden ser utilizadas, se muestra un simbolo de candado para evitar distracciones

causadas por aplicaciones abiertas.

Presione el botdn Bloquear para bloguear todas las computadoras que se muestran:

Nota: Debido a las restricciones de seguridad de la mayoria de los sistemas operativos, la
pantalla de blogueo no se puede mostrar si ningun usuario ha iniciado sesion. Los
dispositivos de entrada todavia estan blogueados, por lo que no es posible el inicio de sesion

del usuario.

Acceso remoto. - Las caracteristicas se pueden activar de diferentes maneras. Dependiendo
de la configuracion del sistema, una de las dos caracteristicas generalmente se inicia haciendo
doble clic en una computadora. Alternativamente, puede hacer clic con el boton derecho del

mouse para abrir el menu contextual y seleccionar la funcion deseada.

Si desea acceder a una computadora que no aparece en la vista del monitor, use el boton

correspondiente de la barra de herramientas:

Remote view Remote control

Después de presionar este boton, se abre un cuadro de didlogo y solicita el nombre de host
de la computadora para acceder:
G Remote access VAN e

Please enter the hostname or IP address of the computer to access:

pc27

v OK ® Cancel

Luego se abre una nueva ventana con la vista de acceso remoto:
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Tan pronto como haya ingresado al modo de control remoto, sus pulsaciones de teclas,
movimientos del mouse y clics se transmiten a la computadora remota para que pueda
operarla como de costumbre. Sin embargo, dependiendo del sistema operativo, ciertas teclas
especiales o atajos de teclas, como Ctrl+Alt+Del no se pueden usar directamente. Si desea
usar estos accesos directos, puede usar el boton Enviar acceso directo. Al hacer clic en este

botdn, se abre un mend donde puede seleccionar el acceso directo deseado:

T

Send shortcut Vie
Ctri+Alt+Del

Ctri+Esc
Alt+Tab
Alt+F4
Win+Tab
Win
Menu

Alt+Ctri+F1
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Encienda, reinicie y apague las computadoras. - Las funciones Encender, Reiniciar y
Apagar son utiles tanto para fines administrativos como para la preparacion y el seguimiento
de cursos y examenes. Con estas funciones, puede encender, reiniciar o apagar las
computadoras de forma remota. Los botones correspondientes se pueden encontrar en la

barra de herramientas:

™ Q Q)

Power on Reboot Power down

Veyon 4.2 y posteriores ofrecen opciones adicionales de apagado. Estas opciones se pueden

seleccionar desde un menu que se abre al hacer clic en el boton Apagar:

o 28 @

Power down Login Logoff  Text me

Power down now
Install updates and power down
Power down after user confirmation

Power down after timeout

1. Apagar ahora. - Las computadoras se apagaran inmediatamente sin méas dialogos de
confirmacion.

2. Instalar actualizaciones y apagar. - Si el sistema operativo lo admite, todas las
actualizaciones del sistema disponibles se instalaran durante el proceso de
apagado. Si no hay actualizaciones disponibles, la computadora respectiva se apagara
inmediatamente.

3. Apagar después de la confirmacion del usuario. - Con esta opcion, se le preguntara a
cada usuario conectado si debe apagar la computadora correspondiente. Si ningun
usuario ha iniciado sesiobn en una computadora en particular, se apagara
inmediatamente.

4. Apagar después del tiempo de espera. - Al seleccionar esta opcion, se abre una
ventana de didlogo donde puede establecer un tiempo después del cual las

computadoras se apagaran:



! Power down VAN e

Please specify a timeout for powering down the
selected computers:

3 <! minutes |0 |7/ seconds

! VOK || ®©cancel

Enviar mensaje de texto. — Esta herramienta es para el aviso hacia las maquinas clientes. El
mensaje de texto se muestra en las computadoras en forma de una ventana de

mensaje. El bot6n de mensaje de texto esta disponible para este propdsito:

Después de presionar el botdn, se abre una ventana de dialogo en la que puede ingresar el

mensaje que se mostrara:

' Send text message v~

Use the field below to type your message which will
be sent to all selected users.

Please complete all tasks within the next 5
minutes.

vVOK || ®cancel |

Haga clic en Aceptar para enviar el mensaje ingresado.

Nota: Si desea utilizar esta funcion solo para computadoras individuales, puede seleccionar

las computadoras respectivas y seleccionar el elemento deseado en el menu contextual.



Ejecute el programa. - Si se va a iniciar un programa especifico en todas las computadoras,
puede usar la funcion Ejecutar programa en la barra de herramientas. Para este proposito,
haga clic en el boton que se muestra:

Run program

Dependiendo de si agregd programas personalizados anteriormente o si los programas han
sido predefinidos por el administrador, se abre un mend emergente 0 una ventana de

dialogo. En el primer caso, todos los programas disponibles se enumeran en el menu:

3

Run program Open website File

Open file manager
Start learning tool
Play tutorial video

& Custom program

Haga clic en el elemento deseado para iniciar el programa respectivo en todas las
computadoras. Alternativamente, haga clic en el Jdltimo elemento Programa
personalizado para ejecutar un programa que no esté en la lista. Esto abrird una nueva
ventana de dialogo. En este cuadro de dialogo puede ingresar el nombre del programa a
ejecutar:

= Run programs v~

Please enter the programs or commands to run on
the selected computer(s). You can separate multiple
programs/commands by line.

notepad

Remember and add to program menu

Name: |e.g. VLC

v OK © Cancel




Confirme este dialogo con OK para ejecutar el programa. Tenga en cuenta que un programa
a menudo no se encuentra en el entorno de la ruta del programa, por lo que debe especificar
la ruta completa del programa, por ejemplo.”C:\Program Files\VideoLAN\VLC\vlIc.exe".

Transferencia de archivos. - Con la funcién de transferencia de archivos, puede transferir
facilmente archivos a todos los estudiantes y, opcionalmente, abrir los archivos transferidos
posteriormente. Primero haga clic en el boton Transferencia de archivos para abrir un cuadro

de dialogo de archivos que le permite seleccionar los archivos a transferir:

]

D

File transfer

Después de seleccionar los archivos deseados, se abre el cuadro de didlogo de transferencia
de archivos real:

B File transfer v~
Options

Overwrite existing files
e Transfer only
Transfer and open file(s) with associated program

Transfer and open destination folder

Files

0 Handout.pdf
m Texts to read.pdf

v Start || © Cancel




En este cuadro de dialogo, se pueden elegir mas opciones antes de comenzar la transferencia

de archivos. Por defecto, los archivos solo se transferiran al directorio de inicio o perfil del

usuario sin sobrescribir los archivos existentes.

Sobrescribir archivos existentes

Habilite esta opcidn para sobrescribir posiblemente los archivos existentes. Esto
puede ser Util para reemplazar una version anterior de un archivo o documento por

una nueva.

Solo transferencia

En este modo, solo se transfieren los archivos sin realizar mas acciones. Use este
modo para distribuir silenciosamente el material de ensefianza por adelantado sin

molestar a los estudiantes.
Transferir y abrir archivos con el programa asociado

En este modo, los archivos transferidos se abriran con el programa correspondiente
que esta asociado con el tipo de archivo respectivo. Por ejemplo, los documentos de
texto se abriran con el programa de procesador de texto instalado. Use este modo para

hacer que los estudiantes trabajen con los materiales provistos inmediatamente.

Transferir y abrir carpeta de destino

Si tiene la intencion de transferir muchos archivos a la vez, abrirlos automaticamente
no es una buena opcion en la mayoria de los casos. En cambio, la carpeta de destino
se puede abrir en una ventana del administrador de archivos donde los estudiantes

pueden ver los archivos transferidos y abrir los archivos deseados.

Después de elegir las opciones deseadas, haga clic en el bot6n Inicio para iniciar la

transferencia de archivos. Dependiendo del tamafio de los archivos y la cantidad de

computadoras, esto puede llevar un tiempo. Una barra de progreso con el progreso total se

muestra en la parte inferior del cuadro de didlogo. Una vez completadas las transferencias,

puede hacer clic en el boton Cerrar para finalizar:



2 File transfer v~
Options

Overwrite existing files
(@) Transfer only
(_) Transfer and open file(s) with associated program

Transfer and open destination folder

Files

O Handout.pdf
@) Texts to read.pdf

@ cClose |

Captura de pantalla. - Veyon le permite guardar el contenido actual de la pantalla de una o
todas las computadoras en archivos de imagen. Al hacer clic en el boton Captura de

pantalla, se activa la funcion para todas las computadoras mostradas:




