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RESUMEN

La presente propuesta tecnoldgica, permitié automatizar procesos que se realizaban de
manera manual, ayudando al administrador en sus tareas diarias, como en la
administracion de los equipos de computo perteneciente a los pabellones B1 — B2 de
informatica. La implementacion tiene como finalidad fortalecer el servicio de soporte
técnico, lo cual sera mas eficiente al solventar problemas que no tiene mayores
dificultades y que se pueden resolver desde el departamento TIC.

El soporte remoto que es muy rentable y su tiempo de respuesta es rapida. Beneficiando
de manera directa a los administradores encargados de los pabellones, la misma que
servira a la institucion y demas establecimientos educativos que cumplan con las mismas

caracteristicas.

Palabras claves: Arquitectura de red, acceso remoto, gestion de aula, monitoreo.

ABSTRACT

The present technological proposal managed to automate processes that were carried out
manually, helping the administrator in his daily tasks, such as in the administration of the
computer equipment belonging to pavilions B1 - B2 of computing. The purpose of the
implementation is to strengthen the technical support service, which will be more efficient
when solving problems that do not have major difficulties and that can be resolved from
the ICT department.

The remote support that is very cost effective and your response time is fast. Directly
benefiting the administrators in charge of the pavilions, the same that will serve the

institution and other educational establishments that meet the same characteristics.

Keywords: Network architecture, remote access, classroom management, monitoring.
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CAPITULO 1
1. FUNDAMENTACION
1.1 ANTECEDENTES DEL PROYECTO
“Hoy en dia, las unidades educativas superiores con el objetivo de impulsar las
Tecnologias de la Informacién a suscitar procedimientos y normas, con la ayuda de
buenas practicas y estandares, que permitan brindar mayor confianza a sus usuarios, sobre
la informacion contenida en sus infraestructuras, con el fin de minimizar vulnerabilidades

y su impacto sobre las mismas” [1].

La monitorizacién de sistemas cada dia es un trabajo mas necesario para gestionar la
infraestructura TI. No poder acceder al estado de nuestros sistemas informéticos en
tiempo real, demasiados accesos a disco en modo escrituran, demasiados hilos abiertos

corriendo en el mismo sistema [2].

La Universidad Estatal Peninsula de Santa Elena, desde la creacion de la Direccion de
Tecnologias de la Informacién y Comunicacion, formada por la Unidad de Desarrollo de
Software y Departamento de Infraestructura, donde se tiene la responsabilidad de llevar
un registro propio de todos los equipos informaticos, en el area de FACSISTEL que fue
fundada 22 de Marzo del 2010 actualmente esta estructurado con dos pabellones (B1-B2)
de los cuales el técnico de TIC lleva un control y monitoreo de manera tradicional de los

ordenadores [3].

A medida que pasa el tiempo, la informatica, la electronica y las comunicaciones toman
fuerza porque se convirtié en una herramienta que optimizaria la eficiencia en las tareas
funcionales organizacionales. En este vertiginoso avance de la tecnologia y las
telecomunicaciones, nuestra Peninsula no podia quedarse rezagada y bajo la imperiosa
necesidad de sistematizar procedimientos empresariales, mejorar los canales de
comunicaciones entre ellas; la Universidad Estatal Peninsula de Santa Elena se ve en la
obligacion de implementar dentro de su esquema de oferta educativa la carrera de

Informatica. [3]

Los técnicos de las aulas y laboratorios de la Facultad de Sistemas y Telecomunicaciones,
determinaron que al no poder monitorear en tiempo real los equipos informaticos, los
estudiantes acceden a contenidos no académicos, lo cual provocan mucho consumo de

datos, causando que el servicio de internet con fines educativos sea inestable, por la cual



hace incumplimiento por parte de los usuarios a las politicas internas, equipos encendidos
innecesariamente en horarios no académicos, el técnico del area debe ir al ordenador y
verificar que los equipos de computo estén apagados al finalizar la jornada de clases,
también se reflejan problemas de ordenadores desconectados del cable red, instalacion de

programas no autorizados, juegos, lo cual ocasiona gque estos bajen su rendimiento.

En Latinoamérica en la Universidad Autonoma De Nuevo Le6n Facultad de Ingenieria
Mecanica y Eléctrica se realiz6 una Administracion Operativa Del Centro De Computo,
En Una Empresa Manufactura Mexicana con la finalidad de mejorar los procesos en los

sistemas de computo. [4]

En Madrid en la Escuela técnica Superior de ingenieros industriales se implemento
herramientas software para el aprendizaje en aulas cooperativas, control y monitoreo de

dichas aulas con la finalidad de vigilar las acciones de los estudiantes. [5]

En Ecuador en la Universidad de las Fuerzas Armadas en su Sede de Sangolqui se realiz6
la implementacién de aulas virtuales y monitoreo de equipos del centro de cémputo con

la finalidad de mejorar el nivel de educacién. [6]

En Ecuador en la Universidad Politécnica Salesiana Sede Guayaquil de la carrera
ingenieria de sistemas se implement6 un sistema para monitoreo y control de uso de
software en la empresa con la finalidad de vigilar las acciones de los empleados de una

empresa frente a un computador. [7]

Los sistemas de monitoreo citados anteriormente estan implementados de acuerdo a las
necesidades requeridas por las instituciones, o0 que no cuentan es con un monitoreo en
tiempo real de equipos informaticos en la parte de software que facilite la administracion
al encargado del departamento o area, con la finalidad de optimizar el tiempo que se

tomaria realizar el mismo proceso de forma manual.

Después del analisis investigativo se propone la implementacion de un sistema para el
control y monitoreo de los equipos informaticos, que permita a los administradores de las
pabellones, visualizar en tiempo real los procesos que se estan efectuado en cada uno de
los equipos gue se encuentran en cada aula, tomar el control total de cada uno de ellos, de
forma individual si el caso lo amerita, eliminar archivos temporales que ocupan espacio

en el disco, verificar que equipo ha sido desconectado del cable de red.



1.2DESCRIPCION DEL PROYECTO
Debido al aumento de equipos informaticos en las aulas y laboratorios de la Facultad de
Sistemas y Telecomunicaciones y de la existente problematica de computadoras
encendidos en horarios no académicos y la necesidad de controlarlas, se propone la
implementacion de un sistema que permita monitorear y controlar los procesos a nivel
de software en tiempo real, que en la actualidad se lo realiza de forma manual, para la
ejecucion de este sistema se debe llevar a cabo las siguientes fases: analisis, disefio,
codificacion, prueba. Con la finalidad que permita al técnico del &area llevar una
administracion remota, optimizando el tiempo en dar soporte en la parte de software y

permitiéndole tener acceso total a cada una de las maquinas de forma individual.
Fase de analisis.

En esta etapa se visualiza el proyecto, el levantamiento de informacion y se evalGa con
que herramienta se cuenta para lograr los objetivos del proyecto, para esto se realizo
comparacion con diferentes softwares que permiten realizar monitoreo en tiempo real y
la importancia de la implementacion y necesidad de un software libre en los pabellones
de la Facultad de Sistemas y Telecomunicaciones. Ademas, es fundamental informar al
técnico del area acerca del proyecto, asi como los beneficios, caracteristicas técnicas, y
los conceptos acerca del Software libre. Es importante analizar los requerimientos de
hardware, verificando la compatibilidad de la aplicacion de software libre con los equipos

informéticos.

Fase de diserio.

En esta fase se realiza un disefio detallado que comprenden requerimientos técnicos
obtenidos de los resultados de la fase anterior, para llevar a cabo la implementacion del
sistema de control y monitoreo en tiempo real es necesario conocer el diagrama de red y

el listado de los equipos de computo con las que cuenta.
Fase de codificacion.

En esta fase se procede a la configuracion de los equipos de computo basado en el disefio
de la fase anterior, cada paso en la implementacion del sistema de control y monitoreo en
tiempo real debe incluir una guia de configuracion tanto para los equipos que seran

controlados y monitoreados, como también para los administradores y a su vez estaran



conectados a la red con direccion IP estatica, que permitird la conexion entre los
ordenadores que se encuentran en cada aula de los pabellones de la Facultad de Sistemas

y Telecomunicaciones y la de los administradores.

Fase de prueba.

En esta fase de prueba incluye el proceso de administracion y supervision de los equipos
de cdmputos, que nos permita realizar actualizaciones e instalaciones de software de los
equipos en el caso de ser requeridos, controlar el apagado y encendido de los equipos de
manera remota como también el blogue de pantalla y la administracion con respecto al
rendimiento de los equipos. Todo este proceso estara a cargo del técnico ya que es el
responsable de dar soporte a nivel de software de dichos equipos de coOmputo que estan
ubicados en las aulas de los pabellones de la Facultad de Sistemas y Telecomunicaciones.
En esta fase también se puede ver actualizaciones del software libre con la finalidad de

mejorar el desemperio y funcionalidad del sistema.

La propuesta planteada se basa en el cumplimiento del siguiente objetivo y normas del
Plan Nacional de Desarrollo 2017-2021 Toda una Vida:

Eje 2: Economia al servicio de la sociedad

Objetivo 5

“Impulsar la productividad y competitividad para el crecimiento econémico sostenible de

manera redistributiva y solidaria” [8].

“Politica 5.6. Promover la investigacion, la formacién, la capacitacion, el desarrollo y la
transferencia tecnoldgica, la innovacion y el emprendimiento, la proteccion de la
propiedad intelectual, para impulsar el cambio de la matriz productiva mediante la

vinculacidn entre el sector publico, productivo y las universidades™ [8].
Las herramientas a utilizar ser la siguiente:

Veyon “es un software gratuito y de codigo abierto para la monitorizacion de
computadoras y la administracion de clases. Permite monitorizar y controlar las salas de

computadoras, asi como interactuar con los usuarios” [9].



“Este proyecto contribuira a la linea de investigacion Tecnologias y Gestién de
Informacion relacionada con temas de infraestructura y seguridad de las tecnologias de la
informacion, seguridad de la informacion, el Internet en las cosas a traves de las redes
de comunicacion, sensores eléctricos y sistemas informaticos, sistemas de informacion
geografica, gestion de seguridad de la informacion que permitan generar informacion
indispensable para la toma de decisiones. Ademas, se relaciona con temas de gestion de
desarrollo de software para tecnologias de comercio electrénico, gestion de base de datos,
inteligencia de negocios (mineria de datos) con la finalidad de dar soporte a las decisiones
en tiempo real a las empresas” [10].

1.30BJETIVOS

1.3.1 Objetivo General

Implementar un sistema utilizando herramienta de cddigo libre que permita controlar y
monitorear los equipos de computos en tiempo real de los pabellones de la facultad de

sistemas y telecomunicaciones, reduciendo el tiempo en la administracion.

1.3.2  Objetivos Especificos

e Realizar comparacién entre los diferentes softwares para controlar y monitorear
los equipos de computos en tiempo real.

e Realizar levantamiento de informacidn, para crear tabla de direccionamiento con
nombre de host y direcciones Mac, que permita identificar el area en el que se
encuentran ubicados.

e Configurar Power management de la BIOS vy la tarjeta red de cada equipo, para
poder encenderlas y apagarlas de manera remota.

e Configurar el agente del software Veyon, para establecer conexion entre el

administrador y los equipos clientes en tiempo real.



1.4JUSTIFICACION DEL PROYECTO
Es muy importante que monitorees tu equipo, especialmente si tienes un laboratorio de
computacion en la escuela. Por lo tanto, este sistema de monitoreo por computadora es
sin duda una gran ayuda para hacer la tarea. Este es un sistema facil de usar y sus
caracteristicas se pueden aprender facilmente. El objetivo principal de este sistema es
administrar con precision todo el equipo informatico y determinar a qué lugar o
laboratorio pertenece. Y para rastrear facilmente el equipo y monitorear el equipo

defectuoso que necesita ser reemplazado por uno nuevo [11].

Ese monitoreo permite obtener informacion necesaria sobre los equipos de modo rapido,
sintético, preciso y confiable, lo que facilita que el administrador tome determinadas
decisiones al momento de planear, adecuar y expandir la red. La verificacion, el
desempefio de servicios y resolucion de diversos problemas como el de la conectividad e

integracion de plataformas, también suceden mas facilmente [12].

Debido al incremento de los equipos informaticos en las aulas y laboratorios perteneciente
a la facultad de sistemas y telecomunicaciones, tiene la necesidad de llevar el control y
monitoreo de los equipos de computo por esta razon se propone la implementacion de un

sistema que ayude a llevar a cabo remotamente dichos procesos en tiempo real.

Proporciona un ambiente controlado de los equipos de cémputo, agilizando el proceso de
control y monitoreo, el cual consta con un administrador de conexion, beneficiando de
manera directa a los técnicos encargados de los pabellones B1-B2 de la Facultad de
Sistemas y Telecomunicaciones con el apoyo de herramientas de codigo abierto, la misma
que servira a la institucion y demas establecimientos educativos que cumplan con las

mismas caracteristicas.

La implementacion del control y monitoreo, ayudara a consolidar el servicio de soporte
técnico, permitiéndoles apagar, encender y reiniciar todos los equipos de computo al
mismo tiempo o de manera individual, tomar el control total de los mismos de manera
individual y de esta manera poder desinstalar e instalar programas, eliminar archivos

temporales desde el ordenador administrativo, compartir todo tipo de archivos



académicos de manera simultdnea o de forma individual y blogueos de pantalla,

proyeccion de contenidos académicos en todo los equipos de codmputo simultdneamente.

1.5ALCANCE DEL PROYECTO

De acuerdo a la problematica que existe en realizar el proceso de control y monitoreo de
los equipos de computo en las aulas y laboratorios de la Facultad de Sistemas y
Telecomunicaciones de la Universidad Estatal Peninsula De Santa Elena, que en la
actualidad se ejecutan de forma manual, es necesario implementar un sistema que les
permita monitorearlas y controlarlas en tiempo real, que sea manipulado por los técnicos
de los pabellones. Existen software que nos ayudan con el monitoreo mediante red, el
cual cuenta con una licencia de codigo abierto; para llevar a cabo aquello se cumplird con

las siguientes cinco fases:

e Fase de andlisis. - Preparar el equipo servidor verificando si cuenta con los
recursos necesarios para la implementacion del Software.

e Fase de disefio. - Realizar un disefio detallado de la estructura de red de los
pabellones de Informatica con la finalidad de obtener las direcciones IP de los
equipos.

e Fase de codificacion. - Instalacion del software de monitoreo con las respectivas
configuraciones de cada equipo cliente y del equipo servidor de los pabellones.

e Fase de prueba. - Capacitar al personal administrativo para el uso del software y
definir el acceso al mismo. Permitir realizar actualizaciones del software con la

finalidad de mejorar el desemperio y funcionalidad del sistema.

El sistema no abarcara con las siguientes funcionalidades:

= No permitird el monitoreo de red.
= No se podré realizar ningln tipo de reportes con respecto a las funcionalidades

que ejecute el sistema.

Resultado Esperados
e Prevenir que los equipos se mantengan encendidos innecesariamente al finalizar

la jornada laboral de clases provocando el sobrecalentamiento de los ordenadores.



Brindar soporte técnico a nivel de software a los equipos de computo
remotamente.

Optimizar la transferencia de contenido multimedia, archivos y programas de
instalacion de contenido académico de manera individual o simultaneo en los
ordenadores de coOmputo.

Manejar el apagado simultaneo de los equipos de computo de manera remota, para
evitar que los ordenadores queden encendido innecesariamente al finalizar la
jornada de clases.

Realizar mantenimiento a nivel de software de los equipos de computo de forma
remota, brindando soporte temporal, para disminuir el bajo rendimiento de los

ordenadores.



CAPITULO 2

2. MARCO TEORICO Y METODOLOGIA DEL PROYECTO
2.1 MARCO TEORICO.

En la Universidad de Guayaquil Facultad de Ciencias Matematicas y Fisicas carrera de
ingenieria en sistemas computacionales se realizo la “implementacion de herramienta
open source, para el soporte remoto a los usuarios de CNEL EP con la finalidad de que el
sistema tenga como caracteristica esencial, el control del soporte remoto de las estaciones
de trabajo de la oficina principal de la corporacion de manera centralizada, sea capaz de
ser una herramienta de apoyo para el personal del departamento IT de CNEL EP”, se
tomo esta referencia debio a que tiene semejanza con la implementacion que se llevara a
cabo, que es brindar apoyo al técnico del departamento en este caso al del area que son
los pabellones B1-B2 [13].

En la Fundacion Universitaria los Libertadores Facultad de Ingenieria de Sistemas, se
implemento un “sistema para control de calidad en equipos de computo, con la finalidad
de permitir al area encargada del alistamiento de los equipos de coémputo de la
organizacion, mejorar la seguridad e integridad de la informacion tomada, facilitar la
visualizacion y gestion de auditoria, sobre el proceso de control de calidad en la

instalacion de hardware y software en los equipos de computo de la empresa” [14].

En la Universidad Técnica de Cotopaxi Unidad Académica de Ciencias de la Ingenieria
y Aplicadas de la Carrera de Ingenieria en Informética y Sistemas Computacionales, con
extension la Mana, se llevo a cabo un “disefio e implementacion de guias de usuarios para
los procesos de mantenimiento preventivo y correctivo de computadores en el laboratorio
de redes y mantenimiento, llegando a considerar que es de vital importancia la realizacion
de esta investigacion ya que el uso continuo de los equipos informaticos, disminuye
considerablemente la vida atil de la computadora, por lo que es necesario tener en cuenta
que para lograr extender la vida atil de un ordenador se le debe de dar mantenimiento

preventivo” [15].

En la Universidad Politécnica Salesiana sede Guayaquil de la carrera ingenieria de
sistemas se implemento un “sistema de control de acceso y monitoreo con la tecnologia
RFID para el departamento de sistemas, con la finalidad de brindar seguridad a los
equipos del laboratorio de Telematica, tener precision a la hora de necesitar los

laboratorios y evitar supervision por parte del personal de mantenimiento”, se tomo esta



referencia debi6 a que tiene semejanza con la implementacion que se llevara a cabo, en
este caso es el control y monitoreo en tiempo real, que brindara apoyo al técnico de los
pabellones B1-B2 [16].

En Pert en la Universidad Nacional del Altiplano de la Facultad de ingenieria mecanica
eléctrica electrénica y sistemas se implementd un “sistema de monitoreo de red, para un
canal de television, basado en herramientas Open Source, ayudando asi a la identificacién
de problemas y una reaccion oportuna para solucionar los fallos que se presenten”, se
tomo esta referencia debio a que tiene semejanza con la implementacion que se llevara a
cabo, que es la utilizacion de herramientas Open Source que nos ayudara con el control y

monitoreo en tiempo real. [17].

En el Instituto tecnoldgico de Costa Rica, en la escuela de ingenieria en electrénica, se
implemento6 un “sistema de control y monitoreo del equipo de proteccion eléctrica de la
subestacion reductora de desamparados de la C.N.F.L, con el fin de disminuir el tiempo
de localizacion y disminuir las fallas del equipo”, se tomo esta referencia debié a que
tiene semejanza con la implementacion que se llevara a cabo, en este caso brindaria apoyo
al técnico de los pabellones B1-B2, identificando los equipos por pabellones, cursos,
host, ip y Mac [18].

En Ecuador en la Universidad de las Fuerzas Armadas en su Sede de Sangolqui se realiz6
la “implementacion de aulas virtuales y monitoreo de equipos del centro de computo con
la finalidad de mejorar el nivel de educacion”, se tomo esta referencia debid a que tiene
semejanza con la que se llevara a cabo, en este caso realizar control y monitoreo pero con

una versioén anterior al software que se va a utilizar en esta implementacion [19].

En Ecuador en la Universidad Politécnica Salesiana Sede Guayaquil de la carrera
ingenieria de sistemas se implementd un “sistema para monitoreo y control de uso de
software en la empresa con la finalidad de vigilar las acciones de los empleados de una
empresa frente a un computador”, se tomo esta referencia debié a que tiene semejanza

con la que se llevara a cabo, en este caso realizar control y monitoreo [20].

“Los estudios exploratorios se realizan el objetivo es examinar un tema o problema de
investigacion poco estudiado, del cual se tiene muchas dudas o no se ha abordado antes”
[21].



“La observacién es un procedimiento de recopilacién de datos e informacion, consiste en
estudiar de forma directa el objeto de estudio, situaciones, comportamientos en donde
desarrollan normalmente las actividades. Mediante la observacion se intentan captar la
mayor cantidad de aspectos que son mas significativos con respecto al problema a
investigar para recopilar los datos que se estiman convenientes™ [21].

“La entrevista basada en una serie de preguntas que el investigador formula de manera
directa a una o varias personas, con la finalidad de conocer actividades que realiza acerca

del tema o problemaética de estudio” [21].

VNC - SERVER: El protocolo VNC, acronimo de Virtual Network Computing, permite
usar entornos graficos (o0 entornos X) de maquinas remotas que no necesariamente
cuentan con el mismo sistema operativo. Construido sobre la arquitectura cliente-
servidor, para realizar la conexion a una maquina remota es imprescindible que ésta esté
corriendo VNC Server y para conectarse a ella necesitamos el VNC Viewer como cliente
VNC, hace uso principalmente del puerto 5900 necesario para poder establecer la

conexion o también el 5800 [22].

SERVER CORE: es una opcion de instalacion minima que esta disponible cuando se
implementa la edicion Standard o Datacenter de Windows Server. no tiene una interfaz
de usuario, debe usar cmdlets de Windows PowerShell, herramientas de linea de

comandos o herramientas remotas para realizar tareas de administracion [23].

2.2 METODOLOGIA DEL PROYECTO
221 METODOLOGIA DE INVESTIGACION

Para la implementacion de este sistema se realiz6 mediante un estudio exploratorio,
durante la investigacion se realizé indagaciones de trabajos de titulacion de diferentes
universidades que tienen relacion con el objetivo de la problematica de control y
monitoreo, con la finalidad de analizarlas y compararlas con la implementacion
propuesta, la seleccion de la herramienta tecnoldgica dependeré de las necesidades de
cada entidad, buscando el analisis y comparacion de herramientas que pueda adaptarse de

acuerdo a las necesidades de requerimiento.



También se realizd un estudio diagndstico para tener conocimiento del proceso que en la
actualidad se realiza para control y monitoreo de los pabellones de informatica, identificar
las variables a medir, pasando por un proceso analitico que nos permita conocer la
situacion real, nos ayudara a identificar qué factores intervienen dentro del escenario, con

la finalidad de tomar decisiones en funcion de la informacion recopilada y analizada.

Con la implementacion del sistema se busca optimizar los procesos que lleva a cabo el
técnico o administrados en los pabellones B1 y B2, con la finalidad de reducir el tiempo
de respuesta en mantenimiento de software y verificar los equipos que quedan encendidos

0 equipos que se encuentren desconectados sea de la red o del alimentador de energia.

222 TECNICAS DE RECOLECCION DE INFORMACION
Para que el analisis de la problematica se lleve a cabo, fue necesario el uso de fuentes
primarias y secundarias, destacando la calidad de informacidn obtenida, las técnicas que
se utilizaron fueron:
Mediante la técnica de observacion se realizo la recopilacion de informacién con la
finalidad de indagar los procesos que se realizan, identificando la problematica existente.
Mediante la técnica de la entrevista se realizo preguntas abiertas y cerradas, esto se dio
entablando un dialogo directo con los involucrados y beneficiarios del proyecto, en este
caso los técnicos de los pabellones Bl y B2.

2.2.3 METODOLOGIA DE DESARROLLO

Se implementara la metodologia incremental, el enfoque principal de esta metodologia es
el “desarrollo y entrega del sistema, se divide en incrementos, con cada incremento se
entrega parte de la funcionalidad requerida en el sistema. Los Requerimientos de usuarios

son priorizados y la prioridad mas alta es incluida en los primeros incrementos” [24].

Fase de analisis.

La identificacion de la tecnologia que soportara la arquitectura, se identifica los

requerimientos de red realizando una caracterizacion y evaluacion de la red



Fase de disefio.

Desarrollar un disefio detallado que comprenda requerimientos técnicos. Esta fase incluye
diagramas de red y el plan de direccionamiento en relacion a las direcciones ip y Mac.

Fase de codificacion.

Cada paso en la implementacién debe incluir una descripcién, guia de implementacion,

detallando tiempo estimado para implementar
Fase de prueba.

Esto incluye administracion y monitoreo de los equipos conectados a red, identificacién
y correccion de errores de red. Esta fase es la prueba final de disefio, también se puede
ver actualizaciones del software libre con la finalidad de mejorar el desempefio y

funcionalidad del sistema.



CAPITULO 3
3. PROPUESTA

3.1 REQUERIMIENTQOS
3.11 REQUERIMIENTOS FUNCIONALES

ID REQUERIMIENTO

DESCRIPCION DEL REQUERIMIENTO

REQ-F001

El sistema contard con un usuario quien sera el que

administre los equipos de los pabellones (B1-B2).

REQ-F002 El sistema contard con los perfiles de usuario:
administrador general.
REQ-F003 » Windows 7(32/64 Bits) o superior.

» Linux con al menos la version 5.5 de Qt

» Debian 9 o superior

» Ubuntu 16.04 o superior

» openSUSE 42.2 o superior

» Fedora 24 o superior

> CentOS 7.3 o superior

REQ-F004 » Al menos 2 GB de RAM - Veyon Master.

» 20-30 MB de espacio por computadora a
monitorear (cliente), dependiendo de la
resolucion de pantalla del cliente

» Sistema multinucleo (2-4 nucleos de CPU).

» En la Computadora Maestra un Sistema
multindcleo (2-4 nucleos de CPU).

» Conexion en una misma red y que sea compatible
con TCP/IP.

REQ-F005 El sistema integral interactia bajo la estructura de

comunicacion cliente servidor, siempre que el usuario

tenga conexion a internet.




REQ-F006

Almacena las IP, HOST y la MAC de cada equipo
que se encuentre vinculado al veyon master o

servidor.

Tabla 1 Requerimientos funcionales

3.1.2 REQUERIMIENTOS NO FUNCIONALES

ID REQUERIMIENTO

DESCRIPCION DEL REQUERIMIENTO

REQ-NF001

La aplicacion estard disponible en horario laboral de

lunes a viernes de 7:30am a 22:00pm.

REQ-NF002

El tiempo que se toma en el apagado de todos los equipos de
los pabellones B1-B2, con la implementacion de control y

monitoreo, es aproximadamente de 7 a 11 segundo.

REQ-NF003

El tiempo que se toma en el encendido de todos los
equipos de los pabellones B1-B2, con la implementacion
de control y monitoreo, es aproximadamente de 7 a 11

segundos.

REQ-NF004

El tiempo que se toma en la transferencia de archivo con
la implementacion de control y monitoreo es

aproximadamente de 7 a 13 segundos.

REQ-NF005

El tiempo que se toma en bloquear de pantalla de todos
los equipos de los pabellones B1-B2, con la
implementacion de control 'y monitoreo  es

aproximadamente de 5 a 7 segundos.

REQ-NF006

Almacena las iméagenes capturadas de los equipos

clientes en la interfaz de veyon master o servidor.

Tabla 2 Requerimientos no funcionales




3.2 COMPONENTES DE LA PROPUESTA

3.2.1  Arquitectura del sistema

Teacher-PC

Veyon Master

|

Veyon Service il Veyon Service ll Veyon Service

-

Veyon Service

Student-PC Stuclent-PC 2 Studlent-PC 3 Student-PC

llustracion 1 Componentes generales del software

Veyon Master

Veyon Service

VNC Server =— Control Server =— Feature Manager
Veyon
Configurator

Veyon Worker

Demo Server Tray lcon

Veyon Control ->

llustracion 2 Detalle de varios componentes que interacttan en el software




VEYON - NETWORK ARCHITECTURE
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llustracion 3 Red de arquitectura

Diagramas del ambiente de trabajo
3.2.2.1 Diagrama de red

SALA PROF.
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192.168.200.50
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.

LS
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SALA PROF.

LAB-4

OFICINAS

llustracion 4 Diagrama de red del pabellon B1 de FACSISTEL
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SALAPROF. SALZ PROF.

llustracion 5 Diagrama de red del pabellon B2 de FACSISTEL

3.2.3 Tabla de direccionamiento

UBICACION NOMBRE HOST
B1-201 DESKTOP-Q7TPSN1
B1 - 202 DESKTOP-Q7TP58N
B1-203 DESKTOP-Q7TPS6N
LAB-4 DESKTOP-Q7TPS7N
LAB-5 DESKTOP-Q7TP59N

Ly

.
P
A58.200.1

MAC DIRECCION IP

F4-B5-20-19-BO-94

F4-B5-20-19-AA-82

F4-B5-20-19-B4-CB

F4-B5-20-19-B4-91

F4-B5-20-19-B3-82

Tabla 3 Tabla de direccionamiento pabellén B1

192.168.200.50

192.168.200.50

192.168.200.232

192.168.200.55

192.168.200.233



DIRECCION IP

UBICACION NOMBRE HOST

B2 -101

B2 - 102

B2 -103

B2 - 201

B2 - 202

B2 -203

B2 - 204

DESKTOP-Q7TP55N

DESKTOP-Q7TPB2N

DESKTOP-1E4IS36

DESKTOP-Q7TP51N

DESKTOP-Q7TP52N

DESKTOP-Q7TP53N

DESKTOP-Q7TP54N

F4-B5-20-19-B4-B0O

F4-B5-20-19-B4-34

F4-B5-20-19-A7-7E

F4-B5-20-19-B4-BB

F4-B5-20-19-B3-83

F4-B5-20-19-B4-5C

F4-B5-20-19-B4-F8

Tabla 4 Tabla de direccionamiento pabellon B2

192.168.200.51

192.168.200.28

192.168.200.1

192.168.200.53

192.168.200.52

192.168.200.54

192.168.200.56



3.3DISENO DE INTERFACES
CONFIGURACION DE VEYON

Para realizar las configuraciones de Veyon se debe seleccionar la opcién avanzada, para
gue me muestre todas las componentes que me permita realizar la configuracién para

monitorear los equipos informaticos.

o Ceriguradcor de Yeyum 430 - = >
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llustracion 6 Interfaz de configuracion
En la opcion general podemos seleccionar el idioma para mejor comodidad al realizar la

configuracion.

w5 Veyon Configurator 4,0,0 - ) >

File  View  Help

Lwr (riter face

ipanish - wapaniol de Eapaiia (es 115) e
Jorwegian Bakmal < norek bokmdl (nb_NO) ~

Persian = p.w)ld (fa _IR)

Polish - poleki (pl_PLS

~
General
= (Lirws)
Portuguese « portugués (pt_bR)

Authentical
Poriugumes - portuguss surapeu (pr 1Ty

% Service Method| ||
Humsian - pycesiad (ru Ju)

Network oby| Serblan < cpnews (o )

Slovenian - slovenaéing (al 5
Muster Packendi ipanish - eapaiiol
:nwc;f.'p 1. gyanska (ov 20 X

Lipdate intervall |60 seconds 3|

o Access contiol Lagumg

Log fle directary |s1eme | [

= Windows Log level [ Warnings snd wrrors v

[ bt log Nle mre 100 10 &

ot lue g Miww 10 :
Authentication keys =
%] Log 1o standard srror output
|| Write to logging system of operating system

Lacations & comput [ Clear all log Hles |
E Demo werver

L) . . >

| Weiicimliear | Aplicar

llustracion 7 Interfaz seleccion de idioma



En la opcion de método nos permite seleccionar el modo de autentificacion, ya sea por
inicio de seccion o mediante archivo de clave, que permite la conexion del equipo

administrador con los equipos clientes 0 equipos a monitorear.

» Configuwedor de Vayon 430 - o x

2achive Yoy Ayude

Cororaber
sresk) 02 actuslaacon: &0 segundos H
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Claves fe sfeoticnct )
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| : Serndor derme

|Im| o

llustracion 8 Interfaz de método de autentificacion

En la opcion de servicios podemos seleccionar las opciones si desea que se muestre o se
oculte el icono de Veyon, en el caso de equipo cliente se debe seleccionar la opcion de

ocultar el icono para evitar que los usuarios ingresen a la configuracion de Veyon.

+* Veyon Configurator 43,0 — (] >
Fils View Halp

-~ General
General

O
[ e T aton when an unauthorized access is blocked

(] Show natification on remote connection
Sarvice I— | Mult! sension mode (for terminal and remote desktop servers)

=] Autostart

State: Running (2] St smvies | (W] Stop service
Network
Access control Primary service port | 11100 : |
Intwrnal VNG server port | 11200 |® |
7 % )
Windows Feature manager port | 11300 s |
Demo server port l 11400 3 |

[+] Enable firawall exception

Authentication keys 7] Allow connectiona from locallast only

VNC server

lLocations & camput Plugin: | nd

Demo server

EEXY CEL

| Reinicialzer | | Aplicar

llustracion 9 Interfaz de configuracion de servicio



En la opcion de clave de autentificacion se debe dar click en el botdn crear par de claves
y se debe dar un nombre a las claves, en la cual se creara una clave publica y una privada

y estas nos ayudaran a vincularnos con los equipos a monitorear.
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llustracion 10 Interfaz de configuracion de clave de autentificacion

Una vez creadas las claves nos dara un mensaje con la direccion donde se encuentran
alojadas las claves creadas las cuales debemos importar en los equipos clientes o equipos

a monitorear.
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llustracion 11 Interfaz de creacion de claves de autentificacion



En la opcidn ubicaciones y equipos, nos permite seccionar los equipos por area, en este
caso en la ubicacion serian los pabellones y en la parte equipos nos permite ingresar los
equipos que se encuentran en ellos.
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llustracion 12 Interfaz de configuracion de ubicacion y equipos

Para ingresar un area se debe dar click en el boton més que le va a permitir ingresar un
pabellon, una vez creado se debe dar click en el pabellon para poder ingresar los equipos
con los que cuenta, para esto se debe dar click en el boton més en la parte equipos en esta

parte se debe ingresar el nombre del equipo, la direccion ip y la direccion Mac.
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llustracion 13 Interfaz de equipos ingresados



Una vez que se ingresaron todos los equipos dar click en el boton aplicar para que se

guaren los cambios realizados junto con los equipos ingresados en Veyon.
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llustracion 15 Interfaz de configuracion de programas y sitios web



CONFIGURACION EN LOS EQUIPOS DE LOS PABELLONES

Una vez que se ejecute Veyon configuracidn se debe seleccionar la opcidn avanzada,
para que me muestre todas las componentes que me permita realizar la configuracion
para monitorear los equipos informaticos.
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llustracion 16 Interfaz configuracion de equipo cliente

En la opcion general nos permite seleccionar el idioma para mejor comodidad al realizar

la configuracion.
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llustracion 17 Interfaz de seleccion de idioma



En esta opcion también nos permite seleccionar el método de autentificacion que permite
la conexion del equipo administrador con los equipos clientes o equipos a monitorear en
este caso por archivo de claves.
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llustracion 18 Interfaz de método de autentificacion de equipo cliente

En la parte de servicios se debe seleccionar las opciones de ocultar el icono de Veyon

para evitar que los usuarios de los equipos clientes ingresen a la configuracion.
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llustracion 19 Interfaz de configuracion de servicio de equipo cliente



En la opcidn de clave de autentificacion se debe dar click en el boton importar, una vez
seleccionado el archivo de clave tomara el nombre con el que fue creada en el equipo

administrador, se debe dar click en el boton aceptar para que se importe la clave.
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llustracion 20 Interfaz de importacion de las claves autentificacion

Una vez importado las claves se de dar click en aplicar para guardar las configuraciones.
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llustracion 21 Interfaz de reinicio de servicio para guardar configuracion



En cada equipo de los pabellones se debe ingresar a la BIOS e ir a la parte de avance e
ingresar a la configuracion de ACPI.
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llustracion 22 Configuracion de la BIOS de equipos clientes

En esta configuracion se debe habilitar ACPl y PME Wake up from s5 ya que estas nos

permitirdn encender el equipo a monitorear cuando estas se encuentren apagadas, una vez
habilitadas se debe guardar y cerrar la BIOS del equipo
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llustracion 23 Habilitacion de ACPI Y PME Wake




Una vez realizada las configuraciones de la BIOS se debe ingresar al administrador de
dispositivos de cada equipo para realizar una configuracion en el adaptador de red, para

esto se debe ingresar a las propiedades del adaptador de red.
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llustracion 24 Configuracion de tarjeta de red

En las opciones avanzadas se debe activar la opcion de reactivar en magic packet.

Propiedades: Realtek PCle GBE Family Controller =

Eventos CUrsos Administracion de energia
General Acerca de Controlador Detalles

Las siguientes propiedades estan disponibles para este adaptador de red. Haga clic en la
propiedad en el cuadro izquierdo que desea cambiar y después seleccione su valor en el mend
desplegable derecho.
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llustracion 25 Habilitacion de magic packet



En la opcidn de administrador de energia se debe habilitar la opcion de permitir solo un
magic packet para reactivar el equipo, luego se debe dar click en aceptar para guardar los

cambios realizados.
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llustracion 26 Habilitar permiso magic packet

También se debe ingresar a opciones de energia y deshabilitar la opcion de activado
rapido, con estas configuraciones realizadas nos permitir encender los equipos de los

pabellones de manera remota, es decir desde el equipo administrador.
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llustracion 27 configuracion de opciones de energia



3.4PRUEBAS
FUNCIONES DE VEYON MASTER.

Para poder visualizar los equipos agregados a Veyon master se dar click en la opcién de

ubicacion y equipos, esta nos mostrara todos equipos agregados por pabelldn.

llustracion 28 Interfaz principal de administrador

En el boton encender nos permite encender los equipos agregados por pabellon de manera

simultanea o individual
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llustracion 29 Interfaz de funcion encender equipos clientes



En el botdn reiniciar nos permite reiniciar todos los equipos que se encuentren agregados

de manera simultanea.
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llustracion 30 Interfaz de funcidn de reinicio de los equipos clientes

En el botdn apagar nos permite apagar tos los equipos de los pabellones de manera

simultanea.
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llustracion 31 Interfaz de funcion de apagar todos los equipos clientes



En la opcién apagar podemos mandar apagar los equipos de manera individual y nos da

varias opciones de apagado como apagado ahora, instalar actualizaciones y apagar.
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llustracion 32 Interfaz de funcién apagar de forma individual

En esta imagen se puede apreciar que se envio apagar el equipo del pabellén 2 desde

equipo administrador.
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llustracion 33 prueba de apagado de equipo cliente



En el boton mensaje de texto nos permite enviar un mensaje de manera simultanea a

todos los equipos de los pabellones
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llustracion 35 Prueba de envié de mensaje de texto



En opcién tomar el control nos permite tomar el control total del equipo y asi poder
manipularlo desde el equipo administrador, en esta funcion podemos abrir programas,

abrir archivos.
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llustracion 36 Interfaz de funcion control remoto

llustracion 37 Prueba de toma de control



Aqui se puede visualizar que pudo abrir un archivo del equipo cliente desde el equipo

administrador.
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llustracion 38 Prueba de acceso a los archivos de equipo cliente

En el boton transferir archivo nos permite enviar un archivo desde el equipo administrador

hacia los equipos de los pabellones de manera simultanea.
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llustracion 39 Interfaz de funcidn transferir archivo a todos los equipos clientes



En esta opcion nos permite transferir archivos de manera individual.
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llustracion 41 Prueba de transferencia de archivo



En esta imagen se puede visualizar el archivo que transfirié desde el equipo administrador
hacia el equipo del pabellon B2-101.
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llustracion 42 Prueba de visualizacion de archivo transferido

En el boton bloquear nos permite bloguear todos los equipos de manera simultanea.
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llustracion 43 Interfaz de funcion bloquear a todos los equipos clientes



También nos permite blogquear los equipos de manera individual, dando click derecho en

el equipo a bloquear y seleccionar la opcién bloguear.
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llustracion 45 Prueba de bloqueo de equipo cliente



Para realizar capturas de cada equipo cliente dando click derecho y seleccionando la

opcion captura.
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llustracion 46 Interfaz de funcion captura a todos los equipos clientes o de forma individual

Las capturas realizadas en Veyon master de cada equipo, las puede ubicar en el botén
capturas y estas se encuentran guardadas con nombre del usuario, fecha, hora y la ip del

equipo.

llustracion 47 Prueba de capturas tomadas a los equipos clientes



CONCLUSIONES

Después de realizar comparaciones de software que permiten el control y
monitoreo de los equipos de computo, permitid seleccionar la herramienta que da

solucion tecnoldgica en base a las necesidades del proyecto.

Mediante levantamiento de informacidn que se utilizo en el proyecto, permitié
crear un plan de direccionamiento en relacion al nombre de host, direccion ip y

direccién Mac, para facilitar la localizacién por area equipo de cémputo.

Mediante la configuracion de la BIOS y la tarjeta de red, permitié encender y
apagar los ordenadores de forma remota, mediante un impulso eléctrico a la tarjeta

de red y un magic packet.

Mediante la configuracion del agente de software utilizado en el proyecto e
ingreso de los datos de los equipos cliente, obtenidos mediante el levantamiento
de informacion, permitio establecer conexion entre los equipos clientes y el

servidor, facilitando la administracion del técnico encargado.

RECOMENDACIONES

Capacitar al técnico encargado del area, de las diferentes funcionalidades del
software que se implementd en el proyecto, para obtener mejor administracion de
los pabellones de FACSISTEL.

Se recomienda establecer reglas en los pabellones de FACSISTEL para que los
equipos de cdmputo no sean desconectados del cable Ethernet, remplazadas o
movilizadas a otra area, debido a que esto produce que el control y monitoreo de

las mismas sea desacertado.



Se recomienda realizar actualizaciones de las versiones, pensando en la
escalabilidad que tendra el software implementado, para brindar un mejor

rendimiento en la administracion de forma remota.

Se recomienda trabajar por plan de direccionamiento por nombre de host en el
caso de que los equipos clientes no conste con una configuracion de red de ip

estatica.



ANEXOS

ANEXOS 1

Formato de observacion

Nombre del ente piblico: UPSE- PABELLONES Bl y B2 DE FACSISTEL

Periodo sujeto a revision: 2 Semanas

Tipo de observacion: Natural Clasificacion de la
observacion: Mediano

Riesgo

Descripcion de la observacion:

Segin lo observado en los pabellones B1-B2 de informatica de la Facultad de Sistema
y Telecomunicaciones de la Universidad Estatal Peninsula de Santa Elena el
administrador y el técnico docente lleva el control y monitoreo de los 12 ordenadores
que actualmente existen en los pabellones de forma tradicional, ya que cuando surge la
necesidad de dar soporte de software a los equipos tiene que dirigirse al ordenador que
presenta el problema y dar solucion a la misma, como por ejemplo no poder monitorear
en tiempo real al acceso de contenidos no académicos, equipos encendidos
innecesariamente en horarios no académicos, el administrador del area debe ir al
ordenador y verificar que los equipos de computo estén apagados al finalizar la jornada
de clases, también se reflejan problemas de instalacion de programas y juegos en las

computadoras, haciendo que los ordenadores bajen su rendimiento.

Fecha de firma: Fecha compromiso de
15 octubre de 2019 solvatacion: 2020
(Nombre, cargo y (Nombre y firma)
firma)
Servidor Publico Responsable Auditor Externo
del Ente Publico. Responsable de

la Auditoria



ANEXOS 2

Formato de entrevista

Universidad Estatal Peninsula de Santa Elena
Facultad de Sistemas y Telecomunicaciones
Carrera de Ingenieria Tecnologia de la Informacion

ll:'.

Entrevista dirigida para técnicos de los pabellones Bl v B2 de FACSISTEL de la
Universidad Estatal Peninsula de Santa Flena

Conteste las siquientes prequntas marcando con una X en el casillero correspondiente a su
respuesta (Marque sélo una opcién).

1) ¢Cémo lleva actualmente el proceso de soporte técnico a nivel de software de los
equipos de computo de los pabellones de FACSISTEL?

2) ¢Cada que tiempo realiza el mantenimiento a nivel de software?

e Mensual [ ]
e Semestral ]
e Anual l:

3) ¢éCudnto tiempo le toma en realizar soporte técnico a nivel de software?

4) ¢Para el soporte técnico a nivel de software de los equipos de computo han utilizado
un sistema de soporte remoto?
e S -
« NO D
5) ¢éLe gustaria constar con un sistema que le permita controlar y monitorear los equipos
de computo en tiempo real y que les ayude a brindar soporte técnico remotamente a
nivel de software?

. s ]
¢ NO L
6) ¢Cree usted que se deberia de Implementar un sistema control y monitoreo de los
equipos de computo en tiempo real, que les ayude a brindar soporte técnico a nivel de
software remotamente? ¢ Por qué?
e 5l D
¢ NO |
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