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RESUMEN
La presente propuesta tecnologica, permitié automatizar procesos que se realizaban de
manera manual, ayudando al administrador en sus tareas diarias, como en la
administracion de los equipos de computo perteneciente a los laboratorios 1-2-3 de
informéatica. La implementacidon tiene como finalidad fortalecer el servicio de soporte
técnico, lo cual sera més eficiente al solventar problemas que no tiene mayores
dificultades y que se pueden resolver desde el departamento de los laboratorios de
informatica. el soporte remoto que es muy rentable y su tiempo de respuesta es rapida.
Beneficiando de manera directa a los administradores encargados de los laboratorios, la
misma que servird a la institucion y demaés establecimientos educativos que cumplan

con las mismas caracteristicas.

Palabras claves: Arquitectura de red, acceso remoto, gestion de aula, monitoreo.

ABSTRACT
The present technological proposal allowed to automate processes that were carried out
manually, helping the administrator in his daily tasks, such as in the administration of
the computer equipment belonging to the 1-2-3 computer labs. The purpose of the
implementation is to strengthen the technical support service, which will be more
efficient when solving problems that do not have major difficulties and that can be
solved from the computer labs department. cost-effective remote support and quick
response time. Directly benefiting the administrators in charge of the laboratories, the
same that will serve the institution and other educational establishments that meet the

same characteristics.
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CAPITULO 1

1. FUNDAMENTACION

1.1 Antecedentes del Proyecto
Hoy en dia, las unidades educativas superiores con el objetivo de impulsar las

Tecnologias de la Informacién a suscitar procedimientos y normas, con la ayuda de
buenas practicas y estandares, que permitan brindar mayor confianza a sus usuarios,
sobre la informacion contenida en sus infraestructuras, con el fin de minimizar

vulnerabilidades y su impacto sobre las mismas.

Con ello las instituciones, se ha puesto en la tarea de crear e implementar
procedimientos, normas y buenas practicas para la auditoria y vigilancia de sus procesos
operativos, permitiendo tener mayor seguridad en la informacion contenida en su

infraestructura. [1]

La Universidad Estatal Peninsula de Santa Elena desde, la creacion de la Direccion de
Tecnologias de la Informacion y Comunicacion, la misma que esta formada por el
Departamento de Redes y Telecomunicaciones, donde se tiene la responsabilidad de
llevar un registro propio de todos los equipos informéaticos de la UPSE, en el &rea de
FACSISTEL que fue fundada 22 de Marzo del 2010 actualmente esta estructurado con
tres laboratorios informaticos la cual el administrador lleva un control y monitoreo de

manera empirica de los ordenadores. [2]

Los encargado del departamento de los laboratorio de Informatica, determinan que
existe un control de manera tradicional en detectar el nimero de ordenadores que
quedan encendido al finalizar su jornada laboral, que al finalizar un periodo académico
se realizan el mantenimiento a nivel de software equipo por equipo de manera
tradicional, en el momento que se les solicita cualquier tipo de archivos o contenido
multimedia de caracter educativo se lo realiza de forma tradicional, esperando que el
archivo o contenido multimedia académico solicitado pase por un proceso desde su
punto de origen, ser exportado mediante un dispositivo extraible hasta llegar a su punto
de destino, obteniendo como resultado, un elevado tiempo de respuesta al ejecutar estas
tareas, por el cual no incita a fomentar o promover el uso de herramientas de Tl para

una solucién 6ptima de dichas tareas.



En Latinoamérica en la Universidad Autonoma De Nuevo Leon Facultad de Ingenieria
Mecanica y Eléctrica se realiz6 una Administracién Operativa Del Centro De Cémputo, En
Una Empresa Manufactura Mexicana con la finalidad de mejorar los procesos en los sistemas de

coémputo. [3]

En Ecuador en la Universidad Politécnica Salesiana Sede Guayaquil de la carrera
ingenieria de sistemas se implementd un sistema de monitoreo de redes utilizando
herramienta Open Source y proveer servicios de directorio a través de Active Directory
en la facultad de filosofia con la finalidad de controlar el acceso a los usuarios a los

equipos de la facultad mediante el directorio activo. [4]

En Ecuador en la Universidad Politécnica Salesiana Sede Guayaquil de la carrera
ingenieria de sistemas se implementd un sistema para monitoreo y control de uso de
software en la empresa con la finalidad de vigilar las acciones de los empleados de una

empresa frente a un computador. [5]

En Madrid en la Escuela Técnica Superior de ingenieros industriales se implemento
herramientas de software de codigo libre para el aprendizaje en aulas cooperativas, control y

monitoreo de dichas aulas con la finalidad de vigilar las acciones de los estudiantes. [6]

En Ecuador en la Universidad de las Fuerzas Armadas en su sede de Sangolqui se realiz6 la
implementacién de aulas virtuales y monitoreo de equipos del centro de computo con la

finalidad de mejorar el nivel de educacion. [7]

Los sistemas de monitoreo citados anteriormente estan implementados de acuerdo a las
necesidades requeridas por las instituciones, o que no cuentan es con el soporte en
tiempo real de equipos informaticos de manera remota en la parte de software que
facilite la administracién de dichas tareas al encargado del departamento, con la
finalidad de optimizar el tiempo que se tomaria realizar el mismo proceso de manera

tradicional.

Después del analisis investigativo basado en una arquitectura Cliente/Servidor se
propone la implementacion de un sistema para el control y monitoreo de los equipos
informaticos que permita a los administradores de los laboratorios, facilitar y mejorar
las tareas administrativas de los equipos de computo de forma remota optimizando el

tiempo de sus tareas a ejecutar.



1.2 Descripcion del Proyecto
En el momento, existe dos técnicos del area encargados de administrar la cantidad de

equipos de computo en los laboratorios de informéatica 1-2-3, verificando de forma
manual los equipos que quedan encendidos innecesariamente al finalizar su jornada
laboral, el mantenimiento de software temporal a cada uno de los ordenadores al
finalizar un periodo académico, la transferencia de archivos y contenido multimedia de

manera empirica.

Con la necesidad de impulsar a utilizar herramientas TI, se requiere brindar un servicio
de soporte y mantenimiento técnico a nivel de software via remota, ya que en varios
casos se pierde mucho tiempo al dirigirse hacia al ordenador destino, permitiendo
ofrecer al departamento encargado de la administracion de los laboratorios 1-2-3 la
comodidad de solucionar los inconvenientes y problemas que no conllevan mayor

dificultad resolver via conexion remota, ahorrando el factor tiempo.

A través de las siguientes fases: Analisis, Disefio, Fase de codificacion y Fase de
prueba. Con la finalidad que permita al administrador del &rea a llevar un mejor control
administrativo, optimizando el tiempo de dar soporte los equipos en la parte de
software, permitiéndole tener acceso de forma remota y rdpida a cada uno de los
equipos de cémputo.

Anélisis

En esta etapa se visualiza el proyecto, el levantamiento de informacion y se evalta con
que herramienta se cuenta para lograr los objetivos del proyecto, la importancia de la
necesidad de implementacién de un software libre en los laboratorios de Informatica.
Ademas, es fundamental informar al administrador del area acerca del proyecto, asi
como los beneficios, caracteristicas técnicas, y los conceptos acerca del Software libre.

Es importante analizar los requerimientos de hardware, verificando la compatibilidad de

la aplicacion de software libre con los equipos informaticos.

Disefio

En esta fase se realiza un disefio detallado que comprenden requerimientos técnicos
obtenido de los resultados de la fase anterior, para llevar acabo la implementacion del

sistema es necesario conocer el diagrama de red y el listado de los equipos de computo

con la que cuenta el laboratorio de informatica.



Fase de codificacion

En esta fase se procede a la configuracion de los equipos de computo basado en el
disefio de la fase anterior, cada paso en la implementacion del sistema debe incluir una
guia de configuracién tanto para los equipos que seran controlados y monitoreados en
tiempo real y a su vez estaran conectados al mismo rango de direccion IP, también
como el equipo que llevara el control y a su vez permitird el monitoreo de los

ordenadores en los laboratorios de Informatica.
Fase de prueba

En esta fase de operacién incluye el proceso de administracion y supervisiéon de los
equipos de computos, la realizacion del mantenimiento de actualizaciones de software y
programas de los equipos en el caso de ser requeridos, administrar el apagado de los
equipos de manera remota o programar el apagado de los ordenadores de forma
individual o masiva, bloqueo de pantalla, poder compartir archivos o instaladores de
programas académicos de manera masiva o individual, abrir sitios web de forma masiva
o individual, enviar mensaje personalizado al ordenador notificandole al usuario que en
posteriores minutos se realizara una accion como el bloqueo del ordenador o el apagado

total del equipo.

Todo este proceso estara a cargo del administrador ya que es el responsable de dar
soporte a dichos equipos de cémputo que estan ubicados en los laboratorios de

informatica.

En esta fase puede ver actualizaciones del software libre con la finalidad de mejorar el

desempefio y funcionalidad del sistema.
Las herramientas a utilizar sera la siguiente:

Veyon es un software gratuito y de cddigo abierto para la monitorizacion de
computadoras y la administracion de clases. Permite monitorizar y controlar las salas de

computadoras, asi como interactuar con los usuarios. [8]

Este proyecto contribuird a la linea de investigacion Tecnologia y Gestion de
Informacion relacionada con temas de infraestructura y seguridad de las tecnologias de
la informacidn, seguridad de la informacion, el Internet en las cosas a través de las redes
de comunicacion, sensores eléctricos y sistemas informaticos, sistemas de informacion

geografica, gestion de seguridad de la informacion que permitan generar informacion



indispensable para la toma de decisiones. Ademas, se relaciona con temas de gestion de
desarrollo de software para tecnologias de comercio electronico, gestion de base de
datos, inteligencia de negocios (mineria de datos) con la finalidad de dar soporte a las

decisiones en tiempo real a las empresas. [9]

1.3 Objetivos
1.3.1 Objetivo General
Administrar los equipos de computo en tiempo real en el laboratorio de informatica 1-2-
3 de la facultad sistemas y telecomunicaciones, utilizando herramienta open source,
para mejorar el control de tareas administrativas en los ordenadores.

1.3.2 Objetivos Especificos
Comparar diferentes herramientas de software para el control y monitoreo de

equipos de computo basado en la arquitectura cliente/servidor.

e Cambiar/modificar los nombres de host de los equipos de computo para corregir
redundancia, para prevenir interferencia en la conexién remota de los equipos
clientes.

e Corregir la redundancia en los nombres de host de los equipos de computo, para
prevenir interferencia en la conexion remota de los equipos clientes.

e Realizar un plan de direccionamiento con los nombres de host de los equipos de
computo en los laboratorios 1 — 2 — 3 de informatica, para identificar a que
laboratorio pertenece.

e Configurar e instalar el agente de veyon en las maquinas clientes y servidor, para

establecer la conexion remota.

1.4 Justificacion del Proyecto
Es muy importante que monitorees tu equipo, especialmente si tienes un laboratorio de

computacion en la escuela. Por lo tanto, este sistema de monitoreo por computadora es
sin duda una gran ayuda para hacer la tarea. Este es un sistema facil de usar y sus
caracteristicas se pueden aprender facilmente. El objetivo principal de este sistema es
administrar con precision todo el equipo informético y determinar a qué lugar o
laboratorio pertenece. Y para rastrear facilmente el equipo y monitorear el equipo

defectuoso que necesita ser reemplazado por uno nuevo. [10]

Ese monitoreo permite obtener informacidén necesaria sobre los equipos de modo
rapido, sintético, preciso y confiable, lo que facilita que el administrador tome

determinadas decisiones al momento de planear, adecuar y expandir la red. La



verificacion, el desempefio de servicios y resolucion de diversos problemas como el de

la conectividad e integracion de plataformas, también suceden mas facilmente. [11]

Brinda la oportunidad de en su momento, una solucion de mejora para la ejecucién de
tareas administrativas y el uso de herramientas necesarias para el disefio e
implementacion de un sistema que permita mejorar la administracion de los

ordenadores.

Garantiza un mayor porcentaje, el cumplimiento de las normas y estdndares
reglamentados por las areas encargadas de la seguridad de la informacion, permitiendo
la deteccion de errores operativos o técnicos a tiempo, que puedan desencadenar en
puntos de vulnerabilidad dentro de la infraestructura tecnoldgica que amenacen el

funcionamiento de los equipos de coémputo.

Resulta necesario llevar a cabo este trabajo de investigacion e implementacion, pues el
uso de herramientas de control remoto ayudara al departamento de los laboratorios de

informatica 1-2-3, al momento de brindar servicios de soporte a los usuarios.

La implementacién de la investigacion tiene como finalidad fortalecer el servicio de
soporte técnico, lo cual sera mas eficiente al solventar problemas que no tiene mayores
dificultades y que se pueden resolver desde el departamento de los laboratorios de
informatica, también permitira ahorrar tiempo en el cual podré ser distribuido en otras
actividades y a su vez se disminuiran los gastos de traslado. Los resultados de la
implementacion nos permitirdn obtener un modelo de gestion de la informacion
organizada de las conexiones y rutas de los ordenadores (usuarios) que estan en cada

laboratorio.

Se manejara en un ambiente controlado debido que consta con un administrador de
conexiones lo cual ayudara a que la ejecucion de tareas sea mejor, se justifica por el
soporte remoto que es muy rentable y su tiempo de respuesta es rapida. Beneficiando de
manera directa a los administradores encargados de los laboratorios de informatica 1-2-
3, con el apoyo de herramientas de codigo abierto, la misma que servira a la institucion

y demas establecimientos educativos que cumplan con las mismas caracteristicas.
Eje 2: Economia al servicio de la sociedad

Objetivo 5



Impulsar la productividad y competitividad para el crecimiento econémico sostenible de

manera redistributiva y solidaria

5.6 Promover la investigacion, la formacién, la capacitacion, el desarrollo y la
transferencia tecnolégica, la innovacion y el emprendimiento, la proteccién de la
propiedad intelectual, para impulsar el cambio de la matriz productiva mediante la

vinculacion entre el sector publico, productivo y las universidades.

1.5 Alcance del Proyecto
De acuerdo a la problematica que existe de ejecutar de forma empirica el control y

monitoreo de los equipos de cdmputo en los laboratorios 1-2-3 de informatica de la
Universidad Estatal Peninsula De Santa Elena, es necesario implementar y configurar
un software open source, para controlar remotamente los equipos de computo desde la
oficina central. Este proyecto permitira que los dos técnicos encargados del area puedan
ayudar o brindar soporte de manera remota a los equipos clientes (usuarios) que estan
conectadas bajo un mismo rango de IP. La herramienta por ser de codigo libre cuenta
con soporte remoto, mediante componente VCN. EI software que nos ayudara con el
monitoreo de equipos por medio de la red conectadas a un mismo rango de direccion IP,
cuenta con una licencia de cddigo libre; para llevar acabo aquello se cumplird con las

siguientes cinco fases:

e Analisis - Preparar el equipo servidor verificando si cuenta con los recursos
necesarios para la implementacion del Software.

e Disefio. - Realizar un disefio detallado de la estructura de red de los laboratorios
de Informaética con la finalidad de obtener las direcciones IP de los equipos.

e Fase de codificacion - Instalacion del software de monitoreo con las respectivas
configuraciones del equipo servidor y de los equipos clientes de los laboratorios
Informatica.

e Fase de prueba- Capacitar al personal administrativo para el uso del software y
definir el acceso al mismo. Permitir actualizaciones del software con la finalidad

de mejorar el desempefio y funcionalidad del sistema.
El sistema no abarcara con las siguientes funcionalidades:

= No permitira el encendido de los ordenadores.

= No permitird el monitoreo de red.



= No se podré realizar ningan tipo de reportes con respecto a las funcionalidades

que ejecute el sistema.

CAPITULO 2

2. MARCO TEORICO Y METODOLOGIA DEL PROYECTO

2.1 Marco Teorico
En la Universidad de Guayaquil Facultad de Ciencias Matematicas y Fisicas carrera de

ingenieria en sistemas computacionales se realizo la “implementacion de herramienta
open source, para el soporte remoto a los usuarios de CNEL EP con la finalidad de que
el sistema tenga como caracteristica esencial, el control del soporte remoto de las
estaciones de trabajo de la oficina principal de la corporacion de manera centralizada,
sea capaz de ser una herramienta de apoyo para el personal del departamento IT de
CNEL EP” [12].

En la Fundacion Universitaria los Libertadores Facultad de Ingenieria de Sistemas, se
implemento un sistema para control de calidad en equipos de computo, con la finalidad
de permitir al area encargada del alistamiento de los equipos de coémputo de la
organizacion, mejorar la seguridad e integridad de la informacion tomada, facilitar la
visualizacion y gestion de auditoria, sobre el proceso de control de calidad en la

instalacion de hardware y software en los equipos de computo de la empresa [1].

En la Universidad Técnica de Cotopaxi Unidad Académica de Ciencias de la Ingenieria
y Aplicadas de la Carrera de Ingenieria en Informética y Sistemas Computacionales, se
llevd a cabo un disefio e implementacion de guias de usuarios para los procesos de
mantenimiento preventivo y correctivo de computadores en el laboratorio de redes y
mantenimiento en la Universidad Técnica de Cotopaxi extension la Mana, llegando a
considerar que es de vital importancia la realizacion de esta investigacion ya que el uso
continuo de los equipos informéticos, disminuye considerablemente la vida util de la
computadora, por lo que es necesario tener en cuenta que para lograr extender la vida

atil de un ordenador se le debe de dar mantenimiento preventivo [13].

En la Universidad Politécnica Salesiana Sede Guayaquil de la Facultad de Ingenierias
de la carrera Ingenieria en Sistemas se llevd a cabo un sistema de control de acceso y
monitoreo con la tecnologia RFID para el departamento de sistemas, con la finalidad de

optimizar el control de acceso a los laboratorios, garantizando la estadia de los equipos



en el area de trabajo, mediante el monitoreo constante, utilizando la tecnologia RFID
para administrar eficientemente horarios de entrada y salida de los docentes y

mejorando la eficiencia de la catedra [14].

En Peru en la Universidad Nacional del Altiplano de la Facultad de ingenieria mecénica
eléctrica electronica y sistemas se implementd un “sistema de monitoreo de red, para un
canal de television, basado en herramientas Open Source, ayudando asi a la
identificacién de problemas y una reaccion oportuna para solucionar los fallos que se
presenten”, se tomo esta referencia debi6 a que tiene semejanza con la implementacion
que se llevara a cabo, que es la utilizacién de herramientas Open Source que nos

ayudara con el control y monitoreo en tiempo real. [15]

En el Instituto tecnoldgico de Costa Rica, en la escuela de ingenieria en electrénica, se
implementd un “sistema de control y monitoreo del equipo de proteccion eléctrica de la
subestacion reductora de desamparados de la C.N.F.L, con el fin de disminuir el tiempo

de localizacion y disminuir las fallas del equipo” [18].

En Ecuador en la Universidad de las Fuerzas Armadas en su Sede de Sangolqui se
realiz6 la “implementacion de aulas virtuales y monitoreo de equipos del centro de
cémputo con la finalidad de mejorar el nivel de educacion”, se tomo esta referencia
debid a que tiene semejanza con la que se llevara a cabo, en este caso realizar control y
monitoreo pero con una version anterior al software que se va a utilizar en esta

implementacion [19].

En Ecuador en la Universidad Politécnica Salesiana Sede Guayaquil de la carrera
ingenieria de sistemas se implementd un “sistema para monitoreo y control de uso de
software en la empresa con la finalidad de vigilar las acciones de los empleados de una
empresa frente a un computador”, se tomo esta referencia debié a que tiene semejanza

con la que se llevara a cabo, en este caso realizar control y monitoreo [20].

“Los estudios exploratorios se realizan el objetivo es examinar un tema o problema de
investigacion poco estudiado, del cual se tiene muchas dudas o no se ha abordado antes”

[21]

La observacion es un procedimiento de recopilacion de datos e informacién, consiste en
estudiar de forma directa el objeto de estudio, situaciones, comportamientos en donde

desarrollan normalmente las actividades. Mediante la observacion se intentan captar la



mayor cantidad de aspectos que son mas significativos con respecto al problema a

investigar para recopilar los datos que se estiman convenientes [21].

“La entrevista basada en una serie de preguntas que el investigador formula de manera
directa a una o varias personas, con la finalidad de conocer actividades que realiza

acerca del tema o problemética de estudio” [21].

VNC - SERVER: EIl protocolo VNC, acréonimo de Virtual Network Computing,
permite usar entornos graficos (o0 entornos X) de maquinas remotas que no
necesariamente cuentan con el mismo sistema operativo. Construido sobre la
arquitectura cliente-servidor, para realizar la conexion a una maquina remota es
imprescindible que ésta esté corriendo VNC Server y para conectarse a ella necesitamos
el VNC Viewer como cliente VNC, hace uso principalmente del puerto 5900 necesario
para poder establecer la conexion o también el 5800 [22].

SERVER CORE: es una opcién de instalacion minima que esta disponible cuando se
implementa la edicién Standard o Datacenter de Windows Server. no tiene una interfaz
de usuario, debe usar cmdlets de Windows PowerShell, herramientas de linea de

comandos o herramientas remotas para realizar tareas de administracion [23].

2.2 Metodologia del Proyecto

2.2.1 METODOLOGIA DE INVESTIGACION
Para la implementacién de este sistema se realizara un estudio exploratorio, durante la

investigacion nos encontramos con trabajos de titulacion de diferentes universidades
que tienen relacion con la problemaética de control y monitoreo de equipos de cémputo,
con la finalidad de comparar herramientas tecnologicas que nos faciliten la
automatizacion de procesos, la seleccion de la herramienta tecnoldgica dependera de
las necesidades de cada entidad, buscando el analisis y comparacion de herramientas

gue pueda adaptarse de acuerdo a las necesidades de requerimiento.

También se realizara un estudio diagnostico para tener conocimiento del problema que
se piensa a estudia, identificar la o las variables a medir pasando por un proceso
analitico que nos permita conocer la situacion en tiempo real del control y monitoreo de
los laboratorios 1-2-3 de informatica, en un momento dado para descubrir problemas,
nos ayudara a identificar qué factores intervienen dentro del escenario, con la finalidad

de tomar decisiones en funcién de la informacién recopilada y analizada.



2.2.2 TECNICAS DE RECOLECCION DE INFORMACION

En efecto para el levantamiento de informacion se trabajé con el cien por ciento de la
poblacion, para que el anlisis de la problemaética se lleve a cabo, fue necesario el uso de
fuentes primarias y secundarias, destacando la calidad de informacion obtenida, las
técnicas que se utilizaron fueron:

La observacion es un procedimiento de recopilacion de datos e informacién, consiste en
estudiar de forma directa el objeto de estudio, situaciones, comportamientos en donde
desarrollan normalmente las actividades. Mediante la observacion se intentan captar la
mayor cantidad de aspectos que son mas significativos con respecto al problema a
investigar para recopilar los datos que se estiman convenientes. [16]

Mediante la técnica de observacion se realizé la recopilacion de informacion con la
finalidad de indagar los procesos que se realizan, identificando la problematica
existente.

La entrevista basada en una serie de preguntas que el investigador formula de manera
directa a una o varias personas, con la finalidad de conocer actividades que realiza
acerca del tema o problemaética de estudio [16].

Mediante la técnica de la entrevista se realizd preguntas cerradas, esto se dio entablando
un dialogo directo con los involucrados y beneficiarios del proyecto, en este caso los
técnicos de mantenimiento de los laboratorios 1-2-3 de informatica.



Universidad Estatal Peninsula de Santa Elena
Facultad de Sistemas y Telecomunicaciones
Carrera de Ingenieria Tecnologia de la Informaciéon

Encuesta para el Control y monitoreo en tiempo real de los equipos informaticos

para los laboratorios 1-2-3 de informatica de la Universidad Estatal Peninsula de

Santa Elena

Género:' M | | ----- F Edad:

Conteste las siguientes preguntas marcando con una X en el casillero correspondiente a su
respuesta

1)

¢De qué forma se realiza el soporte técnico a nivel de software a los equipos de
computo de los laboratorios de informatica? (Marque sélo una opcion).

e Ensitioweb

e Remotamente

e Empirico
é¢Conoce o ha escuchado sobre sistema de soporte remoto a equipos de computo?
(Marque sélo una opcidn)

e S

e NO
¢Ha utilizado alguna vez la herramienta de soporte remoto (VEYON)? (Marque sélo
una opcién).

o Sl

e NO

¢Cémo califica el soporte técnico que se da actualmente en los laboratorios de
informdtica? (Marque sélo una opcién)

e Excelente

e Muy bueno

e Bueno

e Regular

e insuficiente
¢Le gustaria que en los laboratorios de informatica se implemente alguna herramienta
de soporte remoto que permita la interaccién entre el administrador técnico y los
ordenadores perteneciente a los laboratorios? (Marque sélo una opcidn).

o S|

e NO
éPiensa usted que se deberia de implementar un sistema de soporte remoto en los
laboratorios de informatica? (Marque sélo una opcién)

o i

e NO
éCree que la implementacion de una herramienta de soporte remoto, mejoraria el
soporte técnico en la oficina de informatica? (Marque sélo una opcidn).

e S

e NO



2.2.3 METODOLOGIA DE DESARROLLO
Se implemento la metodologia incremental, el enforque principal de esta metodologia es

el desarrollo y en entrega del sistema, se divide en incremento, cada incremento se
entrega un prototipo de la funcionalidad requeridas del sistema. Los requerimientos de

usuario son priorizados, la prioridad mas alta es incluida en los primeros incrementos.
Anélisis
La identificacion de la tecnologia que soportara la arquitectura, se identifica los

requerimientos de red realizando una caracterizacion y evaluacion de la red.
Disefio

Desarrollar un disefio detallado que comprenda requerimientos técnicos. Esta fase
incluye diagramas de red y el plan de direccionamiento en relacion a los nombres de

host de los ordenadores.
Fase de codificacion

Cada paso en la implementacién debe incluir una descripcion, guia de implementacion,

detallando tiempo estimado para implementar.
Fase de prueba

Esto incluye administracion y monitoreo de los equipos conectados a red, identificacién
y correccién de errores de red. Esta fase es la prueba final de disefio. En esta fase puede
ver actualizaciones del software libre con la finalidad de mejorar el desempefo y

funcionalidad del sistema.

Con la implementacién del sistema se busca optimizar los procesos que lleva a cabo el
administrador en los laboratorios informatica con la finalidad de reducir el tiempo de
respuesta en verificar los equipos que quedan encendidos, el tiempo de respuesta de

verificar los equipos que quedan encendidos.

Resultado Esperados
e Manejar el apagado simultaneo de los equipos de computo de manera remota,

para evitar que los ordenadores queden encendido innecesariamente al finalizar

la jornada de clases.



e Realizar mantenimiento a nivel de software de los equipos de computo de forma
remota, brindando soporte temporal, para disminuir el bajo rendimiento de los
ordenadores.

e Compartir archivos, contenido multimedia, programas de instalacion acadéemicos
de manera individual o masiva para optimizar la transferencia en relacion al

tiempo.

CAPITULO 3

3. PROPUESTA

3.1 Requerimientos

3.1.1 Requerimientos Hardware
e 16 GBde RAM
e 20-30 MB por computadora cliente.
e 2-4nucleos de CPU

e Conexion de red TCP/IP

3.1.2 Requerimientos Software

Windows 7, 8 0 10 (32/64 Bits)

e Linux con al menos la versién 5.5

» Debian 9 o superior

» Ubuntu 16.04 o superior

» Open source 42.2 o superior
» CentOS 7.3 o superior

3.1.3 Requerimientos Funcionales

3.1.3.1 Requerimientos Actores:

Actores:

e Dos técnicos en el mantenimiento de ordenadores
Perfiles

e Administradores del Laboratorio informatica

Roles



El sistema de control y monitoreo ejecuta el apagado de los equipos de computo
El sistema de control y monitoreo ejecuta el encendido de los equipos de
computo

El sistema de control y monitoreo comparte archivos de manera
simultaneamente

El sistema de control y monitoreo proyecta contenidos académicos

El sistema de control y monitoreo toma el control absoluto del equipo

El sistema de control y monitoreo envia mensaje personalizado a los
ordenadores clientes

El sistema de control y monitoreo supervisa en tiempo real a los equipos

clientes.

3.1.3.2 Requerimientos Escenario:

Medio de interaccion:

El sistema de monitoreo funcionara bajo el sistema operativo de Windows.

Mensaje:

Mensaje de notificacion personalizado a los equipos clientes por parte del

administrador.

3.1.3.3 Requerimientos Procesamiento:

Empezar demo a pantalla completa: Permite al administrador proyectar en los
monitores de los ordenadores clientes el contenido de su escritorio.

Empezar demo en ventana: Es la misma opcién que la anterior, pero a
diferencia de aquella, con esta opcion los alumnos visualizan el contenido del
escritorio del administrador en una ventana, por lo que pueden seguir utilizando
el equipo.

Cerrar demo: Termina el modo demo que se inicia con las dos opciones
anteriores.

Ayudar a una persona: Permite al administrador controlar el equipo cliente
como si estuviera sentado delante. Controla el teclado y el raton.

Enviar mensaje: Hace aparecer un cuadro de dialogo en los clientes con un

mensaje personalizado



e Bloquear pantalla: Bloquea el cliente y provoca que desaparezca el escritorio,
de forma que no puede hacer uso del teclado ni del raton hasta que no se
desbloquee desde el equipo del administrador.

e Desbloquear pantalla: Devuelve el control del escritorio al ordenador cliente.

e Hacer captura de pantalla: Obtiene una captura del contenido del escritorio
del cliente y la almacena en el apartado “Capturas que ha hecho” de la barra de
trabajo.

¢ Reiniciar: Reinicia el equipo cliente.

e Apagar: Apaga el equipo cliente.

e Encendido: encendido del equipo cliente.

3.1.3.4 Requerimientos gestion y administracion:
e El registro del nombre de host y la mac de los ordenadores clientes a la interfaz

del ordenador servidor (Master).

3.1.4 Requerimientos no funcionales

3.1.4.1 Requisitos de disponibilidad:

El sistema estara disponible de lunes a viernes en horarios laborables de 7:30 am

—22:00 pm.

3.1.4.2 Requisitos de rendimiento:

e El sistema de control y monitoreo el tiempo de apagado de los equipos es
aproximadamente entre 7 a 11 segundos.

e El sistema de control y monitoreo en el tiempo de encendido de los equipos es
aproximadamente de 5 a 8 segundos.

e El sistema de control y monitoreo el tiempo de transferencia de archivo es de 7 a
13 segundos.

e El sistema de control y monitoreo el tiempo de bloqueo de pantallaes5a 7

segundos.

3.1.4.3 Requisitos de rendimiento:
e El sistema almacenara el nombre de host y la mac en la interfaz de registro del

ordenador master o servidor.



3.2 Componentes de la propuesta
3.2.1 Arquitectura del sistema

Teacher-PC

Veyon Master

|

Veyon Service @l Veyon Service i Veyon Service | Veyon Service

Student-PC 1 Student-pC 2 Stuclent-PC 3 Studlent-PC 4

llustracion 1 componentes generales del software

Veyon Master

Veyon Service

VNC Server =— Control Server =— Feature Manager
Veyon
Configurator

Veyon Worker

Demo Server Tray lcon

Veyon Control ->

llustracion 2 Interaccidon de varios componentes de software




VEYON - NETWORK ARCHITECTURE

VEYON MASTER VEYON SERVICE DEMO FEATURE
(SCREEN BROADCAST)
MONITORTONTHOY DEMNO CLIENTY
&
o)
e,
M s '
» ] 1 o 1 oL
LOAP/AD SERVER a VEYON WORKER
AOCESS CONTROL
SERSOAROUPS - a
COMPUTERS/AOOMS ATURE MANAGER POATUINE EXECUTION
~AROTCP of N

llustracion 3 Red de arquitectura del software

3.2.2 Diagrama del ambiente de trabajo

3.2.2.1 Diagrama légico

Itk nat

Depurtaments de TION

Lo

Lakoraterion t < 2.3 ve
Intarmntion

"ty

. l -

Buriteh

d,_* 5

o

llustracion 4 Diagrama Idgico de los laboratorios de informdtica




3.2.2.2 Diagrama de Red
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llustracion 6 comparacion de herramientas



3.2.2.3 Plan de direccionamiento laboratorio 1 (nombre de host)
15 equipos de escritorio

Nombre de host

-

Nm

— 1 DESKTOP-HGYNBFZ
_ 2 DESKTOP-PCRSBAA

3 DESKTOP-OUT6KOR
a4 DESKTOP-PCRSBQZ

— 5 DESKTOP-PCRSBAA
6 DESKTOP-NKRSACD
7 DESKTOP-EPEQ1ZZ
8 DESKTOP-PCRSB24
9 Pc-CENTRAL

[ 10 DESKTOP-L7EJ2AU
11 DESKTOP-GG1BAI2
12 DESKTOP-CISKOUP
13 PC-p

I— 14 DESKTOP-A201U1L
15 DESKTOP-DSGACXM
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3.2.2.4 Plan de direccionamiento laboratorio 2 (nombre de host)
22 equipos de escritorio

— LN
=

-
i |

N
[Lorasadors |

O
[Loraenadors |

="
[oraenadore |

Nombre de host

DESKTOP-87PHAAZ

DESKTOP-3HPMZA1

DESKTOP-DF5AQWE

DESKTOP-ZARTTAH

DESKTOP-ASQWZXC

DESKTOP-KLOIPUY
DESKTOP-ZAXSCDV

DESKTOP-CVBNMIJI

O NGOV WN =

DESKTOP-HHUGTZM

[y
o

DESKTOP-QWGHJKL

=
N =

DESKTOP-DSGACXM
DESKTOP-ASGFCXP

=
H W

DESKTOP-DFJKTFC
DESKTOP-44AAZHZ

[y
(%}

DESKTOP-QWEPOIU

[y
[=)]

DESKTOP-MKNJBHG

[y
~N

DESKTOP-QMAUDFG

=
(-]

DESKTOP-ABCSBQF
DESKTOP-P8R2Q9K

N
o

DESKTOP-GTRKSO4

N
=

DESKTOP-JRXNSYP

N
N

DESKTOP-QLSTGBH




3.2.2.5 Plan de direccionamiento laboratorio 3 (hombre de host)

Nombre de host

-~ Ln
==
-
=
N
==
L
[
LN
[
L8
==

23 equipos de escritorio

-
K=
L

=
.
==
L In

=
LN
[

L
[t

—Ln
[
~Ln
=
-
[ovmrs |
e
[omrs]
LN
s
m
[ovmns|

1 DESKTOP-PCRCB67
2 DESKTOP-PCFFBQF
3 DESKTOP-QQWWEET
4 DESKTOP-MHGTRES
5 DESKTOP-ALSKDJF

6 DESKTOP-QVAH94F
7 DESKTOP-XCSDWER
8 DESKTOP-PCACDQE
9 DESKTOP-PCKABRW
10 DESKTOP-PCMDXLK
11 DESKTOP-PCAFPRE
12 DESKTOP-HGYTYTU
13 DESKTOP-LOPOLKI
14 DESKTOP-PCHCQTY
15 DESKTOP-SZAXXVC
16 DESKTOP-PCWQTFB
17 DESKTOP-SDRTCVF
18 DESKTOP-QWASQWK
19 DESKTOP-PCFHTRX
20 DESKTOP-ASDFGHJ
21 DESKTOP-PCKSAZN
22 DESKTOP-PCDTZUA
23 DESKTOP-IK8HVA8




3.3 Disefio de interfaces del software

3.3.1 Interfaz de configuracién

Conligurador de Veyon 44,2

Archivo  Ver  Ayudas

Interfaz de usuario
General Idioma: | Spanish - espafiol de Espaia (es_ES) s
Autenticacion
Servicio Método: | Autenticacidn mediante archivo de dlave v | | comprobar |
Directorio de objetos de red
Maestro Backend; ‘ |
Intervalo de actualizacién: |60 segundos i+
Control de acceso Registro
Directorio de registro l STEMP J } i
Claves de autenticacién Nivel de registro |Avisos y errores |

| [ Borrar todos los archivos de regiatro |

Ubicaciones y equipos

Programas y sitios web

LDAP Basic

H) DB Y @ [ & 13

Rewicallzar Aplicar

llustracion 7 Interfaz de configuracién general

Configurador de Veyon 44,2

Archive  Ver  Ayuda
General

— =
- General [+] Mostrar notificacion cuando un acceso no autorizado st bloqueado
[T] Mostrar notificacién en conexién remota
o Estado! Funclonando [E] tniciar senacio| | [E) Parar servido |
Servicio .

Servidor VNC

Plugin: | v
Maestro .

Control de acceso
Claves de autenticacién
Ubicaciones y equipos
Programas y sitios web

LDAP Basic

Hl [E 29 Yo @

Rallclalhzn Aplicar

llustracion 8 Interfaz de configuracion servicio



Archive Ver Ayuda

B Yo @ [ & 74

K0

General

Servicio

Maestro

Control de acceso

Claves de autenticacion

Ubicaciones y equipos

Programas y sitios web

LDAP Basic

Configuracién basica Comportamiento

Directorios

Caracteristicas

Configuracién de usuario |%APPD.ATA%‘|,Conﬁg

Capturas | %LAPPDATAY: \Screenshots

Interfaz de usuario

Intervalo de actualizacién de miniaturas
Color de fondo

Color del texto

Mombre de miniatura

Orden de dasificacidn

1000 ms

Solo nombre del equipo

Solo nombre del equipo

llustracion 9 Interfaz de configuracion maestro (configuracion bdsica)

Archive Ver  Ayuda

B Yo @ [ & 74

General

Servicio

Maestro

Control de acceso

Claves de autenticacion

Ubicaciones y equipos

Programas y sitios web

LDAP Basic

Configuracidn basica

Inidiar el programa

Realizar control de acceso

Comportamiento

Reinicializar Aplicar

Caracteristicas

Selecdonar automaticamente la ubicaddn actual

Ajustar automaticamente el tamario de |a miniatura del equipo

Abrir automaticamente el panel de seleccidn de equipo

Ubicadiones de equipos

[ Mostrar solo la ubicacién actual

Permitir agregar ubicaciones ocultas manualments

[ ocultar equipo local
[ ocultar ubicaciones vadas

[ ocultar campo de filtro de equipo

Modos y funciones

[ aplicar &l modo seleccionado para los equipos diente

[] Mastrar didloge de confirmacisn para acciones potendalments inseguras

Funcién al hacer doble dick en equipo:

<ninguna caracteristica=

llustracion 10 Interfaz de configuracion maestro (comportamiento)

Reinicializar Aplicar



nfigurador d

Archive Ver  Ayuda

Configuracién basica Comportamiento Caracteristicas

General Todas las funciones Funciones deshabilitadas

== Demo a pantalla completa

- == Demo en ventana

Servicio —_—
Ejecutar programa

& Abrir sitio web
n Transferir archivo

Maestro
o Encender
o Reiniciar
Apagar
Control de acceso © 2p2g
Apagar ahora

Instalar actualizaciones y apagar

Apagar después de la confirmacidn del usuario
Claves de autenticacion Apagar después de tiempo de espera

[ vista remota

[ control remoto

Ubicaciones y equipos @ Bloquear
®i Captura
B Mensaje de texto

B Y Q@ [ & 74

Programas y sitios web @ Iniciar sesion
= Desconectar

LDAP Basic

K0

Reinicializar Aplicar

llustracion 11 Interfaz de configuracion maestro (caracteristica)

Archive Ver Ayuda

Control de acceso al equipo

General Backend para grupos de usuarios: | Predeterminado (grupos de usuarios del si ~

Habilitar el uso de grupos de dominio

(® Conceder acceso a cada usuario autenticado (predeterminado)
Servicio
(O) Restringir el acceso a miembros de grupos de usuarios espedificos ~ Comprobar
() Reglas de control de acceso al proceso ~ Comprobar
Maestro
Grupos de usuarios autorizados para acceso al equipo

Por faver, agregue los grupos cuyos miembros deben estar autorizados a acceder a los equipos de su red Veyon,
Control de acceso Todos los grupos Grupos de usuarios autorizados

Administradores

Administradores de Hyper-V S
Claves de autenticacion IIS_IUSRS
Invitados <

Lectores del registro de eventos

Klinaiinn

Ubicaciones y equipos

D Y Q@ [ & 74

Reglas de control de acceso

4L
Programas y sitios web

&
LDAP Basic o

~

Reinicializar Aplicar

llustracion 12 Interfaz de configuracion control de acceso



Configurador de

Archive  Ver Ayuda

Introduccidn

General Realice los siguientes pasos para configurar la autenticacidn de archivos de daves:

1) Crea un par de llaves en la computadora maestra.

2) Establezca un grupo con acceso cuyos miembros deberian tener acceso a otras computadoras.
Servicio 3) Exporte la dave pdblica e impdrtela en todas las computadoras diente con el mismo nombre.
Consulte el Manual de Administrador de Veyon para obtener mas informacion.

Claves de autenticacidn disponibles

Maestro

Mombre Tipo  ID del par Grupe de acceso Crear par de claves

Claves de autenticacicn

AYUDA public b6476b34 BUILTINVAdministradores Borrar dave
Control de acceso PRESENTACION  private 0403053c  BUILTIN\Administradores S
PRESEMTACION public 0403033c  BUILTIN'Administradores Exportar dave

Establecer el grupo de acceso

Ubicaciones y equipos

B Y Q@ [ & 74

e

Programas y sitios web

§ LDAP Basic

Reinicializar Aplicar

llustracion 13 Interfaz de configuracion clave de autenticacion

onfigurador de

Archive Ver Ayuda
Directorio incorporado
General Ubicaciones Equipos
o—
Labaratoric 2 MNombre Direccién de equipo/IP G
L - MAQUINA & DESKTOP-KLOIPUY 70-85-
Servicio aboratorio 1
Laboratorio 2 MAQUINA 7 DESKTOP-ZAXSCDV
E Macstro PRUEBA MAGUINA 8 DESKTOP-CVBMNMII
MAQUINA 9 DESKTOP-HHUGTZM
MACUINA_T0 DESKTOP-CQWGHIKL
Control de acceso
MAGUINA 2 DESKTOP-3HPMZA1 70-85-
MAGUINA 3 DESKTOP-DFSAQWE
Claves de autenticacién
MAGQUINA 4 DESKTOP-ZARTTAH 70-85-
MAQUINA_12 DESKTOP-ASGFCXP
Ubicaciones y equipos
MAQUINA 5 DESKTOP-ASQWZXC 70-85-
MACUINA_13 DESKTOP-DFIKTFC
Programas y sitios web
— MACUINA_14 DESKTOP-44AAFHZ v
£ >
§ LDAP Basic + |15 + |
La importacon de archivos C5V es posble 2 fraves de (3 inferfaz de lhes de comandos. Pars mas informacion, consulte (7
documeniadin en fea.
Reinicializar Aplicar

llustracion 14 Interfaz de configuracion ubicacion y equipo



Archive  Ver Ayuda

Programas predefinidos

General Mombre Ruta

Servicio

Maestro

Control de acceso

Sitios web predefinidos

Mombre URL

Claves de autenticacién

Ubicaciones y equipos

B Y Q@ [ & 74

Programas y sitios web

LDAP Basic

K0

Reinicializar Aplicar

llustracion 15 Interfaz de configuracion programas y sitios web
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llustracion 16 Interfaz principal (administrador)
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llustracion 17 monitoreo de los ordenadores

Conclusiones

Después de una comparativa de herramientas de software, veyon de software
libre se adapta a las necesidades del proyecto, debido que cumple con los
requerimientos necesarios que facilitan la administracion de los equipos de
computo de forma remota, facilitando las tareas administrativas a los técnicos de

mantenimiento encargado de los laboratorios 1-2-3 de informatica.

Después de la identificacion de los equipos que presentaban con nombres de
host repetidos, se procediéo a modificarlo, evitando la redundancia de datos,
permitiendo una conexién remota sin interferencia, para que el software

identificase a los equipos clientes sin interferir en la comunicacién remota.

Debido al levantamiento de informacién, en relacion a los nombres de host de
los ordenadores, permitio a la elaboracién de un plan de direccionamiento,
brindando un apoyo a los técnicos de mantenimiento a identificar en que area se

encuentran localizados los equipos.



e Después de la configuracion e instalacion del agente veyon basado en la
arquitectura cliente/servidor en el maquina servidor y los ordenadores clientes,
permitio el acceso y control de manera remota de los ordenadores de los
laboratorios 1-2-3 de informativa, facilitando las tareas administrativas a los

técnicos de mantenimiento encargados del area.

Recomendaciones

e Capacitacion a los técnicos de mantenimiento de las diferentes funcionalidades
de la herramienta que se implement6 de los laboratorios 1-2-3 de informatica,
para la mejora de la administracién de los equipos de computo.

e Instaurar reglas en los laboratorios de informatica de la facultad sistemas y
telecomunicaciones, para que los equipos de cdmputo no sean movilizados a
otro laboratorio, desconectados de su clave Ethernet, debido que esto ocasiona
que el control y monitoreo de las misma sea erronea.

e Para un mejor desempefio del software implementado, es necesario mantener
actualizado el software en relacién a sus versiones, para brindar un mejor
rendimiento a las tareas administrativas de manera remota que esta nos ofrece.

e En caso de constar con una configuracion de red que trabaje con IP estatica en
los ordenadores clientes, se recomienda elaborar un plan de direccionamiento
por direccion IP.
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Formato de observacién

Nombre del ente publico: UPSE-DEPARTAMENTO DE FACSISTE LABORATORIO DE INFORMATICA (1)

Periodo sujeto arevisidon: 2 Semanas (2)

Tipo de observacién: Natural (3) Clasificacion de la observacion: Mediano
Riesgo (4)

Descripcion de la observacion: (5)

Segun lo observado en los laboratorios de informéatica de la Facultad de Sistema y
Telecomunicaciones de la Universidad Estatal Peninsula de Santa Elena el administrador
encargado de dar soporte de los equipos informéticos lleva el control y monitoreo de los 75
ordenadores que actualmente existen en los laboratorios de forma empirica, ya que cuando
surge la necesidad de dar soporte de software a los equipos tiene que dirigirse al ordenador que
presenta el problema y dar solucién a la misma, como por ejemplo no poder monitorear en
tiempo real al acceso de contenidos no académicos, equipos encendidos Innecesariamente en
horarios no académicos, el administrador del area debe ir al ordenador y verificar que los
equipos de computo estén apagados al finalizar la jornada de clases, también se reflejan
problemas de instalacién de programas y juegos en las computadoras, haciendo que los
ordenadores bajen su rendimiento.

Fecha de firma: Fecha compromiso de solvatacion:
15 octubre de 2019 2020
(6) ()
8 9 (10)
(Nombre, cargo y firma) (Nombre y firma) (Nombre, cargo y firma)
Servidor Publico Responsable Auditor Externo Titular del Organo Interno
del Ente Publico. Responsable de la de Control o Titular del

Auditoria Area de Auditoria Interna.




CONCEPTO

1 NOMBRE DEL ENTE PUBLICO

2 PERIODO SUJETO A REVISION

3 TIPO DE OBSERVACION

4 CLASIFICACION DE LA
OBSERVACION

5 DESCRIPCION DE LA
OBSERVACION

6 FECHA DE FIRMA

7 FECHA COMPROMISO

SIGNIFICADO
Anotar el nombre del ente publico
(Entidad u  Organo Desconcentrado).

Espacio que se utilizara para escribir los meses del
periodo sujeto a revision

Clasificar la observacion de acuerdo a:
Directa

Indirecta

Oculta

No Participativa

Introspeccion

Extrospeccion

Observacién Historica

Controlada

Natural

Se deberén clasificar conforme a lo siguiente:

« Alto Riesgo AR
« Mediano Riesgo MR
« Bajo Riesgo BR

Es importante resaltar que las de alto riesgo se
deben presentar solo a la DGAE en el Informe de
Irregularidades. Ver informe de irregularidades.

Las observaciones deberan describir de manera
objetiva, clara y concisa los hechos, conductas u
omisiones, identificando los elementos que las
constituyen.

En los casos que sea factible se precisara el
monto del universo, incluyendo la cantidad total
de operaciones, bienes, contratos, etc.

Monto y cantidad de operaciones de la muestra
revisada, incluyendo el porcentaje que
representa del universo.

Cantidad y monto de lo observado, incluyendo el
porcentaje que representa de la muestra.

El dia, mes y afio en los cuales los participantes
firman el formato de observaciones.

Dia, mes y afio en el que el area responsable se
compromete a subsanar la observacién
determinada, dicha fecha deber4d ser
consensuada entre el responsable el area
ejecutora y la firma de auditores externos.



FIRMA DEL SERVIDOR PUBLICO
RESPONSABLE DEL ENTE PUBLICO

FIRMA DEL AUDITOR EXTERNO
RESPONSABLE DE LA AUDITORIA

FIRMA DEL SERVIDOR PUBLICO
DEL ORGANO INTERNO DE
CONTROL

Anotar el nombre, cargo y firma del responsable
del ente puablico al que le competa la atencion y
solventacién de la observacion.

Anotar el nombre y firma del auditor externo
responsable de la auditoria.

Anotar el nombre, cargo y firma del Titular del
Organo Interno de Control o del Titular del Area
de Auditoria que intervino en la reunion

de discusién de la observacion.



MANUAL DE CONFIGURACION
VEYON (ITALC)
Control remoto en los laboratorios de informatica

Configuracion en el ordenador servidor (master)

1. Para empezar con la configuracién del programa de control remoto Veyon, nos
dirigimos a la pdgina oficial para descargar en archivo de instalacién. Esta
instalacién serd en el equipo del profesor del aula.

https://veyon.io/

Descargar Veyon

Versiones estables

Aittivo de utiectn de Windows de 64 bits Mstives de inealicte do Windows de 32 bits

2. Nos dirigimos a la pestana «Downloads» y elegimos la versidn que necesitemos
descargar, en funcién del sistema operativo y de si es 32 o 64 Bits:

Descargar Veyon

Versiones estables
EFEYER) lanzado ef 2020-01-37

O

Arehion de istalacide (n Windows de 64 bits Archien de inealacidn s Windows de 32 bits



https://veyon.io/

3. Una vez descargado, nos dirigimos al archivo y lo ejecutamos. Si se instala en
Windows 10, es posible que salte un aviso de Windows Defender con el

siguiente mensaje “ejecutar de todas formas”:

Este equipo VICTOR GOMEZ

No hay renguna vista previs deponible

- La Misjor

s Videos
Voo, Maluma, Luis Fons, O

= Disco local (C1)




Windows protegi6 su PC
e Windows Defender impidid el inicio de una aplicacién
a. Si gjecutas esta aplicacion, podrias poner en riesgo el eguipo.

Aplicacién: veyon-4.3 2 0-wint4-setup.exe
Editor: Editor desconocido

Ejecutar de todas formas

® Veyon 4.3.20

Bienvenido al Asistente de
Instalacion de Veyon

Este asistente le quiard a través de la instalacidn de Veyan.
Se recomienda gue cerre todas la demas aplicaciones antes
de inidar |a instalacidn. Esto hara posible actualizar archivos

de sistema sin tener que reiniciar su computadora,

Presione Siguiente para continuar.

veyen 4

—



{3 Veyon 4.3.2.0

Acuerdo de licencia

Paor favaor revise el acuerdo de licenda antes de instalar Veyon. v e y @ n 4

Presione Avanzar Pagina para ver el resto del acuerdo.

| GML GEMERAL PUBLIC LICEMSE -
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.,
51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

_The_liu:enses_ for most s_nf'tl.n.'are are designed to take away your W

Si acepta todas las condiciones del acuerdo, seleccone Acepto para continuar. Debe aceptar
el acuerdo para instalar Veyon,

Vewon 4.3.2.0

< Afrds Cancelar

@ Veyon 4.3.2.0

Hegir lugar de instalacion 1
Elija la carpeta para instalar Veyon, v e y @ n

El programa de instalacidn instalarad Veyon en la siguiente carpeta. Para instalar en una
carpeta diferente, presione Examinar v selecdone otra carpeta. Presione Siguiente para
continuar.

Carpeta de Destino

:\Program FilesY) Examinar. ..

Espacdio requerido:39.7 MB
Espacio disponible:118.4 GB

Vewon 4,3.2.0

< Afras Cancelar

4. Se procese a instalar el programa principal en el ordenador maestro, dejamos
marcada la opcién de Veyon Master. Cuando se ejecute en los equipos clientes
esta opcidn no sera necesaria:



{3 Veyon 4.3.2.0

Seleccione qué caracteristicas de Veyon desea instalar. v e y @ n

Marque los componentes que desee instalar v desmargue los componentes gque no desee
instalar, Presione Instalar para iniciar la instaladidn.

i e Descripcion
Seleccione los componentes a = pa : _
instalar: v Sitde el rakon encima de
Veyon Master un componente para

Espacio requerido:39.7 MB

Vewon 4.3, 2.0

Interception driver wer s descripoian,

< Afras Cancelar

5. Se espera que culmine la barra de proceso para su correcta instalacién:

® Veyon 4.3.2.0

Instalando

Por favor espere mientras Veyon se instala. V e y @ n ‘4‘

Extrayendo: shell.dil

Extrayendo;
Extrayendo:
Extrayendo:
Extrayendo:
Extrayendo:
Extrayendo:
Extrayendo:
Extrayendo;
Extrayendo:
Extrayendo:

desktopservices.dl A
external-vnc-server.dll
filetranszfer. dll

|dap.dil
powercontral.dll
remoteaccess. dil
screenlock, dil
screenshot.dll
servicecontrol.dll
shell.dll

Vewon 4,3.2.0

< Atras Siguiente = Cancelar



® Veyon 4.3.2.0

.
-
O,
>~
O,
>

Finalizando el Asistente de
Instalacion de Veyon

Veyan ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

Run Veyon Configurator now

Support Veyon project with a donation

< Atras Terminar Cancelar

6. Una vez finalizada la instalacién del programa de control remoto en el equipo
maestro, ofrece la opcién de abrir directamente al finalizar.

Configurador de Veyon 4.3.2

Archive  Ver Ayuda

General

Servicio

Maestro

Control de acceso

Claves de autenticacién

Ubicaciones y equipos

Programas y sitios web

Sl B Yo @ [ & 74

LDAP Basic

K0

Interfaz de usuario

Idioma: | Spanish - espafiol de Esparia (es_ES) w
Autenticacidn

Método: | Autenticacién mediante archivo de dave ~ | |+ Comprobar
Directorio de objetos de red

Backend: ~
Intervalo de actualizacion: |60 segundos e |
Registro

Directorio de registro |5TEMP | ]
Mivel de registro Avisos y errores w

11 Borrar todos los archivos de registro

Reinidalizar Aplicar

7. Enla opcion general se configura el idioma a espainol y en autenticacién se
elige la opcidn Autenticacion mediante archivo de clave.



Configurador de Veyon 4.3.2

Archive  Ver

Ayuda

KD [ [ Yo @ [ 2 14

General

Servicio

Maestro

Control de acceso

Claves de autenticacion

Ubicaciones y equipos

Programas y sitios web

LDAP Basic

Interfaz de usuario
Idioma: Spanish - espafiol de Esparia (ESE‘}

Autenticacion

Metodo: |Auhenh'mci6n mediante archivo de dave

Directorio de objetos de red

Backend:

~ | |+ Comprobar

Intervalo de actualizacion: |6[J sequndos

Registro

Directorio de registra |5TEMP

=

Nivel de registro Avisos y errores

£

1 Borrar todos los archivos de registro

Reinicializar Aplicar

8. Unavez en el configuracidn, se hace clic en la opcién Claves de autenticacidn:

Configurador de Veyon 4.3.2

Archive  Ver

Ayuda

KD [ [0 Yo @ [« T4

General

Servicio

Maestro

Control de acceso

Claves de autenticacion

Ubicaciones y equipos

Programas y sitios web

LDAP Basic

Introduccddn

Realice los siguientes pasos para configurar la autenticacidn de archivos de daves:

1) Crea un par de llaves en la computadora maestra.

2) Establezca un grupo con acceso cuyos miembros deberian tener acceso a otras computadoras.

3) Exporte la dave publica e impértela en todas las computadoras diente con el mismo nombre.

Consulte el Manual de Administrador de Veyon para obtener mas informacidn.

Claves de autenticacion disponibles

Mombre Tipo 1D del par Grupo de acceso

Crear par de daves
Borrar dave
Importar dave
Exportar dave

Establecer el grupo de acceso

Reinicializar Aplicar

A continuacion, se crea un par de claves (Publica y privada) y posterior a eso se
guardar la clave publica para afiadirla en los equipos clientes para que se
conecten al equipo maestro. Clic en la opcion Crear par de claves y le



asignamos un nombre a este perfil de clave, en nuestro caso practico
PRESENTACION:

8= Configurador de Veyon 4.3.2 — O *

B> Y Q@ [ & 74

Introducddn

General Realice los siguientes pasos para configurar la autenticacidn de archivos de daves:

1) Crea un par de llaves en la computadora maestra.

2) Establezca un grupo con acceso cuyos miembros deberian tener acceso a otras computadoras.,

3) Exporte la dave plblica e impdrtela en todas las computadoras diente con el mismo nombre.

Servicio
Consulte el Manual de Administrador de Veyon para obtener mas informacion.
Claves de autenticacidn disponibles

Maestro

Mombre Tipo  |D del par Grupo de acceso Crear par de daves

Borrar dave

Mombre de la clave de autenticacion

Control d
ontrol de acceso Importar dave

Introduzca el nombre del grupo de usuarios o rol para el cual crear un par de daves de autenticacion:
|: Exportar dave
PRESENTACION| |

Claves de autenticaci Establecer el grupo de acceso

Ubicaciones y equipos

Programas y sitios web

LDAP Basic

K0

Reinicializar Aplicar
@ - O X
Introduccién
General Realice los siguientes pasos para configurar la autenticacidn de archivos de daves:
C 1) Crea un par de laves en la computadora maestra.
2) Establezca un grupo con acceso cuyos miembros deberian tener acceso a otras computadoras.
Servicio 3) Exporte la dave publica e impértela en todas las computadoras diente con el mismo nombre.
Consulte el Manual de Administrador de Veyon para obtener mas informacion.
Claves de autenticacion disponibles
E Maestro
Mombre Tipo  ID del par Grupo de acceso Crear par de daves
Crear par de claves Borrar dave
Control de acceso .
El par de claves recién creadas se ha guardado en "C: Importar dave
“ProgramData\Veyon'keys\ private\PRESENTACIO N key" y "C:
‘\ProgramData\Veyon'keys\public\PRESENTACIOM \key". Exportar dave
) Claves de autenticac Establecer el grupo de acceso
Ubicaciones y equipos

Programas y sitios web

LDAP Basic

KD

Reinicializar Aplicar



Archive

Configurador de Veyon

Ver  Ayuda

General

Servicio

Maestro

Control de acceso

Claves de autenticacién

Ubicaciones y equipos

Programas y sitios web

LDAP Basic

KD 2 [89 Yo @ B «* 74

Introduccidn

Realice los siguientes pasos para configurar la autenticacién de archivos de daves:

1) Crea un par de llaves en la computadora maestra.

2) Establezca un grupo con acceso cuyos miembros deberian tener acceso a otras computadoras.
3) Exporte la dave publica e impértela en todas las computadoras diente con el mismo nombre.,
Consulte el Manual de Administrador de Veyon para obtener més informacidn.

Claves de autenticacion disponibles

MNombre Tipo  ID del par Grupo de acceso

PRESENTACION private b365bcc®  BUILTINVAdministradores

PRESENTACION public b365bcc®  BUILTINVAdministradores

Crear par de daves
Borrar dave
Importar dave
Exportar dave

Establecer el grupo de acceso

Archive

Reinicializar Aplicar

10. Se crearan dos tipos de clave publica y privada:

Configurador de Veyon

Ver  Ayuda

General

Servicio

Maestro

Control de acceso

Claves de autenticacién

Ubicaciones y equipos

Programas y sitios web

LDAP Basic

H) [ 89 Yo @ B * 74

Introduccidn

Realice los siguientes pasos para configurar la autenticacion de archivos de daves:

1) Crea un par de llaves en la computadora maestra.

2) Establezca un grupo con acceso cuyos miembros deberian tener acceso a otras computadoras.
3) Exporte la dave publica e impértela en todas las computadoras diente con el mismo nombre.,
Consulte el Manual de Administrador de Veyon para obtener més informacidn.

Claves de autenticacion disponibles

MNombre Tipo  |D del par Grupo de acceso

PRESEMTACION private b365bcc®  BUILTINVAdministradores

PRESENTACION public b365bcc®  BUILTINVAdministradores

Crear par de daves
Borrar dave
Importar dave
Exportar dave

Establecer el grupo de acceso

Reinicializar Aplicar

11. A continuacion, se exporta la clave publica para a los equipos clientes a un

fichero de texto. Para hacerlo vamos a la opcién Exportar clave:



= Configurador de Veyon 4.3.2

Archive  Ver  Ayuda

Introduccién

General Realice los siguientes pasos para configurar la autenticacidn de archives de daves:
1) Crea un par de laves en la computadora maestra.
2) Establezca un grupo con acceso cuyos miembros deberian tener acceso a otras computadoras,

3) Exporte la dave plblica e impértela en todas las computadoras diente con el mismo nombre.

Servicio
Consulte el Manual de Administrador de Veyon para obtener mas informacion.
Claves de autenticacidn disponibles
Maestro
Nombre Tipo 1D del par Grupo de acceso Crear par de daves
PRESENTACION private b365bcc8 BUILTINVAdministradores Borrar dave

UILTIN'Administradores Importar dave

Exportar dave

Control de acceso PRESENTACI Eh555hcc8

Claves de autenticacion Establecer el grupo de acceso

Ubicaciones y equipos

> Y% Q@ [ & 74

Programas y sitios web

g LDAP Basic

Reinicializar Aplicar

12. Una vez dentro se elige el destino y el nombre del archivo:

it

= Exportar clave
= v M . curricular | CLAVE DE VEYON

Organizar + Mueva carpeta

B Imagenes A Momb Fecha de modificaci po E

Ningiin elemento coincide con el criterio de bisqueda.
I} AUDITORIA T
. St Crear par de daves
l reparar LG

l sanchez

Este equipo

Borrar dave
Importar dave

Exportar dave
Descargas

B Documen Establecer el grupo de acceso

) Escritorio
MNombre; | PRESEN

Tipe

# Ocultar carpetas

) LDAP Basic

Reinicializar Aplicar



it

Introduccién

General Realice los siguientes pasos para configurar la autenticacidn de archives de daves:

1) Crea un par de llaves en la computadora maestra.

2) Establezca un grupo con acceso cuyos miembros deberian tener acceso a otras computadoras,
Servicio 3) Exporte la dave plblica e impdrtela en todas las computadoras diente con el mismo nombre.
Consulte el Manual de Administrador de Veyon para obtener mas informacion.

Claves de autenticacidn disponibles

Maestro

Nombre Tipo 1D del par Grupo de acceso Crear par de daves

Borrar dave

Control de acceso

Clave "PRESENTACION/public” se ha exportado a "C:/Users/VICTOR GOMEZ/ Importar dave
Desktop/curricular |/ CLAVE DE VEYON/PRESENTACIOMN_public_key.pem”
exitosamente, Exportar dave

Claves de autenticac Establecer el grupo de acceso

Ubicaciones y equipos

S B Yo @ F & 74

Programas y sitios web

LDAP Basic

)

Reinicializar Aplicar

13. A continuacion, antes de ir al equipo cliente, se registra la informacion del
equipo cliente, en el equipo maestro de forma que al poner la clave en el
equipo cliente ya se pueda mostrar en el programa principal. En la opcién
Ubicaciones y equipos, se crea una nueva ubicacién haciendo clic en el icono
“+” se crea los tres Ubicaciones (Laboratorio 1 — Laboratorio 2 — Laboratorio
3)



Configurador de Veyon 4.3.2

Archive Ver  Ayuda

Directorio incorporado
General Ubicaciones Equipos
o—
Labaratoric 2 MNombre Direccién de equipo/IP Dir
% Servicio %Laboratorio 1
Laboratoric 3
E Maestro
o Control de acceso
) Claves de autenticacion
Ubicaciones y equipos
| 4
Programas y sitios web
£ >
§ LDAP Basic + (G + |G
La importacidn de ardives C5V es posible a traves de la interfaz de fheza de comandos. Para mas informaain, consulte iz
documentacion en des.
Reinicializar Aplicar

14. En el cuadro de la derecha, clic en el signo “+”, se registra la informacién del
equipo, puede ser nombre de host, IP o direccion MAC. En nuestro caso
tenemos el nombre de host del equipo.

Configurador de Veyon 4,32

Archivo  Ver Ayude

Dwectono ncorporada
O— Ganersl Ubeadones Coupos
X R AL
% o Cieitodot | ImaquiNa & DESKTOR-KLOIPUY 70-85
CBorEicd ‘ MAGUINA 7 DESKTOP- ZAXSCOV
MAQUINA S DESKTOPR-CVBNMA
Maestro
MAQUINA 5 DESKTOP - HHUGTZM
MAQUINA 10 DESKTOP - QWGHXL
Contred de acceso
MAQUINA 2 DESKTOP-IHPMZA) T0-85-
MAQUINA 3 DESKTOP-DFSAQWE
Claves de sutenticacibn
MAGUINA & DESKTOP-ZARTTAM
- : MAGUINA 12 DESKTOP-ASGFCXP
Ubwcacienes y equipas
| MaQuUIiNa 5 DESKTOR-ASQWZXC
MAQUING 12 OESKTOP-0FIKTFC
E Frogramas y sitwos web
_— MAQUINA 14 DESKTOR J38A0H2 “
| 1€ >
g LDAP Basic 4 +
L& mportacon de archos CSV es posbie & raves de ls nterfar de ihey de comancos. Fary mds nformacarn, consste ls
ARLCRE £ B0l

Remucialzer  Agkcor

15. Presentara un mensaje donde nos solicita reiniciar el motor del software de
control remoto para actualizar los cambios:



e

Configurador de Veyon 4.3.2

DD Y Q@ H M

@

K0

Directorio incorporado

General Ubicaciones Equipos
Labaraterio 2 MNombre Direccion de equipo/IP
Servicio Laboratorio 1 MAQUINA & DESKTOP-KLOIPUY 70-85-
Laboratorio 3 MAQUINA 7 DESKTOP-ZAXSCDV
MAQUINA 8 DESKTOR-CVBNMII
Maestro
MAQUINA 9 DESKTOP-HHUGTZM
Reiniciar Servicio Veyon OP-CWGHIKL
Control de acceso
Todos las configuraciones se guardaron correctamente, Para tener efecto es DP-3HPMZA1 70-85-
necesario reiniciar el servicio Veyon. ;Reiniciar ahora?
DP-DFSACQWE
Claves de autenticaci -
No DP-ZARTTAH
MAQUINA_12 DESKTOP-ASGFCXP
Ubicaciones y equipos
MAQUINA 5 DESKTOP-ASQWZXC
MAQUINA_13 DESKTOP-DFIKTFC
Programas y sitios web
MAQUINA_14 DESKTOP-44AA7HT
£ >
LDAP Basic 4 [} L [u}

La importacon de ardivos C5V es posbie 3 fravés de 3 inferfar de lhes de comandos. Para mas informacidn, consulte 5
documentagidn en ihea.

Reinicializar Aplicar
8= Configurador de Veyon 4.3.2 — O
Directorio incorporado
General Ubicaciones Equipas
Co—
Labaratorio 2 MNombre Direccién de equipo/IP
% Servicio Laboratorio 1 MAQUINA & DESKTOP-KLOIPUY 70-85-
Laboratorio 2 MAQUINA T DESKTOP-ZAXSCDV
MAQUINA 8 DESKTOP-CVBMMII
Maestro
MAQUINA G DESKTOP-HHUGTZM
DESKTOP-CQWGHIKL
Control de acceso Control de s...
DESKTOP-3HPMZA1 70-85-
Deteniendo servicio Veyon3ervice
DESKTOP-DFSAQWE
Claves de autenticacién
DESKTOP-ZARTTAH
MAQUINA_12 DESKTOP-ASGFCKP
Ubicaciones y equipos
MAQUINA 5 DESKTOP-ASQWZXC
MAQUINA_13 DESKTOP-DFIKTFC
® Programas y sitics web
— MAQUINA_14 DESKTOP-44AAFHZ
< >
g LDAP Basic + (G + (G
La importadion de archivos OS5V es posible 3 fravés de iz inferfaz de lhea de comandos. Para mas informadion, consulte f2
documentadion en fhes.
Reinicializar Aplicar

Configuracion en el ordenador cliente



16. Mientras se reinicia el programa maestro en el equipo cliente se instalara el
programa, importante desmarcar la opcion Veyon Master:

® Veyon 4.3.20

Bienvenido al Asistente de
Instalacion de Veyon

Este asistente le guiard a través de la instalacidn de Veyon.
Se recomienda que cerre todas la demas aplicaciones antes
de inidar |a instalacidn. Esto hara posible actualizar archivos

de sistema sin tener que reiniciar su computadora.

Presione Siguiente para continuar,

veyen 4

—

@® Veyon4.3.20

Acuerdo de licencia

Por favor revise el acuerdo de licenda antes de instalar Veyon. v e y @ n 4

Presione Avanzar Pagina para ver el resto del acuerdo.

| GML GEMERAL PUBLIC LICEMSE -
Version 2, June 1991

Copyright (C) 1939, 1991 Free Software Foundation, Inc.,
51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

_The_li::enses_ for most s_oﬂ:ware are designed to take away your W

Si acepta todas las condiciones del acuerdo, seleccone Acepto para continuar. Debe aceptar
el acuerdo para instalar Yeyon.

Vewon 4.3, 2.0

< Afras Cancelar



@® Veyon4.3.20

Hegir lugar de instalacion 4
Elija la carpeta para instalar Veyon, v e y @ n

El programa de instalacian instalard Veyon en la siguiente carpeta. Para instalar en una
carpeta diferente, presione Examinar y selecdone otra carpeta. Presione Siguiente para
continuar.

Carpeta de Destino

Examinar...

Espacio requerido:39.7 MB
Espacio disponible: 113.4 GB

Vewon 4,3, 2.0

< Afrds Cancelar

® Veyon43.2.0 —

Seleccione qué caracteristicas de Veyon desea instalar. v e y @ n

Marque los componentes que desee instalar v desmargue los componentes gque no desee
instalar. Presione Instalar para iniciar la instaladan,

i Descripon
'SEE?GME it Veyon Service Sitde el rakon encima de
instalar:
[ veyon Master un componente para

M| interception driver wer sU descripian,

Espacio requerido:38.9 MB

Vewon 4.3.2.0

< Afrds Cancelar




Instalando

Por favor espere mientras Veyon se instala. v e y @ n 4

Ejecutando: “C:'Program Files\Weyoniveyon-wdi.exe” config set Metwork FirewallExceptionEn

Extrayendo: zh_CM.gm ~
Extrayendo: zh_TW.gm

Carpeta de salida: C:\Program Files\Veyon'orypto

Extrayendo: libgca-ossl.dl

Carpeta de salida: C:\Program Files\Weyon'platforms

Extrayendo: gwindows.dl

Carpeta de salida: C:'Program Files\Veyonistyles

Extrayendo: gwindowsvistastyle.dl

Ejecutando: “C:'Program Files\Weyonveyon-wdi.exe” service register

Ejecutando: "C:\Program Files\Weyoniveyon-wdi.exe” config set NetworkFirewallExc... ,

Vewon 4.3.2.0

< Atras Siguiente = Cancelar

® Veyon 4.3.2.0

Finalizando el Asistente de
Instalacion de Veyon

Veyon ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

Run Yeyon Configurator now

veyen 4

Support Veyon project with a donation

< Afras Cancelar

17. Una vez instalado se abrira la ventana de configuracién:
18. Se configura el idioma a espaiiol y como punto importante en la opcién
método se elige la opcién Autenticacion mediante archivo de clave.



Configurador de Veyon 4.3.2

Archive Ver Ayuda

Interfaz de usuario

General Idioma: | Spanish - espariol de Esparia (es_ES) o
Autenticacidn
Servicio Método: | Autenticacisn mediante archivo de dave ~ | |+ Comprobar

Directorio de objetos de red

Maestro Backend: =
Intervalo de actualizacion: |6[J segundos S |
Control de acceso Registro
Directorio de registro |5TEMP | i}
Claves de autenticacién Mivel de registro Avisos y errores ~

11 Borrar todos los archivos de registro

Ubicaciones y equipos

Programas y sitios web

LDAP Basic

KD [ [ Yo @ [ 2 13

Reinicializar Aplicar

19. A continuacién, se importa la clave del archivo de texto al equipo cliente.
Haciendo clic en la opcién Claves de autenticacidn:

Configurador de Veyon 4.3.2

Archive Ver  Ayuda

Introduccddn

General Realice los siguientes pasos para configurar la autenticacidn de archivos de daves:

1) Crea un par de llaves en la computadora maestra.

2) Establezca un grupo con acceso cuyos miembros deberian tener acceso a otras computadoras.
Servicio 3) Exporte la dave publica e impértela en todas las computadoras diente con el mismo nombre.
Consulte el Manual de Administrador de Veyon para obtener mas informacidn.

Claves de autenticacion disponibles

Maestro
Mombre Tipo 1D del par Grupo de acceso Crear par de daves

Borrar dave
Control de acceso

Importar dave
Exportar dave

Claves de autenticacion Establecer el grupo de acceso

Ubicaciones y equipos

> Y% Q@ [ & 74

Programas y sitios web

(O]
g LDAP Basic

Reinicializar Aplicar

20. Clic en el botén Importar clave y se elige el archivo creado en el equipo
maestro, para este proceso se migra la clave a una memoria extraible conocido



comunmente USB y se seleccionard la clave llamada para este

PRESENTACION_public_key.pem:

it

Importar clave

v 4 l

(_

Organizar =

M Escritorio N

B PRESENTA
B PRESENTACION_public_key.pem
p ey.p

castillo
CitasPerrunas
CLAVE VEYON
curricular |
CHANNEI
l Informe de Pas
l Ivan coronel
l -

B Quirumbay

Nombre:

) LDAP Basic

Escritorio

curricular | clave

Nueva carpeta

ombre

private_key.pem

28/1/2020"

a previa

PRESENTACION_public_key.pem

21. Se procede a hacer clic en

Reinicializar Aplicar

exportacion de la clave:

it

General

Servicio

Maestro

Control de acceso

Claves de autenticacidl

Ubicaciones y equipos

s
[E]
9
A

Programas y sitios web

LDAP Basic

Introduccdon

Realice los siguientes pasos para configurar la autenticacidn de archivos de daves:

1) Crea un par de llaves en la computadora maestra.

2) Establezca un grupo con acceso cuyos miembros deberian tener acceso a otras computadoras.
3) Exporte la dave publica e impdrtela en todas las computadoras diente con el mismo nombre.,

Consulte el Manual de Administrador de Veyon para obtener mas informacién.

Claves de autenticacion disponibles

MNombre Tipe 1D del par Grupo de acceso

MNombre de la clave de autenticacion

Introduzca el nombre del grupo de usuarios o rol para el cual importar la dave de autenticacidn:

[PreEsEnTACION

Cancelar

Reinicializar Aplicar

ejemplo

Crear par de daves
Borrar dave
Importar dave
Exportar dave

Establecer el grupo de acceso

el botén aceptar para confirmar el proceso de

Crear par de daves
Borrar dave
Importar dave
Exportar dave

Establecer el grupo de acceso



=

General

Servicio

Maestro

Control de acceso

Claves de autenticaci

Introduccién

Realice los siguientes pasos para configurar la autenticacidn de archivos de daves:
1) Crea un par de llaves en la computadora maestra.

2) Establezca un grupo con acceso cuyos miembros deberian tener acceso a otras computadoras.

3) Exporte |a dave plblica e impdrtela en todas las computadoras diente con el mismo nombre.
Consulte el Manual de Administrader de Veyon para obtener mas informacién,

Claves de autenticacidn disponibles

Mombre  Tipo  |D del par Grupo de acceso

La clave "PRESENTACION/public” se ha importado correctamente, Verifique los
permisos de archivo de "C:

\ProgramData\Veyon'keys\public\PRESENTACION\key" para evitar accesos no
autorizados.

[ Aceptar_]

Ubicaciones y equipos

Programas y sitios web

LDAP Basic

Crear par de daves
’ Borrar dave
’ Importar dave
’ Exportar dave

’Esiablecer el grupo de acceso

Reinicializar Aplicar



INTERFAZ DE CONTROL Y MONITOREO VEYON MASTER

22. Una vez finalizado lanzaremos la aplicacion en el equipo maestro haciendo clic

o

en el icono Veyon Master:

Veyon'Viaster

23.Si todo ha ido correctamente, al iniciar el programa ya deberia aparecer el
equipo cliente que hemos configurado. Puede tardar un poco en aparecer,
dependiendo de la red que estemos usando:

- M

[ — U o 13


https://informaticaenmicasa.com/wp-content/uploads/2019/08/veyon-Italc-26.png

Interfaz de usuario

Después de que se inicie el programa, vera la interfaz de usuario con:

1) La barra de herramientas.
2) La vista del monitor.
3) La barra de estado con varios controles.

I anonuT3apn Uouans
Lttt
Labeestune |
T Labermere




Caracteristica y funcionalidades del programa

e Usando funciones en computadoras individuales

Si solo desea activar una funcién en una sola computadora, haga clic con el botén
derecho en la computadora en la vista del monitor y seleccione la funcion deseada en
el menu contextual. Las entradas en el menu contextual se muestran dindmicamente
segun las funciones activas.

== Monitorizacion
Demo a pantalla completa

== Demo en ventana

@ Bloquear

B vista remota

B control remoto

@ Encender

@ Reiniciar

@ Apagar b

@ Iniciar sesién
Desconectar

88 Mensaje de texto

™ Ejecutar programa

& Abrir sitio web

Transferir archivo

®i Captura

También puede seleccionar varias computadoras en la vista del monitor dibujando un
rectdngulo de seleccidn con el ratdn que incluye todas las computadoras deseadas:


https://docs.veyon.io/es/latest/_images/ContextMenu.png

o ereripgee Uramw

] Camonmoo |

Lasavacno 3

MACEINA &

AP Y

MATwE 1)

s . i s

Mo & spuocs | ¥ Captame

e Modo de monitorizacion

Por defecto, Veyon se esta ejecutando en modo de monitorizaciéon. En este modo,
tiene una vision general de todas las computadoras y ve el contenido de su pantalla en
miniaturas. El contenido de la pantalla se actualiza casi en tiempo real, por lo que
puede monitorizar toda la actividad en las ubicaciones seleccionadas.

Siempre que no haya conexién a una computadora, se muestra un icono de
computadora en lugar del contenido de la pantalla. Una vez que se ha iniciado el
programa, el icono aparece inicialmente en color gris. Tan pronto como el programa
detecta que no se puede acceder a la computadora o se le niega el acceso, el color
cambia a rojo.

Montorzacon

¢ Modo de demostracion

Puede usar el modo de demostracién (modo demo) para iniciar una presentacién. En
este modo, el contenido de su pantalla se transmite a todas las computadoras y se
muestra en tiempo real. Puede elegir entre una pantalla completa y una demostracién
de ventana.

Durante una demostracion a pantalla completa, el contenido de su pantalla se
mostrara en pantalla completa en las computadoras remotas. Los usuarios conectados
no pueden usar sus computadoras para otras tareas en este modo porque todos los
dispositivos de entrada estan bloqueados. De esta manera obtendrd la atencion total
de los ordenadores clientes.

Por el contrario, una demostracién de ventana permite a los usuarios cambiar entre la
ventana de demostracion y sus propias aplicaciones. Por ejemplo, los participantes del



aula pueden colocar las ventanas lado a lado y probar los pasos demostrados en
paralelo. Por lo tanto, los dispositivos de entrada no estan bloqueados en este modo.

T - o
Demo = pantalla complets  Demio en ventana

e Bloquear pantallas

Todos los dispositivos de entrada en las computadoras de los ordenadores clientes
estan bloqueados. Las computadoras ya no pueden ser utilizadas. Ademas, se muestra
un simbolo de candado para evitar distracciones causadas por aplicaciones abiertas.

&

Bloguear

e Acceso remoto

El grupo de funciones de acceso remoto consta de dos caracteristicas muy similares: Vista
remota y Control remoto. En ambos modos de acceso, la pantalla de una computadora
remota se muestra en tamafo completo en una ventana. Esta funcién permite tomar el
control absoluto del ordenador cliente y poder ejecutar cualquier tipo de tarea sin la necesidad
de ir o estar presente fisicamente delante del ordenador a monitorear.

— ——

Vistz remotz Control remoto
I MASCURNA § - Veyom Acces) remiotd

Connctando

e Encender, reiniciar y apagar equipos

Las caracteristicas Encender, Reiniciar y Apagar son Utiles tanto para fines administrativos
como para la preparacién y seguimiento de cursos y examenes. Con estas funciones, puede



encender, reiniciar o apagar equipos de forma remota. Los botones correspondientes se
pueden encontrar en la barra de herramientas:

¥ Q) ®

Encender. Reiniciar Apagar

A partir de Veyon 4.2 se proporcionan opciones de apagado adicionales. Estas
opciones se pueden seleccionar desde un menu que se abre al hacer clic en el
botén Apagar:

Apagar zhery

nalabat actualicaciunis y epagar

Apagar despuds de ls confimscion del veuans

Apagar despuds de tiempd de espern

Las siguientes acciones estan disponibles:

Apagar ahora

Las computadoras se apagaran inmediatamente sin didlogos de confirmacidn.
Instalar actualizaciones y apagar

Si el sistema operativo lo admite, todas las actualizaciones del sistema disponibles se
instalaran durante el proceso de apagado. Si no hay actualizaciones disponibles, Ia
computadora correspondiente se apagara de inmediato.

Apagar después de la confirmacion del usuario

Con esta opcidon, a cada usuario conectado se le preguntara si apagar o no la
computadora correspondiente. Si ningln usuario ha iniciado sesién en una
computadora en particular, se apagard de inmediato.

Apagar después de tiempo de espera

Al seleccionar esta opcidn, se abre una ventana de didlogo en la que puede establecer
un tiempo después del cual las computadoras se apagaran:

Especifigue un tiempo de espera para apagar los
equipos selecdonados:

minutos segundos
Cancelar




Después de aceptar el cuadro de didlogo, se muestra una ventana de cuenta atras en
todas las computadoras, que les dice a los usuarios que guarden su trabajo y cierren
todas las aplicaciones.

e Enviar mensaje de texto

Otra posibilidad para la interaccién del usuario es enviar un mensaje de texto a
participantes individuales o a todos los participantes del curso. El mensaje de texto se
muestra en las computadoras en forma de una ventana de mensaje. El botén Mensaje
de texto esta disponible para este propdsito:

Mensaje de texto

Después de presionar el botdn, se abre una ventana de dialogo en la que puede
introducir el mensaje que se mostrara:

" Enviar mensaje de texto

IUse el campo de mas abajo para escribir su mensaje
que serd enviado a todos los usuarios seleccionados.

En 10 minutos cerraremos el laboratorio se sugiere
guardar cualguier tipo de cambios en sus trabajos
realizada,

Cancelar

Haga clic en OK para enviar el mensaje introducido.

Si desea usar esta funcidn solo para computadoras individuales, puede seleccionar las
computadoras respectivas y seleccionar el elemento deseado en el menu contextual.

e Ejecutar programa

Si desea abrir un programa especifico en todas las computadoras, puede usar la
funcidn Ejecutar programa en la barra de herramientas. Para ello, haga clic en el botén
que se muestra:

€ )
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Ejecutar programa




Dependiendo de si agregd programas personalizados anteriormente o si los programas
han sido predefinidos por el administrador, se abre un menu emergente o una ventana

de didlogo. En el primer caso, todos los programas disponibles se enumeran en el
menu:

I Ejecutar programas

Introduzca los programas o comandos a ejecutar en
el equipo/s seleccionado/s. Puede separar varios
programas/comandos por linea,

v.@. "C:'\Program Files\VideoLAMWLC wlc.exe

[ ] Recordar v afiadir al mend del programa

Mombre: p.ej. VLC
Aceptar Cancelar

e Abrir sitio web

Si desea que todos los estudiantes abran un sitio web especifico, puede dejar que ese
sitio web se abra automaticamente en todas las computadoras. Use el botdn Abrir sitio
web para hacerlo:

.';c

Abrir stic web

Dependiendo de si afiadio sitios web personalizados anteriormente o si los sitios web
han sido predefinidos por el administrador, se abre un menu emergente o una ventana

de didlogo. En el primer caso, todos los sitios web disponibles se enumeran en el
menu:



" Abrir sitio web

Por favor, introduzca la URL del sitio web a abrir:

|www.gnngle.cnm|

[ ] Recardar v afiadir al mend del sitio web

Mombre: p.ej. Veyon

—

Confirme este didlogo con OK para abrir el sitio web.

e Transferir archivo

Con la funcién de transferencia de archivos, puede transferir facilmente archivos a
todos los estudiantes y, opcionalmente, abrir los archivos transferidos posteriormente.
Primero haga clic en el botdn Transferencia de archivos para abrir un didlogo de
archivo que le permite seleccionar los archivos a transferir:

I\

D

Transterir archivo

Después de seleccionar los archivos deseados, se abrira el didlogo de transferencia de
archivos real:



2 Transfenr archivo

Opciones

[ ] sobrescribir archives existentes

(® Solo transferenda

() Transferir y abrir archivo/s con programa asocado

() Traneferir v abrir carpeta de desting

Archivos

@ C:/Users/VICTOR GOMEZ/Downloads/veyon-

Iniciar Cancelar

En este cuadro de didlogo, se pueden elegir otras opciones antes de iniciar la
transferencia de archivos. Por defecto, los archivos solo se transferiran al
directorio del usuario o directorio de perfil del usuario sin sobrescribir los
archivos existentes.

Sobrescribir archivos existentes

Habilite esta opcidn para sobrescribir archivos posiblemente existentes. Esto puede ser
util para reemplazar una version anterior de un archivo o documento con una nueva.

Solo transferencia

En este modo, solo los archivos se transfieren sin que se realicen mas acciones. Utilice
este modo para distribuir en silencio el material de ensefianza por adelantado sin
molestar a los estudiantes.

Transferir y abrir archivo/s con programa asociado

En este modo, los archivos transferidos se abrirdn con el programa correspondiente
gue estd asociado con el tipo de archivo respectivo. Por ejemplo, los documentos de
texto se abriran con el programa de procesador de textos instalado. Utilice este modo
para hacer que los estudiantes trabajen con los materiales proporcionados de
inmediato.



Transferir y abrir carpeta de destino

Si pretende transferir muchos archivos a la vez, abrirlos todos automaticamente no es
una buena opcién en la mayoria de los casos. En su lugar, la carpeta de destino se
puede abrir en una ventana del administrador de archivos donde los estudiantes
pueden ver los archivos transferidos y abrir los que desee.

Después de elegir las opciones deseadas, haga clic en el botdn Iniciar para iniciar la
transferencia de archivos. Dependiendo del tamafio de los archivos y la cantidad de
computadoras, esto puede tomar un tiempo. Una barra de progreso con el progreso
total se muestra en la parte inferior del cuadro de didlogo. Una vez completadas las
transferencias, puede hacer clic en el botén Cerrar para finalizar:

Captura

Veyon le permite guardar el contenido de la pantalla actual de una sola o todas las
computadoras en archivos de imagen. Al hacer clic en el botdn Captura se activa la
funcion para todas las computadoras mostradas:

Si desea usar esta funcion solo para computadoras individuales, puede seleccionar las
computadoras respectivas y seleccionar el elemento Captura en el menu contextual.

A continuacion, recibird un mensaje de informacidn sobre cuantas capturas de pantalla
se han tomado. Ahora puede ver las imagenes en el panel de capturas y eliminarlas si
es necesario.



https://docs.veyon.io/es/latest/user/introduction.html#screenshotspanel

