UNIVERSIDAD ESTATAL
PENINSULA DE SANTA ELENA

FACUTAD DE SISTEMAS Y

TELECOMUNICACIONES

CARRERA DE INF/TI
EXAMEN DE CARACTER COMPLEXIVO

Componente Practico, previo a la obtencion del Titulo de:

INGENIERO EN TECNOLOGIAS DE LA
INFORMACION

“MANUAL DE GESTION DE INCIDENTES DE SEGURIDAD DE
LA INFORMACION BASADO EN LOS ESTANDARES ITIL V3
PARA LA UNIVERSIDAD ESTATAL PENINSULA DE SANTA

ELENA”

AUTOR

HENRY SLEINER MARIN HERNANDEZ

LA LIBERTAD — ECUADOR
2020



APROBACION DEL TUTOR

En mi calidad de tutor del trabajo de componente practico del examen de caracter
complexivo: “MANUAL DE GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION BASADO EN LOS ESTANDARES ITIL V3 PARA LA
UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA”, elaborado por el Sr.
Marin Hernandez Henry Sleiner, de la carrera de Tecnologias de la Informacion de la
Universidad Estatal Peninsula de Santa Elena, me permito declarar que luego de haber

orientado, estudiado y revisado, la apruebo en todas sus partes.

La libertad, 1 de Septiembre del 2020.

Ing. Jimmy Rivera Ramirez, Mgt.



DECLARACION
El contenido del presente componente practico del examen de caracter complexivo es de

mi responsabilidad; el patrimonio intelectual del mismo pertenece a la Universidad

Estatal Peninsula de Santa Elena.

He‘m‘“)/ M&‘i N

Henry Marin Hernandez



AGRADECIMIENTO
En primer lugar, quiero agradecer a mis difuntos padres: Flor Hernandez y Otto Marin

por darme su apoyo en todo momento hasta el ultimo dia de sus vidas, sin ellos no podria
haber alcanzado este logro tan importante en la vida. Estoy seguro de que estarian tan

orgullosos como lo estoy yo. Donde quiera que estén, gracias, madre y padre.

A mis hermanas Tatiana Marin y Amanda Marin que me apoyaron a terminar mis estudios

en uno de los momentos mas dificiles de la vida.

A todos los docentes de la Carrera de Tecnologias de la Informaciéon que me brindaron

su apoyo y conocimiento que ayudaron a formarme como profesional.

Henry Marin



DEDICATORIA
Dedico este logro a quienes me inspiraron, a quienes me ayudaron a llegar donde he

llegado, a mis padres, a mis héroes.

Henry Marin



TRIBUNAL DE GRADO

GoaF e C ﬁ BoonilS]
Ing. Samuel Bustos Gaibor, Mgt. Ing. IM Coronel Sudrez, Mgt.
DIRECTOR DE LA CARRERA DE DOCENTE ESPECIALISTA

TECNOLOGIAS DE LA INFORMACION

Ing. Jimmy Rivera Ramirez, Mgt.

DOCENTE TUTOR DOCENTE GUIA UIC

Henry Marin Herndndez

Estudiante


Renzo Gutiérrez
Sello


RESUMEN

La Universidad Estatal Peninsula de Santa Elena, se encuentra constantemente en la
busqueda de optimizar sus procesos académicos, administrativos y demads, esto con el fin
de mantener la acreditacion de la misma cumpliendo los requerimientos establecidos por
los entes encargado de evaluar las Universidades, estos entes demandan a las
universidades una apuesta por la innovacion para la gestion de procesos, y en este caso
nos vamos a enfocar en lo que es el departamento de tecnologias de la informacion y en
los procesos que este sigue al momento en el que se presenten incidentes relacionados

con la seguridad de la informacién

Estos incidentes deben ser gestionados en base a procesos que se hayan sido analizados
y desarrollados en base a estandares y normas de buenas précticas, que en la practica el
departamento de TI posee normas de buenas practicas relacionadas a la gestion de

Servicios.

Por ende, con la implementacion de este proyecto, se buscard adaptar las normas
existentes en el departamento de TI a la gestion de incidentes de seguridad de la
informacion basandonos en las normas de buenas practicas ITIL V3 para asi de esta forma
optimizar el tiempo de respuesta del departamento de TI ante un incidente que se pueda

presentar en las instalaciones de la Universidad.



ABSTRACT

The “Universidad Estatal Peninsula de Santa Elena”, is constantly in the search to
optimize its academic, administrative and other processes, this in order to maintain its
accreditation, complying with the requirements established by the entities in charge of
evaluating the Universities, these entities demand from universities a commitment to
innovation for process management, and in this case we are going to focus on what the
information technology department is and on the processes that it follows at the time when
related incidents occur with information security

These incidents must be managed based on processes that have been analyzed and
developed based on standards and good practices norms, which in practice the IT
department has good practice norms related to service management.

Therefore, with the implementation of this project, it will be sought to adapt the existing
standards in the IT department to the management of information security incidents based
on the ITIL V3 good practice standards in order to optimize the response time of the IT
department in the event of an incident that may occur at the University facilities.
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Capitulo 1

1. FUNDAMENTACION
1.1 ANTECEDENTES

Desde que naci6 la industria informadtica, lo aparatos tecnologicos nacidos de esta han
generado cambios trascendentales en el mundo, mas que nada debido a su incesante
desarrollo y a su impacto a todo modelo de negocio, educativo o industrial generando en
estos una marcada dependencia que incorpora grandes cantidades de informacion

digitalizada y los sistemas de informacion que la proveen [1].

Por ende, la seguridad a la informacion es de suma importancia, ya que es considerada
como el activo mas significativo de la entidad en este caso educativa, siendo necesario el
inmediato accionar ante cualquier situacion que pueda causar la perdida de la
informacion. Debido a la importancia de esta es que organizaciones internacionales de
estandarizaciéon han creado normas que permiten la gestion para poder realizar el

resguardo y buen uso de la informacion [2].

La Universidad Estatal Peninsula de Santa Elena ubicada en el cantén La Libertad de la
Provincia de Santa Elena cuenta con un departamento encargado de proveer servicios a
la comunidad en ambitos tecnoldgicos, asesoria técnica y desarrollo de soluciones
informaticas, para fortalecer la matriz productiva local y contribuir con el conocimiento

como valor insustituible y principal de la comunidad.

El departamento de Tics es el encargado de velar por los servicios que ofrece a la
comunidad universitaria, asi como por la seguridad de la informacién de la misma,
actualmente la universidad cuenta con tres servidores dedicados cada uno

respectivamente a: base de datos, aplicaciones informaticos y paginas web

Al no existir un manual de procedimientos que permita un inmediato accionar, al
momento de que se presente un ataque de seguridad de la informacion dentro de la
universidad, surge la necesidad del desarrollo de un manual de Gestidon de incidentes de
seguridad de la informacion para el departamento de Tics dentro de la Universidad Estatal

Peninsula de Santa Elena.



Para la propuesta antes mencionada se realizé un levantamiento de informacién mediante
entrevistas (ver anexol) al director del departamento de Tics el cual es el encargado de
los incidentes de seguridad de la informacion dentro de la universidad. Con el
levantamiento de informacion realizado al director de Tics se obtuvo como resultado la
necesidad de crear un manual que ayude a la gestion de incidentes de seguridad de la

informacion.

La tesis [3], Nos indica el camino a seguir en el andlisis y la gestion de incidentes de
seguridad de la informacion, pero utilizando estdndares diferentes a los que usaremos en
esta propuesta los cuales son ITIL V3, Estos estandares estan enfocados a la gestion de

incidentes, y en este caso se utilizara para los incidentes de seguridad.

Ademas [3], nos indica que, al implementar una gestion de incidente basada en estdndares
internacionales en una entidad financiera ubicada en Bogotd, genera una serie de
beneficios tales como: la estructuracion de un proceso, la eficiencia de los resultados,
responsabilidades claramente definidas y la validaciéon misma del proceso para identificar

mejoras en el mismo.

Por otra parte, en Ecuador [4] nos dice que con el disefio de politicas de seguridad
informatica que mas se ajusten a las necesidades actuales de la Universidad, se pretende

reducir el impacto al minimo posible ante un riesgo de seguridad.

En conclusion y en base a las consultas antes mencionadas los principales criterios
considerados en la propuesta para su posterior comprobacion es la reduccion de los
procedimientos de respuesta ante un incidente de seguridad de la informacion utilizando

un proceso estructurado bajo estandares internacionales de buenas practicas.

1.2 DESCRIPCION DEL PROYECTO

En vista que el departamento de Tics no cuenta con un manual de gestion de incidentes
de seguridad de la informacion, el siguiente proyecto propone el disefio de un manual de
gestion que agilice las acciones de respuesta del departamento en caso de suftrir un
ciberataque que ponga en riesgo la seguridad de la informacion digital que descansa en

los servidores o equipos de computo disponibles dentro de la Universidad.



El andlisis sobre la gestion de incidentes de seguridad de la informacion estard
fundamentado bajo los estandares de las normas ITIL V3 el cual nos establece tres etapas

principales para el desarrollo del mismo. Las etapas comprenden:

e Analisis de la situacion actual: Esta etapa comprende el estudio del accionar del
personal perteneciente al departamento de Tecnologias de la informacion respecto
a los casos de ciberataque que hayan ocurrido en la Universidad Estatal Peninsula
De Santa Elena

e [Establecer roles: Servird como un punto de partida para determinar las acciones a
tomar o en caso sea necesario establezca contactos para delegar las acciones que
se pondran en practica cuando ocurra un incidente, en esta etapa se generara un
diagrama de flujo del proceso a seguir.

e Redisefio del proceso: Se establecen los procesos que se seguirdn o mejoraran y

se establecera el esquema de trabajo para los diferentes roles
ITIL V3.

ITIL (Information Technology Infrastructure Library) Biblioteca de Infraestructura de
Tecnologias de la Informacion, es un conjunto de mejores practicas para la gestion de los
servicios de TI. Algunas organizaciones consideran a ITIL como una metodologia que
implica roles, grupos, procesos que intervienen en el ciclo de vida del servicio, los cuales

comprenden [5]:

e Estrategia del servicio
e Disefio del servicio

® Transicion del servicio
® Operacion del servicio

® Mejora continua del servicio

Gestion de Incidencias.

ITIL define una incidencia como “Una interrupcioén no planificada o una reduccion de
calidad de un servicio de TI. El fallo de un elemento de configuracién que no haya

afectado todavia al servicio también se considera una incidencia” [6]



Proceso de Gestion de Incidentes.

Segun los estdndares ITIL V3 el proceso a seguir en la gestion de incidentes es [7]:

—

Identificacion

Registro

Categorizacion
Priorizacion

Diagnéstico inicial
Escalado

Investigacion y diagndstico

Resolucion y restauracion

N S

Cierre

La linea de investigacion de la carrera de informatica con la que se ajusta mi investigacion
es Tecnologias y Gestion de la Informacion ya que estd relacionada con temas de
infraestructura y seguridad de las tecnologias de la informacidn, tecnologias verdes,
virtualizacion y computacion en la nube, seguridad de la informacidn, el Internet en las
cosas a través de las redes de comunicacion, sensores eléctricos y sistemas informaticos,
sistemas de informacion geografica, gestion de seguridad de la informacidn que permitan
generar informacion indispensable para la toma de decisiones. Ademas, se relaciona con
temas de gestion de desarrollo de software para tecnologias de comercio electronico,
gestion de base de datos, inteligencia de negocios (mineria de datos) con la finalidad de

dar soporte a las decisiones en tiempo real a las empresas [8].

1.3 OBJETIVOS DEL PROYECTO
1.3.1 OBJETIVO GENERAL

Desarrollar un manual de gestion de incidentes de seguridad de la informacion mediante
el uso de los estandares ITIL V3 para el departamento de Tecnologias de la Informacion

de la Universidad Estatal Peninsula de Santa Elena.

1.3.2 OBJETIVOS ESPECIFICOS

e Analizar los procesos operativos en el departamento de Tics para incidentes de

seguridad.



e Reestructurar los procesos de seguridad de la informacién en caso de un incidente
adaptandolos a las normas ITIL V3.
e Elaborar un manual de politicas y procesos para la gestion de incidencias de

seguridad de la informacion en el departamento de Tecnologias de la informacion.

1.4 JUSTIFICACION DEL PROYECTO

Como menciona [1], en nuestros tiempos la informacion se ha convertido en uno de los
recursos mas importantes tanto a nivel empresarial como a nivel personal, por ello se han
implementado normas las cuales definan los requisitos basicos que debe comprometerse
a cumplir cualquier organizacidon para salva guardar la informacion critica para su

negocio.

Por ende segun [9], actualmente en el pais el aumento de delitos informdticos permiten
tener una percepcion de las amenazas a los que estan propensos los servidores y con ellos
la informacioén que en estos se guarda se ve expuesta a dafnos irreparables que pueden

causar un retraso en las actividades de la Universidad Estatal Peninsula De Santa Elena.

Con el objetivo de ayudar a mejorar la gestion de incidentes de la seguridad de la
informacion dentro del departamento de Tecnologias de la Informacion de la Universidad
Estatal Peninsula de Santa Elena es necesario el desarrollo de un manual de gestion de
incidentes que nos permita reestructurar los procesos y adaptarlos a normas y estandares

internacionales que garanticen un buen accionar en caso de un ataque informatico.

Dentro de estos estandares de buenas practicas esta definido ITIL V3, que especifica los
lineamientos y normas para una efectiva y eficaz gestion de incidentes de seguridad de la
informacion en todas las organizaciones que adapten los estdndares y normas antes
mencionados agilizando asi el tiempo de respuesta ante un incidente que se pueda

presentar.

La implementacion de los estdndares ITIL V3 para gestionar los incidentes de seguridad
de la informacién, sera un gran beneficio para el departamento de Tecnologias de la
Informaciéon de la Universidad Estatal Peninsula de Santa Elena, al utilizar procesos
reestructurados y adaptados a las norma de buenas practicas ITIL V3, empezado por
establecer roles como un punto de inicio para el inmediato accionar o dado el caso delegar

un responsable ante un incidente de seguridad de la informacion, reduciendo



considerablemente los riesgos de que la informacion de la universidad pueda ser
vulnerada y disminuyendo de gran manera la pérdida de tiempo al momento de responder
ante un ataque de la seguridad de la informacion hacia los servidores o equipos de la

universidad

De esta forma la Universidad Estatal Peninsula de Santa Elena al gestionar los incidentes
de seguridad bajos los estandares ITIL V3 ayudara a mantener los tres pilares de la

seguridad de la informacion los cuales son [10]:

e Confidencialidad: Requiere que la informacion sea accesible de forma tnica a
las personas que se encuentran autorizadas.

e Integridad: Supone que la informacion se mantenga inalterada ante accidentes o
intentos maliciosos. So6lo se podra modificar la informaciéon mediante
autorizacion.

e Disponibilidad: Supone que el sistema informatico se mantenga trabajando sin

sufrir ninguna degradacion en cuanto a accesos.

1.5 ALCANCE DEL PROYECTO

En busca de una mejora de la gestion de incidentes de seguridad de la informacion en el
departamento de tecnologias de la informacion y comunicacion de la Universidad Estatal
Peninsula De Santa Elena, este proyecto estard enfocado en la gestion de los siguientes

ataques de seguridad [11].
Clase de incidente Tipo De Incidente
Modificacion de sitios web
Ataques
(Defacement)
Daiios o cambios fisicos no
Daiios Fisicos autorizados a los sistemas y/o

equipos.

Acceso no autorizado, robo o Robo o perdida de equipos/perdida

pérdida de equipos de datos

Infeccion Extendida
Codigo Daiiino (Malware) .
Infeccion Unica

Tabla 1 Clasificacion de los incidentes segun su tipo



Descripcion de incidentes de seguridad de la informacion

Modificacion de sitio web (Defacement): Vulnerabilidades explotadas con éxito en los
sistemas de alojamiento (servidor web) o en las aplicaciones que permiten a un atacante
modificar contenidos y paginas web. Estos ataques pueden involucrar la insercion de
enlaces a sitios maliciosos y/o afnadir contenidos que contienen el mensaje de atacante

(politicos, difamatorios, etc.). [11]

Daiios o cambios fisicos no autorizados a los sistemas: Este tipo de incidentes se
produce cuando un individuo sin autorizacidn (interno o externo) consigue ganar acceso

fisico a los equipos y realiza cambios o dafios no autorizados [11].

Perdida de datos: Pérdida o copia de datos que comprometan a seguridad e integridad
de los sistemas de la organizacion, y que pueden ser consecuencia de la pérdida o robo de
equipos que contengan datos como listas de usuarios, contrasefias, certificados digitales,

credenciales, diagramas de red, documentacion técnica de sistemas, etc. [11]

Robo o pérdida de equipos: Robo o pérdida de equipamiento TIC, como pueden ser

equipos portatiles, cintas de copias de seguridad, equipamiento de redes, etc [11].

Infeccion Extendida: Un virus, gusano, caballo de Troya, rootkit, script, etc. que infecta
exitosamente a un conjunto amplio de sistemas y en donde han fallado las medidas de

deteccion y/o contencion establecidas [11].

Infeccion Unica: Un codigo dafiino que solo afecta a un dispositivo, usuario o sistema

[11].
Este proyecto no contempla los ataques de seguridad faltantes tales como [11]:

e Ataque
o Ataque dirigido

e Denegacion del servicio (DoS)
o Exitosa
o No Exitosa

e Pruebas y reconocimientos

o Pruebas no autorizadas



o Alarmas de sistemas de monitorizacién
e Abuso de privilegios y usos inadecuados
o Abuso de privilegios o de politicas de seguridad de la informacién

o Uso indebido de la marca.
CAPITULO 2

2. MARCO TEORICO Y METODOLOGIA DEL PROYECTO
2.1 MARCO TEORICO
2.1.1 Normas ITIL

La Biblioteca de Infraestructura de Tecnologias de Informacion (ITIL sus siglas en
inglés) es un conjunto de conceptos y buenas practicas usadas para la gestion de servicios
de tecnologias de la informacion, el desarrollo de tecnologias de la informacion y las

operaciones relacionadas con la misma en general [12].

Aunque se desarrolld durante los afios 1980, ITIL no fue ampliamente adoptada hasta
mediados de los afos 1990. Esta mayor adopcion y conocimiento ha llevado a
varios estandares, incluyendo ISO/IEC 20000, que es una norma internacional cubriendo

los elementos de gestion de servicios de TI [12].

2.1.2  Objetivo de ITIL

El objetivo de ITIL es proporcionar a los administradores de sistemas de TI las mejores
herramientas y documentos que les permitan mejorar la calidad de sus servicios, es decir,
mejorar la satisfaccion del cliente al mismo tiempo que alcanzan los objetivos estratégicos
de su organizacion. Para esto, el departamento de TI debe ser considerado como una serie
de procesos estrechamente vinculados. Pragmaticamente, ITIL cumple con la logica de

hacer que la TI sea util para los empleados y clientes en lugar de lo opuesto [13].

2.1.3 Caracteristicas de la libreria
La principal causa de que ITIL se haya convertido desde la década de los 90 en un modelo
de referencia y haya experimentado una expansion tan grande con respecto a otros

modelos esta fundamentada por dos motivos [14]:

e Las caracteristicas esenciales de esta libreria.



e Su compatibilidad con respecto a la introduccion de normas y/o estandares
internacionales y otros modelos de gestion que estén funcionando en la

organizacion.

A continuacion, se detallan algunas de las caracteristicas que han diferenciado a estos

estandares de buenas practicas:

e No tiene derechos de propiedad,
e Es de libre utilizacién. Cualquier empresa o persona puede ponerlo en practica,
incluso unicamente en las partes que quieran ser aplicadas.

e [Estandar internacional.

2.1.4 Aplicacion de la metodologia ITIL para impulsar la gestion de TI

Un estudio realizado en Europa por la consultora Market Clarity, a instancias de BMC
Software, revela que cada vez se aprecian mas las ventajas de ITIL (Information
Technology Infrastructure Library) a la hora de alinear la tecnologia con los objetivos de
negocio. Dicho estudio reflejo que un 70% de las 16 empresas encuestadas conocen esta

metodologia y los beneficios que ofrece [15].

2.1.5 (Qué es una incidencia?
Segun ITIL, una incidencia es toda interrupcion o reduccion de la calidad no planificada
del servicio. Pueden ser fallos o consultas reportadas por los usuarios, el equipo del

servicio o por alguna herramienta de monitorizacion de eventos [16].

2.1.6 ;Quées unrol?
Un rol es un conjunto de responsabilidades y dominios de autoridad asignados a un puesto
de trabajo. Un rol es un comportamiento frente a una actividad. Este rol se va a asociar a

una persona fisica o a un equipo de personas.

Como regla general, un rol se define en un proceso o funcion. Algunos roles también se
relacionan con los servicios. Vamos a identificar los roles que ostentan los clientes o

usuarios.

2.1.7 Modelo de incidencia
Un modelo de incidencia permite optimizar el proceso de resolucion de esta, como

sabemos existen incidencias que no son nuevas, sino que ya se han presentado



anteriormente y que se repetiran en el futuro. Por esta razon varios organismos encuentran
bastante util la definicién de un modelo de incidencias que puedan aplicar a incidencias

recurrentes que comprometan la seguridad de la informacion [17].
A continuacion, se presentan los puntos que un modelo de incidencia deberia tener:

e Pasos a seguir para la resolucion de la incidencia.
e Orden cronoldgico de los pasos.

e Responsabilidades

e Plazos para la resolucion del incidente

e Procedimiento de escalado.

2.1.8 Principales actividades para la gestion de incidencias segin ITIL V3
2.1.8.1 Deteccion
Cuanto mas rapido se detecte una incidencia, su impacto sera menor en lo que concierne

a la seguridad de la informacion.

2.1.8.2 Registro
Todas las incidencias deben ser registradas independientemente una de otra, la

informacion que generalmente se debe registrar es:

e (Cobdigo tnico

e (ategoria

e Prioridad

e Datos del usuario

e Descripcion de la incidencia
e Estado

e Personal asignado a la resolucion

2.1.8.3 Categorizacion
En esta actividad se establece el tipo exacto de la incidencia, en este documento la

categorizacion estara dada por el gestor de primer nivel.



2.1.8.4 Priorizacion
La prioridad de una incidencia nos determina como se debe gestionar la misma, la

prioridad suele depender de la urgencia o el impacto que pueda generar esta.

2.1.8.5 Diagnéstico inicial
Cuando el personal de soporte de primer nivel recibe una incidencia, realiza un

diagnostico en base a los sintomas.

2.1.8.6 Escalado
Si el soporte de primer nivel no se ve capaz de solucionar el incidente, este asignara el

incidente a un nivel superior

2.1.8.7 Investigacion y diagnostico
Establecer exactamente que es lo que no funciona, cual seria el impacto y buscar una

solucion potencial al incidente,

2.1.8.8 Resolucion

Una vez detectada la solucion potencial del incidente, esta debera ser aplicada y probada.

2.1.8.9 Cierre
Cuando se cierre la incidencia la resolucion debera ser documentada en la base de

conocimiento para un posible reintento del mismo ataque.

2.2 METODOLOGIA DEL PROYECTO

2.2.1 Metodologia de Investigacion

Para este proyecto se utilizard la metodologia de investigacion de tipo exploratorio, es
decir se realizaréd la busqueda de informacion y trabajos relacionados con esta linea de
investigacion con el objetivo de analizar y comparar la situacion de otras empresas o
entidades con la Universidad, con esta investigacion se busca ofrecer un producto que se
adapte a los requerimiento y necesidades de la universidad. Ademas, se realizard un
estudio diagnostico para conocer mas a fondo la problematica que se abarcarad en esta

investigacion.

El estudio diagnostico ayudara a conocer los procedimientos que se llevan a cabo dentro
del departamento de Tics en caso de un incidente de seguridad de la informacion y de esta

forma empezar a reconocer quien o quienes son las personas encargadas de la gestion de



estos incidentes y cudles son los procesos que necesitaran reestructurarse y adaptarse a

los estandares ITIL V3.

Esta propuesta tiene como objetivo mejorar los procesos de gestion de incidentes de
seguridad de la informacion disminuyendo la cantidad de procedimientos o pasos a seguir

durante un ciberataque.

2.2.2 TECNICAS DE RECOLECCION DE INFORMACION

El método de recoleccion de informacion sera mediante una entrevista al director del
departamento de Tics de la Universidad Estatal Peninsula de Santa Elena con el fin
conocer los procesos que se llevan a cabo durante cada incidente de seguridad de la

informacion mencionados en el alcance del proyecto.

2.2.3 METODOLOGIA DE DESARROLLO

Con el objetivo de realizar una investigacion de calidad en este proyecto, se plantea
utilizar el desarrollo por etapas, debido a que permite desarrollar paso a paso los nuevos
procesos basados en los estandares ITIL V3, asi como la generacion del manual en la

etapa final.

Etapa de Analisis: Esta etapa comprende el estudio del accionar que el personal del
departamento de Tecnologias de la Informacion y Comunicacion haya tomado durante un

incidente de seguridad de la informacion que haya ocurrido con anterioridad.

Etapa de establecimiento de roles: Establecer un punto de partida, asignando roles para
determinar qué acciones se tomaran o dado el caso a que personas se delegaran en el

momento que suceda un incidente de seguridad de la informacion.

Etapa de redisefio de los procesos: Se estableceran los procesos que se seguirdn o

mejoraran y el esquema de trabajo a seguir para cada rol.



2.3 Resultados
El desarrollo del manual de Gestion de incidentes de seguridad de la informacion para el
departamento de Tics de la Universidad Estatal Peninsula de Santa Elena permitira

conseguir los siguientes resultados:

e Obtener el documento de flujogramas de cada uno de los procesos que se utilicen
en la gestion de incidentes de seguridad de la informacion.

e Optimizacion de procedimientos que forman parte de un proceso de gestion de
seguridad de la informacion adecuandolos a las necesidades de la universidad.

e Describir de manera detallada todas las actividades que se desarrollaran en caso
de que ocurra un incidente de los que se analizaran en esta propuesta de

investigacion.
Capitulo 3

3. Propuesta

3.1 Tema

MANUAL DE GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION BASADO EN LOS ESTANDARES ITIL V3 PARA LA
UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA

3.2 Justificacion

Para cada departamento de TI de cualquier organismo en general, es necesaria la
implementacion de estandares que acrediten las buenas practicas que se estan llevando a
cabo de dicho departamento, y la Universidad Estatal Peninsula de Santa Elena al dar un
servicio educativo durante mas de 22 afios, debe adaptarse a la evolucion de las nuevas
tecnologias y buenas practicas para mantenerse a la vanguardia en lo que concierne a la

infraestructura tecnoldgica y estandares de buenas practicas.

El departamento de TI de la universidad dispone de una infraestructura que le permite
solventar la realizacion de sus actividades educativas de gestion interna, por esta razon es
que el departamento se encuentra de manera frecuente en busca de mejorar la calidad de
gestion de personal, asi como de equipos que permiten brindan de forma més optima y

con una mayor calidad los servicios disponibles en el departamento antes mencionado.



Este proyecto se justifica debido a la necesidad que tiene el departamento de TI de la
Universidad Estatal Peninsula de Santa Elena de un manual que permita gestionar los
incidentes de seguridad de la informacion de una manera ptima al momento que este

ocurra.

3.3 Objetivo
El objetivo de este manual es proporcionar los procedimientos detallados para la correcta
gestion de incidencias de seguridad de la informacion que desarrolla el centro de soporte

de la Universidad Estatal Peninsula De Santa Elena (UPSE).

3.4 Ubicacion

Institucion: Universidad Estatal Peninsula de Santa Elena.

Provincia: Santa Elena

Canton: La Libertad.

llustracion 1 Ubicacion de UPSE en Google maps.

3.5 Actividades
A continuacién, se detallan las actividades que se realizan en cada una de las etapas

mencionadas en el documento.

Analisis de la situacion actual



En esta etapa se procede a realizar un estudio de la situacion actual y evaluar los procesos
que realiza el area de soporte con respecto a los incidentes relacionados con la seguridad

de la informacion, con el fin de identificar fallas o debilidades.

Con el proceso antes mencionado se llegd como conclusion al siguiente flujograma que
nos indica como funciona el proceso actualmente, cabe recalcar que el proceso estd
bastante cerca de lo que es ITIL V3, pero con debilidades en puntos especificos y no

orientado especificamente a incidentes de seguridad de la informacion.

Registro de incidente

v

Recepcion

v

Registro,
Clasificacion

<__ Necesita escalado _>—No

Si

v

Escalado

|

Solucion y cierre  <€——

Llustracion 2 Proceso de gestion de incidentes actual.

Establecimiento de roles

En esta etapa, se determinaron los roles y las funciones que va a ejercer el personal

perteneciente al departamento de T1 de la Universidad Estatal Peninsula de Santa Elena.



e Definir el centro de soporte

e Estructurar la jerarquia del centro del soporte

e Establecer el medio de comunicacion para el reporte de incidentes relacionados
con la seguridad de la informacion.

e Diseiiar el flujograma correspondiente al proceso.

Redisefio del proceso

Se establecen los procesos que se optimizaran y seguiran en el caso de que se presente un

incidente de seguridad de la informacion.

e Estipular los procesos de gestion de incidencias de seguridad de acuerdo con el
tipo de ataque que afectaria a la universidad.

e [Establecer acciones para generar el registro de reporte de incidentes.

e [Establecer acciones para el registro de informaciéon generando asi, una base de
conocimientos que sirva de apoyo hacia futuros incidentes.

e Disefiar el manual de politicas y procedimientos del proceso de gestion de
incidentes de seguridad de la informacion dentro de la Universidad Estatal

Peninsula De Santa Elena

Actividades Adicionales

Requerimientos de Proyecto

Se analizard el proceso a seguir para determinados incidentes que

comprometan la seguridad de la informacion.

La investigacién permitira escalabilidad en base a una mesa de ayuda.

El procedimiento de desarrollo de la investigacién debera cumplir con las

normas de buenas practicas ITIL V3.

El manual debe permitir una respuesta inmediata ante determinados

incidentes.

El manual se generard de tal forma que permita al usuario una ejecucién

intuitiva del proceso.




La investigacion debera ser simulada por una determinada herramienta web de

gestion de incidentes.

Los usuarios solo podran reportar incidentes por medio de la herramienta web.

La herramienta web tendrd una base de conocimiento que permite identificar

si ya existe una solucién dada al incidente presentado.

Se creardn las politicas generales del manejo gestidn de incidentes de seguridad

de la informacidn

La investigacion ayudara a mantener la confidencialidad, integridad vy

disponibilidad de la informacidn.

Los procesos deberdan ser graficados en flujogramas para un mejor

entendimiento del personal de Tics.

Solo el personal perteneciente al departamento de Tics tendra acceso a los

tickets creados.

Los tickets tendrdn una prioridad de acuerdo con el impacto que estos pueden
causar a la informacién que descansa en los servidores o equipos

pertenecientes a la Universidad.

Tabla 2 Requerimientos de proyecto

3.6 Impacto

Con el constante esfuerzo por parte de la universidad para mejorar en todo aspecto, la

inclusion de esta propuesta al relacionarse con los procesos de gestion de incidentes

dentro del departamento de tecnologias de la informacion genera un impacto positivo al

organizar, documentar y estandarizar determinados procesos dentro del departamento de

TI esto con el fin de darle un salto de calidad a las operaciones dentro del mismo,

incentivando a su vez a seguir estandarizando el resto de procesos que se manejan en el

area de TIL.



3.7 Cronograma
g de 8 Dura 0 allza : :
21 d dl) dlU 2L
1 404 191218 |1202/20
2 Comunicacion con director de Tl 2sem | 19M2M8 0101420 l..l
Andlisis de procesos actuales 4sem | 020120 280120 i ol
4 Disefio de diagrama de flujo 2sem | 300120 1202120 : -
5 550 13102120 | 29/04/20 !
= Definir el centro de soporte 2sem | 1302720 2602120 1
7 Estructurar jerarquia de centro de soporte 3sem | 2702020 180320 ' q
Establecer medio de comunicacidn para el reporte de incidente 3sem | 1903720 08/04,20 i q
3 Disefio de diagrama de flujo 3sem | 09/04/20 28/04/20 i
10 65d 3004720 | 2907/20
1 Estipular los procesos que serdn adaptados a ITIL ¥3 2sem | 30/04/20 130620 q
12 Establecer acciones para el reporte de incidentes 2sem | 14/05/20 2705120 i
13 Establecer acciones para el registro de informacidn (Base de conocimiento) 2sem | 28/056/20 10/06/20 q
14 Adaptar los procesos a ITIL W3 3sem 110620 0107720 i ~
15 Disefio del Manual de politicas y procedimientos. 4sem | 0207720 2807120 i

Fuente: Henry Marin

Tabla 3 Cronograma de actividades




4. Conclusiones

El analisis de la situacion actual demostrd que si existen procesos basados
en normas de buenas practicas, pero no definidos de manera formal.

El uso de los estandares de buenas practicas ITIL, también apoyara los
procesos que actualmente son seguidos para la gestion de incidentes de
servicios.

El uso de la base de conocimientos proporcionara una retrospectiva sobre
como han sido resueltos varios incidentes, apoyando de esta forma el rapido

accionar en el momento que se presente un incidente.

5. Recomendaciones

Disefiar o reestructurar los procesos para nuevos incidentes de seguridad de
la informacion.

Realizar inspecciones periodicas a la plataforma que se encuentra disponible
para el reporte de incidentes con la finalidad de disminuir el riesgo de
saturacion del servicio.

Capacitar a todo al nuevo personal perteneciente a la universidad sobre los
estandares de buenas practicas y sobre como reportar un incidente de
seguridad de la informacion en la plataforma que se encuentre disponible.
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Anexos

Anexo 1: Entrevista dirigida al director de tecnologias de la informacion.

UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
CARRERA DE TECNOLOGIAS DE LA INFORMACION

ENTREVISTA DIRIGIDA AL DIRECTOR DEL DEPARTAMENTO DE

TECNOLOGIA DE LA INFORMACION DE LA UNIVERSIDAD.

Objetivo. Obtener informacion sobre el departamento de tecnologias de la

universidad, su conformacioén y su accionar en caso de un ataque de seguridad de la

informacion.

Preguntas.

1.
2.
3.

,Cuantas personas componen el departamento de Tics?

.Qué personas pueden acceder al departamento de Tics?

.Cuantos servidores tiene el departamento y como esta funcionando
cada uno?

. Qué servicios de tecnologia ofrece el departamento?

(En el departamento existe un responsable o area encargada de la
seguridad de la informacion?

JHa ocurrido algun incidente de seguridad durante su direccion del
departamento de Tics?

JHa detectado alguna vez una vulnerabilidad en la seguridad de la
informacion?

.La universidad cuenta con un manual de politica de seguridad de la
informacion?

En caso de haber ocurrido un incidente de seguridad en el ultimo afio,

describa lo ocurrido



10. ;Cual es el procedimiento que se sigue en caso de un ataque a la
seguridad de la informacion?

11. ;Existe el apoyo de las maximas autoridades en temas de tecnologia?





