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RESUMEN

La presente propuesta tecnoldgica establecio como finalidad realizar un analisis de
vulnerabilidades para un Gad Municipal de la Provincia de Santa Elena, debido a que la
informacion se ha convertido en uno de los activos intangibles mas importantes del
mundo, y por tal motivo la falta de realizacioén de este tipo de analisis pone en riesgo la
integridad de la informacion.

Para lograr este objetivo se utilizd varias herramientas gratuitas, mediante un analisis
comparativo entre ellas, se determin6 cual es la mejor y la mas factible para la realizacion
del respectivo analisis.

También se considerd utilizar la metodologia de hacking ético, para recrear ambientes
virtuales y poder analizar las brechas de seguridad desde una perspectiva diferente,
permitiendo recolectar informacion, realizar un escaneo y una enumeracion de resultados.
Ademas, se utiliz6 la metodologia Open Information System Security Group (ISSAF),
puesto que esta basada en la planificacion - preparacion, evaluacion y reportes, la cual
permiti6é examinar y emitir informe final detallado.

Para culminar la investigacion se brindara un informe detallado de las vulnerabilidades
encontradas y las acciones que se deberian tomar para mitigar la explotacion de estas, con
el objetivo principal de que sean insumos validos y confiables para la toma de decisiones
en el aspecto de mitigacion y remediacion de dafios ante un ataque informatico.
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CAPITULO 1
1. FUNDAMENTACION

1.1 ANTECEDENTES
En los ultimos afios muchas empresas, instituciones y organizaciones gubernamentales
manejan su informacion en la web y utilizan el Internet como parte de su estrategia en el
mercado global, obteniendo asi mejores ventajas de acceso y disponibilidad a la
informacion, publicidad, ventas directas, noticias, teletrabajo, email y mensajeria. En el
mundo de la web la mayor preocupacion son los delincuentes cibernéticos, personas
curiosas quienes constantemente buscan la manera de romper la seguridad,
comprometiendo los niveles de disponibilidad, integridad y confidencialidad de los
sistemas de informacion de portales web de grandes organizaciones, con el fin de sacar

provecho econdémico y personal. [1]

Se trata de un fenomeno que ha sufrido un enorme crecimiento en los tltimos afios debido
al surgimiento de la evolucion tecnologica: ejemplo de ello son los grupos o actores como
WikiLeaks o Anonymous, quienes han llevado a cabo ciberataques dirigidos a la
consecucion de una denegacion de servicio, la destruccion de datos o la publicacion de

informacion confidencial a modo de protesta en contra de determinados gobiernos. [2]

En la actualidad y en América Latina el porcentaje de ataques informaticos es de un 30%
seglin datos expuestos en la 7ma Cumbre Latinoamérica de Anélisis de Seguridad. [3] en
este informe estadistico muestra el nivel de seguridad de las aplicaciones vulnerables en
Latinoamérica. La configuracién inadecuada de los sistemas e incluso los errores de
programacion de algunas aplicaciones influyen mucho en los ataques informaticos,

demostrando el estado urgente de realizar analisis de vulnerabilidades en portales web.

Segtin el ITRC Data Breach Reports el porcentaje de ataques por tipo de instituciones
estuvo distribuido en el 2017 de la siguiente manera: A empresas privadas un 55.1%,
instituciones de salud un 23.7%, instituciones de Educacion un 8.0% e instituciones
gubernamentales un 4.7% [4]. Lo cual nos da a conocer que las instituciones

gubernamentales estan dentro del grupo vulnerable para ataques informaticos.

El Security Report Latinoamérica (ESET), indica los niveles de implementacion de
précticas de gestion para la seguridad. Segun el estudio que realizo ESET en el 2019, por
medio de encuestas a administradores de sistemas y ejecutivos de varias empresas, las

organizaciones no saben como responder en el caso de que ocurra un incidente que pueda
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poner en riesgo sus operaciones. Esto es clave no solo para tener una respuesta rapida y
eficiente para la recuperacion del incidente, sino también como medida de proteccion para

identificar las vulnerabilidades y evitar que incidentes de este tipo vuelvan a presentarse.

[5]

GRAFICO 8 | Niveles de implementacion de practicas
de gestion para la seguridad por pais
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llustracion 1 Niveles de Implementacion de prdcticas de gestion para la seguridad por pa’is.

Casi todas las organizaciones publicas o privadas, al igual que las personas, dependen de
alguna manera de la tecnologia de la informacion como una herramienta esencial para
lograr sus objetivos de negocio o para poder desarrollar actividades en su vida cotidiana;
al mismo tiempo, todos tienen que enfrentarse con una amplia gama de amenazas y
vulnerabilidades asociadas a los entornos informaticos de hoy. [6] sin embargo, no esta
de mas preocuparse por la forma en que la informacion estd siendo tratada y en las

limitaciones gubernamentales que tienen las herramientas utilizadas.

Los gobiernos locales han empezado a estructurar sus gobiernos electrénicos atin a pesar

de que no hay un modelo establecido. Estas instancias politico-administrativas inician
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con paginas Web, en las que insertan planes de trabajo, datos, rendiciones de cuentas,

presupuestos, mapas, enlaces u otros, pero sin identificar la informacion actualizada. [7].

Estas sirven como herramientas para brindar atencion a la ciudadania y dar a conocer sus
servicios y beneficios a nivel nacional e internacional, por tal motivo es indispensable

precautelar la integridad, seguridad y disponibilidad de la informacion.

El presente trabajo propone realizar un analisis de las vulnerabilidades del portal web de
un GAD Municipal de la Provincia de Santa Elena con la finalidad de dar a conocer las

posibles vulnerabilidades y ayudar a mitigar la explotacion de estas.

1.2 DESCRIPCION DEL PROYECTO

Segun el ITRC Data Breach Reports el porcentaje de ataques por tipo de instituciones
estuvo distribuido en el 2017 de la siguiente manera: A empresas privadas un 55.1%,
instituciones de salud un 23.7%, instituciones de Educacion un 8.0% e instituciones
gubernamentales un 4.7% [4]. Lo cual nos da a conocer que las instituciones

gubernamentales estan dentro del grupo vulnerable para ataques informaticos.

Es por esta razon que se desea realizar un analisis de vulnerabilidades que nos permita
analizar las posibles causas de estas y brindar recomendaciones que ayuden a evitar que
estas vulnerabilidades sean explotadas con fines maliciosos. Para este trabajo de

investigacion se realizaran las siguientes fases:

1.2.1 Fase de Recoleccion de Informacion
Se realizard un levantamiento de informacion del portal web del GAD Municipal donde

se realizard el analisis de vulnerabilidades, este proceso se lo realizara mediante un
reconocimiento pasivo. Este se consigue la informacion sin interaccion directa con el
objetivo mediante el uso de técnicas tales como la ingenieria social, bisquedas por
internet o mediante el uso de aplicativos webs que nos puedan brindar informacion crucial

para el desarrollo de la investigacion.
Las herramientas para utilizar en esta fase son:

Busqueda de informacion en los buscadores como Google
Buscar en la base de datos de Internet (Whois)

Buscar en la base de datos de Internet (Shodan)

Buscar nombres de dominios

Buscar informacién de contacto
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e Buscar toda la informacion que se pueda extraer de los DNS (Domain Name

Server)

Una vez que se logre recolectar toda la informacion necesaria en la primera fase, esta se
la clasificara de acuerdo con el tipo de informacion: Ip publica, nombre del servidor,

sistema operativo, version de las tecnologias utilizadas.

1.2.2 Fase de Virtualizacion de Sistemas
En esta fase se creard maquinas virtuales o Live USB con sus correspondientes sistemas

operativos y sus configuraciones necesarias de las siguientes distribuciones que seran

necesarias para el respectivo analisis:

e Distribucion Linux (Kali Linux)

e Herramientas de Andlisis de Vulnerabilidades

Kali Linux: Kali Linux es la plataforma de prueba de penetracion més poderosa y popular
del mundo, utilizada por profesionales de seguridad en una amplia gama de
especializaciones, que incluyen pruebas de penetracion, andlisis forense, reversa
ingenieria y evaluacion de vulnerabilidad. Es la culminacion de afios de refinamiento y el
resultado de una evolucion continua de la plataforma, de WHoppiX a WHAX, a
BackTrack, y ahora a un completo marco de pruebas de penetracion que aprovecha
muchas caracteristicas de Debian GNU / Linux y la vibrante comunidad de codigo abierto

en todo el mundo. [8]

Esta virtualizacion servird para ofrecer un ambiente o escenario correspondiente para
realizar las pruebas de escaneo y utilizar las diferentes herramientas de analisis de

vulnerabilidades que nos ofrece Kali Linux.

1.2.3 Fase de Analisis de Vulnerabilidades
Para esta fase procederemos a utilizar las herramientas que vienen incluidas en el sistema

Kali Linux las cuales son:

1.2.4 Herramientas de Escaneo:
Uniscan: Uniscan es una sencilla herramienta disefiada para ayudarnos a buscar

vulnerabilidades en cualquier aplicacion web muy facilmente, vulnerabilidades como, por
ejemplo, carga de archivos locales, ejecucion de coddigo remoto e incluso carga de

archivos de forma remota en la herramienta. [9]
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Nmap: Nmap (“mapeador de redes”) es una herramienta de codigo abierto para
exploracion de red y auditoria de seguridad. Se disefi6 para analizar rapidamente grandes

redes, aunque funciona muy bien contra equipos individuales. [10]

Maltego: Maltego es una herramienta de reconocimiento de Kali Linux desarrollada por
Paterva, empresa orientada a andlisis de datos para la realizacion de auditorias
informaticas creada en el ano 2007. Se usa para la recoleccion de informacion abierta y
publica de internet. También posee reconocimiento DNS, pero lo que le caracteriza es

que despliega graficas de analisis.

FOCA: (Fingerprinting Organizations with Collected Archives) es una herramienta
utilizada principalmente para encontrar metadatos e informacién oculta en los
documentos que examina. Estos documentos pueden estar en paginas web, y con FOCA

se pueden descargar y analizar. [11]

Nessus: El escaner de vulnerabilidades mas usado en el mundo. Esta herramienta de alto
nivel detecta amenazas en tiempo real y gracias a su precision, evita la generacion de
falsos positivos. El poderoso Nessus previene eficientemente los ataques de red
identificando las debilidades y errores de configuraciéon que pueden ser usados para

permitir el ingreso de amenazas al sistema. [12]

Se utilizaran mas de una herramienta en la fase de escaneo, para hacer un cuadro
comparativo y poder visualizar que herramienta nos brinda la mejor informacion del

escaneo de vulnerabilidades.

Estas herramientas nos brindan la posibilidad de obtener un andlisis de manera mas
detallado, una vez identificadas las posibles vulnerabilidades presentes en el portal web

las podremos clasificar de acuerdo con el nivel de riesgo que presenten.

1.2.5 Fase de Analisis de Resultados
La identificacion de las vulnerabilidades obtenidas en la fase anterior se las clasificara de

acuerdo con el nivel de riesgo, usualmente son tres: Alto, Medio y Bajo, esta se realiza
de acuerdo con la versién del sistema operativo y de los servicios y aplicaciones
detectados comparandolos contra una base de datos de vulnerabilidades que se actualiza

frecuentemente conforme nuevos huecos de seguridad son descubiertos.
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1.2.6 Informe final
En la altima fase se realizard un informe final brindando toda la informacidén detallada

del analisis de vulnerabilidades realizado, utilizando las herramientas de la distribucion
de Kali Linux, el cual se brindara las recomendaciones necesarias para mitigar la

explotacion de las vulnerabilidades encontradas.

Este proyecto contribuird a la linea de investigacion Tecnologias y Gestion de la
Informacidén, debido a que la propuesta esta relacionada con temas de seguridad de las
tecnologias de la informacidén que permitan generar informacion indispensable para la

toma de decisiones [13]

1.3 Objetivos
1.3.1 Objetivo General
Analizar las vulnerabilidades existentes del portal web de un Gobierno Auténomo
Descentralizado mediante metodologias de hacking ético para brindar recomendaciones

que ayuden a mitigar los riesgos encontrados.

1.3.2 Objetivos Especificos
e Analizar el estado actual del portal web, utilizando la metodologia ISSAF para la

obtencion de Informacion necesaria.

e Seleccionar las herramientas de analisis Optimas mediante un analisis comparativo
para detectar las vulnerabilidades del portal web.

e C(lasificar las vulnerabilidades encontradas de acuerdo con su nivel de riesgo.

e Redactar un informe final con los resultados obtenidos para mitigar ataques a

futuro.

1.4 JUSTIFICACION
La seguridad informatica ha ganado popularidad en los Gltimos afios y ha pasado de ser

considerada un gasto, a ser vista como una inversion por parte de los directivos de las
empresas y organizaciones a nivel mundial. En algunos paises esto ha sucedido de forma
acelerada, en otros el paso ha sido mas lento; pero en ultima instancia todos han

convergido en un mundo digital en el que la informacién es el activo intangible mas
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valioso; y por consiguiente debe ser protegido de posibles pérdidas, robos, mal uso, etc.

[14]

La pagina web es un canal de comunicacion, existen medios y recursos que permiten
saber a las empresas quiénes visitan sus sitios web, cudnto tiempo permanecen en ella, la
fidelidad de usuarios, de que paises y el posicionamiento, por tanto, es una herramienta

que permite medir el impacto y el beneficio para una organizacion. [15]

En el 2019 ESET realiz6 una encuesta en donde los datos finales determinaron que la
cantidad de amenaza marco un maximo historico, cuando tanto el nimero de detecciones
como la tasa de generacion de nuevas variantes registraron un crecimiento exponencial
Aquel afio, un tercio de las detecciones se concentrd en paises de América Latina, donde

Ecuador alcanzo 65% del indice de incidentes de seguridad por pais. [5]

GRAFICO1 |Incidentes de seguridad por pais
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llustracion 2 Incidentes de seguridad por pais.
La comunidad cientifica ha investigado e implementado mecanismos que permitan
disminuir y mitigar estos ataques de seguridad como hurto, modificacion, espionaje,
interrupcion, falsificacion, denegacién de servicios, etc., empleando tecnologias de

virtualizacion y metodologias de hacking ético, cuya aplicacién permite disminuir el
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riesgo a equipos y redes en produccion, precautelando la informacion y servicios de las

organizaciones. [14]

Utilizar metodologias de hacking ético, nos brinda la posibilidad de realizar un analisis
de vulnerabilidades de la mejor manera posible, ya que existen metodologias a seguir, las
cuales nos van a servir de guia para realizar varias actividades y asi lograr los objetivos

planteados.

Realizar una virtualizacion de sistemas nos permite crear un escenario la mas parecido a
la realidad, este se realiza con el objetivo de recrear todos los aspectos posibles para
obtener una mejor recopilacion de informacion, y utilizar las herramientas de escaneo en

un ambiente totalmente controlado.

Utilizar varias herramientas de escaneo de vulnerabilidades nos ofrece la posibilidad de
realizar un analisis comparativo, el cual nos ayudara a elegir cual es la mejor y cual de

ellas nos ofrece la informacion mas adecuada para realizar el respectivo estudio.

La ventaja de la presente investigacion es que mediante el resultado de los analisis se
entregara un informe con recomendaciones de mitigacion que ayude a reforzar los niveles
de seguridad del portal web del Gobierno Auténomo Descentralizado y de esta manera
aumentar la defensa contra los diferentes tipos de ataques informaticos, salvaguardando

la confidencialidad, integridad y disponibilidad del portal web.

El presente proyecto esta direccionado al plan toda una vida, haciendo énfasis en el eje 2,

el cual detalla lo siguiente:
Eje 2: Economia al servicio de la sociedad. [16]

Objetivo 5: Impulsar la productividad y competitividad para el crecimiento econdémico

sostenible de manera redistributiva y solidaria. [16]

Politica 5.6: Promover la investigacion, la formacion, la capacitacion, el desarrollo y la
transferencia tecnoldgica, la innovaciéon y el emprendimiento, la proteccion de la
propiedad intelectual, para impulsar el cambio de la matriz productiva mediante la

vinculacion entre el sector publico, productivo y las universidades. [16]

1.5 ALCANCE
En el presente trabajo de investigacion, se realizarda un andlisis de vulnerabilidades,

mediante el uso del hacking ético, para encontrar posibles vulnerabilidades de seguridad
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en el portal web de un Gobierno Autonomo Descentralizado de la Provincia de Santa
Elena, con ayuda de herramientas preseleccionadas, con el fin de elaborar un informe

final que brinde recomendaciones de mitigacion frente a los resultados encontrados.
El presente proyecto abarcara las siguientes fases:

e Recoleccion de Informacion
e Virtualizacion de Sistemas

e Analisis de Vulnerabilidades
e Analisis de Resultados

e Informe final

Para esto se plantea realizar una investigacion que permita incluir los puntos mas
importantes sobre el hacking ético en portales web, tales como: conceptos basicos,
técnicas, metodologias, tipos de instrucciones, haciendo resefia a los ataques mas
frecuentes que actualmente se presentan y causen mayor impacto para estas instituciones,
de esta forma tener una mejor direccion al andlisis de vulnerabilidades que se va a realizar
en el portal web. Se debe recalcar que solo se llegara a la fase 2 del hacking ético, la cual

corresponde al escaneo y posterior analisis de vulnerabilidades.

Después de este estudio, se debe seleccionar de manera objetiva las herramientas de
hacking ético que se van a usar en las respectivas pruebas, para detectar las

vulnerabilidades de seguridad.

Una vez identificadas las herramientas a usarse, se va a recrear y definir un escenario de
investigacion, el cual nos ofrecerd realizar las pruebas necesarias en un ambiente

totalmente controlado.

Como siguiente paso, se va a realizar la ejecucion de las herramientas de analisis hacia el
portal web, siguiendo el proceso de evaluacion de seguridad de la informacion de la
metodologia ISSAF, la cual consta de: “planeacion y preparacion, evaluacion y

presentacion de informes”.

Una vez ejecutadas las herramientas, se obtendran los resultados de las pruebas de analisis
al portal web, con la finalidad de identificar y analizar las principales vulnerabilidades
que actualmente estd expuesto el sitio, las cuales comprometen la confidencialidad,

integridad y disponibilidad de la informacion.
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Los beneficiarios de esta investigacion seran todos los que conformen el departamento de
TICS de la institucion, ya que, por medio del informe final, tendrdn una guia para

minimizar el riesgo de ataques

CAPITULO 2
2 MARCO TEORICO Y METODOLOGIA
2.1 MARCO TEORICO

2.1.1 La importancia de identificar, analizar y evaluar vulnerabilidades
De acuerdo con los resultados de la encuesta realizada por ESET Latinoamérica para el
documento ESET Security Report 2017, la explotacion de vulnerabilidades se ha
convertido en la mayor preocupacion de las empresas en materia de seguridad, seguida
de otros incidentes como infeccion por malware, fraudes, phishing o ataques de
denegacion de servicio (DoS). [17]

De esta manera, estos resultados cobran relevancia para mitigar los acontecimientos
relacionados con la explotacion de estas y también como un método para la aplicacion de
elementos relacionados a la seguridad ofensiva, la cual se realiza mediante los escéneres
de vulnerabilidades

2.1.2 Estudios realizados por Kaspersky
Casi el 30% de las compaiias tardan varios dias en detectar eventos de Seguridad
informatica y solo un 8% cuenta con herramientas que pueden generar alertas ante este
tipo de eventualidades. El 14% logra detectar el incidente en unas horas, 20% en un dia,
19% en varias semanas y 7% en varios meses, segiin un estudio realizado por Kaspersky.
[18]

El costo promedio de la recuperacion de un solo incidente de seguridad esta estimado en
$86.5 mil USD para las pequefias y medianas empresas y $861 mil USD para las grandes.
[18]

Mientras mas tiempo tarden en notar la filtracion, mas le costard a una empresa en
términos monetarios y de informacion. Incluso cuando las filtraciones se detectan casi
instantaneamente, las Pymes estiman un costo de $28 mil USD, que sube a $105 mil USD,
si pasa inadvertida por mas de una semana. Para las empresas, cuando cuentan con un
sistema de deteccion, el dano financiero estimado es de $393 mil USD, que puede crecer
hasta un millén si permanece inadvertido a lo largo de una semana. [18]

Tomando los resultados de los estudios realizados por los laboratorios de Kaspersky,
podemos comprender la importancia de mantener conocimiento sobre la seguridad
informatica, la informacidén se ha convertido en uno de los activos intangibles mas
valiosos del mundo, por lo tanto realizar escaneres de vulnerabilidades nos brinda la
posibilidad de mantenernos preparados ante estas eventualidades, mediante la aplicacion
de recomendaciones y configuraciones los cuales nos ayudan a minimizar la explotacion
de estas, y de esta manera ahorrarnos miles de ddlares en dafios por este tipo de ataques.
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2.1.3 Ciberseguridad riesgos, avances y el camino a seguir en américa
latina y el caribe

La crisis propiciada a principios de 2020 por la pandemia del COVID-19 ha
puesto de relieve nuestra dependencia de una infraestructura vital que, para la gran
mayoria de los ciudadanos, resulta invisible o su existencia pasa practicamente
desapercibida. Nuestra vida diaria gira alrededor de actividades cada vez  mas
digitalizadas y, por consiguiente, mds sensibles a amenazas cibernéticas. Cadenas
de suministro de alimentos, transporte, pagos Yy transacciones financieras,
actividades educativas, trdmites gubernamentales, servicios de emergencia, y el
suministro de agua y energia, entre un sinnumero de actividades, operan en la actualidad
a través de tecnologias digitales [19]. Segtn lo expresado por el PhD Moisés Schwartz
gerente de desarrollo del BID, podemos recalcar que mas actividades de nuestra vida
cotidiana se enlazaron directa o indirectamente con alguna de las tecnologias de
informacion y comunicacion.

La region de América Latina y el Caribe ain no esta suficientemente preparada para
enfrentar los ataques que se producen en el ciberespacio. Unicamente 7 paises de los 32
analizados en este reporte cuentan con un plan de proteccion de su infraestructura critica,
y 20 han establecido algun tipo de grupo de respuesta a incidentes, llamado CERT o
CSIRT, segun sus siglas en inglés. Esto limita la capacidad de identificar ataques y
responder oportunamente a los mismos. [19]. Segun el estudio realizado América Latina
no se encuentra preparada en la parte de infraestructura, ni en la respuesta de incidentes
de este tipo, por tal motivo el presente trabajo de investigacion es crucial en lo referente
a la seguridad de la informacion.

Este afio en particular, la pandemia global de COVID-19 ha destacado el papel vital y el
uso de las tecnologias de la informacion y la comunicacion (TIC) en la prestacion de
servicios esenciales y su profunda integracion en nuestras sociedades. [19]. Segun lo
expresado por la PhD Farah Urrutia Secretaria de Seguridad Multidimensional de 1a OEA,
se analiza la evolucion que debieron tener las tecnologias de informacién para brindarnos
soluciones tecnologicas en los tiempos de pandemia.

La pandemia de COVID-19 nos brinda la oportunidad de reflexionar sobre el progreso en
la expansion de las TIC, la conectividad a Internet y la ciberseguridad en el hemisferio.
Nuestra mayor dependencia del ciberespacio durante la crisis subraya la necesidad de
extraer lecciones para lo que nos espera en la transformacion continua de nuestras
sociedades y economias, y en garantizar la ciberseguridad a nivel mundial. [19]. Cabe
recalcar que por motivos de la situacion actual que atraviesa el mundo debido a la
pandemia de COVID19, muchas de las actividades cotidianas tuvieron que adaptarse y
pasar de lo presencial a la manera virtual. Por lo tanto, esto llevo a la expansion de la TIC
a varios sectores nuevos por ende la seguridad de la informacion es crucial en estos
momentos donde todo es virtualizado.
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2.1.4 Kali Linux
Es una distribucién basada en Debian GNU/Linux disefiada principalmente para la
auditoria y seguridad informatica en general. Fue fundada y es mantenida por Offensive
Security Ltd. Mati Aharoni and Devon Kearns, ambos pertenecientes al equipo de
Offensive Security, desarrollaron la distribucion a partir de la reescritura
de BackTrack,que se podria denominar como la antecesora de Kali Linux. [20]

2.1.5 Hacking Etico
Los medios sensacionalistas se han encargado en darle un mal significado a la palabra
hacker, un significado que equipara a los hackers con criminales. Un hacker puede ser
bueno o malo al igual que un abogado, un médico, un profesor o el oficio que fuera. El
termino ethical hacking o hacking ético nace por tal motivo, era necesario aclarar que no
es un hacking malo sino bueno, ético, pero en definitiva es hacking. [21]

2.1.6 Tipos de Ataques Informaticos
Malware.- El termino malware es la abreviatura de software malicioso, este término
conlleva a todos los codigos maliciosos y programas los cuales tienen como objetivo es
dafiar un 20 sistema o aprovechar sus vulnerabilidades para dafar archivos importantes
del sistema operativo con el fin de causar un mal funcionamiento. [22]

Virus.- Los virus informaticos son programas con un fin malicioso que tiene como
objetivo replicarse y dafiar otros archivos del sistema operativo con la intencion de causar
un dafio o modificacion para su mal funcionamiento. Estos programas se encuentran
dentro ejecutables de programas conocidos, al dar click sobre él se pueden replicar dentro
del sistema operativo y ya que se han danado archivos importantes del sistema este
programa infecta unidades de almacenamiento con el fin expandirse por este medio a los
demas ordenadores. [22]

Gusanos.- Son programas que al momento de ejecutarse dentro del computador se
realizan copias de este y una de las principales caracteristicas es la propagacion mediante
la red de una empresa dejando a su paso computadores colapsados impidiendo trabajar a
los usuarios. Los gusanos a diferencia de los virus no atacan archivos sino
especificamente el rendimiento de sus ordenadores. [22]

Troyanos.-Un troyano es catalogado como un virus, aunque no cumple con todas las
caracteristicas de uno de ellos, pero por su forma de propagacion y de actuar dentro del
sistema fue catalogado como un virus [22]

Spyware.- Un spyware es un programa espia que se mantiene en escucha para poder
obtener todo tipo de informacion sobre una persona u organizacion sin que el usuario
tenga conocimiento de que este programa se encuentra ejecutandose en segundo plano,
estos programas espias tienen como objetivo ingresar en empresas publicitarias u
organizacion especifica en busca de informacion con alto interés, este programa envia
informacion periddica a un servidor en donde se aloja esta informacidn para posterior el
atacante pueda filtrar esta informacion y verificar que nivel de impacto tiene para la
empresa [22]

AdWare.- Este programa malicioso no genera un dafio al ordenador, pero genera una
saturacion de publicidad de productos y servicios de diferentes empresas, el objetivo es
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poder obtener clientes mediante la publicidad en ventanas emergentes, o a través de
herramientas que se incrustan dentro del navegador y al mantenerse ejecutando genera un
numero grande de publicidad mientras se navega por la web [22]

Ransomware .- Este cddigo malicioso ingresa dentro de un ordenador en donde se
encuentra informacion importante y vital para una organizacion y lo cifra, el atacante da
una serie de instrucciones para que el usuario pueda recuperar su activo mas importante
la informacién. Para que el atacante pueda dar la contrasefia para poder desencriptar el
ordenador pide un rescate econdmico, de esta manera obtiene un redito econdémico por
este tipo de ataque. [22]

Phishing.- El phishing es uno de los métodos mas utilizados por los atacantes para poder
obtener informaciéon por medio del correo electronico utilizando ingenieria social,
haciéndose pasar por empresas con renombre o personas de confianza, los atacantes
utilizan todo tipo de maneras para que los usuarios caigan en su ataque, empezando con
¢l envi6 de correos electronicos hasta tener una llamada para poder obtener informacion
personal de la victima [22]

2.1.7 Seguridad Informatica
El propdsito de la seguridad en todos sus ambitos de aplicacion es reducir riesgos hasta
un nivel que sea aceptable para los interesados en mitigar amenazas latentes. En un
sentido amplio, por seguridad también se entienden todas aquellas actividades
encaminadas a proteger de algun tipo de peligro [23]

2.1.8 Analisis de Vulnerabilidades
Las vulnerabilidades informdticas son consideradas como riesgos informdticos y son
caracteristicas de un activo de informacion. Las vulnerabilidades informéticas pueden ser
detectadas con un andlisis de vulnerabilidad y test de intrusion. Cuando se materializa un
riesgo informatico que pueda ser explotado, hay una posibilidad de ocurrencia de
cualquier tipo de dafio relacionado con la confidencialidad, integridad, disponibilidad y
autenticidad de los datos empresariales. [24]

2.1.9 Analisis de Amenazas y Vulnerabilidades para Identificar Riesgos
Cuando se habla de ciberseguridad, el andlisis de riesgos informaticos es la evaluacion de
los distintos peligros que afectan a nivel informatico y que pueden producir situaciones
de amenaza al negocio, como robos o intrusiones que comprometan los datos o ataques
externos que impidan el funcionamiento de los sistemas propiciando periodos de
inactividad empresarial. [25]

2.1.10 Herramientas de Analisis de Vulnerabilidades
.Son realmente ttiles y eficientes las herramientas para escanear vulnerabilidades?

Si, son muy utiles y eficientes. No pueden ser reemplazadas por un pentest, pero pueden
aportar varios puntos utiles a un entorno. Por ejemplo, permite el analisis constante del
entorno en busca de vulnerabilidades recientemente descubiertas, indicando prioridad en
relacion con lo que debe tratarse en funcion de la criticidad de la vulnerabilidad, ademas
de tener el enfoque que necesita la empresa, ya que al ser administrada por el responsable
de la seguridad de la misma, quien interactua constantemente con el ambiente, este puede
definir en qué entorno se realizaran mas pruebas. [26]
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2.2 METODOLOGIA DEL PROYECTO
2.2.1 Metodologia de la Investigacion
Los estudios exploratorios se efectiian cuando no se han realizado investigaciones previas
o0 existe poca informacion acerca del objeto de estudio [27]. La presente investigacion no
se ha realizado en los Gobiernos Autonomos de la Provincia de Santa Elena,
puntualmente en los portales web, ya que a pesar de que existe un departamento de Tics

no se ha invertido en seguridad informatica.

2.2.2 Modalidad Bibliografica
El presente trabajo de investigacion es basado en informacidon que es posible encontrar

en libros, informes, articulos, investigaciones similares, los cuales facilitaran informacion

relevante para llevar a cabo la misma.

2.2.3 Recoleccion de la informacion
Para la recoleccion de informacion se ha utilizado la indagacion con trabajos relacionados

al tema de vulnerabilidades de portales web. Mediante investigaciones con informacion

bibliografica especializada.

2.2.4 Metodologia de Desarrollo
Metodologia Marco de Evaluacion de Seguridad del Sistema de Informacion

(ISSAF)

En la Investigacion de la Universidad Tecnologica de Pereira se menciona, “la
metodologia de pruebas de intrusion ISSAF est4 disefiada para evaluar la red, sistemas y
aplicaciones. Esta metodologia se enfoca en 3 fases: Fase I - Planeacion y preparacion,
Fase II — Evaluacion y Fase III - Presentacion de Informes” [28]. Basado en los
lineamientos de la metodologia, el proyecto se enfocard en tres fases descritas a

continuacion:
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Ple v Presentacion
| [:> |:> de
Preparacion Informes

Ilustracion 3 Fases de la Metodologia ISSAF

2.2.5 FASE I: Planeacion y Preparacion
En esta primera fase procedemos con el intercambio de informacion inicial, planificar y

preparar todo para los procesos de prueba. Antes de esto, se puede firmar un acuerdo
formal entre ambas partes, (Empresa y auditor de seguridad), para proveer un mecanismo
basico de proteccion legal en caso de ser necesario. También se debe especificar la

persona a cargo, las fechas exactas, los tiempos de la prueba y otras evaluaciones.

2.2.6 Preparacion de Escenario
Para realizar este escenario haremos uso del reconocimiento pasivo, ya que no conocemos

la informacion basica del servidor, ni donde esta alojado el portal web al que queremos

realizar el analisis de las vulnerabilidades.

Para esto se utilizara una laptop con Windows 10 home, para realizar un levantamiento

de informacion mediante el uso de un navegador web.

2.2.7 Recopilacion de Informacion
a) Uso de un navegador web para verificar la existencia de informacion

vulnerable

Existen elementos directos e indirectos que son obtenidos de manera facil, mediante
el uso de un navegador si estos no tienen una configuracion correcta. Los elementos
directos engloban los indices de busqueda, mientras que los indirectos tiene que ver

con la informacion sensible que puede ser usada para una explotacion.
Objetivo

Entender el disefio y configuracion del portal web, sus aplicaciones y si este tipo de

informacion se encuentra expuesta directa o indirectamente. Se realiza una busqueda
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compuesta de site: “nombre de la pagina web” para encontrar las subpaginas que

contiene.

Go g|e site: http://www lalibertad gob.ec/ X & Q
Q Todo [ Imagenes [ Noticias @ Maps [ Videos i Méds Preferencias  Herramientas
Cerca de 152.000.000 resultados (0,60 segundos)

www.lalibertad.gob.ec v

La Libertad

DISTANCIAMIENTO SOCIAL. EI Gobierno Municipal del Canton La Libertad como parte del
Proceso de Semaforizacion del Color Amarillo, pone al servicio de la

Falta(n): site: | Debe incluir lo siguiente: site:

www.lalibertad.gob.ec > portal v

Portal - Gobierno Municipal del Cantén La Libertad

ON LINE. LOGIN - DESCARGAS. Tramites Ciudadanos. CONSULTA DE DEUDAS; HORARIO
DE ATENCION; FORMAS DE PAGO. TRAMITES DE RENTAS.

Falta(n): site: | Debe incluir lo siguiente: site:

www.lalibertad.gob.ec > consulta > e_cuenta v
Consulta Deuda Predios
numero de cédula. (Consulta de Pagos). Antes de enviar la consulta, por favor digite la

siguiente clave respetando maydsculas y mindsculas: security code
Falta(n): ste: | Debe incluir lo siguiente: site:

www.lalibertad.gob.ec > municipio » clases v

Parametros de consulta - La Libertad

llustracion 4 Resultados de la busqueda del sitio web en Google

Entre los primeros datos se obtienen paginas web que pueden ser de utilidad para

posteriores explotaciones como son

A No es sequro | lalibertad.gob.ec/con:

Tngrese su nimero de cédula. (Consulta de Pagos)

7

Antes de enviar la consulta, por favor digite la
siguiente clave respetando mayisculas y
miniisculas:

llustracion 5 Sitio web interno para consultas

Se puede apreciar en la siguiente captura de pantalla una direccion que lleva hacia un

ingreso con nimero de cédula para realizar una consulta.
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Index of /modules/mod_artsexylightbox/artsexylightbox

Name Last modified Size Description

a Parent Directory;

a css/ 09-Dec-2014 00:07
[:3 images/ 09-Dec-2014 00:07
Qi 09-Dec-2014 00:07
(33 library/ 09-Dec-2014 00:07
Apache/2.2.15 (CentOS) Server at www.lalibertad.gob.ec Port 80

llustracion 6 Url del sitio web con posible informacion sensible

Se encontr6 una direccion que puede resultar peligrosa al contener informacion sensible
Con lo cual se puede concluir que existe un proceso el cual se deberia corregir, dando una

pauta a un atacante para focalizar su intrusion.
b) Analisis del sitio y servidor web para verificar nombres por defecto

El conocer el portal web que va a ser analizado, es una etapa crucial de un auditor
informadtico, ya que en esta etapa se encuentra toda la informacion necesaria, asi como el

tipo de servidor en donde se encuentra alojado el portal, incluida la version de este.
Objetivo

Conocer la IP del portal web que sera analizado incluido el servidor que lo maneja y su

version.

En esta fase se hard uso de la herramienta Whois, la cual proporciona informacion bésica

del portal web a analizar de manera facil mediante el uso de un navegador web.

Metodo: FOOTPRINTING Observaciones: Descubrimiento Pasivo

Herramientas: Google, Whois, Visibilidad:Outsider
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Whois Record for LaLibertad.gob.ec o oss s e

= Domain Profile

DomainTools Iris

Registrar Status taken More data. Better context.
Faster response.
Name Servers PICHINCHA ANDINANET.NET (has 433 domains) ~
TUNGURAHUA ANDINANET.NET (has 433 domains) (T

Tech Contact

IP Address 186.42.198.98 is hosted on a dedicated server lad Tools

IP Location [ - Guayas - La Libertad - llustre Municipalidad Del Canton La Libertad —

ASN @ AS28006 CORPORACION NACIONAL DE TELECOMUNICACIONES - CNT EP, EC
(registered Oct 06, 2008)

Hosting History 2 changes on 2 unique name servers over 2 years ~

Website Title ® La Libertad -~

Server Type Apache/2.2.15 (CentOS) B

DISTANCIAMIENTO SOCIAL

Response Code 200

Terms 52 (Unique: 43, Linked: 34)
Images 2 (Alt tags missing: 2)
Links 20 (Internal: 20, Outbound: 0) =

Whois Record ( last updated on 2020-09-02 )

llustracion 7 Informacion proporcionada por Whois

IP address: 186.42.198.98
IP Location: Guayas — La Libertad
Proveedor: CNT
Servidor: Apache 2.2.15
Sistema Operativo: CentOS

Tabla 1 Resultados Obtenidos con Whois

Al conocer la IP de la pagina o aplicacion web especifica se procede a realizar una

consulta, mediante el comando Whois pero ahora en Kali Linux.

inetnum: 186.42.198.96/29
status: reallocated
aut-num: N/A

owner: ILUSTRE MUNICIPALIC
ownerid: EC-IMCL1-LACNIC
responsible:

address:

D DE LIBERTAD

address: 3110 - LA LIBERTAD - SE
country: EC

phone: +593 97629762
owner-c: VMR

tech-c VMR

abuse-c: VMR

created: 20120417

changed: 20120417
inetnum-up: 186.42.128.0/17

nic-hdl: VMR
person: —

e-mail: GHUUC e L ULA Tl GWIIL . BUL s T

address: EstaciA®n Terrena CNT UIO 17-0812 Ecuador, s/n, Albergue San J
uan de Dios.

address: 3110 - Quito - EC

country: EC

phone: +593 23731700 [21279]

created: 20030402

changed: 20190325

% whois.lacnic.net accepts only direct match queries.
% Types of queries are: POCs, ownerid, CIDR blocks, IP
% and AS numbers.

llustracion 8 Respuesta de Whois en Kali Linux
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Metodo: FOOTPRINTING

Observaciones: Descubrimiento Pasivo

Herramientas: Google, Shodan

Visibilidad:Outsider

Shodan tiene como objetivo el ubicar a todo tipo de dispositivos que estén conectados a

Internet, es decir, desde routers, APs, dispositivos [oT hasta camaras de seguridad. Con

este buscador podremos obtener informacion de manera mas profunda acerca de los

servicios disponibles como por ejemplo el software del servidor, opciones de los

servicios, puertos disponibles, informacion super importante en este aspecto para una

posible intrusion futura.

(«) 186.42.198.98 93.198.42.186 static anycast.cnt-grms.ec

Country
Organization
ISP

Last Update
Hostnames

ASN

Ecuador

Corporacion Nacional De Telecomunicaciones - Cnt E
Corporacion Nacional De Telecomunicaciones - Cnt E
2020-08-30T10:52:50.878332
98.198.42.186.static.anycast.cnt-grms.ec

AS28006

¥ Web Technologies

3 Bootstrap

@ DataTables

& Font Awesome

Google Font API

22 Ports
=] - -
i= Services

OpenSSH v
SSH-2.0-OpenSSH_4.3
Key type: ssh-rsa
Key: AAAAB3NzaClyc2EAAAABIWAAAQEA2bQITZaSYB2mxjQkvSBsULFKY@AGPLTGNMisysen6t1UdGVn
PUQtOCXcqpOzBZDWSE+E0TXxeXZ3Qi C5XP+twang2047/ IHLcKVxzmbaydS950IQTNLUQHT cw6aDa
aY/LacCZVXWI2z827M836e2852DIEMQGI0X16wkz2FGFL3aSFKQTGIM/pFCwidzEPL29H2EtLn2m
JQKThHeQdwZ308By, yoCbnB: J6WT 1 TtKipUOTIVI2RE/ FjwuQLIYdE
5131CX34/ PUS1BK1KLdkpUOXDmmr ZkQL9zD1FP23. nQQ==

ngerprint: 3c:78:51:44:76:7e:9a:ea: :36:¢9:33:80

c:fa

Kex Algorithms:
-hellman-group-exchange-shal

-hellman-groupld-shal
diffie-hellman-groupl-shal

Server Host Key Algorithms:

llustracion 9 Resultados de la herramienta Shodan

' lonicons
& jQuery
A Vulnerabilities
No: Y e and version
CVE-2010-2068  mod_proxy_http.c in mod_proxy_http in the Apache HTTP Server 2.2.9 through
2.2.15,2.3.4-alpha, and 2.3.5-alpha on Windows, NetWare, and 0S/2, in certain
configurations involving proxy worker pools, does not properly detect timeouts,
which allows remote attackers to obtain a potentially sensitive response intended
for a different client in opportunistic circumstances via a normal HTTP request.
CVE-2006-4924 sshd in OpenSSH before 4.4, when using the version 1 SSH protocol, allows remote

CVE-2006-5051

CVE-2018-10549

CVE-2018-10548

CVE-2017-15906

CVE-2018-10545

attackers to cause a denial of service (CPU consumption) via an SSH packet that
contains duplicate blocks, which is not properly handled by the CRC compensation
attack detector.

Signal handler race condition in OpenSSH before 4.4 allows remote attackers to
cause a denial of service (crash), and possibly execute arbitrary code if GSSAPI
authentication is enabled, via unspecified vectors that lead to a double-free.

An issue was discovered in PHP before 5.6.36, 7.0.x before 7.0.30, 7.1.x before
7.1.17, and 7.2.x before 7.2.5. exif_read_data in ext/exif/exif.c has an out-of-bounds
read for crafted JPEG data because exif_iif_add_value mishandles the case of a
MakerNote that lacks a final "\0' character.

An issue was discovered in PHP before 5.6.36, 7.0.x before 7.0.30, 7.1.x before
7.1.17, and 7.2.x before 7.2.5. ext/Idap/Idap.c allows remote LDAP servers to cause
a denial of service (NULL pointer dereference and application crash) because of
mishandling of the Idap_get_dn return value.

The process_open function in sftp-server.c in OpenSSH before 7.6 does not
properly prevent write operations in readonly mode, which allows attackers to
create zero-length files.

An issue was discovered in PHP before 5.6.35, 7.0.x before 7.0.29, 7.1.x before

7.1.16, and 7.2.x before 7.2.4. Dumpable FPM child processes allow bypassing

llustracion 10 Resultados de la

ssh-rsa
ssh-dss

Encryption Algorithms:

3des-c
blowfish-cbc
cast128-cbc
arcfourl2s
arcfour2s6
arcfour
aes192
2es256-¢

rijndasl-coc@lysator.liu.se
aes128-ctr
aes192-ctr
aes256-ctr

MAC Algorithms:
nmac-mds
nmac-shal
hmac-ripemd16@
hmac-ripemd16@@openssh. com
nmac-shal-96
hmac-md5-96

Compression Algorithms:
none
z1ib@openssh. com

Apache httpd

HTTP/1 1 208 0K

Herramienta Shodan
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it Aplicaciones Windows 8 Pro x86... @B Activar Windows 8.. @& Generador de Dato... [§ Te extrafio muchisi...

Creue ceru g U e s

Bl Nokia Lumia 900, 2.. [ Tem 2 Epi 10 Fisica.. @B fisicalOguimica - Yo.

CVE-2018-10545  An issue was discovered in PHP before 5.6.35, 7.0.x before 7.0.29, 7.1.x before S0 ApaChe hnpd Version: 2.2.15
7.1.16, and 7.2.x before 7.2.4. Dumpable FPM child processes allow bypassing + HTTP/1.1 200 OK
opcache access controls because fpm_unix.c makes a PR_SET_DUMPABLE prctl call, 2 Date: Sun, 30 Aug 2020 ©6:04:00 GHT
allowing one user (in a multiuser environment) to obtain sensitive information from Server: Apache/2.2.15 (Cent0S)
the process memory of a second user's PHP applications by running gcore on the X-Powered-By: PHP/S.4.40
PID of the PHP-FPM worker process. Connection: close
Transfer-Encoding: chunked
CVE-2018-10547  An issue was discovered in ext/phar/phar_object.c in PHP before 5.6.36, 7.0.x Content-Type: text/html;charset=yt-8
ype: t H =
before 7.0.30, 7.1.x before 7.1.17, and 7.2.x before 7.2.5. There is Reflected XSS on
the PHAR 403 and 404 error pages via request data of a request for a .phar file.
NOTE: this vulnerability exists because of an incomplete fix for CVE-2018-5712.
CVE-2018-10546  An issue was discovered in PHP before 5.6.36, 7.0.x before 7.0.30, 7.1.x before 5432 PostgreSQL Version: 9.3.18-9.3.20 0r 9.5.4
7.1.17, and 7.2.x before 7.2.5. An infinite loop exists in ext/iconv/iconv.c because TP PostgresQL
the iconv stream filter does not reject invalid multibyte sequences. postgresal

CVE-2010-4478 OpenSSH 5.6 and earlier, when J-PAKE is enabled, does not properly validate the
public parameters in the J-PAKE protocol, which allows remote attackers to bypass
the need for knowledge of the shared secret, and successfully authenticate, by
sending crafted values in each round of the protocol, a related issue to CVE-2010-

4252,

CVE-2019-9641 An issue was discovered in the EXIF component in PHP before 7.1.27, 7.2.x before
7.2.16, and 7.3.x before 7.3.3. There is an uninitialized read in

exif_process_IFD_in_TIFF.

CVE-2007-2243 OpenSSH 4.6 and earlier, when ChallengeResponseAuthentication is enabled,

llustracién 11 Resultados de la Herramienta Shodan

fe_sendauth: no password supplied

IP address:

186.42.198.98

IP Location:

Guayas — La Libertad

Ultima actualizacion:

30/08/20

Hostnames:

98.198.42.186.static.anycast.cnt-grms.ec

Sistema Operativo:

CentOS

Servidor: Apache http 2.2.15
Servidor de datos: PostgreSQL 9.3.18
Servicios: OpenSSH 4.3
Puertos: 22 — 80 - 5432

Tecnologias Web:

Bootstrap

Data Tables
Font Awesome
Google Font Api
Tonicons

JQuery

Vulnerabilidades:

75

Tabla 2 Resultados Obtenidos con Shodan

Con las consultas antes realizadas se obtuvo informacion muy util para los fines

pertinentes a un andlisis de vulnerabilidades, tales como:

e Direcciones IP de los servidores

e Direcciones de los proveedores

e Nombre del servidor

e Herramientas de funcionamiento y sus versiones

e (Contactos de proveedores y administradores

e Sistema Operativo del servidor
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¢) Recoleccion de metadatos del portal web para la comprobacion de existencia de

informacion vulnerable

En este paso se analiza los archivos que puedan encontrarse en el portal web, asi como

carpetas existentes y asi verificar si existe alguna posibilidad de acceder a informacion

sensible.

Objetivo: Analizar los metadatos obtenidos del portal web utilizando la Herramienta

Foca

Metodo: FOOTPRINTING

Observaciones: Descubrimiento Pasivo

Herramientas: Foca

Visibilidad:Outsider

@ FOCA (final version) 3.4

{=/Project ]=/Report | /Tools . j3Options (3 Tasklist @ Plugins &’ About

@ No project
- Network
G- Domains
(€9 Roles
@ Vuhnerabities
E Metadata
Documents (0/138)
G- Metadata Summary

Project name
Domain website

Alternative domains

|
m]
X

rc

Metadatos Tesis
[étp:/ /www Jalibertad gob.ec/

|

Folder where save documents C:\Users\Aturo\Documents\CURRIC
Project date 16/9/2020 10:49:47
e \:l
Autosave project each 5 2] minutes
15 Create © Cancel
Tme  Souce Severty  Message
105026 Fuzzer high  Insecure methods found frace) on hitp://www.monip.com/es/

' Conf [55) Deactivate AutoScroll | |2 Clear

Search ctanned

[=) Save log to File

llustracion 12 Inicio de Extraccion de archivos del portal

@ Metadatos Tesis - FOCA (final version) 3.4

I=/Project  ]=/Report /Tools iOptions (o Tasklist (@ Plugins &’ About

@ Metadatos Tesis
- @ Vulnerabilties r O :A
(- Metadata
Custom search
1d Type  URL Download  Download Date Size Analized |
o docx  hitp: imunicipio/clases/01.docx x 25286KB X -
2l pdf  hitp://] portal/php/des/411 pdf X 74094KB X
2 pdf  hitp:// imunicipio/clases/download/ley/descarg... X 87584KB X
=3 pdf  hitp://] jportal/php/des/1 pof x 24651KB X
T4 pdf  hitp:// imunicipio/clases/des/69 pdf x 19976 KB x
s pdf  hitp:// imunicipio/clases/des/20.pdf x 21682KB X
e pdf  hitp://] imunicipio/clases/des/6 pdf X 731.36KB X
=7 pdf  http://] imunicipio/clases/des/42 pdf x 31815KB X
Ts pdf  http:// imunicipio/clases/des/22 pdf x 12409K8 X
9 pdf  hitp://] imunicipio/clases/des/5 pdf X 81871KB x
0 pd http/A jportal/php/des/2pdf x 192MB x
TN pd httpA imunicipio/clases/des/13 pdf x 31077K8 X
T2 pd hipsA municipio/clases/des/40.pdf x 2704KB X
T3 pd htp/A imunicipio/clases/des/17 pdf x 177.23K8 x
T4 pd hiip/] imunicipio/clases/des/45 pdf x 177.9K8 %
15 pd hitp/] imunicipio/clases/des/30 pdf x 21854K8 X
e pdf  http://] imunicipio/clases/des/66 pdf X 17321KB  x
F17 pd hiip/] imunicipio/clases/des/61 pdf x 21385KB X
T8 pd http/A imunicipio/clases/des/37 pdf x 21028KB X
TS pd hitpsA municipio/clases/des/21.pdf x U212KB X
20 pd htp/A df x 24542KB X
Time Source Seveity  Message
105026 Fuzzer high trace) on htp://www.

llustracion 13 Archivos encontrados en el portal web
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@ Metadatos Tesis - FOCA (final version) 3.4
{=/Project ]=/Report /Tools i Options (3 TaskList Plugins &’ About

E-{@ Metadatos Tesis Search eng
= Network P
£-48 Clents (5) [ Google
18l PC_Conseio de la Judicatura [ Bing
=4 PC_DIRECTOR [ Exalead
£ PC_jpersonal Al None
£ PC_Unknown0
-4 PC_Usuario Custom search
(3 Servers (1) -
Download  Download Date Sze Ancized  Modfied Date
io/clases/des/5 pdf . 16/9/2020 10:5459  81871KB o 17/8/2017 11:37:54
~ Domains pottal/php/des/2.pdf [o  [16/9/202010:5502 | 1.92MB e [7/9/201712:48:09
(3 Roles fnunicipio/clases/des/13.pdf . 16/9/2020 105501 310.77KB o 15/11/201710:11:32
& Vuerabilties fnunicipio/clases/des/40.pdf . 16/9/202010:5502  227.04KB o 16/9/2020 10:57:36
Metadata Inunicipio/clases/des/17.pdf . 16/9/202010:5502  177.23KB o 16/9/2020 10:57:36
&7, Documents (50/50) fnunicipio/clases/des/45 pdf . 16/9/202010:5503  1779KB 16/9/2020 10:57:36
@) docx (1) nunicipio/clases/des/30 pdf . 16/9/2020 105503 21854KB o 16/9/2020 10:57:36
T o (49) fnunicipio/clases/des/66 pof . 16/9/202010:5503  17321KB o 16/9/2020 10:57:36
87z Metadata Summary fnunicipio/clases/des/61pdf . 16/9/202010:5504  21385KB o 16/9/2020 10:57:36
g Users5) nunicipio/clases/des/37 pdf . 16/9/2020 105505  210.28KB 16/9/2020 1057:37
g .52,“;2 (J)’) nuricpio/clases/des/21 pdf . 16/9/2020 105505 34212KB 16/9/2020 10:57:37
2 sotume (14 fnunicipio/clases/des/44 pdf . 16/9/202010:5505  245.42KB o 16/9/2020 10:57:37
Emals (0) fnunicipio/clases/des/46 pdf . 16/9/2020 10:5506  361.46KB o 16/9/2020 10:57:37
7 Operating Systems () fnunicipio/clases/des/50.pdf . 16/9/2020 10:5506  143.05KB o 16/9/2020 10:57:37
£, Passwords (0) fnunicipio/clases/des/7 pdf . 16/9/2020 10:55:13 4MB 6/10/201717:23:26
@ Sever (0 fnunicipio/clases/des/51 pdf . 16/9/202010:5508  2128KB o 16/9/2020 10:57:39
fnunicipio/clases/des/31 pdf . 16/9/202010:5509  167.84KB o 16/9/2020 10:57:33
fnunicipio/clases/des/12.pdf . 16/9/2020 10:55:11  37282KB o 10/11/2017 16:23:03
fnunicipio/clases/des/64 pdf . 16/9/202010:55:13  17952KB o 16/9/2020 10:57:33
fnunicipio/clases/des/63 pdf . 16/9/2020 105513 179.89KB o 16/9/2020 10:57:34
18pdf . 16/9/202010:55:15  27127KB o 16/9/2020 10:57:34
Time Source Severty  Message
105742 MetadataSearch  low Document metadata extracted: C:\Users\Aturo\Documents\CURRICULAR\19 paf
105743 MetadataSearch  low Document metadata extracted: C:\Users\Arturo\Documents\CURRICULAR\2 (1) pf

llustracion 14 Extraccion de metadatos

Attribute Value
All software found (14) - Times found
Microsoft Office 4
GPL Ghostscript 9.22 1
PDF24 Creator 1
Adobe Photoshop 1
Adobe Photoshop 21.1 1
Adobe PDF Library 3.1 9
SS Manager for fi Series 1.0.0 8
Adobe PDF Library 15.00 4
Adobe lllustrator CC 2015 (Windows) 1
ScandAll PRO V2.0.5 1
Adobe lllustrator CC 2017 (Macintosh) 1
Adobe lllustrator CC 22.0 (Macintosh) 2
Consejo de la Judicatura 1
iText® 5.5.6 ©2000-2015iText Group NV (AGP... 1

llustracion 15 Software encontrados

Attribute Value
All users found (5) - Times found

jpersonal

Disefiador

DIRECTOR

Usuario

Consejo de la Judicatura

—_ ) =

llustracion 16 Nombres de usuarios



Archivos encontrados: | 50
Archivos .doc: 1
Archivos pdf: 49
Servidores: 1
Usuarios: 5
e Ipersonal
Nombres de los * D%senador
usuarios: ° D1rectf) '
e Usuario
e Concejo de la judicatura
Softwares utilizados: | 14
e Microsoft Office
e  GLP Ghooscript 9.22
e Pdf 24 Creator
e Adobe Photoshop
e Adobe Photoshop 21.1
e Adobe Pdf Library 3.1
Nombres del software: * S8 Manager
e Adobe Pdf Library 15
e Adobe Illustrator cc 2015 (Windows)
e ScandAll pro v2.0.5
e Adobe Illustrator cc 2017 (Macintosh)
e Adobe Illustrator cc 22.0 (Macintosh)
e Concejo de la Judicatura
o Jtext5.5.6

Tabla 3 Resultados Obtenidos con Foca

2.2.8 Virtualizacion de Sistemas
Para este paso crearemos una maquina virtual con el sistema operativo Kali Linux y
también instalaremos la herramienta Nessus en una maquina con Windows 10 home.

Objetivo: Instalar la herramienta Nessus en Windows 10 home de 64 bits

nessus

Essentials

Register Nessus
cti

M Register Offline

llustracion 17 Licencia de la Herramienta
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Después de registrarnos procedemos a obtener una licencia para el uso de la herramienta
mediante el ingreso de nuestro coreo electronico

Tenable Nessus Essentials Activation Code

If you're looking for more advanced capabilities, such as live
results and configuration checks — as well as the ability to scan
unlimited IPs, check out Nessus Professional. To learn more view
the Nessus Professional datasheet.

Activating Your Nessus Essentials License

Your activation code for Nessus Essentials is
E911-D57B-0DD6-CF5B-38A1

Download Nessus

llustracion 18 Licencia enviada por correo

( Ynessus

Initializing
Please wait while Nessus prepares the files needed

to scan your assets.

Downloading plugins...

llustracion 19 Descargas de Plugin necesarios

Se procederd a descargar plugin necesarios para el correcto funcionamiento de la
herramienta, en tal caso ocurra un error en la descarga se procede mediante comando

utilizando el cmd de Windows.

( Inessus

Download Failed

An unexpected error occurred while downloading
plugins. This could be due to a network error, lack
of disk space, or something else entirely. Please take
one of the following corrective actions:

« Run the ‘nessusli update' command

* Contact

llustracion 20 Error en la descarga
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Administrador: Simbolo del sistema - nessuscli update

Microsoft Windows [Versidn 10.0.19041.450]

(c) 2020 Microsoft Corporation. Todos los derechos reservados.
lindows\system32>cd ..
indows>cd. .

:\>cd archivos de programa

:\Archivos de programa>cd tenable

:\Archivos de programa\tenable>cd nessus

C:\Archivos de programa\tenable\Nessus>nessuscli update
Refreshing Nessus license information... complete; continuing with updates.

Fetching the newest updates from nessus.org

Nessus Plugins: Downloading (0%

llustracion 21 Descarga de Plugin mediante Cmd

Para este paso debemos ejecutar el cmd de Windows como administrador, navegamos
hasta la raiz donde el programa fue instalado y digitamos el siguiente comando “nessuscli
update”

Administrador: Simbolo del sistema - nessuscli update

Nessus Plugins: Downloading (69%)
u Plugins: Downloading (70%)
Plugins: Downloading (72%)
Plugins: Downloading (73%)
Plugins: Downloading (74%)
Plugins: Downloading
Plugins: Downloading
Plugins: Downloading
Plugins: Downloading
Plugins: Downloading
Plugins: Downloading
Plugins: Downloading
Plugins: Downloading
Plugins: Downloading
Plugins: Downloading
Plugins: Downloading
Plugins: Downloading
Plugins: Downloading
Plugins: Downloading
Plugins: Downloading
Plugins: Downloading
Plugins: Downloading
Plugins: Downloading
Plugins: Downloading
Plugins: Downloading
Plugins: Downloading
Plugins: Unpacking
Plugins: Unpacking
Plugins: Unpacking
Plugins: Unpacking
Plugins: Unpacking
Plugins: Unpacking
Plugins: Unpacking
Plugins: Unpacking
Plugins: Unpacking
Plugins: Unpacking
Plugins: Unpacking
Plugins: Unpacking
Plugins: Unpacking
Plugins: Unpacking
Plugins: Unpacking
Plugins: Unpacking
Plugins: Unpacking

llustracion 22 Proceso de descarga
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o Sl o =)
Plugins: Unpacking
Plugins: Unpacking
Plugins: Unpacking
Plugins: Unpacking
Nessus Plugins: Unpacking
Nessus Plugins: Unpacking
Nessus Plugins: Unpacking
Nessus Plugins: Unpacking
Nessus Plugins: Unpacking
Nessus Plugins: Unpacking
Nessus Plugins: Unpacking
Nessus Plugins: Unpacking
Nessus Plugins: Unpacking (
Copying templates version 202009021313 to C:\ProgramData\Tenable\Nessus\nessus\templates\tmp
Finished copying templates.
Moved new templates with version 202009021313 from plugins dir.
Plugins: Complete

Core Components: Complete

* Nessus Plugins are now up-to-date and the changes will be automatically processed by Nessus.
Nessus Core Components are now up-to-date and the changes will be automatically processed by Ness

llustracion 23 Descarga terminada

Con la descarga de estos complementos tendremos la herramienta lista para poder
utilizarla en Windows 10

Virtualizacion de Kali Linux

¥# Oracle VM VirtualBox Administrador - X
Archivo Maquina  Ayuda

&d[ﬁ Herramientas {:N} Luf E£> .

Nueva Configuracién D tar  Iniciar
[=] General [ previsualizacién

Nombre: Kali-Linux-2020.2-vbox-amd64
Sistema operativo:  Debian (64-bit)

[®] sistema

Memoria base: 2048 M8 Kali-Linux-2020.2-
Procesadores: 2

Orden de arranque: Disco duro, Optica vbox-amdé64
Aceleracién: PAE/NX, Paravirtualizacién KVM

(M) pantalla

Memoria de video: 128 M8

Controlador grafico: VMSVGA

Servidor de escritorio remoto:  Inhabilitado

Grabadién: Inhabilitado

Almacenamiento v

Controlador: IDE
IDE secundario maestro: ~ [Unidad dptica] Vacio
Controlador: SATA

Puerto SATA 0: Kali-Linux-2020. 2-vbox-amd64-disk001.vdi (Normal, 80,00 GB)
{0 Audio
Controlador de anfitrién: Windows DirectSound
Controlador:
@ Red
Adaptador 1: Intel PRO/1000 MT Desktop (NAT)
(5 usB
Controlador USB: OHCI, EHCI

Filtros de dispositivos: 0 (0 activo)
[C] carpetas compartidas
Ninguno

& Dpescripcién

Kali Roling (2020.2) x64
2020-05-08

llustracion 24 Virtualizacion de Kali Linux en VirtualBox
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11:59AM O A B88%| & C

#*) Favorites Terminal Emulator

© Recently Used [ File Manager
I All Applications

Settings

< L
B Usual Applications &8 Kali Linux
Q 01 - Information Gathering

<> Kali Docs
% 02 - Vulnerability Analysis -

03 - Web Application Analysis
@ 04 - Database Assessment
{3 05- Password Attacks @ Exploit Database
@ 06 - Wireless Attacks @ VulnHub

@ 07 - Reverse Engineering

£ 08 - Exploitation Tools

& 09 - Sniffing & Spoofing

Kali Bugs

Offensive Security Training

E 10 - Post Exploitation
@ 11 - Forensics
12 - Reporting Tools

& B B @ @ cre perecHA

llustracion 25 Virtualizacion de Kali Linux

2.2.9 FASE 2: Evaluacion
En esta fase es en realidad en la que se va a llevar a cabo las pruebas pertinentes. Esta

fase aplica un enfoque por capas, en donde cada capa representa un mayor nivel de acceso
a los activos de la informacién. Las capas son las siguientes: Recopilacion de
Informacién, Mapeo de la Red, Identificacion de vulnerabilidades, Intrusion, Ganando
acceso y escalando privilegios, Enumeracion adicional, Comprometiendo usuarios/sitios
remotos, Manteniendo acceso y Cubriendo rastros [28]. Solo se llegara a la parte de

identificacion de vulnerabilidades para después realizar el respectivo informe detallado.

2.2.10 Analisis de Vulnerabilidades
Ejecucion de herramientas

Nessus

Se utilizarad la herramienta Nessus, un potente analizador de vulnerabilidades que serd

ejecutado en una maquina con Windows 10 home.

39



Objetivo: Realizar el analisis de vulnerabilidades con la herramienta Nessus

Configuracién

4

arthurock94 o

Mis escaneos
-

Mis escaneos 1

Todos los escaneos

@ sasura

Nombre Horario

Andlisis de Prueba Bajo demanda

Politicas

Reglas del plugin

Escaneres

llustracion 26 Inicio del escaneo con Nessus

Escaneos

[

Importacion

Nuevo escaneo

Nueva carpeta

Ultima modificacion

() Today at 2:56 PM

Anélisis de Prueba

< Volver a mis escaneos

Configurar

Mis escaneos

n

Todos los escaneos

n

Hosts Vulnerabilidades 24 Remediaciones | 1 Historia

B

Basura

Filtro ~

Vulnerabilidades

Politicas Host

Reglas del plugin

2 =/

186.42.198.98
Escéneres

4}
3

Comunidad

Investigacion

Noticias a la que se

MAGMI Miltiples
Vulnerabilties

llustracion 27 Resultados de la herramienta Nessus

o
W

Vulnerabilidades

Filtro ~ 24
Sev Nombre Familia Contar
6 PHP (Multiple Issues) Abusos de CG 6
m 4 SSH (problemas muiltiples) Misc. -
3 HTTP (problemas multiples) Servidores web 3
JQuery 1.2 < 3.5.0 Miltiple XSS Abusos de CGl : XSS 1
Escaner Nessus SYN Escéneres de puertos 3
2 Servidor Apache HTTP (problema...  Servidores web 2
2 SSH (problemas multiples) General 2
Deteccion de servicio Deteccion de servicio 2

llustracion 28 Vulnerabilidades encontradas

Auditoria

Lanzamiento Informe ¥ exporta

Detalles del andlisis

Politica: Anglisis avanzado
Estado: Completado
Escaner: Escaner local
Empezar: Today at

Final Today at 2:58 PM
Transcurrido: 8 minutos

Vulnerabilidades

Critico
Alto

Medio

® Informacién

Bajo

Detalles del anfitrion

Ip: 186.42.198.98

Dns: 98.198.42.186.static.anycast.cnt-
grms.ec

Sistema Linux Kernel 2.6 en CentOS Linux

operativo:  version 6

Empezar:  Today at 2:50 PM

Final: Today at 2:58 PM

Transcurrido: 8 minutos

Kb: Descargar

Vulnerabilidades

’ ® Critico
® Alto

Medio
® Bajo

@® Informacion
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Vulnerabilidades encontradas: 11
Informacion adicional: 13
Total: 23
Tipo de Analisis: Andlisis Avanzado
Tiempo de inicio: 14:50 Pm
Tiempo final: 14:58 Pm
Duracion total: 8 minutos
Vulnerabilidades Criticas 3
Vulnerabilidades Altas 3
Vulnerabilidades Medias 3
Vulnerabilidades Bajas 2

Tabla 4 Resultados Obtenidos con Nessus

Detalles de Vulnerabilidades Criticas

Fecha de Publicacion: | 25/06/2015
Fecha de Modificacion: | 25/11/2019
Nombre: CVE-2015-2325 - CVE-2015-2326 - CVE-2015-3414 - CVE-
2015-3415 - CVE-2015-3416
Importancia: Critica |

Recursos Afectados:

Apache HTTP Server, versiones 5.4 —5.4.42

Detalle:

e Un atacante remoto puede aprovechar estas
condiciones para provocar un desbordamiento de bufer
basado en monton, lo que resulta en una condicion de
denegacion de servicio o la ejecucion de codigo
arbitrario.

e Existe una vulnerabilidad de denegacion de servicio en
el componente SQLite incluido debido al manejo
incorrecto de las cotizaciones en los nombres de
secuencia de intercalacion.

e Existe una vulnerabilidad de inyecciéon de
comandos arbitraria debido a un defecto en la
funcién php_escape_shell_arg() en exec.c.

Recomendacion:

Actualice a PHP version 5.4.42 o posterior.

Tabla 5 Detalle de Vulnerabilidades 1

Fecha de Publicacion: 10/07/2015
Fecha de Modificacion: | 27/03/2019
Nombre: CVE-2015-3152 - CVE-2015-5589 - CVE-2015-5590 - CVE-
2015-8838
Importancia: Critica ||

Recursos Afectados:

Apache HTTP Server, versiones 5.4 —5.4.42

Detalle:
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e Un atacante man-in-the-middle puede explotar este
defecto para obligar al cliente a degradar a una
conexion sin cifrar, lo que permite al atacante revelar
datos de la base de datos o manipular consultas de base
de datos.

e Un atacante puede explotar esto para bloquear una
aplicacion PHP, lo que resulta en una condicion de
denegacion de servicio.

e Un atacante remoto puede aprovechar esto para des
referenciar la memoria ya liberada, lo que podria dar
lugar a la ejecucion de codigo arbitrario

Recomendacion:

Actualice a PHP version 5.4.43 o posterior.

Tabla 6 Detalle de Vulnerabilidades 2

Fecha de Publicacion: | 4/05/2012
Fecha de Modificacion: | 25/08/2020
Importancia: Critica g

Recursos Afectados:

Apache HTTP Server, versiones 5.4 —5.4.42

e Segun su version, la instalacion de PHP en el host
remoto ya no es compatible.

Detalle: e La falta de soporte implica que el proveedor no lanzara
nuevos parches de seguridad para el producto.
e Como resultado, es probable que contenga
vulnerabilidades de seguridad.
Recomendacion: Actualice a una version de PHP que sea compatible actualmente.

Tabla 7 Detalle de Vulnerabilidades 3

Detalles de Vulnerabilidades Altas

Fecha de Publicacion: 18/05/2015
Fecha de Modificaciéon: | 27/03/2019
Nombre: CVE-2015-2325 - CVE-2015-2326 - CVE-2015-4021 - CVE-
2015-4022 - CVE-2006-7243 - CVE-2015-4025 - CVE-2015-4024
Importancia: Alta [

Recursos Afectados:

Apache HTTP Server, versiones 5.4 —5.4.41

Detalle:

e Un defecto en la funcion de phar parse tarfile en
ext/phar/tar.c podria permitir una denegacion de
servicio a través de una entrada hecha a mano en un
archivo tar.
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e Un atacante remoto puede aprovechar esto para
provocar un desbordamiento de bufer basado en
montdn, lo que resulta en una condicion de denegacion
de servicio o una posible ejecucion remota de codigo

e Un atacante remoto puede explotar estos defectos,
mediante la combinacion del caracter '-0' con una
extension de archivo segura, para eludir las
restricciones de acceso

Recomendacion:

Actualice a PHP version 5.4.41 o posterior.

Tabla 8 Detalle de Vulnerabilidades 4

Fecha de Publicacion: 11/08/2015
Fecha de Modificaciéon: | 22/11/2019
Nombre: CVE-2015-6831 - CVE-2015-6832 - CVE-2015-6833 - CVE-
2015-8867
Importancia: Alta

Recursos Afectados:

Apache HTTP Server, versiones 5.4

e Existe una vulnerabilidad de uso después de la
liberacion en ext/spl/spl array.c debido al manejo
incorrecto de un dato serializado especialmente
disefado.

Detalle: e Existe una vulnerabilidad de recorrido de directorio en
la clase PharData, debido a la implementacion
incorrecta de la funcion exctractTo.

e Un atacante remoto no autenticado puede explotar esto
a través de una entrada de archivo ZIP disefiada para
escribir en archivos arbitrarios.
Recomendacion: Actualice a PHP version 5.4.44 o posterior.

Tabla 9 Detalle de Vulnerabilidades 5

Fecha de Publicacion: 10/09/2015
Fecha de Modificacién: | 22/11/2019
Nombre: CVE-2014-9767 - CVE-2015-6834 - CVE-2015-6835 - CVE-
2015-6836 - CVE-2015-6837, CVE-2015-6838
Importancia: Alta @

Recursos Afectados:

Apache HTTP Server, versiones 5.4

Detalle:

e Una vulnerabilidad de recorrido de directorio en la
funcion ZipArchive::extractTo en ext/zip/php_zip.c
podria permitir a un atacante remoto crear directorios
vacios arbitrarios a través de un archivo ZIP creado

e Existen varios errores de memoria de uso después de
la liberacion relacionados con la funcion unserialize().
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Un atacante remoto puede explotar estos errores para
ejecutar codigo arbitrario.

e Existen varios defectos en la clase XSLTProcessor
debido a la validacion incorrecta de la entrada de la
biblioteca libxslt.

e Un atacante remoto puede explotar estos defectos para
tener un impacto no especificado

Recomendacion:

Actualice a PHP version 5.4.45 o posterior.

Tabla 10 Detalle de Vulnerabilidades 6

Detalles de Vulnerabilidad Media

Fecha de Publicacion: | 23/01/2003
Fecha de Modificacion: | 12/06/2020
Nombre: CVE-2004-2320
Importancia: Media []

Recursos Afectados:

HTTP TRACE / TRACK Methods Allowed

e Las funciones de depuracion estan habilitadas en el
servidor web remoto

Detalle: e El servidor web remoto admite los métodos TRACE
y/o TRACK. TRACE y TRACK son métodos HTTP
que se utilizan para depurar conexiones de servidor
web.
Recomendacion: Deshabilite estos métodos HTTP. Consulte la salida del plugin

para obtener mas informacion.

Tabla 11 Detalle de Vulnerabilidades 7

Fecha de Publicacion: | 28/05/2020
Fecha de Modificacion: | 08/09/2020
Nombre: CVE-2020-11022
Importancia: Media ]

Recursos Afectados:

JQuery 1.2 < 3.5.0 Multiple XSS

e El servidor web remoto se ve afectado por la
vulnerabilidad de scripting entre sitios multiple
e Segun la version auto informada en el script, la version

Detalle: de JQuery alojada en el servidor web remoto es mayor
o igual que 1.2 y anterior a 3.5.0. Por lo tanto, se ve
afectado por multiples vulnerabilidades de scripting
entre sitios.
Recomendacion: Actualice a JQuery version 3.5.0 o posterior.

Tabla 12 Detalle de Vulnerabilidades 8
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Fecha de Publicacion: | 04/04/2016
Fecha de Modificacién: | 14/12/2016
Nombre: Algoritmos débiles SSH soportados
Importancia: Media ]

Recursos Afectados:

Algoritmos débiles SSH soportados

e Elservidor SSH remoto esta configurado para permitir

Detalle: . . g ., -
algoritmos de cifrado débiles o ningun algoritmo en
absoluto.

Recomendacion: Pongase en contacto con el proveedor o consulte la

documentacion del producto para eliminar los cifrados débiles.

Tabla 13 Detalle de Vulnerabilidades 9

Detalle de Vulnerabilidad Baja

Fecha de Publicacion: | 28/10/2013
Fecha de Modificacion: | 30/07/2018
Nombre: Cifrados de modo CBC del servidor SSH habilitados
Importancia: Bajo mm
Recursos Afectados: servidor SSH

e El servidor SSH esta configurado para utilizar Cipher

Detalle: Block Chaining
e Esto puede permitir a un atacante recuperar el mensaje
de texto no cifrado del texto cifrado
Recomendacion: Pongase en contacto con el proveedor o consulte la

documentacion del producto para deshabilitar el cifrado de
cifrado en modo CBC y habilite el cifrado de modo de cifrado
CTR o GCM.

Tabla 14 Detalle de Vulnerabilidades 10

Fecha de Publicacion: | 22/11/2013
Fecha de Modificacion: | 14/12/2016
Nombre: SSH Débiles algoritmos MAC habilitados
Importancia: Bajo mm
Recursos Afectados: SSH -MAC

Detalle:

e Elservidor SSH remoto esta configurado para permitir
algoritmos MDS5 y MAC de 96 bits.

e El servidor SSH remoto se configura para permitir los
algoritmos MD5 o MAC de 96 bits, ambos de los
cuales se consideran débiles
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Recomendacion: Pongase en contacto con el proveedor o consulte la
documentacion del producto para deshabilitar los algoritmos
MDS5 y MAC de 96 bitsCTR o GCM.

Tabla 15 Detalle de Vulnerabilidades 11

Uniscan

Objetivo: Utilizar la herramienta Uniscan en Kali Linux para la detecciéon de

vulnerabilidades

Uniscan project
http://uniscan.sourceforge.net/

Y
-

V. 6.3

Uniscan project
http://uniscan.sourceforge.net/

V. 6.3

Uniscan project
http://uniscan.sourceforge.net/

-

V. 6.3

| Domain: http://www.lalibertad.gob.ec/
| Server: nginx/1.10.
| IP: 186.42.198.98

w

| Looking for Drupal plugins/modules

| GET, HEAD, POST, OPTIONS, TRACE

| WEB SERVICES

| FAVICON.ICO

llustracion 29 Escaneo mediante Uniscan

| FAVICON.ICO

| ERROR INFORMATION

|
| 404 Not Found Not Found The requested URL /B6iSv0Sx0d;!;KI2$51 was not found on this server. Apache/2.2.15 (Ce

at »rt 80

| 400 Bad Reauest Bad Reauest Your browser sent a request that this server could not understand. Apache/2.2.15
er Port 80

| TYPE ERROR

SERVER MOBILE

LANGUAGE

INTERESTING STRINGS IN HTML

link rel="stylesheet" href="tele/dist/css/AdminLTE.min.css">

link rel="stylesheet" href="tele/dist/css/AdminLTE.min.css">

!—— AdminLTE Skins. Choose a skin from the css/skins folder instead of downloading all of them to reduce the l¢
!-— AdminLTE Skins. Choose a skin from the css/skins folder instead of downloading all of them to reduce the l¢
a href="https://adminlte.io">Dica

!-— AdminLTE App -->

script src="tele/dist/js/adminlte.min.js">

!—— AdminLTE for demo purposes ——>

!—— User Account: style can be found in dropdown.less -->

/i>LOGIN

p>norafexample.com

WHOIS

| BANNER GRABBING:
Refresh: 720

llustracion 30 Resultados de Uniscan
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llustracion 31 Resultados de Uniscan

_ Inmicio: | 18:51:55

e  Phpmailer.php
e Index.php

Archivos:
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e htaccess.txt
e license.txt

Maltego

v
B L"‘. T clear Graph
¥ cut
Copy Paste
T T X Delete

I1Pv4 Address
An IP version 4 address

NS Record

+ {3 Transforms

Tabla 16 Resultados Obtenidos con Uniscan

Starting modules...

llustracion 32 Pantalla de inicio de Maltego

Privacy Mode E rf'; tASONT
QE| i Aznn

nm
Q stealth V' | quick Find in Entity X ’3 .
Find  Files selection ¥ M & @ =

Q
Q
Q-

186.42.198.98

o 186.42.198.98

+ Relationships

with 1 en

Transforn To NS rom entity
Transform To S » ive D btex] returned with 2 en
Transform To 1ve [Robtex] done (from entity 198.98")

llustracion 33 Inicio del andlisis
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Maltego Community Edition 4.2.3

Investigate

5, kS
L [l
|! r. [l clear Graph Sulte Privacy Mode Q E i

X cut
O stealth Vv | quick Find in Entity

Copy Paste il S .
= * X Delete A2 256, 10k Find  Files | Selection ?

. (Ecuador)

IPv4 Address 2 %
An IP version 4 address .

(Q): San Juan de Diob Montevideo ™\ 186.0.0.0-186.255.255.255

MX Record

NS Record

! :3' :E' W 186.42.198.98
\L \L + Relationships

+ Transforms 186.42.198.0-186.42.198.255  Veronica Carrera Morales +593 97629762 +593 2373170021279

X

Transform To URLs [within Properties] returned with 0 entities (from entity "186.42.198.98")
Transform To URLs [within Properties] done (from entity "186.42.198.98")

Transform To DNS Name [Reverse DNS] returned with 1 entities (from entity "186.42.198.98")
Transform To DNS Name [Reverse DNS] done (from entity "186.42.198.98")

llustracion 34 Resultados de las trasformaciones

A B66%| &
Maltego Community Edition 4.2.3
Investigate Entities
Iﬁ L“. [il clear Graph Privacy Mode Q E Wy HAEOR S
X cut — =) Bmege

O stealth V' | quick Findin | Entity

Copy Paste ) i . 2 ¥
*: © X Delete 256 10k Find  Files | Selection & 7 5 @ o=

IPv4 Address
An IP version 4 address

MX Record

@ LA LIBERTAD

! anabel.carrera@ent.gob.ec  whois-contact@lacnic.net  abuse@lacnic.net %

+ Relationships

+{} Transforms
186.42.198.0-186.42.199.255

X

Transform To URLs [within Prop s] returned with 0 entities (from entity "186.42.198.98")
Transform To URLs [within Properties] done (from entity "186.42.198.98")

Transform To DNS Name [Reverse DNS] returned with 1 entities (from entity "186.42.198.98")
Transform To DNS Name [Reverse DNS] done (from entity "186.42.198.98")

llustracion 35 Resultados de las transformaciones

IP address: 186.42.198.98
Inicio: 19:46
Final: 19:48
Servidor: Apache 2.2.15
Contactos: Veronica Carrera Morales
Teléfonos: 0997629762
Correos: Anabel.carrera@cnt.gob.ec
Tabla 17 Resultados Obtenidos con Maltego

OwaspZap

Objetivo: Realizar el respectivo analisis de vulnerabilidades con la herramienta

OwaspZap en un pc con Windows 10 home.
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20 / ¢ URL  hitp//186.42.198.98

v Alertas (9) Riesgo: ¥ Medium
Confianza: Medium

Pardmetro: X-Frame-Options

» ™ Encabezado X-Frame-Options no establecido (51)
» [ Absence of Anti-CSRF Tokens (92)

Ataque:
» [ Cookie No HttpOnly Flag Evidencia:
» [ Cookie Without SameSite Attribute CWEID: 16

> ¥ Inclusién de archivos de origen JavaScript Cross-Domain (100} \wasc p: 15
» ¥ No se encuentra encabezado X-Content-Type-Options Header (| |origen:
» (U Server Leaks Information via “X-Powered-By” HTTP Response H | Descri
» P Information Disclosure - Suspicious Comments (55)
» f Timestamp Disclosure - Unix (717) El encabezado X-Frame_options no estd incluido en la respuesta HTTP para proteger ante ataques ‘ClickJacking.

asivo (10020 - Opciones del encabezado del escaner X-Frame)

Otra info:
i Info

Solucién:
EElELE

sitio (si usted espera que a pagina este enmarcada solo por paginas en su servidor (por ejemplo, es parte de un FRAMESET) entonces usted querra usar
SAMEORIGIN, de otras forma si usted nunca espera que la pagina esté enmarcada, deberia usar DENY. ALLOW-FROM permite a sitios web especificos

Los navegadores de web mas modemos apoyan la cabecera HTTP X-Frame-Options. Aseglirese que estd establecido en todas las paginas web devuelta por su r
v

lustracion 36 Resultado de OwaspZap
10 7 & [Absence of Anti-CSRF Tokens
URL: http://186.42.198.98
[ Alertas (9)

Riesgo: Low
Confianza: Medium

> [ Encabezado X-Frame-Options no establecido (51)

RF Tokens (92)

Parametro:
» U Cookie No HitpOnly Flag Ataque:
> [ Cookie Without SamesSite Attribute Evidencia: <form method="post™>

> U Inclusion de archivos de origen JavaScript Cross-Domain (100) |CWE ID: 352

> ¥ No se encuentra encabezado X-Content-Type-Options Header (| \WASCID: 9

> U Server Leaks Information via “X-Powered-By” HTTP Response H |Origen:  Pasivo (10202 - Absence of Anti-CSRF Tokens)
» P Information Disclosure - Suspicious Comments (55) Descripcion:

»> P Timestamp Disclosure - Unix (717) [a
No Anti-CSRF tokens were found in a HTML submission form.
Una solicutud falsa entre sitios en un ataque que compromete y obliga a una victima a enviar su solicitud HTTP a un destino objetivo sin su conocimiento o [
intenci6n para poder realizar una acci6n como victima. La causa oculta es Ia funcionalidad de 2 aplicacidn utiizando acciones de URLformulario que pueden [y
Otrainfo:
No known Anti-CSRF token [anticstf, CSRFToken, __F i Token, X ity_token, OWASP_CSRFTOKEN, anoncsrf,
csrf_token, _cstf, _csrfSecret] was found in the following HTML form: [Form 1: .
Solucion:
Frase: Arquitectura y Disefio [a
Utilice una biblioteca 0 marco comprobado que no acepte que ocura esta debilidad o que proporcione construcciones que permitan que esta debilidad sea mas [
i JTTTTTT 0w | sencilla de evitar. v

llustracion 37 Resultados de OwaspZap

Vulnerabilidades encontradas: 9
Tipo de Analisis: Andlisis Avanzado
Tiempo de iniciépbla 18 Resuftd@30bPamdos con OwaspZap

Tiempo final: 03:10 Am
Duracion total: 9:50 minutos
Vulnerabilidades Criticas 0
Vulnerabilidades Altas 1
Vulnerabilidades Medias 6
Vulnerabilidades bajas 2

Nikto

Objetivo: Realizar el uso de la herramienta Nikto en una maquina virtual con Kali Linux
para la deteccion de vulnerabilidades.
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:~$ nikto -h 186.42.198.98
1.6

Target IP 186.42.198.98

Target Hostname: 186.42.198.98

Target Port: 8

Start Time: 2020-09-21 23:28:20 (GMT-4)

Server: Apache/2.2.15 (Cent0S)

Retrieved x-powered-by header: PHP/5.4.40

The anti-clickjacking X-Frame-Options header is not present.

The X-XSS-Protection header is not defined. This header can hint to the user agent to protect against some forms of XSS

The X-Content-Type-Options header is not set. This could allow the user agent to render the content of the site in a different fashion to the MIME type
IP address found in the 'location' header. The IP is "248.69.40.120".

0SVDB-630: The web server may reveal its internal or real IP in the Location header via a request to /images over HTTP/1.0. The value is "248.69.40.120".
Apache/2.2.15 appears to be outdated (current is at least Apache/2.4.37). Apache 2.2.34 is the EOL for the 2.x branch.

Web Server returns a valid response with junk HTTP methods, this may cause false positives.

0SVDB-877: HTTP TRACE method is active, suggesting the host is vulnerable to XST

0SVDB-12184: /2<PHPB8B5F2A0-3C92-11d3-A3A9-4C7B08C10000: PHP reveals potentially sensitive information via certain HTTP requests that contain specific QUERY strings

0SVDB-12184: /2=PHPE9568F34-D428-11d2-A769-00AA001ACF42: PHP reveals potentially sensitive information via certain HTTP requests that contain specific QUERY strings
0SVDB-12184: /2=PHPE9568F35-D428-11d2-A769-00AA001ACF42: PHP reveals potentially sensitive information via certain HTTP requests that contain specific QUERY strings

Uncommon header 'x-logged-in' found, with contents: False

0SVDB-3092: /administrator/: This might be interesting...

0SVDB-3092: /bin/: This might be interesting...

0SVDB-3092: /files/: This might be interesting...

Server may leak inodes via ETags, header found with file /includes/, inode: 1318977, size: 31, mtime: Sat Nov 1 14:01:16 2014
0SVDB-3092: /includes/: This might be interesting...

0SVDB-3092: /logs/: This might be interesting...

0SVDB-3092: /phpmyadmin/ChangeLog: phpMyAdmin is for managing MySQL databases, and should be protected or limited to authorized hosts.
0SVDB-3092: /tmp/: This might be interesting...

0SVDB-3092: /log/: Ahh...log information ... fun!

OSVDB-3268: /icons/: Directory indexing found.

Ilustracion 38 Inicio del escaneo con Nikto en Kali Linux

File Actions Edit View Help

Retrieved x-powered-by header: PHP/5.4.40

The anti-clickjacking X-Frame-Options header is not present.

The X-XSS-Protection header is not defined. This header can hint to the user agent to protect against some forms of XSS

The X-Content-Type-Options header is not set. This could allow the user agent to render the content of the site in a different fashion to the MIME type

IP address found in the 'location' header. The IP is "248.69.40.120".

0SVDB-630: The web server may reveal its internal or real IP in the Location header via a request to /images over HTTP/1.0. The value is "248.69.40.120".
Apache/2.2.15 appears to be outdated (current is at least Apache/2.4.37). Apache 2.2.34 is the EOL for the 2.x branch.

Web Server returns a valid response with junk HTTP methods, this may cause false positives.

0SVDB-877: HTTP TRACE method is active, suggesting the host is vulnerable to XST

0SVDB-12184: /?<PHPB8B5F2A0-3C92-11d3-A3A9-4C7B08C10000: PHP reveals potentially sensitive information via certain HTTP requests that contain specific QUERY string

R

4.

0SVDB-12184: /2=PHPE9568F34-D428-11d2-A769-00AA001ACF42: PHP reveals potentially sensitive information via certain HTTP requests that contain specific QUERY string

4.

0SVDB-12184: /?<PHPE9568F35-D428-11d2-A769-00AA001ACF42: PHP reveals potentially sensitive information via certain HTTP requests that contain specific QUERY string

Uncommon header 'x-logged-in' found, with contents: False

0SVDB-3092: /administrator/: This might be interesting...

0SVDB-3092: /bin/: This might be interesting...

0SVDB-3092: /files/: This might be interesting...

Server may leak inodes via ETags, header found with file /includes/, inode: 1318977, size: 31, mtime: Sat Nov 1 14:01:16 2014
0SVDB-3092: /includes/: This might be interesting

0SVDB-3092: /logs/: This might be interesting...

0SVDB-3092: /phpmyadmin/ChangeLog: phpMyAdmin is for managing MySQL databases, and should be protected or limited to authorized hosts.
0SVDB-3092: /tmp/: This might be interesting...

0SVDB-3092: /log/: Ahh...log information ... fun!

0SVDB-3268: /icons/: Directory indexing found.

0SVDB-3092: /LICENSE.txt: License file found may identify site software.

0SVDB-3233: /icons/README: Apache default file found.

/htaccess.txt: Default Joomla! htaccess.txt file found. This should be removed or renamed.

/administrator/index.php: Admin login page/section found.

/phpmyadmin/: phpMyAdmin directory found

0SVDB-3092: /phpmyadmin/Documentation.html: phpMyAdmin is for managing MySQL databases, and should be protected or limited to authorized hosts.
0SVDB-3092: /phpmyadmin/README: phpMyAdmin is for managing MySQL databases, and should be protected or limited to authorized hosts.
9537 requests: @ error(s) and 30 item(s) reported on remote host

End Time: 2020-09-21 23:45:11 (GMT-4) (1011 seconds)

P I I T I I T S S

llustracion 39 Resultado final de la herramienta Nikto

Resultados Obtenidos con Nikto

Vulnerabilidades encontradas: 30
Tipo de Analisis: 70b/0 19 ReA{ilisis Rigariaiden Nikto
Tiempo de inicio: 23:28:20 PM

Tiempo final: 23:45:11 PM

Duracion total: 17 minutos
Servidor: Apache/2.2.15
Vulnerabilidades Criticas: -

Vulnerabilidades Altas -
Vulnerabilidades Medias -
Vulnerabilidades bajas -

2.2.11 Comparativa de herramientas
Se propone un enfoque para la deteccion de vulnerabilidades del portal web, con el fin de

determinar la efectividad de dicho enfoque se utilizaron las siguientes herramientas en
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cuestion para la deteccion de vulnerabilidades, finalmente se establece una comparativa

entre los resultados obtenidos por estas herramientas.

1 Nessus (Windows)
2 Nikto (Kali Linux)
3 OwaspZap(Windows)

Tabla 20 Herramientas Utilizadas para la Comparativa

Los resultados han sido divididos en dos grupos, en primer lugar, se presentan aquellos
resultados relacionados exclusivamente con la deteccion de vulnerabilidades haciendo
énfasis en el analisis de vulnerabilidades de severidad alta; luego se dan a conocer
aquellos relacionados con la comparacion realizada entre las caracteristicas de cada

herramienta de deteccion.

Las siguientes graficas presentan el primer grupo de resultados. En cada una se presentan
los resultados obtenidos por las 3 herramientas de deteccion de vulnerabilidades. Todas
estas graficas contienen una grafica de dos dimensiones en las que el eje Y representa el
numero de vulnerabilidades encontradas en la evaluacion y el eje X el nivel de severidad
determinado por cada herramienta. Es importante precisar en este punto que se ha
establecido un mapeo entre el nivel de seguridad arrojado por cada herramienta y una
escala definida por los autores con el fin de facilitar la comparacion entre las

herramientas, este se presenta en la siguiente tabla.

Critico, Alto No definido Alto Alto
Medio No definido Medio Medio
Bajo, Info No definido Bajo, Info Bajo

Mapeo entre las Tabla 21 Calificacién de herramientas ~ €Scalas de severidad utilizadas

por las herramientas de evaluacion y la escala definida

por los autores

La tabla anterior indica entre otras cosas que la severidad Critico - Alto para Nessus,
equivale a la Alta para OwaspZap, asi como también en el apartado bajo — Info de Nessus
es similar el criterio de calificaciéon con OwaspZap. Mientras tanto Nikto no ofrece alguna

clasificacion, pero si brinda informacién de las vulnerabilidades de una manera general.
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Resultados de la deteccidon de
vulnerabilidades

Nessus M Nikto M OwaspZap

llustracion 40 Comparativa de resultados entre las herramientas

Como se puede observar en la grafica anterior, la herramienta que detecto mas
vulnerabilidades fue Nessus con un total de 36, seguido tenemos a Nikto con un total de
30 y por ultimo tenemos a OwaspZap con 9. La herramienta OwaspZap fue la que
presento un bajo niimero de vulnerabilidades, se comprobo6 que Nessus fue la que mayor
numero de vulnerabilidades detecto y estos resultados fueron detectados en su mayoria
en los servicios de OpenSSH y Apache, con fallas a nivel de ejecucion de codigo remoto
y desbordamiento de memoria, mientras que Nikto también reporto vulnerabilidades que
involucran al servicio OpenSSH, pero relacionados con la denegacion de servicios y
ejecucion de cddigo remoto. Los resultados de OwaspZap se enfocaron mas en los

servicios de PHP y los servicios de base de datos de MySQL.

Facilidad de Uso Alta Alta Alta
Requerimiento del sistema Bajo Bajo Medio

Facilidad de instalacion Medio Alta Bajo
Interfaz de Usuario Alta Baja Medio

Complejidad Baja Media Baja

N° de vulnerabilidades encontradas 36 30 9

Legibilidad del reporte final Alta Baja Alta

Contenido del reporte Alta Medio Alta

Velocidad de deteccion Alta Alta Baja

Tabla 22 Indicadores para Comparativa

Comparacién entre caracteristicas de las herramientas de deteccion de vulnerabilidades
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Resultado 1

Facilidad de uso Requerimientos del sistema Facilidad de instalacion

Nessus M Nikto M OwaspZap

llustracion 41 Resultados Comparativo 1

Como se puede apreciar en la grafica anterior en lo que se refiere a facilidad de uso las 3
herramientas estan en el mismo nivel, en requerimientos del sistema OwaspZap requiere
un mejor hardware para su correcto funcionamiento, mientras que las dos herramientas
restantes no tienen ningun inconveniente en su ejecucion con un hardware basico. En el
aspecto de instalacion Nikto por estar ejecutado en Kali Linux si presenta alguna

dificultad por que se necesitan algunas librerias y repositorios para su correcta ejecucion.

Resultado 2

20

-

10 10

Interfaz de Usuario Complejidad Numero de
vulnerabilidades
encontradas

Nessus Nikto m® OwaspZap

llustracion 42 Resultados Comparativo 2
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En el segundo resultado comparativo, en el primer aspecto obtenemos que Nessus tiene
una mejor interfaz al usuario, quedando en ultimo lugar Nikto debido a que su interfaz es
mediante consola. En el aspecto de complejidad Nikto se lleva la delantera por el mismo
aspecto que se menciond anteriormente que es mediante consola, mientras que las dos
herramientas restantes se mantienen en una complejidad baja. Por tltimo, el nimero de
vulnerabilidades encontradas se obtiene que Nessus estd en primer lugar por sus 36
resultados, le sigue Nikto con 30 resultados y por ultimo OwaspZap con 9 resultados

obtenidos.

Resultado 3

Legibilidad del reporte final Contenido del reporte Velocidad de deteccion

Nessus M Nikto M OwaspZap

llustracion 43 Resultado Comparativo 3

En el siguiente grafico se puede obtener que en el aspecto de Legibilidad del reporte final
queda en ultimo lugar Nikto debido a que sus resultados fueron de manera general sin
clasificacion alguna, mientras que Nessus queda en primer lugar por su excelente
informacion y OwaspZap estd en el mismo nivel que Nessus. En el aspecto de contenido
del reporte se lleva la delantera Nessus por que ofrece una gran cantidad de informacion
y detalles de las vulnerabilidades encontradas, en segundo lugar, queda OwaspZap debido
a que también ofrece detalles sin llegar al nivel de Nessus, por ultimo, queda Nikto que
ofrece los resultados, pero no ofrece el nivel de detalles que las herramientas antes
mencionadas. En el ultimo aspecto al que se refiere a la velocidad del escaneo queda en
primer lugar Nessus con aproximadamente 8 minutos, en segundo lugar, esta Nikto con
17 minutos y por ultimo esta OwaspZap con aproximadamente 9 horas (depende del

hardware necesario), las 3 herramientas fueron ejecutadas con el mismo hardware.
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2.2.12 Resultados Obtenidos
Se obtuvo como resultado final de la comparativa, que la herramienta Nessus es la que

lleva la delantera con respecto a tiempo de andlisis, interfaz de usuario y contenido de
reporte final y legibilidad de este, por lo tanto, seria la herramienta Optima para la
deteccion de vulnerabilidades del portal web. Sin embargo, Nikto por su cantidad de
resultados obtenidos seria la segunda opcion con respecto a esta investigacion, aunque su

usabilidad podria ser un poco compleja.

2.2.13 Clasificacion de los Resultados
z incibe—cert Alerta ~ Incidentes ~ Servicios Publicaciones ~ Sobre INCIBE-CERT ~ e

nicio / Alerta Temprana / Vulnerabilidades

Vulnerabilidades
Con f

pcion RSS (https
as ultimas vulnerabilidades incorpora

Titulo Fecha desde Fecha hasta

Fabricantes Productos Gravedad

= cualauiera v cualauiera v (]

llustracion 44 Base de datos Incibe-cert

Con el objetivo de informar, advertir y ayudar a los profesionales sobre las ultimas
vulnerabilidades de seguridad en sistemas tecnoldgicos, ponemos a disposicion de los
usuarios interesados en esta informacion una base de datos con informacion en castellano

sobre cada una de las ultimas vulnerabilidades documentadas y conocidas. [29]

Este repositorio con mas de 75.000 registros esta basado en la informaciéon de NVD
(http://nvd.nist.gov/) (National Vulnerability Database) — en funcion de un acuerdo de
colaboracion — por el cual desde INCIBE realizamos la traduccion al castellano de la
informacion incluida. En ocasiones este listado mostrara vulnerabilidades que atin no han
sido traducidas debido a que se recogen en el transcurso del tiempo en el que el equipo

de INCIBE realiza el proceso de traduccion. [29]

La herramienta Nessus nos brindo resultados con la escala obtenida por los propios
autores de la herramienta, las cuales fueron: Critico — Alto — Medio — Bajo e Informacion,
esta informacion fue analizada y comparada con la base de datos incibe-cert para asi poder
clasificarla en 3 niveles: Alto, Medio y Bajo, los detalles de la clasificacion se encuentran
detallada en el Informe Final.
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2.2.14 FASE 3: Presentacion de Informes
Informe Verbal: “si en el transcurso de las pruebas de intrusiéon se encuentra una

vulnerabilidad en el sistema, se debe informar inmediatamente a la organizacion para que

sea consciente del problema” [28].

Informe Final: (Ascencio Mendoza & Moreno Patifio, 2011) menciona que “tras la
finalizacion de todos los casos de prueba definidos en el alcance del trabajo, se debe hacer
un informe escrito que describa los resultados de las pruebas con las recomendaciones de

mejora respectivas”. [28] .Ver Informe final de vulnerabilidades.

CAPITULO 3

3 PROPUESTA

En el siguiente trabajo de investigacion se propuso realizar un analisis de
vulnerabilidades, utilizando metodologias de hacking ético para un GAD municipal de la
provincia de Santa Elena. Los resultados se muestran en el siguiente detalle:

3.1 Resultado de la comparativa de Herramientas

Resultados de la deteccion de
vulnerabilidades

Medio

Nessus M Nikto M OwaspZap

llustracion 45 Comparativa de resultados entre las herramientas

Se obtuvo como resultado final de la comparativa, que la herramienta Nessus es la que
lleva la delantera con respecto a tiempo de andlisis, interfaz de usuario y contenido de
reporte final y legibilidad de este, por lo tanto, seria la herramienta Optima para la
deteccion de vulnerabilidades del portal web.
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3.2 Resultados del Analisis de Vulnerabilidades
Durante el analisis de vulnerabilidades se obtuvieron los siguientes resultados: 6 de nivel
alto , 3 de nivel medio y 27 de nivel bajo. En el siguiente detalle se muestra las
vulnerabilidades por impacto que causan con su respectiva calificacion.

3.3 Calificacion de Gravedad
CVSS Descripcion

Severidad

La explotacion es sencilla y generalmente da como
resultado un compromiso a nivel del sistema. Se
recomienda formar un plan de accion y parchear
inmediatamente

7.0-10.0

La explotacion es mas dificil, pero podria causar
privilegios elevados y potencialmente una pérdida de
datos o tiempo de inactividad. Se aconseja formar un
plan de accion y parchear lo antes posible.

Medio 4.0-6.9

Existen vulnerabilidades, pero no se pueden explotar
o requieren pasos adicionales, como la ingenieria
social. Se recomienda elaborar un plan de accion y un
parche después de que se hayan resuelto los

roblemas de alta prioridad.
Tabla 23 Calificaciones de Gravedad

Bajo 1.0-3.9

3.4 Vulnerabilidades por Impacto

Vulnerabilidades por Impacto

12

10

0 Alto Medio Bajo

Las vulnerabilidades de nivel alto son las que se van a mostrar con sus respectivas
acciones en el siguiente detalle:
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Referencias:

CVE-2015-2325 - CVE-2015-2326 - CVE-2015-3414 - CVE-2015-3415
- CVE-2015-3416

Fecha de24/04/2015

Publicacion:

Impacto: Alto [l

Recursos \Apache HTTP Server, versiones 5.4 — 5.4.42 — SQLite 3.8.9

Afectados:

Descripcion: e Existe una vulnerabilidad de denegacion de servicio en el
componente SQLite incluido debido al manejo incorrecto de las
cotizaciones en los nombres de secuencia de intercalacion

e Existe una vulnerabilidad de inyeccién de comandos arbitrarial
debido a un defecto en la funcidon php escape shell arg().

e Permite a atacantes dependientes de contexto causar una
denegacion de servicio (desbordamiento de enteros |
desbordamiento de buffer basado en pila)

Tipo: Remoto

Accion: e Actualice a PHP version 5.4.42 o posterior.

e Actualizar a una version de SQLite superior a 3.8.9

e La directiva RequestReadTimeout permite limitar el tiempo que
un cliente tarda en enviar una peticion.

e Deberian comprobarse también los valores de las directivas de
timeout facilitadas por otros médulos.

e El valor de la directiva TimeOut deberia reducirse en sitios que
son objeto de ataques DoS. Configurar ésta a unos segundos
podria ser apropiado.

e También es aconsejable comprobar la longitud de los datos para
descartar posibles técnicas de inyeccion SQL, ya que, si por
ejemplo estamos esperando un nombre, una cadena
extremadamente larga puede suponer que estén intentando
atacarnos por este método

Tabla 24 Vulnerabilidad Critica 1

Referencias:  |[CVE-2015-3152 - CVE-2015-5589 - CVE-2015-5590 - CVE-2015-8838

Fecha de(16/05/2016

Publicacion:

Impacto: Alto Il

Recursos Apache HTTP Server, versiones 5.4 — 5.4.42

afectados:

Descripcion: e Un atacante man-in-the-middle puede explotar este defecto para

obligar al cliente a degradar a una conexion sin cifrar, lo que
permite al atacante revelar datos de la base de datos o manipular
consultas de base de datos.

e Un atacante puede explotar esto para bloquear una aplicacion|
PHP, lo que resulta en una condicion de denegacion de servicio.

e Un atacante remoto puede aprovechar esto para des referenciar la
memoria ya liberada, lo que podria dar lugar a la ejecucion de
codigo arbitrario
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Tipo: Remoto
Accion: e Actualice a PHP version 5.4.43 o posterior.

e Protege siempre los datos de tus clientes con un certificado SSL
actualizado de una autoridad fiable en paginas web con acceso
para clientes

e Ofrece a tus usuarios métodos adicionales para que puedan
iniciar sesion de forma segura. Por ejemplo, con una
autenticacion multifactor a través del correo.

e Haz saber a los clientes que, en principio, nunca vas a pedir los
datos de acceso a través del email y evita los enlaces en los
correos que les envies.

Fecha ded/05/2012
Publicacion:
Impacto: Alto Il
Recursos Apache HTTP Server, versiones 5.4 — 5.4.42
Afectados:
e Seguln su version, la instalacion de PHP en el host remoto ya|
no es compatible.
Detalle: e La falta de soporte implica que el proveedor no lanzara nuevos
parches de seguridad para el producto.
e Como resultado, es probable que contenga vulnerabilidades de
seguridad.
Tipo: Remoto
Accion: Actualice a una version de PHP que sea compatible actualmente.
Referencias:  |[CVE-2015-6831- CVE-2015-6832 - CVE-2015-6833 - CVE-2015-8867
Fecha de26/05/2016
Publicacion:
Impacto: Alto Il
Recursos Apache HTTP Server, versiones 5.4
Afectados:
Descripcion: e Existe una vulnerabilidad de uso después de la liberacion en

ext/spl/spl_array.c debido al manejo incorrecto de un dato
serializado especialmente disefiado.

e Existe una vulnerabilidad de recorrido de directorio en la clase
PharData, debido a la implementacion incorrecta de la funcion|
exctractTo.

e Un atacante remoto no autenticado puede explotar esto a través
de una entrada de archivo ZIP disefiada para escribir en archivos
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arbitrarios.

e Hace que sea mas facil para los atacantes remotos vencer a los
mecanismos de proteccion de cifrado a través de vectores no
especificados.

Tipo:

Remoto

IAccion:

*Actualice a PHP version 5.4.44 o posterior.

*Otra cosa que se puede hacer (especialmente si un administrador
quiere ir mas alld del cumplimiento del deber) es realmente
probar si su aplicacion es vulnerable al recorrido del directorio.
Es bastante facil intentar estos procedimientos manualmente,
pero existen herramientas que pueden automatizar facilmente la
mayoria de las pruebas como DirBuster, ZAP y DotDotPwn.
*Garantizar que se utiliza la validacion de entrada correcta por
parte del usuario. De hecho, si se puede evitar, es mejor omitir
por completo la entrada del usuario cuando se trata de
operaciones del sistema de archivos.

Referencias:

CVE-2014-9767 - CVE-2015-6834 - CVE-2015-6835 - CVE-2015-6836
- CVE-2015-6837, CVE-2015-6838

IFecha de
IPublicacion:

16/05/2016

Impacto:

Alto [

Recursos
IAfectados:

Apache HTTP Server, versiones 5.4

Detalle:

e Una vulnerabilidad de recorrido de directorio en la funcién
ZipArchive: extractTo en ext/zip/php_zip.c podria permitir aj
un atacante remoto crear directorios vacios arbitrarios a través
de un archivo ZIP creado

e Existen varios errores de memoria de uso después de la
liberacién relacionados con la funcién unserialize (). Un
atacante remoto puede explotar estos errores para ejecutar
codigo arbitrario.

e Existen varios defectos en la clase XSLTProcessor debido a la
validacion incorrecta de la entrada de la biblioteca libxslt.

e Un atacante remoto puede explotar estos defectos para tener un
impacto no especificado

Tipo:

Remoto

Recomendacion

e Actualice a PHP version 5.4.45 o posterior.

e Procesar las peticiones de URI para que no resulten en una
peticion de un fichero.

e Cuando se realiza una peticion URI por un fichero/directorio, se
debe construir el path completo del fichero/directorio (solo si este
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existe), y normalizar todos los caracteres (ej, 20% convertido a|
espacios).

e Se asume que un documento raiz estd normalizado, su directorio
es conocido y tiene un tamano N. Ademas, ningun fichero de este
directorio puede ser servido.

e (Garantizar que todos los archivos y carpetas en el servidor tengan|
los controles de acceso adecuados. Ademas, los desarrolladores
deben evitar almacenar datos confidenciales en la raiz web de la
aplicacion.

3.5 Requerimientos

Los requerimientos de esta investigacion serdn clasificados en el siguiente detalle de
acuerdo con las fases de la investigacion

NO

Recoleccidon de Informacion

Virtualizacion de Sistemas

Analisis de Vulnerabilidades

Analisis de Resultados

Informe final

Requerimientos de la Fase de Recoleccion de Informacion
Se utilizara la metodologia Marco de Evaluacion de Seguridad del Sistema

de Informacion (ISSAF) para el levantamiento de informacion

Se utilizard un reconocimiento pasivo para la fase 1 de la investigacion, el cual

consiste en recolectar informacion sin la intervencion directa de la victima

Se obtendré informacion utilizando herramientas gratuitas en linea (Whois y

Shodan), la informacion recolectada se detalla a continuacion:

Direcciones IP de los servidores

Direcciones de los proveedores

Nombre del servidor

Herramientas de funcionamiento y sus versiones
Contactos de proveedores y administradores

Sistema Operativo del servidor
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4  Se recopilara metadatos de archivos disponibles del portal web utilizando la
herramienta foca, la informacion obtenida se detalla a continuacion:
e Archivos .doc
e Archivos pdf
e Servidores
e Usuarios
e Nombre de usuarios
e Softwares utilizados

e Nombre del software

5  Para el desarrollo de la investigacion se realizara la virtualizacion del sistema
Kali Linux, con la finalidad de realizar todas las pruebas necesarias en un
ambiente controlado.

Caracteristicas de la maquina virtual:
e RAM: 2GB minimo
e Disco Duro: 80 GB

6  El andlisis de vulnerabilidades se lo realizara con las siguientes herramientas:
e Nessus (Windows)
e Uniscan (Linux)
e Maltego (Linux)
e OwaspZap (Windows)
e Nikto (Linux)
7  Se seleccionard la mejor herramienta realizando una comparativa entre ellas
tomando en consideracion los siguientes indicadores:
e Facilidad de Uso
e Requerimiento del sistema
e Facilidad de instalacion
e Interfaz de Usuario
e Complejidad
e N°de vulnerabilidades encontradas

e Legibilidad del reporte final
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e Contenido del reporte

e Velocidad de deteccion

8

10

Los resultados seran clasificados de acuerdo con el nivel de riesgo, los niveles

se detallan a continuacion:

e Alto @B
e Medio@mm
e Bajomm

La clasificacion de los resultados se la realizara mediante una consulta a la
base de datos de la pagina web incibe-cert.
Este repositorio con mas de 75.000 registros esta basado en la informacion de
NVD (http://nvd.nist.gov/) (National Vulnerability Database)
Los resultados obtenidos por la herramienta mas optima serd mostrado en una
tabla detallada que contara con los siguientes datos:

e Fecha de Publicacion

e Nombre o Referencia

e Importancia

e Recursos Afectados

e Detalle
e Tipo
e Accion
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4 CONCLUSIONES

Los ataques informaticos a equipos y sistemas de informacién son practicamente
inevitables. Sin embargo, se pueden mitigar el dafio causados por estos. En esta
investigacion se identifico varias falencias a nivel de seguridad de servicios, al no contar
con politicas de seguridad adecuadas para salvaguardar la integridad de la informacion y

las politicas existentes no estan cumpliéndose de manera correcta.

Mediante la implementacion del método propuesto, conocido como Hacking Etico, nos
facilita el uso de herramientas y técnicas, las cuales es recomendable utilizarlas
periddicamente en toda institucion u organizacion, con la finalidad de que se permita
mantener en constante vigilancia sobre las posibles vulnerabilidades que existan en

nuestros sistemas, las cuales comprometan la seguridad de la informacion.

Todas las aplicaciones y herramientas en algiin punto son vulnerables a diferentes tipos
de ataques, realizar este tipo de andlisis nos permite mantener la capacidad de respuesta
ante vulnerabilidades encontradas desde el punto de vista de negocio, es decir enfrentar

el costo de arreglar las cosas contra el costo de no hacer nada al respecto.

Es importante conocer las vulnerabilidades y riesgos, que se encuentran en los diferentes
activos de informacion dentro de una empresa, para poder determinar si los activos son
seguros o no, y asi implementar medidas que permitan disminuir el impacto de cualquier

evento.
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5 RECOMENDACIONES

Se recomienda seguir implementando la metodologia de hacking éticos en diversos
escenarios, esto permitira conocer mas a fondo las brechas de seguridad que pueden

comprometer la integridad de la informacion.

Realizar este tipo de analisis de forma perioddica brinda la capacidad de mantener a los
sistemas preparados ante posibles ataques a futuro, o en cierta manera minimizar los

dafios que puedan causar.

La informacidn se ha convertido en el activo intangible mas valioso del mundo por tal
motivo se debe dar la importancia necesaria para mantener a las instituciones y

organizaciones preparadas antes eventos adversos como los ataques informaticos.

Hoy en dia el aumento del uso de las tecnologias web ha permitido un desarrollo de
manera paralela a los ataques informaticos. Para poder mitigar y prevenir el riesgo de
algunos de ellos y asi evitar que se vea comprometida la seguridad de la informacion del

portal web se recomienda:

e Analisis periddicos de las tecnologias y herramientas en la cual se almacena la
informacion del portal web.

e Actualizar las herramientas y software que se utilicen en el portal web a su version
mas reciente, debido a que cada nueva version nos brinda parches de seguridad.

e Una configuracion correcta de las herramientas utilizadas permite minimizar

cualquier explotacion de vulnerabilidades
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Declaracion de Confidencialidad

Este documento es propiedad exclusiva de la Universidad Estatal Peninsula de Santa
Elena y Gobierno Auténomo Descentralizado del Cantéon La Libertad. Este informe
contiene informacion confidencial y de propiedad exclusiva. La duplicacion,
redistribucién o uso, total o parcial, en cualquier forma, requiere el consentimiento de la
UPSE y GADCL.

La UPSE puede compartir este documento con auditores en virtud de acuerdos de
confidencialidad para demostrar el cumplimiento de los requisitos del analisis de
vulnerabilidades.

Disclaimer

Un anadlisis de vulnerabilidades realizado en un periodo de tiempo determinado brinda los
hallazgos y recomendaciones, reflejan la informacion recopilada durante la evaluacion y
no los cambios o modificaciones realizados fuera de ese periodo.

Los compromisos de tiempo limitado no permiten una evaluacion completa de todos los
controles de seguridad. Se dio prioridad a la evaluacion para identificar los controles de
seguridad mas débiles que un atacante podria aprovechar. Se recomienda realizar
evaluaciones similares anualmente por parte de evaluadores internos o externos para
asegurar el éxito continuo de los controles.

Resumen de la evaluacion

Desde el 21 de septiembre de 2020 hasta el 21 de enero de 2021, se ejecutd varias pruebas
para evaluar la postura de seguridad de su infraestructura en comparacion con las mejores
practicas actuales de la industria que incluian un analisis de vulnerabilidades. Todas las
pruebas realizadas se basan en la Guia técnica para pruebas y evaluacion de seguridad de
la informacion.

Las fases de las actividades del analisis de vulnerabilidades incluyen las siguientes:

e Planificacion: se recopilan los objetivos del cliente y se obtienen las reglas de
participacion.

e Escaneo: realice andlisis y enumeracion para identificar posibles vulnerabilidades,
areas débiles y exploits

e Analisis: confirme las vulnerabilidades potenciales mediante el escaneo se realiza
la clasificacion de estas.

e Informes: Se documenta todas las vulnerabilidades y exploits encontrados, los
intentos fallidos y las fortalezas y debilidades de la empresa
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Recopilacion de Escaneo de Analisis de
informacion ' Vulnerabilidades Resultados
\ Reporte Final /

Componentes de evaluacion

Prueba de escaneo externo

Una prueba de escaneo externa emula el papel de un atacante que intenta obtener acceso
a un sistema interno sin recursos o conocimiento internos. Un ingeniero de Tecnologias
de Informacidn intenta recopilar informacion confidencial a través de la inteligencia de
codigo abierto (OSINT), ingenieria social, incluida la informacion obtenida de internet y
mas, que se puede aprovechar contra sistemas externos para obtener acceso a la red
interna o algln sistema en especifico. También se realiza analisis y enumeracion para
identificar posibles vulnerabilidades con la esperanza de que se exploten.

Encontrando calificaciones de gravedad

En el siguiente detalle se define los niveles de gravedad y el rango de puntuacion CVSS
correspondiente que se utilizan en todo el documento para evaluar la vulnerabilidad y el
impacto del riesgo.

Severidad CVSS Descripcion

La explotacion es sencilla y generalmente da como resultado
un compromiso a nivel del sistema. Se recomienda formar
un plan de accion y parchear inmediatamente

7.0-10.0

La explotacion es mas dificil, pero podria causar privilegios
elevados y potencialmente una pérdida de datos o tiempo de
inactividad. Se aconseja formar un plan de accion y parchear
lo antes posible.

4.0-6.9

Existen vulnerabilidades, pero no se pueden explotar o
requieren pasos adicionales, como la ingenieria social. Se
recomienda elaborar un plan de accidon y un parche después
de que se hayan resuelto los problemas de alta prioridad.

1.0-3.9
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Alcance

Detalle

Prueba de Escaneo Externo 186.42.198.98

Durante el desarrollo del andlisis de vulnerabilidades, se recopilard informacion de
manera pasiva, esto quiere decir sin la intervencion directa del usuario, estos datos seran
de suma importancia para el respectivo escaneo de vulnerabilidades.

Exclusiones de alcance

No se realizard ningtn ataque de denegacion de servicio durante las pruebas, ni de ningin
otro tipo

Resumen Ejecutivo

Se evalud la postura de seguridad externa de un GADL a través de un analisis de
vulnerabilidades desde el 21 de septiembre de 2020 hasta el 21 de enero de 2021. Se
encontrd vulnerabilidades de nivel critico que permitirdn acceso a sistemas y a otra
informacion clasificada. Se recomienda encarecidamente que el GADML aborde estas
vulnerabilidades lo antes posible, ya que las vulnerabilidades se encuentran facilmente a
través de un reconocimiento basico y se pueden explotar sin mucho esfuerzo

Resumen de Pruebas

la siguiente tabla describe las fases del analisis de seguridad, paso a paso:

N Fase Descripcion

Este proceso se lo realizara mediante un
1 reconocimiento pasivo. Este se consigue la
informacion sin interaccién directa con el
objetivo mediante el uso de técnicas tales como
la ingenieria social, busquedas por internet o
mediante el uso de aplicativos webs que nos
puedan brindar informacidon crucial para el
desarrollo de la investigacion.

Recopilacion de la Informacion

En esta fase se creara maquinas virtuales o Live
USB con sus correspondientes sistemas
operativos y sus configuraciones necesarias de
las siguientes distribuciones que seran necesarias
para el respectivo analisis

Virtualizacion de Sistemas
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Analisis de Vulnerabilidades

Las herramientas nos brindan la posibilidad de
obtener un analisis de manera mas detallado, una
vez identificadas las posibles vulnerabilidades
presentes en el portal web las podremos clasificar
de acuerdo con el nivel de riesgo que presenten

4 Analisis de Resultados

La identificacion de las vulnerabilidades
obtenidas en la fase anterior se las clasificara de
acuerdo con el nivel de riesgo, usualmente son
tres: Alto, Medio y Bajo, esta se realiza de
acuerdo con la version del sistema operativo y de
los servicios y aplicaciones detectados
comparandolos contra una base de datos de
vulnerabilidades que se actualiza frecuentemente
conforme nuevas amenazas de seguridad son
descubiertos

Fortalezas de seguridad
No encontradas

Debilidades de seguridad

Intentos de inicio de sesion sin restricciones

Durante la evaluacion, se realizd varios intentos de ingreso a los formularios de inicio de
sesion que se encuentran en la pagina. Para todos los inicios de sesion, se permitieron
intentos ilimitados, lo que permite que un atacante pueda obtener acceso.

Aplicaciones con versiones desactualizadas

Durante la evaluacion, se logro apreciar que varias aplicaciones utilizadas en el portal
web estan siendo ejecutadas con una version muy antigua, lo que permite que se
encuentren vulnerabilidades faciles de explotar y facilitaria la intrusion de un atacante.

Configuracion basica de aplicaciones

Durante la evaluacién, se detectdé que se ha dejado la configuracién basica de
herramientas (configuracion por defecto), esto se atribuye algunas vulnerabilidades
encontradas durante el anélisis, una correcta configuracion, minimiza los riesgos y hace
que sea mas complicado la explotacién de una vulnerabilidad.

Vulnerabilidades por Impacto

72



El siguiente cuadro ilustra las vulnerabilidades encontradas por impacto:

Vulnerabilidades por Impacto

Alto Medio Bajo

Resultados de la prueba de escaneo externa

Vulnerabilidades de Nivel Alto

Referencias: CVE-2015-2325 - CVE-2015-2326 - CVE-2015-3414 - CVE-2015-3415 -
CVE-2015-3416

Fecha de24/04/2015

Publicacion:

Impacto: Alto |l

Recursos \Apache HTTP Server, versiones 5.4 — 5.4.42 — SQLite 3.8.9

Afectados:

Descripcion: e Existe una vulnerabilidad de denegacion de servicio en el componente]
SQLite incluido debido al manejo incorrecto de las cotizaciones en los
nombres de secuencia de intercalacion

e Existe una vulnerabilidad de inyeccion de comandos arbitraria debido
a un defecto en la funcién php_escape shell arg().

e Permite a atacantes dependientes de contexto causar una denegacion|
de servicio (desbordamiento de enteros y desbordamiento de buffer
basado en pila)

Tipo: Remoto

Accion: e Actualice a PHP version 5.4.42 o posterior.

e Actualizar a una versién de SQLite superior a 3.8.9
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La directiva RequestReadTimeout permite limitar el tiempo que un
cliente tarda en enviar una peticion.

Deberian comprobarse también los valores de las directivas de timeout|
facilitadas por otros médulos.

El valor de la directiva TimeOut deberia reducirse en sitios que son
objeto de ataques DoS. Configurar ésta a unos segundos podria ser
apropiado.

También es aconsejable comprobar la longitud de los datos para
descartar posibles técnicas de inyeccion SQL, ya que, si por ejemplo
estamos esperando un nombre, una cadena extremadamente larga
puede suponer que estén intentando atacarnos por este método

Referencias: CVE-2015-3152 - CVE-2015-5589 - CVE-2015-5590 - CVE-2015-8838

Fecha de(16/05/2016

Publicacion:

[mpacto: Alto Il

Recursos Apache HTTP Server, versiones 5.4 — 5.4.42

afectados:

Descripcion: e Un atacante man-in-the-middle puede explotar este defecto para
obligar al cliente a degradar a una conexion sin cifrar, lo que permite
al atacante revelar datos de la base de datos o manipular consultas de
base de datos.

e Un atacante puede explotar esto para bloquear una aplicacién PHP,
lo que resulta en una condicion de denegacion de servicio.

e Un atacante remoto puede aprovechar esto para des referenciar la
memoria ya liberada, lo que podria dar lugar a la ejecucion de codigo
arbitrario

Tipo: Remoto

Accion: e Actualice a PHP version 5.4.43 o posterior.

Protege siempre los datos de tus clientes con un certificado SSL
actualizado de una autoridad fiable en paginas web con acceso para]
clientes

Ofrece a tus usuarios métodos adicionales para que puedan iniciar|
sesion de forma segura. Por ejemplo, con una autenticacion
multifactor a través del correo.

Haz saber a los clientes que, en principio, nunca vas a pedir los datos
de acceso a través del email y evita los enlaces en los correos que les
envies.
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Fecha deyd/05/2012

Publicacion:

[mpacto: Alto 1N

Recursos Apache HTTP Server, versiones 5.4 — 5.4.42

Afectados:

e Segln su version, la instalacion de PHP en el host remoto ya no es
compatible.

Detalle: e La falta de soporte implica que el proveedor no lanzard nuevos

parches de seguridad para el producto.
e Como resultado, es probable que contenga vulnerabilidades de
seguridad.

Tipo: Remoto

Accion: Actualice a una version de PHP que sea compatible actualmente.

Referencias: CVE-2015-6831 - CVE-2015-6832 - CVE-2015-6833 - CVE-2015-8867

Fecha de26/05/2016

Publicacion:

Impacto: Alto Il

Recursos Apache HTTP Server, versiones 5.4

Afectados:

Descripcion: e Existe una vulnerabilidad de uso después de la liberacion en
ext/spl/spl_array.c debido al manejo incorrecto de un dato serializado
especialmente disefiado.

e Existe una vulnerabilidad de recorrido de directorio en la clase
PharData, debido a la implementacion incorrecta de la funcion
exctractTo.

e Un atacante remoto no autenticado puede explotar esto a través de una
entrada de archivo ZIP disefiada para escribir en archivos arbitrarios.

e Hace que sea mas facil para los atacantes remotos vencer a los
mecanismos de proteccion de cifrado a través de vectores no
especificados.

Tipo: Remoto

Accion: *Actualice a PHP version 5.4.44 o posterior.

*Otra cosa que se puede hacer (especialmente si un administrador quiere
ir mas alla del cumplimiento del deber) es realmente probar si syl
aplicacion es vulnerable al recorrido del directorio. Es bastante fécil
intentar estos procedimientos manualmente, pero existen herramientas
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que pueden automatizar facilmente la mayoria de las pruebas como
DirBuster, ZAP y DotDotPwn.

*Garantizar que se utiliza la validacion de entrada correcta por parte del
usuario. De hecho, si se puede evitar, es mejor omitir por completo la
entrada del usuario cuando se trata de operaciones del sistema de
archivos.

Referencias: CVE-2014-9767 - CVE-2015-6834 - CVE-2015-6835 - CVE-2015-6836 - CVE-
2015-6837, CVE-2015-6838

Fecha del16/05/2016

PPublicacion:

[mpacto: Alto Il

Recursos Apache HTTP Server, versiones 5.4

Afectados:

e Una vulnerabilidad de recorrido de directorio en la funcion ZipArchive:
extractTo en ext/zip/php zip.c podria permitir a un atacante remoto
crear directorios vacios arbitrarios a través de un archivo ZIP creado

e Existen varios errores de memoria de uso después de la liberacion

Detalle: relacionados con la funcion unserialize (). Un atacante remoto puede
explotar estos errores para ejecutar codigo arbitrario.

e Existen varios defectos en la clase XSLTProcessor debido a la
validacion incorrecta de la entrada de la biblioteca libxslt.

e Un atacante remoto puede explotar estos defectos para tener un impacto
no especificado

Tipo: Remoto
Accion: Actualice a PHP version 5.4.45 o posterior.

Procesar las peticiones de URI para que no resulten en una peticion de
un fichero.

Cuando se realiza una peticion URI por un fichero/directorio, se debe
construir el path completo del fichero/directorio (s6lo si este existe), y
normalizar todos los caracteres (ej, 20% convertido a espacios).

Se asume que un documento raiz estd normalizado, su directorio es
conocido y tiene un tamafio N. Ademas, ningun fichero de este directorio
puede ser servido.

Garantizar que todos los archivos y carpetas en el servidor tengan los
controles de acceso adecuados. Ademas, los desarrolladores deben evitar|
almacenar datos confidenciales en la raiz web de la aplicacion.
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Vulnerabilidades de Nivel Medio

Referencias: CVE-2015-2325 - CVE-2015-2326 - CVE-2015-4021 - CVE-2015-4022 -
CVE-2006-7243 - CVE-2015-4025 - CVE-2015-4024

Fecha de| 14/01/2020

Publicacién:

Impacto: Media

Recursos Apache HTTP Server, versiones 5.4 —5.4.41

Afectados:

. Un defecto en la funcién de phar parse tarfile en ext/phar/tar.c
podria permitir una denegacién de servicio a través de una entradal
hecha a mano en un archivo tar.

. Un atacante remoto puede aprovechar esto para provocar un|
desbordamiento de bufer basado en montén, lo que resulta en unal

Detalle: condicion de denegacion de servicio o una posible ejecucion remota
de codigo

. Un atacante remoto puede explotar estos defectos, mediante la
combinacion del caracter '-0' con una extension de archivo segura,
para eludir las restricciones de acceso

Tipo: Remoto
Accion: . Actualice a PHP version 5.4.41 o posterior.

. Seguir estandares de desarrollo de codigo seguro

. Optar por lenguajes de programacion que, ademas de ser eficientes|
en cuanto al uso de memoria, sean seguros.

. Usar ejecutables de tipo position-independent. ;Esto para qué
serviria? Para limitar los impactos que pudiese causar un
desbordamiento de bufer
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Referencias:

CVE-2004-2320

Fecha del 10/07/2017

Publicacion:

Impacto: Media g

Recursos HTTP TRACE / TRACK Methods Allowed

Afectados:

. Las funciones de depuracion estan habilitadas en el servidor web

remoto

Detalle: . El servidor web remoto admite los métodos TRACE y/o TRACK.
TRACE y TRACK son métodos HTTP que se utilizan para depurar|
conexiones de servidor web.

Tipo: Remoto

IAccion: . Deshabilite estos métodos HTTP. Consulte la salida del plugin para obtener|

ServerRoot "/etc/httpd"
raceEnable off

+ YOU wl save yourse

# Do NOT add a slash at the end of the directory path.

mas informacion.

Si la vulnerabilidad se presenta en APACHE, se debe agregar la siguiente
linea al final del archivo httpd.conf:
<code>TraceEnable 0ff:

Para Linux

Ingresar por ssh a la maquina a intervenir
2. Ingresamos a la ruta/etc/httpd/confcon el comando cd
cd /etc/httpd/conf

3. Dentro de la carpeta se procede a hacer copia de seguridad del
archivo httpd.conf el cual se va a editar

cp httpd.conf httpd.conf.copy

4. Se procede a editar el archivo httpd.conf con el comando vi, se

pueden utilizar otros editores como vim o nanos httpd.conf

5. Dentro del archivo httpd.conf, se presiona la tecla i para ingresar a|
modo insercion lo cual permita editar el texto, se debe ingresar la
siguiente linea TraceEnable off, como se muestra en la imagen
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Referencias:

CVE-2015-2325 - CVE-2015-2326 - CVE-2015-4021 - CVE-2015-4022 - CVE-
2006-7243 - CVE-2015-4025 - CVE-2015-4024

Fecha def CVE-2020-11022
Publicacién:
Impacto: Media
Recursos JQuery 1.2 < 3.5.0 Mdltiple XSS
Afectados:
. El servidor web remoto se ve afectado por la vulnerabilidad de scripting
entre sitios multiple
. Segun la version auto informada en el script, la version de JQuery
Detalle: . . ; .
alojada en el servidor web remoto es mayor o igual que 1.2 y anterior
a 3.5.0. Por lo tanto, se ve afectado por multiples vulnerabilidades de
scripting entre sitios
Tipo: Remoto
Accion: . Actualice a JQuery version 3.5.0 o posterior.

Estar siempre atento a donde ingresas: siempre es bueno mirar la
direccion URL a la que se esta accediendo. Ya hemos visto ejemplos
de esto, como por ejemplo las redirecciones de Facebook, que pueden
ser aprovechadas por atacantes

Existen complementos para los navegadores que se encarga de
bloquear estos scripts en sitios web. Uno de ellos es NoScript, que
permite realizar configuraciones personalizadas

Si se trata de una redireccion a algtn sitio de phishing, se cuenta con la
proteccion del antivirus y el bloqueo proactivo por parte de los
navegadores
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Vulnerabilidades de Nivel Bajo

Referencias: Algoritmos débiles SSH soportados - CVE-2016-2183
Fecha de| 14/12/2016
Publicacion:
Impacto: Bajo
Recursos Algoritmos débiles SSH soportados
Afectados:
. El servidor SSH remoto est4d configurado para permitir algoritmos de
cifrado débiles o ningun algoritmo en absoluto.
Detalle: . . ‘El host rc?moto se ve afect'ado por una Vulnc?rabilidafi de divulgacion|
’ de informacion de tipo man-in-the-middle (MitM) debido a un error en|
la implementacion de cipher-suites que utilizan Arcfour debido a que
este algoritmo de cifrado es débil.
Tivo: Remoto
ipo:
Accion: . Reconfigure el servicio para quitar la compatibilidad con los

conjuntos de cifrado arcfour256, arcfour128, Arcfour debido a que
son débiles.

Elimine el cifrado de flujo de Arcfour a través de SSH utilizando
PuTTY.

Inicie sesion en el sistema operativo SUSE Linux o Solaris como
usuario de ossuser a través de SSH mediante PuTTY.

2.Ejecute el siguiente comando para acceder al directorio
/opt/oss/server/base_service/sysguard/resource.

$ cd /opt/oss/server/base service/sysguard/resource

3.Ejecute el siguiente comando para modificar la lista de algoritmos de
seguridad débiles:

$ python modifyWeakCipherAlgList.pyc
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Nombre o Cifrados de modo CBC del servidor SSH habilitados — CVE-2020-5408

Referencia

Fecha del 14/05/2020

Publicacion:

Impacto: Bajo

Recursos Servidor SSH

Afectados:

. El servidor SSH esta configurado para utilizar Cipher Block Chaining

Detalle: . Esto puede permitir a un atacante recuperar el mensaje de texto no cifrado del
texto cifrado

Accion: . Pongase en contacto con el proveedor o consulte la documentacion del
producto para deshabilitar el cifrado de cifrado en modo CBC y habilite el
cifrado de modo de cifrado CTR o GCM.

Nombre o| SSH Débiles algoritmos MAC habilitados - CVE-2016-2183
Referencia
Fecha de| 14/12/2016
Publicacion:
Impacto: Bajo
Recursos SSH -MAC
Afectados:
. El servidor SSH remoto estd configurado para permitir algoritmos
Detalle: MD5 y MAC de 96 bits.
i . El servidor SSH remoto se configura para permitir los algoritmos MD5
o MAC de 96 bits, ambos de los cuales se consideran débiles
Accion: . Reconfigure el servicio para quitar la compatibilidad con los conjuntos
de cifrado CBC con HMAC-SHA1 o HMAC-SHA256.
. SISTEMA OPERATIVO LINUX:
. Para dar solucion al problema /etc/sshd _config :
. # default is aes128-ctr,aes192-ctr,aes256-ctr,arcfour256,arcfour128,
. # aes128-cbc,3des-cbe,blowfish-cbe,cast1 28-cbe,aes192-cbc,
. # aes256-cbc,arcfour
. Ciphers aes128-ctr,aes192-ctr,aes256-ctr, <— agregar esta linea para
eliminar los algoritmos cbc vulnerables
. # default is hmac-md5,hmac-shal,hmac-ripemd160,hmac-shal-
96,hmac-md5-96
. # you can remove the hmac-md5 MACs with MACs hmac-shal ,hmac-
ripemd160
. MACs hmac-shal,umac-64@openssh.com,hmac-ripemd160 —agregar
esta linea para eliminar los algoritmos MAC vulnerables
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