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RESUMEN

Dentro de la presente propuesta tecnoldgica se apreciard el disefio de una guia
metodologica para el analisis forense digital, en base a un sistema operativo, para su
elaboracion se ha establecido el uso de las cinco fases principales de la metodologia UNE
71506:2013, la cual es considerada para el uso de extraccion de evidencias digitales,
mediante la designacion e implementacion de software de codigo abierto y mostrando las
diferentes herramientas que se puedan usar y el como hacerlo, teniendo asi el paso a paso
del proceso de creacion de una copia de un disco duro, que recibe el nombre de imagen
forense, posterior andlisis y extraccién de evidencia digital.

La guia estara elaborada para personas que tengan el conocimiento basico de informética
forense que se deseen preparar en este ambito, asi mismo en la fase de documentacion, se
tendra un ejemplo de informe pericial, el cual va a contener la informacion y los datos
obtenidos en la recoleccion de la informacion basado en un caso de estudio, mostrando
los diferentes tipos de evidencias que se puedan encontrar con el uso del software

establecido.
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INTRODUCCION

La presente guia de analisis forense digital sera elaborada en base a un sistema operativo
Windows 8.1 por esta razon se puede usar de manera general al Sistema Operativo
Windows, no es una guia de sistemas embebidos, memorias volatiles o de red, se ha
tomado como referencia principal la metodologia UNE 71506:2013 con sus cinco fases
principales que son reservadas para realizar un correcto proceso de extraccion de

evidencias.

Se ha establecido el uso de software de cddigo abierto, y el paso a paso de usarlos,
tomando en cuenta las diferentes fases de la metodologia establecida, dichos pasos seran
plasmados dentro del capitulo tres que es donde estard el proceso de su elaboracion,
posteriormente, se encontrara un ejemplo de informe pericial, donde se plasmara los

diferentes datos obtenidos, asi mismo se hallaré los puntos mas esenciales para elaborarlo.

Dicha guia permitira a los peritos informéticos que se estan preparando en este &mbito a
obtener un conocimiento del proceso de extraccion de evidencias digitales, el uso de las
diferentes herramientas sera funcionales hacia el sistema operativo Windows, el correcto
o mal uso y actualizacion de las herramientas dependeran del equipo y de la persona que

haga el uso de ellas.
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CAPITULO 1
1. FUNDAMENTACION

1.1 ANTECEDENTES
En la actualidad existe poco acceso a guias de analisis forense en base a equipos con un
Sistema Operativo, por ende, hay una falta de conocimientos técnicos para la respectiva
extraccion de diferentes tipos de evidencias que podrian ser usadas para un caso en donde
se veria involucrada la extraccién de evidencia digital, todo se esta digitalizando y por

ende la evidencia en papel o en este caso escrito esta siendo cada vez mas escasa [1].

La delincuencia informéatica mundial causa un perjuicio de 114 mil millones de dolares
anuales, segun estudios se determin6 que mas de dos tercios de adultos en linea (69%)

han sido victimas de ciberdelincuencia alguna vez en la vida [2].

La falta de una guia metodologia para el andlisis forense digital en base a equipos con
S.O Windows 8.1 tiene la desventaja de que al momento de existir un caso, no se tenga
un cierto grado de conocimiento en cuanto a un analisis, sea este realizado por el perito
informatico a cargo, o en su caso a la interpretacion de un fiscal o la persona que esté
Ilevando este proceso de manera judicial, puesto que existirian diferentes tipos de datos
por analizar, si se trata de alguna situacién en particular. EI escenario de existir un vacio
de conocimiento en el &mbito forense digital tendria la desventaja de que los datos

encontrados hayan sido en vano, existiendo la posibilidad de no saber qué hacer con ellos.

Mediante una entrevista realizada hacia un profesional del peritaje informatico, teniendo
un intercambio de ideas, se ha llegado a la conclusion que, para hacer este tipo de manual
de analisis digital forense, se debe hacer una gran recoleccién de informacion, puesto que
este tipo de procesos tiene un nivel de complejidad alto, por el motivo de que no existe
mucho material para la elaboracién de una guia, esto se debe a que se han hecho de manera
muy general al Sistema Operativo Windows. Definir el tipo de metodologia por aplicar,
los posibles incidentes que se llegaran a encontrar y la elaboracion de la guia misma,

serian los pilares fundamentales para su correcta realizacion [3].

En la Universidad Autonoma de Barcelona en Esparia, uno de los trabajos de titulacion
de masterado fue: Analisis forense en entornos Windows, que uno de sus objetivos fue

extraer evidencias posibles tras un incidente de seguridad y para la realizacion de este fue
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de suma importancia seguir diferentes tipos de métodos de recoleccion de datos,
condicionados mayormente en las evidencias propuestas para la extraccion de las mismas

siguiendo estandares relacionados a la seguridad digital [4].

En Argentina en la Universidad de Morén, se desarrollé una Guia de Asistencia para el
Anélisis Forense Informético en un Ambiente Piloto, que comprende en la utilizacion de
herramientas informaticas para la defensa, deteccion y procesamiento de las personas que
utilizan las nuevas tecnologias para dafar individuos, organizaciones, empresas o0 a la

sociedad en general [5].

En nuestro pais en la Universidad Internacional SEK, uno de los temas para la maestria
en tecnologias de la informacion fue: Desarrollo de una guia metodolégica para el analisis
forense en equipos de computo con Sistema Operativo Mac OS X en el Ecuador, llevando
a cabo un analisis a equipos de computo con un sistema operativo no tan visto
comercialmente en el pais, puesto que hay muy pocas personas u organizaciones que

deciden trabajan en un ambiente de Mac [1].

A partir de la recoleccion de informacidn, metodologia, herramientas, articulos y demas
datos se procedera a realizar una guia metodolégica para el andlisis forense en base a
equipos con S.O Windows 8.1 que facilitara tanto a un analista de peritaje informatico,
como a un fiscal o en su caso a la sociedad en general que deseen tener el conocimiento

del proceso que ocurre al momento de extraer informacion digital.
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1.2 DESCRIPCION DEL PROYECTO.

Se propone realizar una guia metodoldgica para el analisis forense digital tomando como
base equipos con Sistema Operativo Windows 8.1 para personas que tengan un
conocimiento basico en el peritaje informatico, o en su caso a la sociedad que desee
obtener el conocimiento necesario y se sienta atraida en saber el proceso de la recoleccién

de informacion digital.

Para la elaboracion de esta guia metodoldgica se tomara en cuenta unos factores muy
importantes que son establecer la metodologia a usar para su elaboracion, definir las
diferentes herramientas (hardware y software) a utilizar para la recoleccion de la
informacion, tomando en cuenta la lectura de los articulos que estén relacionados a la

informatica forense.

El presente documento tendra las siguientes fases a realizar basado en la metodologia
UNE 71506:2013.

Fase de Preservacion.

X/
o

Garantizar la no perdida de las evidencias.
¢ Verificar el equipo o elementos a analizar.
¢+ Mantener una validez juridica de las evidencias recopiladas, solo si es necesario.
++ Evitar que la informacion sea alterada, dafiada o manipulada ya sea por causas

humanas o naturales.

Fase de Adquisicion.

X/
o

Recopilacion de las evidencias fisicas o digitales.

¢+ Verificar la autenticidad del equipo a analizar.

¢+ Obtener las diferentes herramientas (hardware y software) para la recopilacion de
la informacion.

+* Realizacion de una copia de la evidencia encontrada.
Fase de Analisis.

X/

+¢+ Hacer el uso de las herramientas para el analisis forense.

¢+ Escoger el método de investigacion a ser aplicado.
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% Evitar comprometer la integridad de la informacion extraida de las evidencias.
Fase de Documentacion.

¢+ Documentar en un informe pericial los datos obtenidos durante el proceso de
extraccion de las evidencias.
«+ Evidenciar el proceso realizado mediante fotografias o capturas de pantalla.

% En el informe pericial, plasmar las conclusiones del proceso realizado.
Fase de Presentacion.

% Presentar los resultados obtenidos del andlisis forense.
+ Realizar una presentacion convincente y entendible, detallando las diferentes
herramientas y metodologias usadas durante el proceso.

¢+ Detallar las conclusiones expuestas en la fase de documentacion.

Para la elaboracion de la guia es necesario reconocer las herramientas que se puedan usar

para la recopilacion de la informacidn; entre ellas estarian las siguientes.

Autopsy: Es la principal plataforma forense digital de codigo abierto de extremo a
extremo. Construido por la tecnologia Basis con las caracteristicas principales que se
espera en las herramientas forenses comerciales. Autopsy es una solucion de
investigacion de disco duro-rapida, exhaustiva y eficiente que evoluciona segin sus

necesidades [6].

Caine: Un Sistema Operativo de una distribucion de GNU/Linux, que ofrece un entorno
forense completo que se organiza para integrar las herramientas de software existentes

como maddulos de software y para proporcionar una interfaz grafica amigable [7].

Forensic Toolkit (FTK): Es una herramienta de imagenes y vista previa de datos que
permite evaluar rapidamente la evidencia electronica para determinar si se justifica un
analisis adicional con una herramienta forense. FTK Imager también puede crear copias
perfectas (imagenes forenses) de datos informaticos sin realizar cambios en la evidencia

original [8].
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Kali Linux: Estd basada en Debian, y fue disefiada principalmente para la auditoria y
seguridad informética en general, sin embargo, cuenta con una serie de herramientas

preinstaladas para andlisis forense [9].

Hélix live CD: Es una solucion de seguridad cibernética que proporciona respuestas a

incidentes, andlisis forenses informéticos y e-discovery en una interfaz facil de usar [10].

VMware Workstation 15.5 Pro: Es un hipervisor de escritorio estandar del sector para

ejecutar maquinas virtuales en PC con Linux o Windows [11].

DiskDigger: Esta herramienta recupera archivos perdidos de un disco duro, tarjetas de
memoria, unidades flash USB, también tiene la facilidad de hacer este mismo proceso

hacia una imagen forense [12].

El proyecto contribuira a la linea de investigacion de seguridad de la informacion, puesto
aque ayuda a latoma de decisiones mediante una recopilacion de informacion exhaustiva,
garantizando un soporte de decisiones en tiempo real hacia las diferentes personas que

puedan hacer uso de este.
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1.3 OBJETIVOS DEL PROYECTO.

1.3.1 OBJETIVO GENERAL.
Elaborar una guia para el analisis forense tomando como base equipos de SO Windows
8.1, mediante el uso de la metodologia UNE 71506:2013 y herramientas de analisis

forense digital, para demostrar el proceso de extraccién de evidencia digital.

1.3.2 OBJETIVOS ESPECIFICOS.

Aplicar la informacion de las fases de la metodologia UNE 71506:2013 para tener

X/
°

un buen manejo de la evidencia digital durante el anélisis.

¢+ Seleccionar las diferentes herramientas de codigo abierto (open source) que sirvan
de ayuda al momento de realizar el proceso de busqueda del analisis forense
digital.

¢+ Desarrollar una guia metodoldgica para analisis forense digital, siguiendo el

proceso de cada una de las fases de la metodologia establecida UNE 71506:2013.

% Mostrar un ejemplo de informe pericial en el que se evidencia los resultados

obtenidos, en base a la fase de documentacion.
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1.4 JUSTIFICACION DEL PROYECTO.
Actualmente existen diferentes escenarios en donde la informacion de una persona ha
sido comprometida, un equipo de computo o una herramienta informatica se llega a
convertir en una gran ayuda para los Peritos Informaticos que buscan informacion de un
caso en especial [1]. Esta guia servird de gran ayuda al momento de querer saber como

obtener informacion necesaria de un equipo con S.O Windows.

El Cddigo Organico Integral Penal (COIP) actualmente vigente presenta una seccion de
articulos donde se identifican diferentes delitos mas comunes que suceden en el pais, sin
embargo, muchos de estos delitos no son cubiertos en dicho escrito [13]. Partiendo de
esta idea se realizara un manual con diferentes puntos a tomar en cuenta para el respectivo
analisis digital forense a equipos de computo considerando los diferentes puntos tratados

en el COIP en cuanto a equipos informaticos.

Se proporcionara informacion relacionada al analisis forense digital, tomando como base
al sistema operativo Windows 8.1, anteriormente se han realizado pruebas sobre el
Sistema Operativo Windows XP, tomando una cantidad de evidencias que en su caso
pueden ser utilizadas al SO Windows en general, puesto que su estructura es bastante

similar.

La realizacion de la presente guia metodoldgica de analisis forense a equipos de computo
tiene como beneficiarios directos a las personas que se desean preparar al peritaje
informatico, puesto que seria de una gran ayuda contar con los diferentes conocimientos

que vaya a obtener al momento de analizar el trabajo a realizarse.

Los jueces o fiscales serian beneficiaros indirectos, porque de esta manera tendrian una
base de conocimiento de como fue el proceso de la extraccion de evidencia de los peritos
informaticos de algun caso en especial que se esté tratando, puesto que ellos no tienen
tanto conocimiento en la extraccion de informacion, y de esta manera puedan dar una
sentencia en base a su conocimiento de los diferentes articulos de las leyes y

especialmente del peritaje informatico.

La sociedad en general también serian los beneficiarios indirectos, teniendo en sus manos

a una guia de cémo es el proceso de analisis digital forense, de cierta manera tendrian el
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conocimiento basico de como es o fue el proceso, y de esta forma se pueda defender
delante de un tribunal si este fuera el caso.

Cabe recalcar que la presente investigacion a desarrollar es de tipo experimental y
documental, mediante la recoleccion de informacion de diferentes fuentes bibliograficas
y aprendizaje durante la realizacion de esta, seran necesarias para poder sustentar la

informacidn sustraida mediante el analisis digital.

El anélisis forense digital de equipos informaticos permite de cierta manera buscar y
encontrar una solucion de diferentes tipos de conflictos o casos relacionados a la
seguridad informatica y en su caso a la proteccion de los datos de una persona o entidad.
Gracias a este tipo de analisis las personas o entidades obtienen una respuesta en cuanto
a la privacidad de sus datos, el robo de informacion, espionaje, fraude entre otros tipos de
ataques informaticos, pueden ser resueltos mediante este tipo de andlisis forense digital
[14].

Se pretende mediante esta guia garantizar la integridad y confidencialidad, estas seran las
bases primordiales para la correcta realizacion del escrito, aplicando de manera correcta

las diferentes herramientas de analisis forense.

El tema propuesto estd alineado a los objetivos del Plan Nacional de Desarrollo,

especificamente al eje:
Eje 2.- Economia al servicio de la sociedad

Objetivo 5.- Impulsar la productividad y competitividad para el crecimiento econémico

sostenible de manera redistributiva y solidaria [15].

Politica 5.6.- Promover la investigacion, la formacion, la capacitacion, el desarrollo y la
transferencia tecnoldgica, la innovacion y el emprendimiento, la proteccion de la
propiedad intelectual, para impulsar el cambio de la matriz productiva mediante la

vinculacion entre el sector publico, productivo y las universidades [15].
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1.5 ALCANCE.
La elaboracion de esta guia metodoldgica de analisis forense tomando como base equipos
con Sistema Operativo Windows 8.1, permitira obtener un nivel de conocimiento del
analisis digital forense, hacia las personas que estén dispuestas a indagar el proceso de

recopilacién de evidencias, mejorando y guiando un analisis exhaustivo.

Este presente proyecto garantizara la recopilacion de informacién del mayor porcentaje
del contenido de un disco duro de un equipo por analizar, los datos mas importantes que
podrian servir como evidencia de un caso en especifico, estos serian; imagenes,
documentos o cuadros de texto, videos, etc. Las personas que vayan a hacer uso de ella
deberian tener un pequefio margen de conocimiento del analisis forense digital, esta guia
mostrara las cinco fases de la metodologia UNE 71506:2013 donde las personas que
sientan la curiosidad de saber el proceso de recoleccion de informacion vean los pasos a

realizar.

También sirve de base para la recopilacion de informacion de un equipo, aunque el uso
de este seria responsabilidad de las personas que estarian tomando los conocimientos del
presente documento, esta guia estard hecha solo para el analisis forense hacia equipos con
sistema operativo Windows, no es una guia de analisis forense de redes, de sistemas

embebidos o andlisis forense de memoria volatil.

La recoleccion de la informacion estaria basada en el uso de las herramientas
mencionadas a lo largo de la elaboracion del proyecto, la funcionabilidad de las
herramientas establecidas es netamente para trabajar con el sistema operativo Windows,
la falta de actualizacion de las herramientas o el mal uso de estas no son responsabilidad
del autor del presente proyecto.
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CAPITULO 2
2. MARCO TEORICO Y METODOLOGIA DEL PROYECTO.
2.1 MARCO TEORICO

2.1.1Andlisis forense digital

El computo forense, también llamado informatica forense, computacion forense, analisis
forense digital o examinacion forense digital es la aplicacion de técnicas cientificas y
analiticas especializadas a infraestructura tecnoldgica que permiten identificar, preservar,
analizar y presentar datos que sean validos dentro de un proceso legal. Dichas técnicas
incluyen reconstruir el bien informatico, examinar datos residuales, autenticar datos y
explicar las caracteristicas técnicas del uso aplicado a los datos y bienes informaticos
[16].

2.1.2 Guia metodoldgica.
Una guia metodoldgica es la sistematizacion y documentacion de un proceso, actividad,
préactica, metodologia o proceso de negocio. La guia describe las distintas operaciones o
pasos en su secuencia logica, sefialando generalmente quién, como, donde, cuando y para
qué han de realizarse. Una guia metodoldgica debe necesariamente basarse en una
experiencia probada (incorporando informacion de soporte) y debe incorporar las claves
del éxito para su implementacion [17].

2.1.3 Tipos de analisis forense.
Existe el llamado analisis forense de sistemas, a partir del cual se trataran los diferentes
incidentes de seguridad producidos en servidores y estaciones de trabajo como son los
sistemas operativos MAC OS, los correspondientes a Microsoft como Windows 10, 8, 7,
asi como los sistemas GNU/Linux. Otro tipo de analisis forense seria el correspondiente
a redes, que englobaria el estudio de todos aquellos incidentes que atenten contra la
seguridad de redes cableadas, Wireless o bluetooth. Finalmente, se destacaria otro tipo de
analisis forense como el correspondiente a los sistemas embebidos, donde se estudiaran
incidentes producidos en moviles o PDA. Esta clase de sistemas poseen una estructura

muy similar a la de un ordenador personal [18].
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2.1.4 Software de codigo abierto vs. Comercial.
Hay veces que, si un examinador forense ve algo que no parece correcto o que no tiene
ningun sentido, se puede usar software de cddigo abierto para validar el software
comercial mediante la comparacion de resultados. Si los resultados de diferentes
softwares varian en formas que no se esperaban, entonces es hora de realizar una
investigacion y / o soporte técnico de software. Una cosa sobre el software de codigo

abierto es que no hay soporte técnico [19].

El presupuesto también importa. El software lider en la industria y la capacitacion forense
no son baratos. Una gran cantidad de software de cddigo abierto es gratuito y muchos de
los principales proveedores ofrecen herramientas gratuitas, especialmente para las fuerzas
del orden. Todo buen laboratorio forense debe tener un equilibrio saludable de software
forense de calidad por parte de proveedores lideres y de codigo abierto, y el conocimiento

para respaldarlos [19].

2.1.5 Perito.
Un Perito es una persona con formacion, capacitacion, conocimientos y experiencia en
un &mbito técnico, cuyo testimonio puede ayudar en la resolucion de conflictos en la via
prejudicial o judicial. El juez puede considerar el testimonio del Perito sobre los hechos
a la hora de dictar sentencia, pero éste puede ser preguntado por cualquier aspecto técnico

del caso, por los letrados o el propio juez [20].

2.1.6 Perito informatico.
La mayoria de los jueces no tienen formacion especializada en tecnologia. Entonces,
¢como pueden saber si una prueba tecnoldgica es valida en un procedimiento judicial?
¢Como consiguen los abogados esas pruebas a la hora de presentarlas en un juicio? A
través de un perito informatico judicial. Los peritos informaticos son los profesionales
que se encargan de dar soporte a particulares, empresas u organizaciones a la hora de
presentar pruebas tecnoldgicas ante un tribunal. Ellos son quien se encargan de analizar
la veracidad de dichas pruebas y de exponerlas de forma clara y sencilla para que puedan

ser comprendidas por un juez [21].
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2.1.7 Delitos Cibernéticos mas comunes en el Ecuador asociados a los

articulos del COIP [22].
TIPO DE DELITO
Accesos no autorizados.
Fallos y vulnerabilidades.

Pornografia.

Pornografia Infantil.

Estafas.

Correos Nigerianos, Loterias,
Actualizacion de Informacion
Bancaria (Phishing).
Secuestro, Extorsion.
Rasomware.

Robo de Identidad.

Escucha de redes, Phishing

Robo de Informacion.

Cddigo malicioso.

Virus, Malware, Vulneraciones

ARTICULO DEL COIP APLICABLE
Art. 178. Violacion de la intimidad.
Art. 190. Apropiacion fraudulenta de Medios
Electronicos.
Art. 211. Supresidn, alteracidn o suposicion de la
identidad y estado civil.
Art. 212. Suplantacion de identidad.
Art. 213. Transferencia electronica de activo
patrimonial.
Art. 234. Acceso no consentido a un sistema
informatico, telemético o de telecomunicaciones.
Art. 103. Pornografia con utilizacion de nifios,
nifias o adolescentes.
Art. 190. Apropiacion fraudulenta por medios
electronicos.
Art. 211. Supresion, alteracion o suposicion de la
identidad y estado civil.
Art. 212. Suplantacion de identidad.

Art. 178. Violacion de la intimidad.
Art. 211. Supresion, alteracion o suposicion de la

identidad y estado civil.

Art. 190. Apropiacion fraudulenta por medios
electronicos.

Art. 229. Revelacion ilegal de base de datos.

Art. 230. Intercepcion ilegal de datos.

Art. 231. Transferencia electronica de activo
patrimonial.

Art. 232. Ataque a la integridad de sistemas

informaticos.
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Interrupcion del servicio, Denegacion = Art. 232. Ataque a la integridad de sistemas

de servicio distribuido. informaticos.
DDO, DDoS. Art. 233. Delitos contra la informacién publica
reservada.

Utilizacion no autorizada de servicios. ~ Art. 233. Delitos contra la informacion publica
Actividades propias, hacktivismo, reservada.
botnets.

Tabla 1: Delitos cibernéticos asociados al COIP: Paula Romina Jaramillo.

2.2 METODOLOGIA DEL PROYECTO

2.2.1 METODOLOGIA DE LA INVESTIGACION
Un estudio exploratorio se efectlia cuando no se han realizado investigaciones previas o
existe poca informacion acerca del objeto de estudio [23]. En la presente guia
metodologica para el analisis forense digital se ha tomado como base al Sistema
Operativo Windows 8.1, pese a que lo hacen de manera general a Windows, se aplicara
este tipo de estudio de investigacion, para hacer la respectiva recoleccion de informacién
indagando en diferentes fuentes bibliograficas y a la observacion de los procesos ya

realizados de manera similar.

La investigacion diagnostica del presente proyecto se la realizard mediante un proceso de
recopilacién documental y bibliogréfica, indagando y recolectando informacion de
diferentes fuentes de acuerdo con el proyecto planteado, y de entrevistas realizadas a una
profesional en la materia de andlisis forense, por su experiencia en recuperacion y

recoleccion datos informéticos digitales.

2.2.2 TECNICAS DE RECOLECCION DE LA INFORMACION
Para la recoleccion de informacion se han usado dos tipos de técnicas que son de

entrevista y recopilacion documental y bibliografica.

En entrevista se obtiene una opinion profesional, por parte de una persona experimentada
en el ambito de peritaje informatico por medio de un cuestionario, estableciendo

preguntas referentes a la elaboracion de una guia de analisis forense. (Ver Anexo 1).
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En recopilacion documental y bibliogréfica, se busca informacion de diferentes fuentes
bibliograficas de acuerdo con el tema establecido, para poder tener una mejor idea con

respecto a la elaboracién de la guia, y de proyectos similares.

2.2.3 METODOLOGIA DE DESARROLLO
La metodologia UNE 71506:2013 servira como base para la realizacion de la guia de
analisis forense digital, dicha metodologia esta hecha para el uso de un analisis forense

de las evidencias electronicas [24].

Esta metodologia se la establecié por medio de un estudio del Ing. Byron Loarte, el cual
hizo la evaluacién de diferentes tipos de metodologias para analisis forense digitales,
entre las cuales estaban: CASEY, NIST, Francisco Lézaro, Forensic Control y DFRWS,
donde los aspectos mas importantes a considerar fueron: adaptabilidad, implementacion,
practica, documentacion y fases claramente detalladas, siendo esta una de las mejores

evaluadas [1].

Esta metodologia de analisis forense digital consta de 5 fases que son las siguientes:

eAnalisis eDocumentacion *Presentacion

ePreservacion eAdquisicidn

Figura 1:Fases de la metodologia UNE 71506:2013

Fase 1. Preservacion: Dentro de esta fase se lleva a cabo que no exista la pérdida de las
evidencias, sean estas digitales o fisicas, verificar el equipo o elementos a analizar,
mantener una validez juridica de las evidencias recopiladas, solo en el caso de ser
necesario, evitar que la informacion sea alterada, dafiada o manipulada ya sea por causas

humanas o naturales.
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Fase Il. Adquisicion: En esta fase se procederd a recopilar las evidencias fisicas o
digitales, verificar la autenticidad del equipo a analizar, obtener las diferentes
herramientas de hardware y software para la recopilacion de la informacion, realizar una

copia de la evidencia encontrada para no dafar la evidencia original.

Fase 111 Anélisis: Se procede a hacer el uso de las herramientas para el analisis forense,
escoger el método de investigacion a ser aplicado, evitar comprometer la integridad de la

informacion extraida de las evidencias.

Fase 1V. Documentacion: Dentro de esta fase se procede a documentar por medio de un
informe pericial la extraccion de las evidencias, evidenciar los datos extraidos mediante
fotografias o capturas de pantalla, elaborar un informe técnico de conclusiones del

proceso realizado.

Fase V. Presentacion: En esta fase se presentan los diferentes resultados obtenidos del
analisis forense, realizar una presentacion convincente y entendible, detallando las
diferentes herramientas y metodologias usadas durante el proceso, detallar las

conclusiones expuestas en la fase de documentacion.
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CAPITULO 3

3. PROPUESTA
Luego de obtener la suficiente informacion dentro de la investigacion, en este punto se

procedera a la elaboracion de la guia metodoldgica planteada.

3.1 IDENTIFICACION DE LA ESCENA DEL DELITO. (Caso de estudio)

Interceptacion Policial a una vivienda.

La policia nacional logra interceptar una casa donde la ciudadania ha dado alerta de que
dentro del inmueble habitan personas sospechosas de actos ilicitos, y dan informacion de
movimientos inseguros, esto se debe a que ingresan personas con distinta personalidad

cada dia.

Los moradores del sector aseguran que las personas que habitan en ella ocultan algo, y es
por lo que han hecho un llamado a las autoridades, puesto que en los Gltimos dias han
escuchado ruidos de peleas dentro de la vivienda, la policia nacional prepara una

intercepcion y una orden judicial para poder acceder a la vivienda.

Una vez dentro encuentran a tres personas en ella, revisan la casa y hallan distintos
dispositivos electronicos, entre los méas encontrados hay teléfonos celulares, también en
un cuarto de la vivienda se logra hallar un computador de escritorio, el cual esta apagado
que se presume el duefio de este seria una de las personas que habitan en la casa.

Hacen la detencion de las tres personas y que posteriormente seran investigadas por las
autoridades, pero para asegurar las cosas se selecciona a una persona para que haga el
proceso de peritaje informatico o extraccion de evidencias hacia el computador
encontrado, esta persona llega al lugar y hace el proceso respectivo para preparar el

equipo y llevarlo a su laboratorio, y de esta forma hacer el respectivo analisis.

Se trataré de encontrar datos, entre estas fotos de los celulares, documentos de texto, entre
otros, que sirvan de ayuda para que el fiscal compruebe si las sospechas de la ciudadania
hacia estas personas son ciertas, pues se presume que estarian involucradas en el robo de
celulares en el sector, puesto que desde que han llegado a habitar la vivienda, se ha

incrementado el robo.
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3.2 DESARROLLO DE LA GUIA METODOLOGICA PARA EL ANALISIS
FORENSE DIGITAL.

3.2.1 Introduccién

La siguiente guia esta basada en las cinco fases de la metodologia UNE 71506:2013,

puesto esta hecha para la correcta extraccion de evidencias digitales, también se tomara

en cuenta los reglamentos del Codigo Organico de Integracion Penal (COIP), que es una

de las normativas legales vigentes dentro del pais.

Para la correcta elaboracion de la guia es de suma importancia que se cumplan cada una

de las fases de la metodologia establecida y de esta manera considerar los procesos que

se lleven a cabo en cada una de estas, dentro del analisis de evidencia digital. Se garantiza

la integridad de la evidencia digital en todo momento.

3.2.2 Objetivos.

Englobar los aspectos importantes a considerar en un andlisis forense
mediante las cinco fases de la metodologia UNE 71506:2013.
Proporcionar informacién relacionada con el analisis forense digital, en
especial en entornos Windows.

Centrar el proceso de toma de evidencias, realizando las pruebas sobre
Windows 8.1

3.2.3 Requerimientos.

Identificar al investigador forense que se hara cargo de la recoleccion de
informacion digital.

Evidencia con su respectiva cadena de custodia certificada y garantizada.
Formulario con los datos personales del perito o investigador.
Formulario de los datos personales de los involucrados dentro de la
escenay sus declaraciones.

Formulario con las especificaciones técnicas del equipo por analizar.
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3.2.3.1 Puntos importantes a considerar

Se debe identificar las herramientas de hardware y software que
posteriormente seran usadas para la recopilacion y extraccion de
informacion digital, es de suma importancia tenerlas listas para hacer el
respectivo analisis.

Proceder con la extraccion del disco duro del equipo e identificar las
diferentes unidades extraibles conectadas y mantenerlas etiquetadas para
su posterior andlisis.

Crear una imagen forense del disco duro usando el software AccessData
FTK, pero antes de ello se debe bloquear la escritura de los puertos USB,
puesto que no se debe trabajar con la evidencia original.

Se hace el uso de las herramientas establecidas para el analisis forense y
extraccion de evidencias de la imagen forense del disco duro generado.
Documentar mediante un informe pericial las evidencias encontradas
dentro el proceso de extraccion.

Dentro del informe pericial, mencionar las observaciones encontradas en
el proceso de analisis de la imagen forense del disco duro original.

En el informe redactado no usar palabras técnicas, las estrictamente
necesarias, considerando al lector que no es técnico informatico.
Presentar el informe a la autoridad que corresponda.

Tener los respaldos técnicos informaticos de la secuencia légica de la
extraccion de datos encontrados en la imagen forense.

Se puede presentar el informe mediante ilustraciones graficas, esto lo
indica el Articulo 511, inciso seis y siete del COIP.

En la presentacion solo se debe dar informacion del trabajo realizado.
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A

‘I FASE V
A FASE IV *Presentacion
A ]
|

FASE Il eDocumentacion

A

FASE Il e Analisis
|

FASE | eAdquisicidn

*Preservacion

Tabla 2: Fases de la metodologia UNE 71506:2013

3.2.4 FASE I. Preservacion
Dentro de esta fase se lleva a cabo la verificacion del equipo por analizar, es decir, que
esté tal y como lo dejaron sus duefios, que estén siendo procesados o analizados, también
en esta fase uno de los propositos es determinar quién seria la persona encargada de llevar
a cabo el proceso de extraccion de las evidencias. Segun el Articulo 12 de la Resolucién
040-2014 el cual establece que la eleccion de Peritos sea este de tipo civil o penal, sera
realizado respectivamente por un juez [25]. Respetando los principios de profesionalidad,
especialidad, transparencia, alternabilidad e igualdad, cabe recalcar que esta persona debe
estar calificada y tomar en cuenta que sea capaz de cumplir con la responsabilidad que se

le esta asignando.

Equipo informatico por analizar dentro de esta fase:

i MEDISC

Figura 2: Estado del equipo por analizar
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Especificaciones técnicas:

Procesador Intel Atom CPU D425 de 1.8 GHz

Disco Duro Tipo Serial ATA Device particionado. 176 GB sistemay 290 GB
libres

Memoria 4 GB DDR3 de 800 MHz

Motherboard Placa de escritotio Intel D425KT mini ITX DDR3 con
microporcesador incorporado.

Tabla 3: Especificaciones Técnicas del Equipo

Figura 3: Componentes internos del equipo

Antes de iniciar el proceso de recoleccion de informacion, existen formularios que seran

llenados con toda la informacion necesaria del caso.

Formulario N° 1: En este ejemplo se llenara de informacion personal del perito a cargo

del proceso de investigacion. (Ver Anexo 2)
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3.2.5 FASE I1. Adquisicion
En esta fase se procederd seleccionar los diferentes tipos de herramientas a usar dentro
del proceso de extraccion de evidencia digital, es de suma importancia identificar cual es
el proposito de cada hardware y software, dicho proceso sera mencionado a lo largo de
esta fase, estos seran usados una vez que el equipo haya sido identificado, siguiendo el
proceso de la fase anterior.

Es necesario saber el estado del equipo por analizar, esto quiere decir, verificar los dos
principales estados de como se encontré el equipo informético y seguir correctamente

pasos para su posterior indagacion, estos estados a considerar son:

1. Equipo apagado.

Si equipo se encuentra apagado al momento de llegar a una escena, tomar en cuenta lo

siguiente:

No encender el equipo: El equipo encontrado debe permanecer tal y como esta, si

se llega a encender es posible que la evidencia almacenada pueda ser alterada.

- Es importanque que existan dentro de la escena testigos que corrovoren el estado
del equipo, y que esta sea la forma de que el perito o la persona a analizarlo tenga

entre sus manos una evidencia sin alteracion alguna.

- Hacer una copia de la evidencia original y no trabajar directamente en ella, esta
copia tiene un nombre de imagen forense o copia de bit a bit, y para hacer esto
existen herramientas que seran usadas para este proceso, se recomienda hacer dos

copias del disco original.

- Elequipo aser analizado debe ser transportado con el mayor cuidado posible hacia
el laboratorio o el lugar donde se vaya hacer el respectivo analisis, el equipo y los
diferentes componentes encontrados deben ser etiquetados y embalados, esto
incluye dispositivos extraibles como, tarjetas de memoria, usb, cableado,etc. A

este proceso se lo conoce como Cadena de Custodia.
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2. Equipo encendido.

En el caso de encontrar el equipo encendido, tomar en cuenta lo siguiente:

- No se debe apagar, esto se debe a que la informacion dentro del mismo puede
perderse, puede darse el caso que el duefio original este conectado remotamente

en el.

- Anotar la informacién del equipo encendido, entre estas; hora y fecha actual,
programas ejecutandose, directorios abiertos, nombre de la red en caso de estar

conectado a internet y el nombre del usuario.

La escena del delito se refiere a identificar como ha sido encontrado el equipo en el lugar
donde se hace el hallazgo, intervienen las personas que se encuentren en el lugar, incluido

el perito informatico.

Los agentes de policia, abogados, familiares, o personas que de una u otra forma se
encuentren en el sitio, seran testigos del reconocimiento y posterior traslado del equipo
informatico a analizar. Esto excluye al perito informatico, puesto que seria la persona que

va hacer el proceso de la extraccion de la evidencia.

Para esto se realiza otros tipos de formularios que el perito procedera a llenar

identificando el entrono de la escena.

Formulario N° 2: Dentro de este ejemplo se hallara informacion referente a la escena o

entorno y el estado del equipo a analizar. (Ver Anexo 3)

Formulario N° 3: En este ejemplo de formulario se llenara informacién del equipo y los
medios de almacenamiento encontrados, los cuales seran transportados hacia el

laboratorio o el lugar donde se hara el respectivo proceso de analisis. (Ver Anexo 4)

Para llevar a cabo todo esto es importante conocer e identificar los diferentes tipos de

herramientas a usar durante este proceso, entre estas tenemos:
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Hardware.

El hardware por usar dentro del proceso es el adaptador Sata a USB, este va a permitir
leer las unidades de almacenamiento hacia el entorno que se desea trabajar, también una
unidad de almacenamiento en este caso un disco duro que sirva para almacenar la imagen
forense por generar, también un computador para poder hacer el proceso de creacion de

copia y posteriormente el analisis de esta, estos son unos ejemplos.

§| 2.5"HDD <.
EXTERNALCASE®

INIERA 35"use 2070 54

Figura 4: Herramientas de hardware.

También dentro de estas herramientas podemos encontrar destornilladores, tijeras,
guantes, pulsera antiestatica, cableado etc. las antes mencionadas serviran para el proceso

de desmontaje y montaje del equipo.
Software.

Las herramientas instaladas para hacer el proceso de copia bit a bit o imagen forense y

posterior analisis son:
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AccessData FTK Imager version 4.2.1. Este software nos ayudara hacer el proceso de
la creacion de la imagen forense del disco duro, dandole una identificacion al caso, una
descripcion y a la persona encargada de hacer la copia.

[l AccessData FTK Imager 4.2.1.4 - [m] *
File View Mode Help
& 6 % - B =l B
Evidence Tree  ||Fite st x
Mame Size Type Date Modified
Custom Content Sources e
Evidence:File System [Path|File Options
< >
New| | Edit [Remove Remove All| Create Image
Hex Value Inter... Custom Conte...
For User Guide, press F1
—

Figura 5: Pantalla principal de AccessData

También encontramos Autopsy, que es un software especializado para la extraccion de

la informacion dentro de una imagen forense generada por la copia de un disco duro.

Autopsy”

OPEN | EXTENSIBLE | FAST

Figura 6: Pantalla principal de Autopsy
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DiskDigger version 1.43.67. Es un software que ayuda a la recuperacion de diferentes

tipos de archivos de un Disco Duro, Memorias USB, tarjetas de memoria y de imagenes
forenses generadas.

& DiskDigger - Copia sin registrar

- [m] X
Seleccione una de las siguientes unidades a escanear y haga click en “Siguiente™.

Seleccionar unidad Avanzado

[] Detect disk size manually ﬁ Ol

Bytes por sector:
[] Save debugging information | Restaurar sesion

Escanear
imagen de
disco ...

Opciones

maghn de disco

Nombre del disco

Capacidad
"l_ "m" Disco rigido (C:) - TOSHIBA MQO4ABF100 SATA Drive

1TB

o Listo. v Copia sin registrar - ;Compre su licencia ahora!

Figura 7: Pantalla principal de DiskDigger

Una vez identificado el equipo se procede con el respectivo embalaje y etiquetado.

Figura 8: Proceso de embalaje y etiquetado del case por analizar
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Cuando el equipo se encuentre en el sitio donde se hara el respectivo analisis, el perito a
cargo tomara todas las medidas necesarias para realizar el proceso de extraccion del disco
duro, esto lo debe hacer con el mayor cuidado posible garantizando la integridad durante

el proceso.

Figura 9: Proceso de extraccién del Disco Duro

Posteriormente luego de extraer el disco duro procedera a conectarlo hacia el equipo que
utilizara para hacer el proceso del andlisis y relizar la copia del disco la cual es llamada

imagen forense.
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Figura 10: Preparar y conectar Disco Duro para creacion de Imagen Forense

Inico del proceso de creacion de la Imagen Forense.

Una vez adquirido y preparado el disco duro del equipo es de suma importancia preparar
el software para la creacion de la imagen forense, uno de los primeros pasos y mas

importantes es activar la proteccion de escritura de USB, esto se puede hacer con el editor

de registro.

1. Ejecutar el editor de registro (regedit)

3 Ejecutar >

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows, !

Abrir: ‘ M w

[JI

Aceptar Cancelar Examinar...

2. Nos dirigimos a la sigueinte ruta:
Equipo\HKEY_LOCAL_MACHINE\SY STEM\CurrentControlSet\Control

38



[ Editor del Registro

Archive Edicion  Ver Favoritos  Ayuda

Equipo\HKEY_LOCAL_MACHINE\SYSTEM CurrentControlSet\Control

1 SOFTWARE ~
v | | SYSTEM
) ActivationBroker
ControlSet001
CurrentControlSet
Control
Enum
Hardware Profiles
Policies

Services
DriverDatabase
HardwareConfig
Input
Keyboard Layout
Maps
MountedDevices W

MNombre Tipo

ab| (Predeterminado) REG_SZ
‘-'-'ﬂBnntDriverFlags REG_DWORD
30| CurrentUser REG_SZ

%) DirtyShutdownC... REG_DWORD
ab| EarlyStartServices REG_MULTI_SZ
26| FirmwareBootD... REG_SZ
‘.’.'5|LastBDotShutdo... REG_DWORD
34| LastBootSuccee.. REG_DWORD
ab| PreshutdownOr... REG_MULT_SZ
‘.’.'cﬂS\rcHostSpIitThr... REG_DWORD
ab)SystemBootDevi... REG_SZ

ab| SystemStartOpti... REG_SZ

ab| WaitToKillServic... REG_SZ

Datos

(valor no establecido)
00000001 ¢ (28)
USERNAME
000000005 (5)

RpcSs Power Brokerinfrastructure SystermEventsBr...

multi(0)disk{0jrdisk{0)partition(1)
000000001 (1)

000000001 (1)

Devicelnstall UsoSve gpsve trustedinstaller
(000380000 (3670016)
multi{0)disk(0)rdisk(D)partition(3)
NOEXECUTE=OPTIN NOVGA

5000

3. Clic derecho sobre la carpeta Control y se crea una nueva clave con el nombre de

StorageDevicePolices.

Fn) N T
[ Editor del Registro -
Archive Edicion  Ver Favoritos  Ayuda
Equip\HKEY_LOCAL_ MACHINE\SYSTEM\CurrentCentrolSet\Contrel
) ActivationBroker A || Mombre Tipo Datos
) Eontro\(s:etDm s a_"](Predetermmada] REG_SZ (valor no establecide)
v “:e”tr ontral3et #4BootDriverFlags  REG_DWORD (x000DOD ¢ (26)
onr~
Enui Expandir I REG_SZ USERNAME
Hare Nuevo > Clave 3l
Palic B BrokerInfrastructure SystemEventsBr...
Servi s Valor de cadenz O)rdisk(0) partition(1)
DriverD Eliminar Valor binario 1)
Hardwa Cambiar nombre Valor de DWORD (32 bits) 1)
Input Valor de QWORD (64 bits) UsoSve gpsve trustedinstaller
7
Keyboa Exporter Valor de cad iltipl I57001E)
Maps Permisos.. alor de cadena muttiple O)rdisk(D) partition(3)
Mounte Valor de cadena expandible ~OPTIN NOVGA
Copiar nombre de clave
Resourc rvic.. REG_SZ 5000
Resourc Ir a HEEY_CURRENT_USER

4. Una vez creada la clave se procede a crear el control de proteccion de escritura
con el nombre de WriteProject

Equipo\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSeti\Control\StorageDevicePolices
Winresume ~ [ Nombre Tipo
wa e
Workplaceloin ¢
WPN
StorageDevicePolices
Enum

Datos

(valor no establecido)

Nuevo > Clave

Hardware Profiles Valor de cadena

Policies Valor binario

Valor de DWORD (32 bits)

Services
DriverDatabase

HardwarcCenfig Valor de QWORD (64 bits)
Input Valor de cadena muiltiple
Keyboard Layout Valor de cadena expandible
Maps
MountedDevices v

< >

5. Luego se modifica con clic derecho, automaticamente aparecera el valor de 0, para
activar la proteccion de escritura se cambia el 0 por el 1y al aceptar se guarda los

cambios.
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Editor del Registro

Archivo  Edicion  Ver Favoritos  Ayuda

EquipotHKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\StorageDevivePolices

TabletPC

Terminal Server

TimeZonelnformation

Ubpm

UnitedVideo

Use

usbflags

usbstor

VAN

Version

Video

WalletService

WENCSVC

W

I wol
|, Windows
-, Winlnit

! Winlogon

Winresume

WMl

Workplaceloin

WPN

StorageDevivePolices

Eriimn

< >

A

MNombre Tipo Datos
Qﬂ(Prede’cermmadn) REG_SZ (valor no establecido)
WriteProjed: REG_DWORD (0x 00000000 (0)

Editar valor de DWORD (32 bits) X
Nombre de valor:
|Wnta Project
Informacidn del valor: Base
© i
(O Decimal

Figura 11: Activacion de la proteccion de escritura por medio del Editor de Registro

Activar la proteccion de escritura ayuda a que la imagen por crear sea integra y se pueda

evitar que se copien archivos hacia el disco y asi asegurar que la copia y sus archivos

permanezcan intactos.

Luego se procede a conectar el disco al equipo que sera usado para la respectiva creacion

de la imagen, para ello se usara AccessData FTK Imager version 4.2.1.4

I m AccessData FTK Imager 4.2.1.4 — O X
! Eile View Mode Help
&% |0 BEE:1N

|Ewder1ca Tree e ‘ |F|Ie List #
! Narme Size Type Date Modified
|
|

Custom Content Sources e

Evidence:File System |Path|File Options

£ >

New | Edit Remove Remove Al Create Image

|——:- Value Inte Custom Conte...
For User Guide, press F1 ’_”_”_| )

Figura 12: Pantalla principal de AccessData
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6. Seejecuta AccessData FTK Imager y se selecciona la unidad de disco conectada,
se escoge el disco con 500GB de capacidad.

Select Drive *
- *
Flease Select the Source Evidence Type Source Drive Selection
® Physical Dive Please select from the following available drives:
(O Logical Drive WAPHYSICALDRIVET - USB3.0 Super Speed USB Device [500 V|
() Image File

(O) Cortents of a Folder
{logical filedevel analysis only; excludes deleted, unallocated, etc.)

(O) Femico Device (multiple CD/DVD)

< Mtras Siguiente > Cancel Help < Atras Cancel Help

7. A continuacion, se elige el tipo de imagen, informacion de la evidencia y la ruta
donde sera almacenada.

SRETIERET.

- [
e S Select Image Type *
[ W prysIcALDRIVEL
FPlease Select the Destination Image Type
Starting Evidence tumber: | 1
Image Destination(s) @ Raw (dd)
() SMART
(@)=}t
O aFF
Add... Edit... Remove
Add Overflow Location I
Verify images after they are created [(JPrecalculate Progress Statistics E
[[] Create directary listings of all files in the image after they are created
Start Cancel < Atrds Siguiente = Cancelar Ayuda

Buscar carpeta X
Bvidence ftem Information x Select the destination folder for the image
Sl iEs | oo2 | v Unidad de integracidn curricular 1 A
Evidence Number: | 0012 | clases
v Temna forense
Unigue Description: | ImagenDisco | documentos
Examiner: | Freddy Mirabé Q | Imagen 001 computador
Imagen 002 computador
Motes: | Imagen Forense| | img
| pregramas
1 telefonos
i ielacl v
Carpeta: | Imagen 002 computador
< Atrds nte = Cancel Help Crear nueva carpeta Cancelar

Figura 13: Proceso de creacion de la imagen forense
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8. Se le asigna un nombre a la imagen por generar y en Image Fragment Size le

asignamos el valor de 0, esto se hace para generar la imagen con la misma

capacidad que el disco fisico luego clic en finish, y comenzara su creacion.

Select Image Destination X

Image Destination Folder

| C:\szers\LENOVO\Desktop7moUnidad de integradidn curriculz Browse

Image Filename (Excduding Extension)

| ImagenFDrenseEwdenda| ‘
Image Fragment Size (MB) 1500
For Raw, E01, and AFF formats: O = do not fragment
Compression (0=Mone, 1=Fastest, ..., 9=Smallest) [ 3

Use AD Encryption D

< Atras Cancel Help

Select Image Destination

Image Destination Folder

| C:\Users\LENOVO\Desktop\7mo\Unidad de integracién curriculz Browse

Image Filename {Exduding Extension)

| ImagenForenseEvi|

Image Fragment Size (MB)
For Raw, E01, and AFF formats: 0 = do not fragment

Use AD Encryption D

< Atrds

Compression {0=None, 1=Fastest, ..., 9=Smallest) 0 >

Create Image X[

Image Source

\\.\PHYSICALDRIVE1

1
Image Destination{(s)
C:\Users ENOVO\Desktop\7mo\Unidad de integradidn curricular 1{Tema forer|

Add Overflow Location

Verify images after they are created [JPrecalculate Progress Statistics
[] create directory listings of all files in the image after they are aeated

Start Cancel

Image Source: | W\ \PHYSICALDRIVE 1 |

Destination: | C:\Wsers\LENOVO\Desktop7moUnidad de integracdidn curri|

Status: | Creating image... |

Progress

1:41:08

Elapsed time:

Estimated time left:

Cancel

9. Una vez creada la Imagen del disco, aparecera el proceso de verificacion del

codigo HASH, este proceso tambien tomara un tiempo, este codigo Hash es una

serie de caracteres que representan a un codigo Unico de la imagen del disco

creada. Esto garantiza la integridad de la respectiva creacion, si el codigo Hash no

coincide con el reporte, la imagen del disco ha sido modificada y por lo tanto no

se considera una imagen exacta del Disco Duro original.

| Image Source: ‘\\.\PH\‘SICALDRIVEl

‘ C:\Users\ ENOVO'\Desktop\7mo\Unidad de integracién curri|

Destination:

Status: ‘ Image ceated successfully |

‘ Progress
1

3:34:29

Elapsed time:
Estimated time left:

| 455040.84 of 476940.02 MB verified (79.413 MB/zec)

! Image Summary... Close

Source Drive/Image: ‘ ImagenForenseEvi.00 1 |

Progress

1:37:36
0:02:29

Elapsed time:
Estimated time left:

Cancel

Figura 14: Imagen forense y verificacion

42



Armms s o e e

Name
Sector count

B MDS5 Hash
Computed hash
Repert Hash
Verify result

B SHA1 Hash
Computed hash
Repeort Hash
Verify result

B Bad Blocks List

Bad block(s) in image

Close

Figura 15: Verificacion del codigo Hash de la Imagen Forense generada

Cuando se hayan cumplido todos estos pasos se puede decir que la Imagen forense ha

sido creada con éxito, y la se podra encontrar en la ruta elegida para ser almacenada.

Compartir Vi

¥ Descargas
[ Documentos
W Escritorio
= Imagenes
D Musica
B Objetos 3D
8 Videos
i Windows (C:)
= Reservado para el sistema (D
= Disco local (F3)
" Bibliotecas
= Disco local (F3)
= Reservado para el sistema (D)
¥ Red
[E2) Panel de control

Papelera de reciclaje

Tmo
curse ciberseguridad
docsno
emprendimiento
mami

2elementos 1 elemento selecciona

ista

B8 ImagenForenseEvi.001
[5] ImagenForenseEvi.001.bt

v
do 463 GB

N = o Cortar B x !ﬁ I Nuevo elemento BB sbic - [ seleccionartodo
- W Copiar ruta de aceeso * 171 Facil aceeso ~ Medificar Mo seleccionar nada
Ancaral  Copiar Pegar Mover Copiar Eliminar Cambiar ~ Nueva Propiedades . .
i [#] Pegar acceso directo - nombre | carpeta - @ Historial 3 Invertir seleccion
Portapapeles Organizar Nuevo Abrir Seleccionar
« v » Tmo » Unidad deintegracion curricular 1 » Tema forense » Imagen 002 computador
[ Este equipo *  Nombre Fecha de modificaci.. v Tipo Tamafio

Buscar e...

488,385,582 KB
2KB

Archivo WinRAR

Documento dete..

Tipa de archivo

Se abre con:

Ubicacisn:
Tamafio:
Tamafio en
disco:
Creado
Modficado:

Uttimo acoeso:

Hributos:

[ WinRAR archiver

Propiedades: ImagenForenseEvi.001

Gereral  Sequidad Detalles Versiones anteriores

ImagenForenseEvi 001

Archive WinRAR (.001)

Cambiar

C:AUsers\LENOVO\Desktop\7me'\Unidad de i
465 GB (500.107.859.968 bytes)
465 GB (500.107.862.016 bytes)

sdbado, 27 de febrero de 2021, 19:36:27
sabado, 27 de febrero de 2021, 23:10:54

ayer. 27 de febrero de 2021, 23:10:54

O 5Solo lectura [J0cutto Avanzados.
=]

Figura 16:

Imagen forense almacenada en la ruta indicada
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3.2.6 Fase I11. Analisis

Proceso de analisis de Imagen Forense generada.

Cuando se genera la imagen forense del disco duro el siguiente paso es hacer el proceso
de andlisis, se usara el software forense Autopsy, tiene las caracteristicas necesarias para

poder hacer este tipo de investigaciones forenses digitales.

1. Al ejecutar Autopsy se elige nuevo caso, luego de esto se le asigna un nombre al

caso y la ruta donde se desea almacenar.

M Mew Case Information *

Steps Case Information

1. Case Information
2, Optional Information Case Name: Analisis ImagenDisco

Base Directory: | G:\Uni‘Analisis de Imagen

Case Type: (®) Single-user Multi-user
Case data will be stored in the following directory:

G:WUni\Analisis de Imagen\Analisis ImagenDisco

< Back Mext = Finish Cancel Help

M select =

Buscar en: Uni v e

e TIC's
L=
Elementos re...

Escritorio

A

=|
Documentos

=

Este equipo

Lﬂ" Mombre de carpeta: | G:\Uni\Analisis de Imagen
Red Archivos de tipo: Todos los Archivos o Cancelar

Figura 17: Creacion de la informacion del caso
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2. El siguiente punto es agregar la informacion de los datos del perito informatico o
persona encargada de hacer el proceso del analisis. Posteriormente al dar clic en

finalizar comenzara el proceso de creacion de la base de datos del caso.

M New Case Information X

Steps Optional Information

1. Case Information
2. Optional Information Case

MNumber: 001
Examiner

Mame: Freddy Miraba

Phone: oo 1
Email: [ Jegmail.com

Motes: Imagen forense de disco duro

Organization

Organization analysis is being done for:

Manage Organizations

< Back Next > Cancel Help

Creating Case X

Creating case database. ..

Cancel

3. Luego se procede a seleccionar la opcién de imagen de disco que es lo que se
analizard, luego siguiente.

M Add Data Source X
Steps Select Type of Data Source To Add
1. Select Type of Data
Source To Add .
2. Select Data Source Disk Image or ¥M File
3. Configure Ingest Modules —
4. Add Data Source
e Local Disk
= Logical Files
= Unallocated Space Image File

= Autopsy Logical Imager Results

= XRY Text Export

Finish Cancel Help

Figura 18: Datos y seleccion de la Imagen Forense
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4. En este punto se selecciona la Imagen Forense Creada con AccessData, se elige

la zona horaria y de ser posible agregar el codigo Hash generado (opcional).

M Abrir x M Add Data Source x
Buscar en: Imagen 002 computador ~ Frem- eps ‘Select Data Sowrce
L SeeaTyeefDsmsowceTo  Pat:
add
o 2 Select Duta Sowrce 9\7molLincind de mtmgranin curmicar 11Tems forense magen 002 camputador magenf orensefn 001 | | Bramae
HE 3 Configure Ingest Mockies
=
Elementos re. ..

4. Add Dats Source [ ignore arphan fies n FAT fike systems:

Time zone; | (GMT-5:00) Americaibiogata

Sectoe e Ao Detact

Esritor
Hash Vakues (optonal):
B MDS: bac21 73 e fefbaes227a0b Ie00%e 5|
Documento: sa-z
S4a.256;

7
i

m 1
2
k2

5
B

MOTE: These values vl not be valdated when the dats source is acded,

Nombre de archiva:

ImagenForenseEvi.001

Archivos de tipo: All Supported Types

o
i
a

<Back Wext > = Cancel

Se seleccionan los modulos que se desean analizar y comenzara el proceso del
andlisis, este proceso tomard un tiempo, puesto que la imagen que se esta
analizando posee tamafio alrededor de 500GB.

M. Add Data Source

x
¥
Configure Ingest Hodules

ot [ mes ( commanes ) cootn T ke 1 ooy b Gowintimt | g Coecon B o mim | C

ey || e o g 0o per.n set,

¥ it

=]

Bl FeTye densicaten
[ Extenson Mamatch Detector
] Embedded File Extractor
1 Pictre Analyrer

Bl Keyword Search
=i
=i
=i
=)
=]
=)
=

Emi Parser

Encryption Detecton
Interesteg Fles Idemhéer
Centrel Reposrory
Phatafize Carver

Virtuai b

|| Exiracts recent user actiity, such as Web browsing, recently us..

c‘ Add Data Source

Steps Add Data Source

1. Select Type of Data Source To
Add

2. Select Data Source
3. Configure Ingest Modules Data source has been added to the local database. Files are being analyzed.
4. Add Data Source

< Back Next > Cancel Help

Figura 19: Inicio del proceso de analisis de la imagen forense
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6. En la parte izquierda de la pantalla se visualizaran los diferentes modulos que se

estén analizando, junto con el nombre del archivo escogido, y en la parte inferior

el porcentaje de la ejecucion del proceso de andlisis también tomara el tiempo

que sea necesario.

[ M. Analisis ImagenDisco - Autopsy 4.17.0
Case View Tools Window Help

- Data Sources
®| Views
. File Types
¥ DeletedFiles
MB File Size
[£] Resuits
-B Extracted Content
[Z) Encryption suspected (<)
= Extension Mismatch Detectzd (5)
> Metadata (1)
Operating System Information (2
Operating System User Account (1)
Recent Documents (8)
Run Programs (872)
Shell Bags (44)
USB Device Attached (11)
Web Bookmarks (8)
Web Cookies (93)
Web Downloads (3)
Web Form Autofill (1)
Web History (85)
i) Web Search (26)
Keyword Hits
A single Literal Keyword Search (0)
A Single Regular Expression Search (3)
4 Emal Addresses (13)
Hashset Hits

_

1ol [T

;

o EEE

E-Mail Messages
S Interesting Items

Add Data Source ﬁ]mages,’\ﬁdeus & Communications 9 Geolocation %=, Timelne 4| Discovery

{3 |ustng

ata Sources
Table  Thumbnai

Name

(2 ImagenForenseEvi,001

- X
: a
lla| Generate Report | g Close Case = © - Keyword Lists Qg Keyword Search
1 Resuity
Save Table a5 CSV
Type Size (Bytes) Sector Size (Bytes) Timezone Device ID
Tmage 00107859965 512 AmericafBiogota TEa2edcl-ah2-4212-Geee-5 adfed 1 7d7e

Case View Tools Window Help

& Data sources
= Views
# Fie Types
¥ Deleted Files
MB File Size:
[E] Results
B Extracted Content
I8 EXIF Metadata (§)
[22} Encryption Suspected (18)
- Extension Mismatch Detected (10)
Metadata (6)
Operating System Information (2)
Operating System User Account (1)
Recent Documents (5)
Run Programs {1596)
shell Bags (44)
USB Device Attached (11)
User Content Suspected (6)
Weh Bookmarks (6)
Web Cookies (33)
Web Donnloads (3)
Web Form Autofil (1)
Web History (85)
Web Search (26)
. Keyword Hits
A Single Literal Keyword Search (0)
X, Single Regular Expression Search (0)
A Email Addresses (2082)
% Hashset Hits
) E-Mai Messages
3K Interesting Items
@ Accounts
&8 Tans

NI

& v

Add Deta Source [ Images/Videos [ Commurications 9 Geolocation =, Timeline | Discove

£ | Usting

ry || Generate Report | g Close Case

@ Accounts
[ Tags
Reports
Analyzing files from ImagenForenseEvi.001 | 1% B (Amore.) 2
E3 A 7 -

=

@ ~ Keyword Lists Qs Keyword Sear

Data Sources
~
Table  Thumbnail

Name

2l ImagenForenseEvi.001

Type Size (Bytes) Sector Size (Bytes)
Image 500107859968 512

(]

%

= [m] X

Alarmas y reloj

Timezone

AmericafBogota

Save Table as
Device ID

14209521-13dd-4627-Bhag-dshebs01 1FF1

13:04:13.46

QO F ©

Analyzing files from ImagenForenseEvi.001 NN

Figura 20: Proceso y espera del analisis
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7. Finalizado el proceso de anélisis se procede a indagar los tipos de archivos que se

han encontrado y extraer la informacion que se considere Gtil para el caso que se

esté gestionando. Este proceso tardo alrededor de 30 horas, aunque este tiempo

dependera del tipo de disco que se esté analizando y de las capacidades del

computador, si es un disco de menor capacidad el tiempo durard mucho menos.

Case View Tools Window Help

Add Data Source. R Images/Videos [ Communications v Geslocation o=, Tmeline -

& Data sources
@ views
£ Fie Types
¥ Deleted Files
MB File Size
[E] Resuts
B extracted content
i EXIF Metadata (3)
[} Encryption Suspected (22)

= Extension Mismatch Detected (14)
</> Metadata (38)
BL Operating System Information (2)
[Eg Operating System User Account (1)
& Recent Documents (5)
% Run Programs (1596)
# shell Bags (44)
USB Device Attached (11)
User Content Suspected ()

# web Bookmarks ()

& web Cookies (93)

Web Dowrloads (3)

-] web Form Autofill (1)
E  wieb History (85)
-4 Web Search (26)
Keyward Hits
X single Literal Keyword Search {0)
X single Regular Expression Search (0)
A Emal Addresses (5051)
Hashset Hits
E-Mal Messages

Sj Interesting Items

-2 Encryption Programs (2)
-l Accounts

e E-E8f

o

I’

| Discovery [ GenerateReport ) Close Case

B © - remoiss Qs Keyword Sear

Save Table as

Device ID

14209521+ 13dd-46e7-Bhad-debebS01 1FF1

Analyzing files from ImagenForenseEvi,001 ®

Case View Tools Window Help

-
Add Data source | tmages/ideos ) Communications Q@ cesocation 5=, Timeine

& Data Sources

®| Views

£, Fie Types

% Deleted Fies

MB File size

[E] Resuits

B extract=d content

i@ EXIF Metadata (8)

[ Encryption suspected (22)

Extension Mismatch Detected (14)

Metadata (38)

Operating System Information (2)

Operating System User Account (1)

Recent Documents (&)

Run Programs {1596)

Shel Bags (44)

USE Device Attached (11)

User Content Suspected (5)

Web Bookmarks (§)

Web Cookies (33)

Web Downloads (3)

Web Form Autofill (1)

Web History (85)

@ web Search (26)

Keyword Hits
A single Literal Keyword Search (0)
A Single Regular Expression Search (0)
A\ Email Addresses (5051)

Hashset Hits

E-Mai Messages

3 Interesting Items

>k Encryption Programs (2)

@ Accnints

SIEIEr 2l N F R

P J-RCRcay

e}

| Discovery [ Generate Report ) Close Case

—

© ~ Keyword Lists Qy Keyword Seaf

Save Table as|

Device ID
14309521-13dd-46e7-Bbad-dobebS01 1FF1

Analyzing files from ImagenForenseEvi,001

Figura 21: Duracion y finalizacion del proceso de extraccion de informacion
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Una vez finalizada la extraccion de informacion, se puede notar el tamafio de la

informacion encontrada del caso, esta capacidad se la puede identificar en la carpeta

creada para este proceso. Posteriormente se indaga los tipos de archivos obtenidos y sus

respectivas extensiones.
« L » Esteequipo » Nuevowvol (G) » Uni
escargas Nombre Fecha de modificacién Tipe Tamafio
D -~ P
Imagenes
= 9 ) Analisis de Imagen Propiedades: Analisis de Imagen x
[ Este equipo TCs
Comunicacicn de datos General  Compartir Segudad Versiones anteriores  Personalizar
lecc?
Analisis de Imagen
Simulacion am
Tema forense Tipo Capeta de archivos
[ Escritorio Ubicacisn: GAUni
@ OneDrive - Personal Tamafio: 23 4GB (25.211.180 429 bytes)
@& OneDrive - Universidad Penin: Tamaiio en disco: 23,5 GB (25.273.335.808 bytes)
a Kakaroto Contiene: 3.990 archivos, 2.607 capetas
[ Este equipo
; Descargas Creado: viemes, 5 de marzo de 2021. 20:36:58
£ Documentos
Atributos [m] Solo lectura {sola para archivos de la capeta)
[ Escritoric
i [ ocutta Opciones avanzadas...
| Imagenes
D Musica
B Objetos 30
B videos
a Windows (C)
E— Aceptar Cancelar Aplicar
w
= 5 By MIME Type
2 views [ application
-, File Types & audio e
: _ G
- By Extension
=] ¥ & mpeg (D
vnd.wave (16
& Images (9665) kL wvnd (167)
-y Videos (84) = image
- Audio (233) -l vnd.microsoft.icon (111)
Archives (310 e
- Archives (810) L bmp (218)
-l Databases (115) W gif (170)
[=H Documents -l x-portable-floatmap (4)
----- L HTML (1480) ~ Ml prg (ﬂfis’
N x-toga (3
""" & Office (26) [l webp (20)
----- L POF(?) & w20
----- W Plain Text (5796) -l wmf (35)
----- L RichText (674) K/ Jpeg (1678)
bl -l svg+xml (37)
& Executable -l wnd.zbrush.pox (8)
..... b .exe (2935) -l emf(42)
----- & .di(23616) Ho 0 text
_____ L obat(® = video
..... d (13) R mp# (49)
& .om -l quicktime (7)
..... & .com(28) & x-msvideo (18)
- By MIME Type & x-ms-wmv (15)

E\‘ ¥ Deleted Files

¥ File System (7173)
w  All (54685)

= MB File Size

--MB 50 - 200ME (37)
MB 200ME - 1GE (14)
MB 1GE+ (3)

Figura 22: Verificacion de los tipos de archivos e informacion por indagar
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Se procede a indagar la informacion extraida, se ha llegado a obtener informacion valiosa

entre ellas el nombre del duefio del computador, sistema operativo, imagenes y archivos

que tienen relacion con el caso que se esta gestionando.

Figura 23: Captura de pantalla y datos del duefio del computador analizado

< o [sm | M
R Inages 9655 Resits|
9 @ Dsasoces ~ [T it
&[] vews

& FleTypes o

e e e S C O MdfeoTme ChngeTme AcesTme CeomiTme S Fos0n) Faiien) Koo locton 1S
Inages
W veeos 69 8 2354mg L 22102261 2020-0025... 201027 2210251 Mlocated  Alocsted  urknown fmg
B homo o0 B I ARI02761.. 202102, 2020226 . 22102261 Mlocsted  Alocated  unknown fma_in.
LR rewes G10) S catLong 1 2210226 . 202 170... Alocated  locsted  unknown fmg I
-l Databases (115) B cel2ong 1 20210226 .. 2021 37794 Alocated  Allocsted  unkromn fig_Im
% Documens
cehir 1 210 22 26017 Mlocted  Alocsted ukeonn feng I
& Executable ® e e
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Se procede hacer la extraccion del archivo .xIsx para su posterior verificacion de datos

almacenados.

M Information =

-

k. 4

File(s) extracted.

| !E‘z fge
&l 1l [l
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Figura 28: Extraccion del archivo y verificacion de datos
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3.2.7 Fase 1V. Documentacion
Dentro de esta fase se procede a realizar un informe pericial (Ver Anexo 5) que sera
realizado por el perito informatico, o0 en su caso por la persona que estuvo a cargo de
hacer todo el proceso de la extraccion de la evidencia digital, una vez elaborado se
considera que sea presentado de manera fisica o en un formato de PDF a quien

corresponda.

El formato base puede ser descargado desde la pagina oficial del Consejo de la Judicatura,
en el apartado de peritos, es importante que el perito informéatico considere toda la

informacion necesaria y sea redactada.

El objetivo final de un informe de peritaje es proporcionar la informacién que permite al

tribunal, al juez o al abogado realizar correctamente su trabajo [26].

Para la elaboracion del informe se surgiere, que se tomen en consideracion los siguientes

puntos:

¢ Identificacidn del perito

o Identificacion de la escena del delito
e Objetivo del informe

e Descripcion del dispositivo analizado
e Meétodo y herramientas usadas

e Analisis y resultados

e Conclusiones

e Firma del responsable

Identificacion del perito: Debe contener una breve descripcion de la persona a cargo del
caso, entre los puntos a redactar serian: Nombres, Identificacion, Cargo, Caso asignado y

Fecha de elaboracion.

Identificacién de la escena del delito: Un parrafo donde se identifique el caso que esta
investigando, tomando en consideracion a las personas que le otorgaron dicha

responsabilidad.

Objetivos del informe: Se incluye los objetivos del informe redactado, los objetivos

dependeran del tipo de evidencia que se extrajo durante el proceso.
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Descripcion del dispositivo analizado: Se describe el tipo de dispositivo analizado, esto

incluye las especificaciones técnicas de hardware y software.

Metodo y herramientas usadas: Hay que mencionar la metodologia que se us6 durante

el proceso y las herramientas de hardware y software.

Analisis y resultados: Se redacta como se hizo el proceso de extraccion de la evidencia

y cuales fueron los resultados obtenidos durante el mismo.

Conclusiones: en este punto se redacta los puntos méas importantes de la pericia y los que

se consideren claves al momento de realizar la extraccién de la informacién.

Firma del responsable: Al final del informe se plasma la firma de la persona responsable

de la elaboracion del informe.
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3.2.8 Fase V. Presentacion
Esta fase final trata de practicamente presentar el informe pericial elaborado en la fase
anterior de Documentacion, esta presentacion se la hace con una Unica observacion, esto
quiere decir que se la hace de forma presencial. Este informe se lo presenta delante de un

juez o tribunal si fuera el caso.

La persona encargada del proceso o el perito designado debe prepararse para contestar
acertadamente todo tipo de preguntas que se hagan con respecto a su trabajo realizado.
Teniendo la capacidad profesional para defender su trabajo, dentro de esta presentacion
se resalta un punto muy importante, este es no usar palabras netamente técnicas en cuanto
al area de la informatica se refiere, esto se debe porque las personas que estaran presentes

no son expertas en el tema. Por lo tanto, debe hacerse entender.

Sin embargo, los peritos volverdn a declarar cuantas veces lo ordene el juzgador en la
audiencia del juicio, como lo establece el Articulo 503, inciso tres del COIP. Existen
algunas habilidades y destrezas que debe tener en cuenta al momento de presentar su

trabajo, las cuales son:

e Tener una vestimenta que este adecuada al contexto.

e Mantener una actitud respetuosa hacia los deméas profesionales que podrian
discrepar su informe.

e Responder a las diferentes preguntas de una manera clara 'y comprensible.

e Debera acreditar su experiencia y exponer los fundamentos de los resultados de
su pericia.

e Puede ayudarse con ilustraciones gréaficas, estas ilustraciones también las puede
usar para responder una pregunta si es necesario.

e Debe estar preparado cuando el juez ordene un debate entre peritos de ambos
lados, manteniendo siempre el respeto y profesionalidad del caso.

e No debe aclarar si existe un culpable del caso en cuestion, esto no seria hada ético

y profesional de su parte.
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CONCLUSIONES

El desarrollo de esta guia de analisis forense digital permitira saber y fortalecer el
proceso de extraccion de evidencias.

La fase de andlisis, una de las importantes dentro del presente trabajo, nos permite
trabajar con las herramientas que fueron establecidas para realizar el proceso de
extraccion de informacidn que sea considerada util.

Los pasos que se siguieron fueron establecidos por las cinco fases de la
metodologia UNE 71506:2013 gracias a ello se establecio un orden dentro del
proceso.

Los datos que se han encontrado una vez hecho el anélisis de la imagen forense,

se los podra plasmar dentro del informe pericial.

RECOMENDACIONES

Tener en claro que metodologia usar al momento de querer realizar una guia, esta
buena eleccion ayuda tener una base de como comenzar el proceso.

No se debe trabajar directamente con el disco, se recomienda realizar mas de una
copia, tener un respaldo adicional ayuda un correcto analisis en el caso de dafio o
pérdida.

Al momento de querer hacer el proceso de extraccion de evidencias es
recomendable cumplir con los pasos de la metodologia que se establezca, esto
ayuda a tener un orden al momento de realizar un analisis.

Es importante contar con las herramientas necesarias al momento de realizar un
analisis, con ellas se agiliza el proceso para la creacién de la imagen forense y su
posterior analisis.

Esta guia esta hecha para tener el conocimiento del proceso de creaciéon de una
imagen forense y posterior extraccion de evidencias, no es un sustento para ser
usado legalmente.

Las herramientas usadas son de software libre, por lo tanto, dentro de un ambiente

real no podrian ser validas.
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ANEXQOS
Anexo 1: Formato de entrevista

Universidad Estatal Peninsula de Santa Elena
Santa Elena — La Libertad
Entrevista de Tema de Proyecto de Titulacion

DISENO DE UNA GUIA METODOLOGICA PARA EL ANALISIS FORENSE
DIGITAL EN EQUIPOS CON SISTEMA OPERATIVO WINDOWS 8.1

Nombre:

Profesion:

Cargo laboral:

Preguntas:

¢Qué opina acerca de la elaboracion de una guia metodoldgica para un analisis
forense digital?

¢ Qué se debe hacer antes de realizar una guia para analisis forense digital?

¢ Qué elementos o herramientas hay que considera que son Utiles para realizar un
analisis forense?

¢ Qué tan importante considera la evidencia digital dentro de un proceso judicial?

¢ Cual metodologia cree usted que seria la mas factible de usar para la elaboracion
de este trabajo de titulacion?

¢Qué recomendaciones daria al momento de hacer la documentacion una vez
finalizado el proceso de extraccion de la informacion?
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Anexo 2: Formulario de informacion personal del perito a cargo del proceso de
investigacion
FORMULARIO N° 1

Lugar y Fecha

Nombres y Apellidos

Numero de cédula

e-mail

Especializacion

Codigo de Perito

Institucion

Firma del Perito a cargo del caso

Anexo 3: Formulario de informacion referente a la escena o entorno y el estado del equipo
a analizar

FORMULARIO N° 2

Lugar
Id del caso
Fechay Hora
NUmero de personas en la escena
Declaraciones de las personas
Nombres de las personas en la escena
Nombres de personas que tendran acceso
al equipo por analizar.

Descripcion del Equipo por Analizar
Id de equipo (etiqueta)
Tipo de dispositivo
Descripcion del dispositivo (fisica)
Estado encendido Si No

Estado apagado Si No

62



Ubicacion

Dispositivos conectados

Conexion a Internet Si No
Foto del Dispositivo

Observaciones

Firma del Perito Informatico Firma del Notario o Fiscal

Anexo 4: Formulario de informacién del equipo y los medios de almacenamiento

encontrados

FORMULARIO N° 3 Recopilacion y transporte de la evidencia
Id del caso
Nombre del Perito
Numero de Etiqueta
Fechay hora
Lugar
Equipo encontrado
Estado Encendido Apagado
Observacion

Descripcion del Equipo

Marca del Serie Memoria Procesador Sistema Disco Duro
Equipo RAM Operativo

Descripcion de medios de almacenamiento
Tipo de dispositivo Marca Capacidad

Firmas
Firma del Perito Informético Firma del Notario o Fiscal
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Anexo 5: Informe Pericial

La Libertad, 15 de noviembre del 2020

“INFORME PERICIAL”

Yo, Freddy José Mirabd Quimi con cedula de ciudadania N° 2450000000 siendo
considerado como perito informatico calificado por la republica del Ecuador, pongo en
contexto que se me ha sido asignado el caso N° 9999999-9 por sospechas de hurto de
dispositivos maviles. Informo que a los 9 dias del mes de noviembre del afio 2020

alrededor de las 9 Am se me ha asignado el cargo de perito informatico.

Y es por lo que redacto los puntos mas relevantes del proceso de extraccion de evidencia

en el siguiente escrito.

Identificacion de la escena del delito.

Dentro del caso N° 9999999-9 se informa que la policia nacional intercepta una vivienda
donde los moradores han dado informacion de supuesto robo de dispositivos méviles y
consideran que los sospechosos habitan en ella. Se ha encontrado un computador para
proceder hacer el respectivo analisis forense digital, el cual se ha entregado al perito
informatico designado para que proceda hacer su trabajo. Dicho caso ha sido asignado

por el fiscal de turno.

Objetivos del informe.

e Trasladar el equipo informatico al lugar donde se hara el proceso de analisis.
e Usar las herramientas adecuadas que cumplan con el analisis.
e Extraer evidencia que se considere importante del caso en cuestion, fotos,

documentos, etc.

e Identificar los datos encontrados y presentarlos en el presente informe.
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Método y herramientas usadas.

Para el proceso de extraccion de la evidencia se usé la norma: UNE 71506:2013, que es
una de las normas mas adecuadas para el caso de analisis forense, por lo que sus fases

estan bien definidas y se sigue un orden para este tipo de analisis.

Las herramientas de hardware y software usadas para este proceso han sido definidas por
el perito, puesto que es el mismo que hara el uso de estas, y es favorable que se sienta con
toda la comodidad necesaria durante el proceso que se le ha asignado.

Tabla de herramientas de hardware y software usadas.

HARDWARE SOFTWARE

Laptop Lenovo Ideapad Core i5 Windows
Lector de Disco Duro 3.5 Sata a Usb Regedit
Lector de Disco Duro 2.5 Sata a Usb AccessData FTK
Herramientas: Autopsy

e Destornilladores
Cuchillo
Guantes
Pulsera antiestatica
Tijeras

Descripcion del dispositivo analizado

Especificaciones técnicas:

Procesador Intel Atom CPU D425 de 1.8 GHz

Disco Duro Tipo Serial ATA Device particionado. 176 GB sistemay 290 GB
libres

Memoria 4 GB DDR3 de 800 MHz

Motherboard Placa de escritotio Intel D425KT mini ITX DDR3 con

microporcesador incorporado.

Anélisis y Resultados.
Proceso de analisis de Imagen Forense generada.

Una vez se haya generado la imagen forense del disco duro el siguiente paso es hacer el
proceso de analisis, para este proceso se usara el software forense Autopsy, tiene las

cualidades necesarias para poder hacer este tipo de investigaciones forenses digitales.
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M New Case Information e

Steps Case Information

1. Case Information
2. Optional Information Case Mame: Angalisis ImagenDisco

Base Directory: | G:\Uni\Analisis de Imagen

Case Type: (®) Single-user Multi-user

Case data will be stored in the following directory:

G:\UnilAnalisis de Imagen'Analisis ImagenDisco

< Back Next = Finish Cancel Help

Finalizada la extraccion de informacién, se puede notar el tamafio de informacion
encontrada, esta capacidad se la puede identificar en la carpeta creada para este proceso.

Posteriormente se indaga los tipos de archivos obtenidos y sus respectivas extensiones.

<« v > Esteequipo > Nuevowvol (G:) » Uni
~
l Descargas 2 Membre Fecha de modificacién Tipo Tamafic
| Imagenes : 5 04
g Analisis de Imagen 21 20:41 Propiedades: Analisis de Imagen *
[ Este equipo TIC's 26/2/2021 13:44
Comunicacién de datos General Compartir Seguiidad Versiones anteriores  Personalizar
leced
Analisis de Imagen
Simulacion am
Tema forense Tipo Campeta de archivos
[ Escritorio Ubicacidn: GAUni
@ OneDrive - Personal Tamafio 234 GE (25.211.180.429 bytes)
& OneDrive - Universidad Penins Tamafio en disco: 23,5 GB (25.273.335.808 bytes)
& Kakaroto Cortiene: 3930 archivos, 2 607 camstas
[ Este equipo
4 Descargas Creado: viemes, 5 de marzo de 2021, 20:36:58
|5] Documentos
L Atributos: [®] Salo lectura {solo para archives de la campeta)
I Escritorio
) [ oeuto Opciones avanzadas
&=| Imdgenes
J! Muisica
J Objetos 3D
m Videos
i Windows (C:)
- Nuevoval (G Aceptar Cancelar Aplicar
Y]

Figura Capacidad de la carpeta del caso generado.
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Disposicion de pagina
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Revis
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Carlos norte
Alexal
Jose
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Malandro
El pepe
Yunke
Carlos sur
Ronnie
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El Toto
Pelusa
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Numero
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"0921334489
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"0977432212
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Figura Extraccion del archivo y andlisis de datos
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Conclusiones.

A partir del respectivo andlisis de la imagen forense generada, se puede mencionar los

siguientes puntos:

e Se hizo un doble analisis en la imagen forense, es necesario saber el tamafrio de la

informacion que se esté analizando para poder almacenarla.

e Las fotos y los diferentes datos se los pudo extraer de las carpetas generadas con

el software Autopsy, mostrando sus respectivas extensiones.

e EIl sistema operativo del equipo analizado es un Windows 8.1, asi mismo se

muestra el nombre del usuario.

Freddy Miraba Quimi
Perito Informatico

Cl1: 2400000000
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