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RESUMEN

El presente trabajo de titulacion esta dedicado al departamento de Tecnologias de la
Informacion de una Cooperativa de Ahorro y Crédito, la cual no ha sometido a sus
aplicaciones web a un analisis de seguridad. Por esta razon fue importante ejecutar un
analisis de vulnerabilidades que le permita conocer el riesgo al que esta expuesta. Para el
desarrollo de este trabajo se utiliz6 principalmente el Top 10 de OWASP 2021 el cual es
una lista de los diez riesgos mas importante en las aplicaciones web, y se complementd
con la guia de pruebas de seguridad de aplicaciones web v4.2 de OWASP que brinda
varias metodologias utilizadas en este proyecto, tales como: la guia de pruebas de
penetracion, la guia de valoracion de riesgos y la guia de escritura de informes. Luego del
analisis se descubrid que las aplicaciones web de la institucion son vulnerables a cinco de

los diez riesgos de seguridad del Top Ten.

Palabras clave: Andlisis, aplicaciones web, OWASP Top 10, riesgos, seguridad.



ABSTRACT

This degree work is dedicated to the Information Technology department of a Savings
and Credit Cooperative, which has not submitted its web applications to a security
analysis. For this reason, it was important to perform a vulnerability analysis that allows
to know the risk to which it is exposed. For the development of this work we mainly used
the OWASP Top 10 2021, which is a list of the ten most important risks in web
applications, and was complemented with the OWASP Web Application Security Testing
guide v4.2, which provides several methodologies used in this project, such as: the
penetration testing guide, the risk assessment guide and the report writing guide. After
the analysis it was found that the institution's web applications are vulnerable to five of

the Top Ten security risks.

Keywords: Analysis, Web applications, OWASP Top 10, risks, security.
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INTRODUCCION

La finalidad de este trabajo fue analizar las vulnerabilidades a las que estan expuestas las
aplicaciones web de la Cooperativa de Ahorro y Crédito en base la lista del Top Ten de
OWASP en su version del afio 2021. Se realizaron pruebas de penetracion tanto manuales
y con herramientas automatizadas bajo un ambiente controlado. Como resultado final se
redactd un informe con los riesgos encontrados con su nivel de severidad y

recomendaciones para mitigarlos.

En el capitulo 1. se detalla informacién que nos permite entender la problematica de la
entidad financiera y la solucion planteada. Ademads, encontrara los antecedentes,

descripcion del proyecto, los objetivos generales y especificos, justificacion y alcance.

En el capitulo 2. encontrara el marco teorico en el que se abordaran temas y conceptos
que permitan entender mejor el contexto del proyecto, también se muestra la metodologia
elegida para desarrollar el proyecto y las técnicas de recoleccion de informacion

empleadas.

En el capitulo 3. Se hace el desarrollo practico, esto implica la especificacion de los
requerimientos del proyecto, las pruebas de penetracion pasivas y activas, la valoracion
de los riesgos de las vulnerabilidades encontradas y la redaccion del informe final.

XV



CAPITULO |

1. FUNDAMENTACION

1.1. ANTECEDENTES

En un informe anual realizado por el equipo de investigacion y analisis de Kaspersky
revela el aumento de un 24% en ciberataques en latinoamérica durante los primeros ocho
meses del afio 2021 en comparacion con el afio 2020. Segun Kaspersky, Ecuador ha
registrado un aumento del 75% en la tendencia de crecimiento en ciberataques [1], y el
5% en ataques de tipo ransomware durante el afio 2021 [2]. Una investigacion realizada
por el instituto Ponemon sobre los riesgos de seguridad de las aplicaciones empresariales
indica que las empresas encuestadas coinciden en un 38% que los mayores ataques de
seguridad van dirigidos a la capa de aplicacion, sin embargo, la inversion dedicada para
cubrir este riesgo es tan solo del 17% [3].

El sector financiero tiene mayor indice de digitalizacidn, ya que diariamente incrementa
el nimero de usuarios que realizan transacciones a traves de internet y dispositivos
moviles, buscando aprovechar las ventajas de la tecnologia que tienen como consecuencia
el surgimiento de nuevos riesgos que se deben prevenir para evitar posibles ataques o
situaciones gque exponen la seguridad de las entidades financieras y de sus usuarios [4, p.
17]. Todas estas instituciones deben garantizar que son lo suficientemente resilientes,

teniendo recursos técnicos, mecanismos de defensa y personal capacitado.

El 72.42% de los usuarios de servicios bancarios prefieren realizar sus transacciones a
través de Internet. Sin embargo, solo el 60% de las entidades Bancarias de América latina
y el Caribe demuestran que tienen apoyo por parte de la alta direccidn hacia la gestion de
riesgos de seguridad, y solo el 65% exige la adopcion de buenas practicas de
ciberseguridad [4, pp. 7,120]. Segun la Organizacion de los Estados Americanos OEA
muestra como resultado que el 67% del grupo denominado “Bancos pequefios” no estan
implementando herramientas, controles o procesos usando tecnologias digitales

emergentes para garantizar la seguridad de la informacién [4, p. 10].



Este trabajo estara dirigido a una institucion ecuatoriana denominada como una
Cooperativa de Ahorro y Crédito que provee productos y servicios financieros a mas de
35.000 usuarios, contando con agencias en varias ciudades del pais. Pertenece al

segmento 2 de las entidades del sector Financiero Popular y Solidario.

Son cooperativas de ahorro y crédito las formadas por personas naturales o juridicas con
el vinculo comin determinado en su estatuto, tiene como objetivo la realizacion de las
operaciones financieras, debidamente autorizadas por la Superintendencia,
exclusivamente con sus socios [5]. Pertenecen al segmento dos las entidades del sector
financiero popular y solidario las instituciones que segun el tipo y saldo de sus activos
mayores a 20'000.000,00 hasta 80'000.000,00 dolares [6].

Sus organismos de control son la Superintendencia de Economia Popular y Solidaria
SEPS la cual es un organismo técnico de supervision y control de las entidades del sector
Financiero Popular y Solidario [7]; la Corporacion del Seguro de Depdsitos CODESE, es
una institucion que protege los recursos de los usuarios del sistema financiero nacional y
de seguros privados [8]; y el Banco Central del Ecuador BCE que es una persona juridica
de derecho publico y forma parte de la Funcion Ejecutiva de duracion indefinida con

autonomia institucional, administrativa, presupuestaria y técnica [9].

En la observacion realizada (Ver anexo 1) se pudo destacar que la institucién financiera
cuenta con un sitio web que permite a sus asociados realizar diferentes tipos de
transacciones en sus servicios en linea, tales como: solicitud de transferencia, solicitud de
tarjeta de débito, solicitudes de créditos, formulario de reclamo y un buzon de
comentarios. Cada uno de estos servicios se realizan mediante un formulario disponible
directamente en el sitio web sin necesidad de iniciar sesién previamente. Tanto el
formulario de solicitud de transferencia, el formulario de solicitud de tarjeta de crédito, y
el formulario de solicitud de crédito no cuentan con métodos que validen los datos que

los usuarios ingresan al formulario.

Aunque estos servicios cumplen con las funciones por las que fueron desarrollados, es

totalmente diferente a las aplicaciones web de los bancos més grandes pais, ya que



permite realizar transacciones sin previo acceso a una cuenta personal pudiendo ser un

punto débil ante ciberdelincuentes provocando graves perjuicios economicos [10].

También cuenta con una aplicacion web que permite realizar transacciones a sus
asociados con credenciales de acceso personales, sin embargo, la pagina de inicio de
sesion no cuenta con las suficientes medidas de ciberseguridad, lo cual podria ser un
blanco facil ante ataques automatizados. Incluso los mensajes para el inicio de sesion
incorrecta evidencian los nombres de las tablas de la base de datos pudiendo permitir
ataques de inyeccidn. Segun la OEA el robo de bases de datos critica, el compromiso de
credenciales de usuarios privilegiados y la pérdida de datos son riesgos de seguridad

digital que merecen la mayor atencion por parte de las entidades bancarias [4].

Adicionalmente, en la entrevista realizada al jefe del departamento de T1 de la institucién
(Ver anexo 2) se identificé que; aunque siguen el estandar ISO 27001 que es una norma
internacional sobre la gestion de la seguridad de la informacién [11], no se ha realizado
un analisis de vulnerabilidades enfocado a las aplicaciones web de la empresa. Ademas,
no cuentan con el suficiente presupuesto, personal especializado, y area independiente
para la gestion de seguridad de la informacion, esto se debe a que la normativa expedida
por la Superintendencia de Economia Popular y Solidaria no lo exigia anteriormente, es
por esta razon que la empresa no atendia esta necesidad, forzando al departamento de Tl

a auto especializarse para poder cubrir la seguridad de la informacion de la empresa.

En un trabajo realizado en la Universidad de Ciencias aplicadas de Turku en Finlandia,
se evalud la seguridad de la aplicacion web del comisionado bajo el marco de OWASP
top 10, en el que se pudo detectar vulnerabilidades de autenticacion rota y uso de
componentes y bibliotecas con vulnerabilidades conocidas [12]. Pese a que se obtuvo
buenos resultados con el uso del software Burp Suite que incluye varias herramientas
automaticas y manuales para realizar pruebas de seguridad de aplicaciones web [13], esto
no garantiza que el estudio se hizo de forma exhaustiva. Por esta razon en este trabajo se
utilizaran varias herramientas de software libre especificas para las pruebas de cada riesgo
del Top Ten de OWASP sobre la aplicacion web de la entidad financiera de estudio y asi

realizar un correcto analisis de vulnerabilidades.



En Ecuador, estudiantes de la universidad de las fuerzas armadas realizaron un analisis
de riesgos de las aplicaciones web de la Superintendencia de Bancos y Seguros, bajo las
recomendaciones del Top Ten de OWASP 2010 donde se evaluaron tres sistemas, el
Sistema de Poblacion de Identificadores SPI, el Sistema de Auditoria de Prevencion de
Lavado de Activos SAPLA y el Sistema para Otorgar Credenciales a Intermediarios de
Seguros SOCI, pudiendo detectar los riesgos de Almacenamiento Criptografico Inseguro,
y Proteccion insuficiente en la capa de transporte [14]. Sin embargo, el OWASP Top Ten
del afio 2010 actualmente se considera obsoleto ya que las tecnologias y riesgos van
cambiando y evolucionando [15]. Por esta razén se trabajara bajo el marco de OWASP
Top Ten del afio 2021, que es un marco totalmente actualizado sobre las diez

vulnerabilidades criticas de las aplicaciones web.

Un analisis de riesgos de la plataforma web transaccional de la Cooperativa de Ahorro y
Crédito Jardin Azuayo realizado bajo la Norma 1SO 27001 permiti6 identificar riesgos y
amenazas dentro de la plataforma. Aunque la matriz de riesgos realizada muestra riesgos
de nivel medio y alto no se puede afirmar que se realizo el estudio de forma exhaustiva,
ya que no se emplearon herramientas especializadas de seguridad para realizar el analisis
de riesgos, y tampoco se ejecutaron pruebas internas, solo fue un andlisis superficial con

el rol de un usuario de la cooperativa [16].

El sector financiero es uno de los mayores objetivos para los ciberdelincuentes [4], por
lo que es necesario implementar medidas para enfrentar riesgos de ciberseguridad y
salvaguardar la seguridad de la informacidn que éstas poseen. Por esta razon se propone
realizar un analisis de seguridad basado en una de las listas se riesgos de seguridad mas
importantes a nivel mundial como es el Top Ten de OWASP 2021 para conocer las

vulnerabilidades a las que se expone la institucion financiera y sus usuarios.

1.2. DESCRIPCION DEL PROYECTO

El proyecto abierto de seguridad de aplicaciones web, o mas conocido como OWASP por
sus siglas en inglés, es una fundacion sin fines de lucro que trabaja para mejorar la

seguridad de aplicaciones web; ofrece a toda su comunidad proyectos, herramientas,



documento, foros y capitulos totalmente gratuitos [17]. Cuenta con una lista de
importantes proyectos desarrollados con diferentes empresas a nivel mundial, entre los
mas destacados tenemos al Top Ten de OWASP que es un informe que describe los diez
riesgos de seguridad mas criticas de las aplicaciones web, elaborado por un equipo de
expertos en ciberseguridad de todo el mundo basado en datos analizados provenientes de

varias organizaciones [17].

Las diez categorias son:

F2.A01: 2021-Control de Acceso Roto: con este control se busca corregir fallas en la
divulgacién de informacion no autorizada, modificacion, destruccién de la informacion o

que terceros realicen acciones fuera de los limites permitidos [18].

F2. A02: 2021-Fallos de Cifrado: se enfocan en fallas o ausencia de cifrado, la cual
conduce a la exposicion de datos sensibles. Busca que las aplicaciones web protejan
correctamente los datos sensibles de los usuarios que pueden ser robados y utilizados para
fines maliciosos. Requiriendo métodos de proteccion adicionales como cifrado en
almacenamiento o transito, y va acompafiado de las regulaciones, leyes o requisitos de la
institucién y del pais, en este caso la Ley Organica de Proteccién de Datos Personales
[19].

F2. A03: 2021-Inyeccion: se buscan fallas de inyeccion, ocurre cuando un parametro de
la aplicacion web permite incrustar comandos maliciosos y engafiar al intérprete para

acceder a la base de datos [20].

F2. A04: 2021-Disefio Inseguro: es una nueva categoria que se afiadid a esta lista y se
enfoca en los riesgos relacionados con la arquitectura y disefio de las aplicaciones web.
No se debe confundir fallas de disefio con los defectos de implementacion ya que se puede
tener un disefio inseguro que no sera solucionado con una buena implementacion, o un

disefio seguro no se arregla con una implementacion correcta [21].



F2. A05: 2021-Configuracion de Seguridad Incorrecta: subié un puesto en
comparacion con la lista del Top Ten del afio 2017. Se pueden encontrar configuraciones

de seguridad incorrectas cuando se habilitan o instalan funciones innecesarias [22].

F2. A06: 2021-Componentes Vulnerables y Obsoletos: se pueden presentar
vulnerabilidades de este tipo cuando no se conoce todas las versiones de los componentes
que se utilizan, si el software es vulnerable, no es compatible o no esta actualizado, no se

prueban la compatibilidad de las bibliotecas actualizadas o parcheadas [23].

F2. A07:2021- Fallas de Identificacion y Autenticacion: anteriormente Ilamada
“Autenticacion Rota” y actualmente incluye enumeraciones de debilidades comunes
(CWE) [24] relacionados con fallas de identificacion. Pueden existir debilidades de
autenticacion si la aplicacion permite ataques automatizados, credenciales de acceso
predeterminadas o conocidas, o procesos de recuperacion de credenciales debiles,

autenticacion multifactorial ineficiente o inexistente [25].

F2. A08:2021-Fallas de Software e integridad de Datos: es una nueva categoria dentro
de la lista, estan relacionados con la infraestructura y el cédigo que no protegen contra
violaciones de integridad. Se enfoca en hacer suposiciones relacionadas con
actualizaciones de software, datos criticos y canalizaciones de Cl /CD sin verificar la
integridad [26].

F2. A09:2021-Fallas de Registro y Monitoreo: es fundamental detectar y responder
infracciones de seguridad; ayuda a detectar, escalar y responder las infracciones activas

[27].

F2. A10:2021-Falsificacion de solicitudes del lado del servidor: ocurren cuando una
aplicacion web esta obteniendo un recurso remoto sin validar la URL proporcionada por
el usuario. Permite que un atacante coaccione a la aplicacion para que envie una solicitud
disefiada a un destino inesperado, incluso cuando esta protegido por un firewall, VPN u

otro tipo de lista de control de acceso a la red (ACL) [28].



El presente trabajo estara dirigido al departamento de TI de una Institucion financiera,
busca analizar las vulnerabilidades criticas que exponen la seguridad de las aplicaciones
web de la institucion, realizando pruebas de seguridad bajo el marco de OWASP Top Ten
2021. Las pruebas de seguridad de aplicaciones web se dedican a evaluar Gnicamente la
seguridad de una aplicacion web, implica un analisis activo de la aplicacion en busca de
debilidades, fallas técnicas o vulnerabilidades. Todo problema identificado debera ser
presentado al propietario del sistema mediante un informe final que contiene la valoracién
de riesgos y recomendaciones para mitigarlos [29]. Este andlisis comprendera las

siguientes fases:

FASE 1. PRUEBAS PASIVAS

e A través de técnicas y herramientas de andlisis de seguridad recolectar la

informacidn necesaria.

e ldentificar posibles riesgos de seguridad en la aplicacion web y los puntos de

acceso por las que un intruso podria ingresar al sistema.

FASE 2. PRUEBAS ACTIVAS

Realizar pruebas con técnicas y herramientas especializadas para detectar si la aplicacion
web de la institucion es vulnerable a los diez riesgos mas comunes de las aplicaciones

web, y comprenderé las siguientes fases:

e F2. PA0OL: Recopilacion de informacidon: Esta categoria contiene diez pruebas para
realizar la recopilacion de informacion, aqui se pretende detectar fugas de
informacion sensible sobre la aplicacion web [30]. Las pruebas de esta fase aparte de
recopilar informacion, permite evaluar la existencia de componente vulnerables o

desactualizados correspondiente al sexto riesgo de seguridad del Top Ten.

e F2. PA02: Pruebas de gestion de configuracion e implementacion: Esta categoria

contiene once pruebas de penetracion para comprobar si existen vulnerabilidades



provocadas por una mala configuracion o implementacion de componentes en la
aplicacion web [30]. Estas pruebas permiten evaluar la existencia de configuraciones

de seguridad incorrectas correspondiente al quinto riesgo de seguridad del Top Ten.

F2. PAO3: Pruebas de gestion de identidad: Esta categoria contiene cinco pruebas
que permitiran comprobar si existe una mala gestion en la identificacion de roles o
usuarios [30]. Estas pruebas permiten evaluar la existencia de fallas de integridad de

datos correspondiente a la séptima categoria del Top Ten.

F2. PAO4: Pruebas de autenticacion: Esta categoria contiene diez pruebas de
seguridad para comprobar si los mecanismos de autenticacion de la aplicacién web
son lo suficientemente fuertes [30]. Estas pruebas permiten evaluar la existencia de

fallas de autenticacion correspondiente a la séptima categoria del Top Ten.

F2. PAO5: Pruebas de autorizacion: Esta categoria contiene cuatro pruebas para
comprobar la existen fallas de autorizacion en la aplicacién web [30]. Esta prueba
hace referencia al control de acceso roto correspondiente a la primera categoria del

Top Ten.

F2. PA06: Pruebas de validacion de entrada: Esta categoria contiene diecinueve
pruebas para validar entradas, van desde pruebas de falsificacion de solicitudes al
servidor y pruebas de inyeccion [30]. Permiten evaluar la existencia de Fallas de
inyeccion y falsificacion de solicitudes del lado del servidor, correspondientes a las

categorias tres y diez del Top Ten.

F2. PAQO7: Manejo de errores: Esta categoria abarca dos pruebas de seguridad para
comprobar la existencia de un inadecuado manejo de errores en la aplicacion web
[30]. Esta prueba permite evaluar la existencia de un disefio inseguro, correspondiente

a la cuarta categoria del Top Ten.

F2. PA08: Pruebas de cifrado débil: Contiene cuatro pruebas que permiten

comprobar si existe un cifrado débil [30], estas pruebas permiten identificar la



existencia de fallas criptogréficas, correspondiente a la segunda categoria del Top

Ten.

e F2.PAQ9: Fallas de integridad de datos y software: Esta categoria es la octava del
top ten y no forma parte de la metodologia de pruebas de penetracion propuesta por
OWASP, fue afiadida para poder evaluar esta vulnerabilidad y sus pruebas seran
basadas en el informe y CWE mapeados en la documentacion del OWASP Top Ten
2021.

e F2.PAL0: Fallas de registro y monitoreo de seguridad: Esta categoria es la novena
de la lista del top ten y no forma parte de la metodologia de pruebas de penetracion
de OWASP, sin embargo, fue afiadida y para evaluarla se baso en la lista de los CWE

mapeados para esta categoria en la documentacion del OWASP Top Ten 2021.

FASE 3. INFORME FINAL

Desarrollado en dos fases:

F3. IF01: VALORACION DE RIESGOS

Se utilizo la guia de valoracidn de riesgo propuesto en la guia de pruebas de seguridad de

aplicaciones web de OWASP v3.0, el modelo estandar para calcular el riesgo es:

Riesgo= Probabilidad de ocurrencia * Impacto

La metodologia de OWASP descompone la valoracion de riesgos en 6 pasos descritos a

continuacion.

PASO 1. IDENTIFICANDO UN RIESGO

Para poder identificar un riesgo de seguridad que necesita ser valorado se debe recopilar
informacion sobre los agentes causantes de la amenaza y la vulnerabilidad involucrada
[31].



PASO 2. FACTORES PARA ESTIMAR LA PROBABILIDAD DE OCURRENCIA

La probabilidad de ocurrencia es una medida aproximada de que una vulnerabilidad sea
explotada por un atacante [31]. No es necesario ser precisos, por lo que se puede
identificar con valores de probabilidad alta, media y baja. Cada factor cuenta con un
conjunto de opciones, cada opcion cuenta con una valoracion que va del 0 al 9 de acuerdo
con su probabilidad de ocurrencia, estas cifras se emplearan mas adelante para estimar la

probabilidad de ocurrencia global [31].

e Factores que afectan a la vulnerabilidad: Tiene como objetivo estimar la

probabilidad de que la vulnerabilidad sea descubierta y explotada [31].

= Facilidad de descubrimiento
= Facilidad de explotacion
= Conocimiento de la vulnerabilidad

PASO 3. FACTORES PARA ESTIMAR EL IMPACTO

El impacto técnico se puede dividir en las tradicionales areas de la seguridad que son la
confidencialidad, integridad, disponibilidad [31]. Su objetivo es valorar el tamafio del

impacto si una vulnerabilidad del sistema es explotada.

Asi mismo, cada factor cuenta con un conjunto de opciones, cada opcidn cuenta con una
valoracion gue va del 0 al 9 de acuerdo con el nivel de impacto asociado, estas cifras se

emplearan mas adelante para estimar el impacto global [31].

e Factores de impacto técnico

= Pérdida de confidencialidad
= Pérdida de integridad
= Pérdida de disponibilidad
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PASO 4. DETERMINACION DE LA SEVERIDAD DEL RIESGO

Para calcular la severidad global del riesgo es necesario poner en conjunto la probabilidad
de ocurrencia estimada y el impacto estimado. Solo se necesita comprender si la
probabilidad de ocurrencia y el impacto es alta, media o baja [31]. Se dividira la escala

del 0 al 9 en tres partes.

PROBABILIDAD DE OCURRENCIA'Y NIVELES DE IMPACTO

0a<3 BAJO
3a<6 MEDIO

6a<9 - AT0 ]

Tabla 1 Rangos de probabilidad de ocurrencia y niveles de impacto

Meétodo repetitivo: Se utilizara el método repetitivo para seguir un proceso formal para

puntuar los factores y calcular el resultado [31].

Determinando la severidad: Para determinar la severidad de un riesgo es necesario

combinar la probabilidad de ocurrencia y el impacto [31].

SEVERIDAD DEL RIESGO GLOBAL

ALTO Medio
MEDIO Bajo Medio
IMPACTO BAJO Nota Bajo Medio
BAJO MEDIO ALTO
PROBABILIDAD DE OCURRENCIA

Tabla 2 Severidad del riesgo global

PASO 5. DECIDIENDO QUE ARREGLAR

Como regla principal, se debe atender primero los problemas que hayan obtenido una
puntuacion severa para poder reducir significativamente el riesgo global [31]. Es
importante recordar que no todos los riesgos merecen la pena ser atendidos, algunos

pueden llegar a ser justificables si se basa en el costo para solucionar dicha incidencia.
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PASO 6. AJUSTANDO TU MODELO DE VALORACION DEL RIESGO

Este modelo se puede ajustar a las necesidades del negocio, se puede afiadir factores que
representen mejor la organizacion, personalizar opciones asociadas a cada factor o
ponderar factores asignando un peso para enfatizar a aquellos que se consideren mas

significativos.

F3 IF02: REDACCION DE INFORME FINAL

Para la redaccion del informe final se utilizara la guia de escritura de informes propuesta
por OWASP en la guia de pruebas de seguridad de aplicaciones web 4.0 que mantiene la

siguiente estructura:

1. INTRODUCCION

1.1.CONTROL DE VERSIONES

Es un registro en una tabla para llevar el control de los cambios realizados al informe
final.

1.2.TABLA DE CONTENIDO

Es una pagina que enliste el contenido del documento.

1.3.EL EQUIPO

Una lista de los miembros del equipo detallando su experiencia y calificaciones.

1.4 ALCANCE

Son los limites y las necesidades del compromiso acordado con la organizacion.
1L5.LIMITACIONES

Las limitaciones con los impedimentos que se presentaron a lo largo del desarrollo del
proyecto.

1.6.CRONOLOGIA

La duracion del compromiso.

2. RESUMEN EJECUTIVO

Contiene el objetivo de la prueba, los hallazgos claves y las recomendaciones técnicas
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3. HALLAZGOS

Esta seccion esta dirigida al equipo técnico, debe incluir toda la informacion necesaria
para comprender la vulnerabilidad

3.1. RESUMEN DE HALLAZGOS

Una lista de los hallazgos con su nivel de riesgo

3.2. DETALLES DE LOS HALLAZGOS

Descripcion detallada de qué es la vulnerabilidad, como explotarla y los dalos de su

explotacion.

Las herramientas que se utilizaron para el desarrollo del proyecto son:

Brup Suite Community Edition: Es una aplicacion de con un kit de herramientas de
prueba dindmica disefiado para realizar pruebas de escaneo de vulnerabilidades, entre los
principales incluye un Proxy HTTP(s)/ WebSocketsm repetidores, decodificadores y un
Burp Intruso de demostracion [32].

Censys: Esta herramienta muestra informacion de equipos, servidores o de cualquier
dispositivo conectado a internet, muestra la direccion IP pablica y de mas informacién

disponible en internet sobre el objetivo de la basqueda [33].

Duck Duck Go: Es una empresa de privacidad en Internet que le permite tomar el control
de su informacion personal en linea sin inconvenientes, sin hacer concesiones. Ofrece

respuestas mas acertadas para las busquedas realizadas [34].

Google Hacking: Es una poderosa técnica de pirateria de Google, indexa
implacablemente mensajes de error, archivos otra informacion atil en directorios

vulnerables de sitios web [35].

Kali Linux: Es una distribucién de GNU/Linux, contiene herramientas destinadas a

realizar auditoria, y seguridad informatica y proteger ante posibles ataques [36]

Nmap: Es una herramienta de codigo abierto para la exploracion de vulnerabilidades y

la deteccion de redes [37].
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OWASP ZAP: Es un escaner web de vulnerabilidades que permite auditar diferentes
aplicaciones web. Permite comprobar las peticiones y respuestas entre cliente y servidor,
levanta un proxy que se encargara de capturar todas las peticiones para su posterior
estudio [38].

Whols: Es una herramienta de busqueda de informacién de propietarios de nombres de

dominio, sitios web, y direcciones IP [39].

La linea de investigacion a la que aportara este proyecto es Tecnologias y Sistemas de la
Informacidn (TSI) y esta ligada a las sub lineas de investigacion TSI en las organizaciones

y en la sociedad; Ingenieria y gestion de TSI [40].

1.3. OBJETIVOS DEL PROYECTO

1.3.1. OBJETIVO GENERAL

Elaborar un informe de los riesgos de seguridad encontrados basado en la guia de escritura

de informes de OWASP.

1.3.2. OBJETIVOS ESPECIFICOS

e Adaptar la metodologia de pruebas de penetracién de OWASP, al Top Ten 2021
de OWASP, para obtener una metodologia hibrida.

e Identificar los riesgos de seguridad de la aplicacion web de la institucion

financiera con herramientas y técnicas de andlisis de seguridad web.

e Valorar los riesgos de seguridad encontrados en las aplicaciones web bajo la
Metodologia de Valoracién de Riesgos OWASP para priorizarlos segun su

criticidad.
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1.4.  JUSTIFICACION DEL PROYECTO

La Superintendencia de Economia Popular y Solidaria dentro de las “Recomendaciones
para el manejo de informacion y administracion de ciberseguridad en el Sector Financiero
Popular y Solidario” [41] establece que las instituciones financieras deben someter a sus
sistemas electrénicos al menos una vez al afio a una revision de la seguridad de sus activos
mediante ejercicios practicos y controlados, que simulen varios tipos de amenazas
posibles, tales como ethical hacking, pentesting, entre otros; exponiendo a la
infraestructura que soporta los servicios de la Entidad a diferentes escenarios de nivel
béasico a avanzando en medida de lo posible.

Asi mismo, dentro de las Normas de Control para las Entidades de los Sectores
Financieros Popular y Solidario en el articulo 9.3.2 literal e) las entidades deben
garantizar la mitigacion de las vulnerabilidades del codigo fuente de las aplicaciones [42].
De igual manera, la seguridad de la informacion no esta orientada especialmente a
proteger los activos de una institucion, sino también de la informacidn personal y critica

de sus clientes.

La nueva Ley Organica de Proteccion de Datos Personales establece que los responsables
del tratamiento de los datos personales deben implementar todas las medidas de seguridad
necesarias para garantizar la seguridad de los datos personales ante cualquier riesgo,
amenaza o vulnerabilidad pudiendo adoptar estandares, mejores practicas, codigos de
proteccion o cualquier otro mecanismo que se considere adecuado para el tratamiento de
los datos [43].

Por esta razon se considera que realizar un analisis de seguridad basado en las buenas
practicas de seguridad de aplicaciones web de OWASP Top Ten 2021 ayudara a la
institucion tener una evaluacion real sobre la seguridad de la informacion de sus
aplicaciones web y poder ejecutar acciones correctivas que eviten sufrir incidentes de

seguridad y pérdidas de informacion critica.

Este andlisis permitira: encontrar las fallas de identificacion y autenticacion de los

usuarios hacia el sistema, verificando si las credenciales de acceso cumplen con las reglas
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minimas de seguridad establecidas; inspeccionar si la aplicacién web es vulnerable ante
ataques de inyeccion; corroborar si el disefio de la aplicacion y las configuraciones de
seguridad estéen implementadas de forma correcta; identificar fallas de software e
integridad de datos, verificar si cuentan con procedimientos para el monitoreo periodico
de accesos, operaciones privilegiadas e intentos de accesos no autorizados; y detectar si

el servidor acepta solicitudes de peticiones falsas.

La elaboracion de este proyecto contribuye a los objetivos del Plan de Creacion de
Oportunidades vigente desde el 2021 hasta el 2025 en [44]:

Directriz 1: Soporte territorial para la garantia de derechos

Lineamiento territorial A. Acceso equitativo a servicios y reduccién de brechas
territoriales.

A4. Fortalecer la conectividad y el acceso a las TIC como una via para mejorar el acceso
a otros servicios.

Objetivos del Eje Econdmico

Objetivo 5. Proteger a las familias, garantizar sus derechos y servicios, erradicar la
pobrezay promover la inclusion social.

Politica 5.5 Mejorar la conectividad digital y el acceso a nuevas tecnologias de la
poblacion.

Objetivos del Eje Seguridad Integral

Objetivo 10. Garantizar la Soberania nacional, integridad territorial y seguridad del
estado

Politica 10.1 Fortalecer al Estado para mantener la confidencialidad, integridad y
disponibilidad de la informacion frente a amenazas provenientes del ciberespacio y

proteger su infraestructura critica.

15. ALCANCE DEL PROYECTO

En base a los problemas identificados en la institucion financiera sobre las

vulnerabilidades dentro de su aplicacion web se propone:
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e Andlisis de seguridad en las aplicaciones web basado en el marco del OWASP Top

Ten 2021 utilizando herramientas de software libre.

e Redactar un informe detallado de las vulnerabilidades encontradas con la valoracién

de riesgo y recomendaciones para mitigarlos.

Este trabajo estd dirigido al departamento de Tecnologias de la Informacion de una
institucion financiera. Se utilizara la metodologia de pruebas que propone OWASP en su
Guia de Pruebas version 4.0 [31] que consta de dos fases.

En la primera fase llamada “Modo Pasivo” se emplearan herramientas y técnicas que
permitan recolectar toda la informacidn necesaria para conocer la logica de la aplicacion.
Como resultado de esta fase se espera comprender los puntos de acceso por las que un

intruso podria ingresar al sistema.

En la segunda fase llamada “Modo Activo” se empieza a realizar pruebas manuales y con
herramientas especializadas para detectar las vulnerabilidades, esta fase estara dividida
por diez subcategorias, solo se escogid las categorias que permiten evaluar los diez
riesgos de seguridad de OWASP [30]. Se espera obtener como resultado una lista de las

vulnerabilidades encontradas.

F2. PAO1: Recopilacion de informacion

F2. PAO2: Pruebas de gestion de configuracion e implementacién
F2. PAO3: Pruebas de gestion de identidad

F2. PAO4: Pruebas de autenticacion

F2. PAO5: Pruebas de autorizacion

F2. PA06: Pruebas de validacion de entrada

F2. PAQO7: Manejo de errores

F2. PAO8: Criptografia

F2. PAQ9: Fallas de integridad de datos y software

F2. PA10: Fallas de registro y monitoreo de seguridad
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Adicionalmente se afiadira una tercera fase llamada “Informe final” que constara de dos
subfases, valoracion de riesgos y redaccion de informe. En la primera subfase se valorara
el riesgo utilizando la Metodologia de Valoracion de Riesgos de OWASP y se espera
obtener como resultado la estimacion de severidad del riesgo global de cada una de las
vulnerabilidades encontradas. La segunda subfase abarca la redaccion del informe final
de pruebas en el que se detallaran los resultados obtenidos, y recomendaciones para
mitigar dichos riesgos. La estructura y redaccion de este informe se basara en la guia de

escritura de informes de pruebas de OWASP.

Aunque la institucion también cuenta con una aplicacion mévil, y la Superintendencia de
Economia Popular y Solidaria indique en sus normas la ejecucion de pruebas de
vulnerabilidades de seguridad en todas las areas que sean parte de la ejecucion de
transacciones a través de la banca electronica [41], este trabajo solo estara enfocado a la
aplicacion web ya que el OWASP Top Ten analiza riesgos Unicamente en aplicaciones

web.
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CAPITULO 11

2. MARCO TEORICO Y METODOLOGIA DEL PROYECTO

2.1. MARCO CONCEPTUAL

2.1.1. SEGURIDAD INFORMATICA

Es el conjunto de medidas preventivas, de deteccidn y de correccién, destinadas a proteger

la integridad, confidencialidad y disponibilidad de los recursos informaticos [45].

2.1.1.1. CONFIDENCIALIDAD

Busca que la informacion sensible, privada o secreta no sea revelada a terceros no
autorizados, la proteccion de la confidencialidad se aplica a los datos almacenados

durante el procesamiento, mientras son transmitidos o se encuentren en transito [46].

2.1.1.1.1. AUTENTICACION

Es la capacidad de demostrar que un usuario o una aplicacion es realmente quien dicha
persona o aplicacion asegura ser [47]. Se conoce como autenticacion al proceso de
confirmacion que un remitente es quien dice ser a la hora de intentar acceder a un sistema,

en este proceso intervienen dos partes; remitente y verificador [48, p. 11].

2.1.1.1.2. AUTENTICACION MULTIFACTOR

La autenticacion multifactor es una solucién robusta de gestion de acceso en que los
usuarios deben comprobar su identidad con al menos dos factores de verificacion
diferentes [49].

2.1.1.1.3. TIPOS DE AUTENTICACION

Autenticacion por conocimiento: EI remitente facilita informacion que solo él conoce,

por ejemplo, una clave [48, p. 11].
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Autenticacion por algo poseido: El remitente posee algun objeto que le permite
identificar su identidad, como por ejemplo una tarjeta inteligente, una tarjeta de

coordenadas o una llave de seguridad USB [48, p. 11].

Autenticacion por caracteristica fisica: El usuario utiliza algin rasgo fisico para
identificarse, por lo que es necesario implementar algin dispositivo biométrico [48, p.

11].

2.1.1.2. INTEGRIDAD

Informacion siempre disponible para encontrarse a disposicion de personas autorizadas
en el momento que la requieran, los sistemas informaticos que almacenan y procesan
informacion deben funcionar correctamente todo el tiempo, evitando interrupciones de

servicios ante cualquier situacion que se presente [46].

2.1.1.2.1. NO REPUDIO

El no repudio evita que ni el origen ni el destino nieguen la transmision de un mensaje,
cuando se envia un mensaje el receptor es capaz de comprobar que el emisor lo envid y

viceversa [50].

2.1.1.3. DISPONIBILIDAD

Garantiza que la informacién no haya sido manipulada o alterada por usuarios no
autorizados, evitando la pérdida de consistencia mientras se almacena, procesa 0

transmite [46].

2.1.2. CIFRADO DE DATOS

Es la forma de traducir datos de texto original (texto claro) a texto cifrado; los usuarios
pueden acceder a los datos cifrados con una clave de cifrado y a los datos descifrados con

una clave de descifrado [51]. El cifrado ayuda a garantizar la confidencialidad,
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autenticacion e integridad, y los algoritmos de cifrados se clasifican en simétricos,

asimétricos e hibridos [52].

Emisor cifra el mensaje
con CLAVE PRIVADA

CIFRADO SIMETRICO

descifra el
mensaje con la CLAVE
PRIVADA del Emisor

Emisor envia su CLAVE
PRIVADA al

lustracion 1 Cifrado simétrico [52]

3

CIFRADO ASIMETRICO

Emisor cifra el mensaje
con CLAVE PUBLICA de

descifra el
mensaje con su CLAVE
PRIVADA

llustracion 2 Cifrado asimétrico [52]

©

Emisor cifra

EMISOR@
Emisor cifra %
la CLAVE

ALEATORIA
con la CLAVE
PUBLICA del

CIFRADO HIBRIDO

Clave Aleatoria  Clave Privada  Clave Publica
Receptor Receptor
descifra la
CLAVE ALEATORIA
con su CLAVE

PRIVADA CLAVE ALEATORIA

q descifrada

Mensaje Cifrado

el mensaje
con CLAVE
ALEATORIA i i

w4

@descifra el

mensaje con

E la  CLAVE
—— i ALEATORIA

CANAL

CLAVE ALEATORIA W
licana Mensaje Cifrado Mensaje Descifrado

- @6

llustracion 3 Cifrado Hibrido [53]
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2.1.3. COMMON WEAKNESS ENUMERATION CWE

Es una lista desarrollada por la comunidad de tipos de debilidades se software y hardware.
Sirve como un lenguaje comun, una vara de medir para las herramientas de seguridad y
como una linea de base para los esfuerzos de identificacion, mitigacion y prevencion de
debilidades [54].

2.14. SECURITY SOCKETS LAYER SSL

SSL es un protocolo de cifrado disefiado para proporcionar comunicaciones y
transferencias de datos seguros a través de internet. Permite a los clientes autenticar la
identidad de los servidores mediante la verificacion de sus certificados digitales y
rechazar las conexiones si el certificado del servidor no es emitido por una autoridad
certificadora (CA) de confianza [55].

2.1.5. FINGERPRINTING (TOMA DE HUELLAS DIGITALES)

Las huellas dactilares son caracteristicas de un objeto que lo hace distinguir de otros
objetos similares [56]. La toma de huellas dactilares se define como el proceso de agregar
huellas digitales o marcas a un objeto, o de identificar aquellos que ya han sido insertados
dentro de un objeto [56].

2.1.6. PENTESTING

El pentesting es una metodologia realizada para descubrir vulnerabilidades y/o fallos de
seguridad en cualquier entorno informatico; esta disefiado para clasificar y determinar los
alcancesy repercusiones de los fallos de seguridad y brindar entornos de posibles alcances
de un ataque, ademas evalla la eficiencia de la defensa con la que cuentan [57].
Dependiendo del conocimiento del objetivo se dividen en tres tipos; caja blanca, caja
negray caja gris.

2.1.6.1. CAJABLANCA (WHITE BOX)

Son las pruebas mas faciles de realizar y una de las mas completas, puesto que la empresa

proporciona toda la informacion posible sobre la infraestructura tecnologica con el fin de
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detectar puntos de fallos o vulnerabilidades potenciales teniendo un tiempo de ejecucion
mas rapido que otro tipo de pruebas [57]. El pentester tiene conocimiento de todo aspecto

de seguridad de la entidad como medidas, estructura de red, contrasefias, entre otros [58].

2.16.2. CAJANEGRA (BLACK BOX)

En este tipo de pruebas no se posee ningun tipo de informacion de los sistemas o
infraestructura del objetivo, se simula un ataque de intrusion real sobre los sistemas como
si fuera un atacante legitimo para conocer qué tan débil o fuertes se encuentran [57]. En
este tipo de pruebas se actla de forma similar a un ciberdelincuente para tratar de
reconocer fallos en la estructura de la red sin causar dafios en la empresa [58].

2.1.6.3. CAJA GRIS (GREY BOX)

Es una combinacion de las pruebas de caja blanca y caja negra, puesto que se conoce
cierta informacién para poder realizar las pruebas. Es utilizado para identificar
vulnerabilidades en sectores determinados. Es mas restable y proporciona una estimacion
mas real de las amenazas [57]. El pentester no posee informacion especifica para realizar
las pruebas de penetracion, por esta razon requiere de tiempo y recursos para identificar

la informacidn necesaria acerca de las posibles vulnerabilidades existentes [58].

2.2. MARCO TEORICO

2.2.1. LISTAS DE VULNERABILIDADES MAS COMUNES

2211, OWASP TOP TEN

Este es un proyecto que describe los diez riesgos mas criticos para la seguridad de
aplicaciones web. Este informe se escribe en base a datos provenientes de mas de cuarenta
organizaciones internacionales ademas de una encuesta realizada a personas de la
industria que luego son analizados por un equipo de expertos de todo el mundo, su version
maés reciente fue lanzada a finales del afio 2021 en la cual se afiadieron tres nuevas

categorias [15].
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Su lista es actualizada cada tres o cuatro afios ya que las técnicas de explotacion son
cambiantes y se actualizan constantemente, se estructura en orden de criticidad y el riesgo
que implican para una organizacién la posible explotacion de cada riesgo; al pasar los
afios, nuevos riesgos son afadidos a la lista y otros son eliminados debido a que dejaron

de ser el foco de atencion para los atacantes [15].

El informe del Top Ten de OWASP ademas de la categorizacion de los riesgos mas
comunes, también incluye una descripcion de cada vulnerabilidad de la lista, el
vector de ataque, ejemplos de escenarios de ataque, y la lista de CWE mapeados;
incluye también recomendaciones para los desarrolladores, tester, administradores
de la aplicacion y para las organizaciones, todo esto para mitigar las
vulnerabilidades que pueden presentar las mismas [59]. Esto nos asegura una

gestion mas efectiva de vulnerabilidades, prevencion y mitigacion.

Mitigar las vulnerabilidades de las aplicaciones web permiten disminuir el riesgo ante
una amenaza de explotacion que puede generar un incidente de seguridad que conlleve a
la interrupcion de la operacién normal de la empresa [59]. Mejorar los procesos y generar
conciencia de seguridad son los primeros pasos que conllevan aplicar buenas préacticas de

seguridad, generando tranquilidad para la empresa y sus usuarios [59].

2.2.1.2. CWE/SANS TOP 25 MOST DANGEROUS SOFTWARE ERRORS

Es una lista de las 25 principales debilidades de software mas peligrosas e impactantes
del 2022, a menudo son faciles de encontrar y explotar. Para elaborar esta lista se
aprovecho los datos se utilizaron datos del Catalogo de Vulnerabilidades Explotadas
Conocidas (KEV), establecido de acuerdo con la " Directiva Operativa Vinculante 22-01-
Reduccion del Riesgo Significativo de Vulnerabilidades Explotadas Conocidas " por
CISA en noviembre de 2021. EI KEV es una fuente de vulnerabilidades que se sabe que
han sido explotadas en la naturaleza [60]. Se aplic6 una férmula a los datos para calificar
cada debilidad en funcion de la prevalencia y la gravedad. EI Conjunto de datos
analizados para calcular el TOP 25 de 2022 contenia un total de 37899 registros CVE de

los dos afios calendario anteriores.
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Su Gltima version es la del 2022 y ha tenido varios cambios en comparacion a la lista del

afo 2021, cuenta con tres nuevas entradas en el Top 25 los cuales son el CWE-362

(“Condicion de Carrera”) ubicandose en el rango N°22, el CWE-94 (“Control inadecuado

de Generacion de codigo, inyeccion de codigo”) en el puesto N°25, y el CWE -400

(“Consumo de recursos no controlados”) en el puesto N°23.

El Top 25 ademas de enlistar los principales errores de software mas peligrosos también

brinda una descripcion breve y una extendida para cada debilidad, términos alternativos,

relaciones, modos de introduccidn, consecuencias comunes, probabilidad de explotacién,

ejemplos demostrativos, mitigacién y deteccion [61].

2.2.2. CWE/SANS Top 25 2022 vs OWASP Top Ten 2021

CWE/SANS TOP 25 2022 OWASP TOP TEN 2021
RANGO| IDENTIFICACION NOMBRE RANGO IDENTIFICACION NOMBRE
1 CWE-787 Escritura fuera de los limites
Neutralizacion incorrecta de la entrada
1 A01:2021 Control de acceso roto
2 CWE-79 durante la generacion de la pagina web
("Cross-site Scripting")
Neutralizacion incorrecta de elementos
3 CWE-89 especiales utilizados en un comando
SQL (‘inyeccion SQL') % A02:2021 Fallas criptogréaficas
4 CWE-20 Validacion de entrada incorrecta
5 CWE-125 Lectura fuera de los limites
Neutralizacién incorrecta de elementos
6 CWE-78 espepales utlllza(-flos en un co'rrwando
de sistema operativo (‘inyeccion de
comando de sistema operativo') 3 A03:2021 Inyeccion
7 CWE-416 Usar después gratis
Limitaci6n incorrecta de un nombre de
8 CWE-22 ruta a un directorio restringido (‘Path
Traversal’)
Falsificacién de solicitud entre sitios
9 CWE-352 (CSRP)
10 CWE-434 Carg_a sin re_stnccnones de archivos 4 A04:2021 Disefio inseguro
con tipo peligroso
11 CWE-476 Desreferencia de puntero NULL
12 CWE-502 Deserializacion de datos no confiables . A
5 052021 Configuracion incorrecta
13 CWE-190 Desbordamiento de enteros o ajuste . de sequridad
14 CWE-287 Autenticacion incorrecta
15 CWE-798 Uso de Credenciales Codificadas
16 CWE-862 Autorizacion faltante S TS
Neutralizacion incorrecta de elementos 6 A06:2021 - despactualiza o
17 CWE-77 especiales utilizados en un comando AN
(‘inyeccién de comando')
18 CWE-306 CAr?:ieCTcacmn faltante para funcion \
Restriccién incorrecta de operaciones e
19 CWE-119 dentro de los limites de un bufer de 7 A07:2021 Fallas. de @ermﬂcauon v
o autenticacion
memoria
20 CWE-276 Permisos predeterminados incorrectos
Falsificacion de solicitud del lado del
2 CWE;918 servidor (SSRF)
1 . Fallas de integridad de
Ejecucién concurrente usando recursos 8 A08:2021 - soﬂwgre
22 CWE-362 compartidos con sincronizacion y
incorrecta ("Condicion de carrera™)
23 CWE-400 Consumo de recursos no controlado Fallas de registro y
Restriccion incorrecta de la referencia 9 A09:2021 - .
24 CWE-611 de entidad exierna XML monitoreo de seguridad
25 CWE-94 Cont’ro.l |na€1lecuadg fje la g?n?raﬁlon 10 AL0: 2021 Falsificacion de §0I|C|tud
de codigo (“Inyeccion de codigo™) del lado del servidor

[lustracion 4 Relacion entre el Top 25 de SANS y el OWASP Top Ten 2021

(Elaboracion propia)
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La lista del CWE/SANS Top 25 abarca debilidades comunes de software y hardware que
se puede encontrar en la arquitectura, disefio, cédigo o implementacion. Mientras que el
OWASP Top Ten comprende un consenso sobre los riesgos de seguridad mas criticos de
aplicaciones web. Es decir, el Top Ten de OWASP brinda la categoria principal, mientras
gue los CWE es un desglose de cada problema.

En la figura anterior se puede observar que quince de las veinticinco debilidades del Top
de SANS se incluyen dentro de seis categorias del Top ten de OWASP, y algunos CWE
del Top 25 no se incluyen en el OWASP Top Ten, esto se debe a que los CWE cubren
problemas de software y no solo especifico de aplicaciones web como el Top Ten.

Ambas listas ayudan a los desarrolladores a centrarse en las principales debilidades de
seguridad, sin embargo, la mejor opcién para este proyecto es el Top Ten de OWASP que
esta orientado principalmente a aplicaciones web, y no se cierra a CWE especificos como
el TOP 25 de SANS, al contrario, cada categoria del Top Ten de OWASP incluyen
muchos mas CWE orientados a aplicaciones web que los que se muestra en la lista del
Top 25 del afio 2022.

2.2.3. METODOLOGIAS DE PENTESTING

2.2.3.1. INFORMATION SYSTEMS SECURITY ASSESSMENT
FRAMEWORK ISSAF

Es un marco de referencia de codigo abierto para realizar analisis y pruebas de seguridad,
ofrece una propuesta valiosa para asegurar la infraestructura mediante la evaluacion de
los controles de seguridad contra vulnerabilidades criticas. Examina la seguridad de la

red, sistema, aplicacion, o centrarse en infraestructura fisica [62].

El marco de Evaluacién de Seguridad de Sistemas de Informacion se desarrolla mediante

tres fases:

e Fase 1. Planificacion y Preparacion: Comprende los pasos para el intercambio

de informaciones iniciales, planificacion y pruebas de seguridad [63].
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e Fase 2. Evaluacion: Se aplican las pruebas de seguridad de la metodologia de
penetracion ISSAF [63].

e Fase 3. Reportes, Limpieza y Destruccion de Artefactos: Toda la informacion
creada y almacenada en los sistemas como parte de las pruebas de seguridad se

eliminan [63].

2.23.2. PTES

Este estandar permite realizar una auditoria muy completa, tiene instrucciones detalladas
de cdmo realizar las pruebas, es facil de entender y de adaptar en cualquier entorno [62].

El estdndar para la ejecucion de Pruebas de Penetracion esta compuesto por siete fases:

o Preacuerdo: Se define el alcance y los objetivos de la prueba de penetracion [63].

o Recopilacion de Inteligencia: Se realiza la recoleccion de informacion de
inteligencia desde fuentes abiertas [63].

o Modelado de amenazas: Se enuncian las posibles estrategias de penetracion [63].

e Analisis de vulnerabilidades: Se descubren vulnerabilidades que puedan ser
explotadas [63].

o Explotacion: Se intentan explotar las vulnerabilidades descubiertas [63].

o Post Explotacion: Los especialistas de seguridad pueden continuar escalando el
proceso de explotacion.

e  Reporte: Se comunica al cliente la informacion que le permita solucionar las

vulnerabilidades encontradas.

2.2.3.3. OPENWEB APPLICATION SECURITY PROJECT OWASP

La guia de pruebas de seguridad de aplicaciones web de OWASP propone una
metodologia de pruebas de intrusion, se basa en el enfoque de caja gris. El probador no
sabe nada o tiene muy poca informacién sobre la aplicacién a probar, y las divide en dos
fases [30]:

e  Pruebas pasivas: Se pretende comprender la légica de la aplicacion y los puntos

de acceso de la aplicacion web.
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e  Pruebas activas: Durante las pruebas activas un probador comienza a utilizar las
metodologias descritas en las siguientes secciones, el conjunto de pruebas activas

fue divididas es 12 categorias.

Recopilacion de informacion
Pruebas de gestion de configuracion e implementacion
Pruebas de gestion de identidad
Pruebas de autenticacion
Pruebas de autorizacion

Pruebas de gestidn de sesiones
Pruebas de validacion de entrada
Manejo de errores

Criptografia

Pruebas de logica de negocios
Pruebas del lado del cliente
Pruebas de API

N N N N Y N N N N N AN

2.2.4. ;:QUE METODOLOGIA DE PENETRACION ELEGIR?

En un estudio comparativo sobre metodologias de pruebas de penetracion enfocado a
aplicaciones web en el que se incluyo las tres metodologias antes descritas, se obtuvo
como resultado que ninguna enuncia en su totalidad las principales diez vulnerabilidades
de aplicaciones web, e incluso algunas de ellas no cuentan con informacién suficiente

sobre como probarlas [63].

La metodologia PTES obtuvo una puntuacion de 12/39 puntos, ISSAF una puntuacion de
16/39, y OWASP una puntuacion de 30/39 obteniendo la puntuacion més alta. OWASP,
pese a no contar con pruebas de seguridad que permitan evaluar dos riesgos de seguridad
pertenecientes a la lista del Top Ten de OWASP del afio 2017 los cuales son,
deserializacion insegura y el registro y monitoreo de la aplicacion web, fue considerada

la mejor metodologia de pruebas de penetracion para aplicaciones web.
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Se realiz6 un andlisis comparativo entre la lista del Top Ten del afio 2021y la metodologia
de pruebas de penetracion que propone la Guia de Pruebas de Seguridad de Aplicaciones

Web v4.0 de OWASP para verificar si sus pruebas cubren esta lista actualizada.

Principales Vulner?rt;:idades Owasp Top Metodologia de pruebas de penetracion OWASP
Control de acceso roto Recopilacion de informacion
Fallas criptogréficas Pruebas de gestion de configuracion e implementacion
Inyeccion Pruebas de gestion de identidad
Disefio inseguro Pruebas de autenticacion
Configuracién incorrecta de seguridad Pruebas de autorizacion
Componentes wilnerables y desactualizados Pruebas de gestion de sesiones
Fallas de identificacion y autenticacion Pruebas de validacién de entrada
Fallas de integridad de datos y software Manejo de errores
Fallas de registro y monitoreo de seguridad Criptografia débil
Falsificacion de solicitud del lado del servidor Pruebas de légica de negocios
Pruebas del lado del cliente
Pruebas de API

llustracion 5 Top Ten 2021 vs Metodologia de pruebas de penetracion de OWASP

(Elaboracion propia)

En comparacion, la deserializacion insegura desaparece en el Top Ten 2021, y el registro
y monitoreo de seguridad sube una categoria. De las doce categorias de la metodologia
de pruebas de penetracion de OWASP, se puede observar que ocho de ellas cuentan con
pruebas para evaluar ocho de los diez riesgos del Top Ten de OWASP. En base a esto se

comprueba que esta es una de las metodologias que mas se alinea a este proyecto.

2.3. METODOLOGIA DEL PROYECTO
2.3.1. METODOLOGIA DE INVESTIGACION

Para conocer la situacion actual de la empresa se optd por realizar entrevistas al jefe del

departamento de TI, también se utilizé la técnica de observacion siguiendo la metodologia
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de investigacion de tipo diagndstica [64]. La variable es: cantidad de riesgos de

seguridad conocidos sobre la aplicacion web de la institucion financiera.

Debido a que existe poca informacion sobre analisis de seguridad realizados bajo el marco
de OWASP Top Ten 2021 en entidades financieras, se utilizard la metodologia de
investigacion de tipo exploratoria [65], donde se revisara proyectos similares que se hayan
aplicado en diferentes industrias para realizar un analisis comparativo entre estas

soluciones y lo que se espera lograr.

2.3.2. TECNICAS DE RECOLECCION DE INFORMACION

Se utilizd la técnica de entrevista de manera no estructurada dirigida al jefe del
departamento de TICs para conocer informacion y situacion actual de la institucion en

seguridad informatica.

De la entrevista realizada se obtuvo el siguiente contexto; segun la normativa de la SEP
las entidades financieras regidas por la misma deben seguir el estandar ISO 27001 para
la seguridad de la informacidn, sin embargo, esta entidad no ha realizado un analisis de

seguridad a sus aplicaciones web.

La entidad financiera no cuenta con un especialista encargado en salvaguardar la
seguridad de la informacion, lo cual es preocupante al ser una empresa en rapido

crecimiento con presencia en varias provincias del pais.

El area de tecnologias no cuenta con presupuesto para invertir en la seguridad de la
informacion, viéndose en la necesidad de cubrir la seguridad con las herramientas que
tienen a disposicion lo cual no es la mejor practica. Se debe contar con los mecanismos
necesarios para garantizar la correcta gestion de seguridad de la informacion para evitar

futuros incidentes de seguridad.

La aplicacién web cuenta con un sistema protector de intrusos, que debe alertar al
departamento de TI cuando un usuario esta tratando de realizar acciones fuera de sus

permisos permitidos. Y cuentan con un “HelpDesk” que permite a los empleados alertar
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de forma inmediata cuando detectan alguna anomalia de seguridad y ellos reciban

atencion a la alerta de manera inmediata.

En la pregunta 11 de la entrevista, la normativa a la que hace referencia es la “Norma de
Control para la administracion del Riesgo Operativo y Riesgo Legal en las Entidades del
Sector Financiero Popular y Solidario Bajo el Control de La Superintendencia de
Compaiiias” la cual tiene como objetivo manejar una adecuada administracion integral de
riesgos, minimizando pérdidas que se pueden derivar de eventos ocasionados por fallas o
insuficiencia de procesos, personas, tecnologias de la informacion y eventos externos
[42]. En esta normativa no se nombra la proteccion de datos personales, solo especifica

la correcta administracion ante riesgos operativos.

Continuando con los métodos de recoleccion de informacion, la técnica de observacion
indirecta de bajo riesgo se la utiliz6 para recabar informacion y realizar un reconocimiento
de las aplicaciones web de la institucion financiera. Esta tuvo una duracién de 1 semana
y se obtuvo como resultado la identificacion del dominio principal, un subdominio y
cincuenta y ocho rutas de acceso gque en su mayoria son solo informativas, se puede
destacar que no existe un orden jerarquico entre las rutas de acceso encontradas, e incluso
varias de ellas no se podian acceder desde el menu principal. Asi mismo mediante la
navegacion libre por el sitio web se encontrd que aun existian plantillas predeterminadas

gue no han sido eliminadas.

Se recab0 informacién como: los mensajes de error ante un inicio de sesién incorrecto
revelan el nombre de la tabla y campo de la base de datos. También, los formularios
“Solicitud de Transferencia”, “Solicitud de Tarjeta de débito” y “Solicitud de Créditos”
en los que los usuarios pueden realizar transacciones financieras sin la necesidad de
autenticarse como en la aplicacion web no validan de forma correcta la informacion que

ellos digitan.

Al término de este proyecto, los beneficiados directos seré el departamento de TICs el
cual se encarga de la infraestructura y seguridad informatica de la institucion ya que
obtendra un informe de las vulnerabilidades encontradas con recomendaciones que le

permitird tomar medidas correctivas. Y la empresa en general ya que cumplird con parte
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de las disposiciones legales planteadas por la Superintendencia de Economia Popular y

Solidaria.

2.3.3. METODOLOGIA DE DESARROLLO

Para llevar el desarrollo de la solucion tecnol6gica de manera organizada se opt6 por
seguir la metodologia de pruebas de penetracién propuesta por la guia de pruebas de
seguridad web de OWASP con un enfoque de caja gris. Esta metodologia consta de dos
fases llamadas “Pruebas Pasivas” para la recoleccién de informacion, “Pruebas Activas”
constituida por diez subfases que hacen referencia a la lista del OWASP Top Ten del afio
2021. Y se afadié una tercera fase llamada Informe Final conformado por dos subfases,

valoracion de riesgos y redaccion de informe final. (ver ilustracion 6)

METODOLOGIA DE PRUEBAS DE PENETRACION

FASE 1. FASE 2. FASE 3.
PRUEBAS PRUEBAS INFORME
PASIVAS ACTIVAS FINAL

Recopilacién de Valoraci6n de riesgos
informacion

Pruebas de gestion de HEe1G e
configuriicion ¢ Rcddccuﬁ r?zﬁ Informe
implementacion

Pruebas de gestion de
identidad

Pruebas de
autenticacion

Pruebas de
autorizacion

Pruebas de
validacion de
entrada

Mangjo de errores
Criptogralia

Fallas de integridad de
datos y software

Fallas de rcgistrqaf
monitoreo de seguridad

llustracion 6 Metodologia de pruebas de penetracién a utilizar [15] [30]

Fase 1. Pruebas Pasivas: Se utilizé motores de busqueda como Duck Duck Go, Google

Hacking, Whols, Censys y navegacion libre por el sitio web que permitieron recolectar
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la informacién y conocer la légica de la aplicacion. Como resultado de esta fase se

comprendid los puntos de acceso por las que un intruso podria ingresar al sistema.

Fase 2. Pruebas Activas: Se realizo pruebas manuales y con herramientas especializadas
para detectar las vulnerabilidades de cada uno de los riesgos que forman parte de la lista
del Top Ten de OWASP 2021, de las doce categorias que propone la metodologia de
penetracion se utilizé ocho de ellas, y se afiadio dos categorias mas que comprenden las

dos vulnerabilidades del Top Ten que no fueron cubiertas por la metodologia.

F2. PAOL: Recopilacion de informacion

F2. PA02: Pruebas de gestion de configuracion e implementacion
F2. PAO3: Pruebas de gestion de identidad

F2. PAO4: Pruebas de autenticacion

F2. PAO5: Pruebas de autorizacion

F2. PAO6: Pruebas de validacion de entrada

F2. PAO7: Manejo de errores

F2. PAO8: Criptografia

F2. PAQ9: Fallas de integridad de datos y software

F2. PA10: Fallas de registro y monitoreo de seguridad

Fase 3. Informe Final

Esta fase esta constituida por dos subfases, la valoracion de riesgos y redaccion el informe

final en el que se detalla los resultados obtenidos tal como lo define la guia de OWASP.

F3. IF01: Valoracion de riesgos: EI modelo estandar de valoracién de riesgo es
Riesgo= Probabilidad de ocurrencia * Impacto

La metodologia de OWASP descompone la valoracion de riesgos en 6 pasos
Paso 1: Identificando un riesgo

Paso 2: Factores para estimar la probabilidad de ocurrencia

Paso 3: Factores para estimar el Impacto

Paso 4: Determinacion de la Severidad del Riesgo

Paso 5: Decidiendo que arreglar

33



Paso 6: Ajustando tu modelo de valoracion del riesgo

F3. IF02: Redaccion de Informe Final

La redaccion del informe es el producto final de este proyecto, ayudara a los beneficiarios
comprender los hallazgos, debe ser facil de entender y detallara los riesgos encontrados
en la fase dos de la metodologia de pruebas utilizada [31].

La guia para la presentacion de informes de OWASP consta de la siguiente estructura:

1. Introduccion

1.1 Control de versiones

1.2 Tabla de contenido

1.3 El equipo

1.4 Alcance

1.5 Limitaciones

1.6 Cronologia

2 Resumen ejecutivo

3 Hallazgos

3.1 Detalles de los Hallazgos
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CAPITULO 111

3. PROPUESTA

3.1. REQUERIMIENTOS

RQ1 | Entrevista al jefe del departamento de TI para recopilar informacién
Para la ejecucion de herramientas de deteccion de vulnerabilidades se necesitara el

RQ2 | monitoreo por parte del departamento de TI para responder ante cualquier incidente
gue pueda ocurrir

RQ3 | Autorizacion para realizar las pruebas en el ambiente real

RQ4 | Se necesitara un usuario con credenciales de acceso para realizar pruebas manuales
para el ambiente real

RQ5 | Todas las pruebas ejecutadas en el ambiente real deben ser informadas al jefe del
departamento de TI

RQ6 | Solo identificara riesgos de seguridad de la aplicacion web, no abarcara redes o
aplicacion movil

RQ7 | Instalacion de maquina virtual Kali Linux con al menos 4GB de RAM y 50 GB de
almacenamiento

RQ8 | Utilizar la metodologia de pruebas de penetracion propuesta en la guia de pruebas de
seguridad de aplicaciones web de OWASP v 4.0 para el desarrollo del proyecto

RQ9 | Para las categorias que se incluyeron en la fase dos de la metodologia, se realizaran
las pruebas segun la guia del Top Ten de OWASP

RQ10 | Utilizar la lista de los CWE mapeados en la lista del Top Ten de OWASP en caso de
gue la metodologia de pruebas de penetracién no presente suficiente informacion
sobre como ejecutar las pruebas

RQ11 | Las pruebas activas solo se realizardn dentro de los plazos establecidos por el
departamento de Tl

RQ12 | Mantener la confidencialidad de la informacion obtenida y no mostrar datos que
permitan identificar a la institucion.

RQ13 | Utilizar la metodologia de valoracion de riesgos OWASP para valorar los riesgos de
seguridad detectados

RQ14 | Se utilizara la guia de escritura de informe de pruebas OWASP para la redaccion del
informe final

RQ15 | Entregar el informe final al jefe del departamento de TICs de la institucidn

Tabla 3 Requerimientos del proyecto
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3.2.

DESARROLLO

Para mantener la confidencialidad de la institucion a la que se realizo el andlisis de

seguridad de sus aplicaciones web, dentro de este documento se sustituy6 el nombre del

sitio web original de la empresa por “sitiowebfinanciero”.

WSTG es el identificador de pruebas de la Guia de pruebas de seguridad web por sus

siglas en inglés. Cada escenario tendra un identificador en el siguiente formato, WSTG-

<categoria>-<ntimero>, en el que “categoria” es un parte superior de 4 caracteres que

identifican el tipo de prueba o debilidad, y “nlimero” es un valor numérico que hace

referencia al nimero de prueba.

3.2.1. FASE 1. MODO PASIVO

Nombre de la fase

FASE 1. MODO PASIVO

Identificador de la
prueba

WSTG-INFO- | Nombre de | Reconocimiento de descubrimiento de motores de blsqueda
01 la prueba para detectar fugas de informacién

Objetivo

Identificar qué informacién confidencial de disefio y configuracion de la aplicacion esta expuesta
directa o indirectamente en el sitio web de la institucion o a través de servicios de terceros.

Herramienta/método

Resultados

Duck Duck Go

Este motor realiza busquedas mas exhaustivas, encontré paginas predeterminadas que debieron
ser eliminadas por el desarrollador. muestran codigo XML en el que se destaca que el sitio esta
hecho en WordPress versién 5.6.8

Nota | Ver anexo 3

Google

Se utilizaron dorks de Google para recopilar informacion, site:sitiowebfinanciero.com muestra
las rutas de acceso del sitio web. Link:sitiowebfinanciero.com muestra los sitios que enlazan con
el dominio de la cooperativa. De esta informacion se pudo recabar cuarenta y ocho rutas de acceso
de la aplicacion web,de las cuales siete son formularios que admiten el ingreso de datos por parte
del usuario,cabe destacar que dichos formularios no tienen las suficientes validaciones de los datos
que se ingresan, las otras rutas son solo informativas. También se identificaron péginas
preedeterminadas que no han sido eliminadas. Adicionalmente cuenta con un subdominio que
pertenece a la aplicacion web de la cooperativa https://enlinea.sitiowebfinanciero.com/

Nota | Ver anexo 4

Con el Dork inurl: sitioweb financiero se identific6 un enlace sospechoso
https://sitiowebfinanciero.com.atlag.com/ al acceder a él se visualizé una recopilacion detallada
de informacidn referente al sitio web de la cooperativa, tales como: nombre de dominio, fecha de
registro y caducidad, el registrador de dominio utilizado. También presenta una seccion llamada
"Analisis de metadatos"”, "Seguridad”, "Geografia", "Analisis de DNS" y "Analisis SEO"

Nota [ Ver anexo 5

Whols

Se logré identificar el proveedor de dominio del sitio web, al igual que datos relevantes como
fechas de registro y expiracion, nombres de servidores y datos personales del contacto registrante
como direccion y nimero telefdnico.

Nota | Ver anexo 6

Censys

Al utilizar este motor de busqueda revelé informacion que la institucion hace uso de 3
hospedadores, muestra la ubicacion, los puertos que utilizan, sus proveedores de software, IP
publicas y los productos de software

Nombre
del Servicio

Estados
Unidos

Hospedado | Amazon

r -02 Ubicacion HTTP

Productos
de
Software

Proveedore
S de
80y 443 | Software

Amazon,
apache vy
PHP

Equilibrador de carga
elastica, HTTPD, PHP y

Puertos cookies

Nota | Ver anexo 7

Tabla 4 Reconocimiento pasivo mediante motores de busqueda
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3.2.2. FASE 2. MODO ACTIVO

F2. PAO1: RECOPILACION DE INFORMACION

Nombre de la fase

FASE 2. MODO ACTIVO

Nombre de Ila
subfase

F2. PAOL: RECOPILACION DE INFORMACION

Identificador de la | WSTG- L .
prueba INFO-08 Nombre de la prueba | Marco de aplicaciones web de huellas dactilares
Obijetivo Huella digital de los componentes gue utilizan las aplicaciones web.

Riesgo a probar

A06: 2021-Componentes Vulnerables y Obsoletos

Herramienta/méto
do

Resultados

La aplicacion web corre en un servidor apache

Encabezado
SHTTP

Se realiz6 un escaneo automatizado, el cual generd 723 alertas de seguridad, el
servidor filtra informacién de los campos de encabezado de respuesta HTTP "X-
Powered-By" mostrando el lenguaje de programacion y version en el que esta
desarrollada la aplicacién. PHP7.4.30

Uso de
herramientas de
escaneo
automatizado ZAP

Cookies

Las Cookies han sido configuradas sin la bandera HttpOnly que revelan informacion
del marco que estan utilizando. En el analisis de ZAP se encontraton 77 alertas de
seguridad asociadas a esta vulnerabilidad. Tampoco fueron configuradas con el
atributo SameSite que es una contramedida eficaz para la falsificacion de solicitudes
entre sitios, se generaron 79 alertas de seguridad asociadas a esta debilidad.
AWSELBCORS Son cookies de Equilibrio de carga elastica de AWS
AWSELB (Amazon Web Service)

Identificador predeterminado que PHP usa para las cookies
PHPSESSID generadas por session_start()

wordpress_test_cook | Identificador de cookie de wordpress, se utiliza para que los
ie usuarios verifiquen si el navegador acepta las cookies

Nota

Ver anexo 8

Tabla 5 Identificacion de huellas dactilares de marco de aplicaciones

F2. PAO02:

PRUEBAS

DE GESTION DE CONFIGURACION E

IMPLEMENTACION

Nombre de la fase

FASE 2. MODO ACTIVO

Nombre de la subfase

PA02: PRUEBAS DE GESTION DE CONFIGURACION E IMPLEMENTACION

Identificador de la

prueba

WSTG-CONF-02 Nombre de la | Configuracién de la plataforma de aplicaciones
prueba de prueba

Objetivo

Aseglrese de gue se hayan eliminado los archivos predeterminados y conocidos.

Riesgo a probar

A05: 2021-Configuracién de Seguridad Incorrecta

Herramienta/método

Resultados

Archivos y directorios
de ejemplo conocidos

Archivos de muestra para el beneficio del desarrollador visibles en la web, navegando por el mapa
de sitio revela la existencia de 16 sitios predeterminados que no han sido eliminados del sitio web
de la institucién desde el 2016

https://sitiowebfinanciero.com/10-ways-to-design-for-the-human-brain/

https://sitiowebfinanciero.com/is-search-engine-submission-necessary/

https://sitiowebfinanciero.com/low-cost-email-marketing-software/

https://sitiowebfinanciero.com/the-best-colleges-to-study-marketing-soft/

https://sitiowebfinanciero.com/why-designers-need-marketing-skills/

https://sitiowebfinanciero.com/create-great-wordpress-theme-and-you-will-win/

https://sitiowebfinanciero.com/why-is-important-to-have-great-financial/

https://sitiowebfinanciero.com/stick-with-your-concept-but-do-your-homework/

https://sitiowebfinanciero.com/three-social-media-hacks-for-the-busy-entrepreneur/

https://sitiowebfinanciero.com/harvest-great-ideas-from-your-companys-best-assets/

https://sitiowebfinanciero.com/a-digital-prescription-for-the-pharma-industry/

https://sitiowebfinanciero.com/retail-banks-wake-up-to-digital-lending-this-year/

https://sitiowebfinanciero.com/seven-weeks-working-pro-bono-with-a-charity/

https://sitiowebfinanciero.com/strategic-and-commercial-approach-with-issues/
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https://sitiowebfinanciero.com/within-the-construction-industry-as-their-overdraft/

https://sitiowebfinanciero.com/hola-mundo/

Nota | Ver anexo 9

Comentario revision

Dentro de los cédigos fuentes de varios subdominios del sitio web y de la aplicacion web se
encontrd comentarios que revelan informacién que no deberia estar disponible en el ambiente de
produccion, incluyendo datos personales de un usuario de la cooperativa.

Nota [ Ver anexo 10

Tabla 6 Pruebas de configuracion incorrecta

Nombre de la fase

FASE 2. MODO ACTIVO

Nombre de la subfase

PA02: PRUEBAS DE GESTION DE CONFIGURACION E IMPLEMENTACION

Identificador de la| WSTG-CONF-| Nombre de la | Revise la copia de seguridad antigua y los archivos sin
prueba 04 prueba referencia en busca de informacién confidencial
Objetivo Encuentre y analice archivos sin referencia que puedan contener informacion confidencial.

Riesgo a probar

A05: 2021-Configuracion de Seguridad Incorrecta

Herramienta/método

Resultados

Inferencia del
esquema de nombres
utilizado para el
contenido publicado

Se identifica el esquema de nomenclatura reconocible y organizacion de la pagina y directorios
utilizando palabras claves que describen su funcién.

Nota Ver anexo 4

Otras pistas en el
contenido publicado

En la ilustracién del anexo 9 se evidencian pistas de contenido publicado que puede conducir al
descubrimiento de funcionalidades ocultas.

Nota | Ver anexo 9

Utilizando /robot.txt nos muestra las pistas sobre los directorios sin referencias podemos verificar
que permite acceder a admin-ajax.php mientras que wp-admin no esté permitido el acceso.

Nota | Ver anexo 11

Tabla 7 Revisién de archivos sin referencia con informacion confidencial

F2. PA03: PRUEBAS DE GESTION DE IDENTIDAD

Nombre de la fase

FASE 2. MODO ACTIVO

Nombre de la subfase

F2. PA03: PRUEBAS DE GESTION DE IDENTIDAD

YT 60 (R WSTG-IDNT-02 il gk [ Proceso de registro de usuario de prueba
prueba prueba

Verificar que los requisitos de identidad para el registro de usuarios estén alineados con los
Objetivo requisitos comerciales y de seguridad. Validar el proceso de registro.

Riesgo a probar

AQ7:2021- Fallas de Identificacién y Autenticacion

Herramienta/método

Resultados

Verificacion de los
requisitos de identidad
para el registro de
usuario estén
alineados a los
requisitos comerciales
y de seguridad

1. ¢(Cualquiera puede registrarse para acceder?

R1. No, solo usuarios que tengan una cuenta de ahorros en la cooperativa, el campo "Numero de
cuenta de ahorros" es obligatorio

2. ¢Los registros son examinados por un ser humano antes del aprovisionamiento o se
otorgan automaticamente si se cumplen los criterios?

Se otorgan automaticamente si se cumplen los criterios

3. ¢Puede la misma persona o identidad registrarse varias veces?

No, se genera un mensaje de advertencia: "Ya te has registrado previamente, por favor inicia
sesién o recupera tu contrasefia.”

4. ¢Los usuarios pueden registrarse para diferentes roles o permisos?

No, desde la aplicacion web para acceder a la banca virtual solo permite el registro de
usuarios/clientes. Mientras que el inicio de sesion del administrador solo permite acceder con
credenciales de acceso, pero no registrarse.

5. ¢Qué prueba de identidad se requiere para que un registro sea exitoso?

Las pruebas de identidad que solicita la aplicacion para registrarse son: cédula de identidad, fecha
de nacimiento, nimero de cuenta del cliente, y el uso de un factor de verificacién por medio de
cédigo enviado via SMS al nimero celular registrado del cliente.

6. ¢Se verifican las identidades registradas?

No se verifican todas las identidades registradas, al intentar registrarse solo se valida el nimero
de cédula del cliente, no se validan los deméas campos que solicita la aplicacién para el registro.

Nota | Ver anexo 12

Tabla 8 Prueba de proceso de registro de usuario
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F2. PAO4: PRUEBAS DE AUTENTICACION

Nombre de la fase

FASE 2. MODO ACTIVO

Nombre de la subfase

F2. PA0O4: PRUEBAS DE AUTENTICACION

Identificador de la
prueba

WSTG-ATHN-
03

Nombre de la

prueba Prueba de mecanismo de blogueo débil

Objetivo

Evaluar la capacidad del mecanismo de blogueo de cuentas para mitigar la adivinacion de
contrasefias por fuerza bruta

Técnica

AQ07:2021- Fallas de Identificacidn y Autenticacién

Herramienta/método

Resultados

Mecanismo de
bloqueo

La aplicacién permite tres intentos incorrectos de inicio de sesion,

1. Se inicid | restringiendo la cuenta y solicitando que se cambie la contrasefia.
sesibn con una | Mensaje para usuario restringido: “Usuario o contrasefia incorrectos.
contrasefia Estimado Cliente, su usuario ha sido restringido por exceder el nimero de
incorrecta 3 | intentos fallidos permitidos, seleccione la opcion desbloquear usuario /
veces. recuperar contrasefia’ 6 'olvidé mi pin™

Nota [ Ver anexo 13
2. Se inici6 . - .
sesion No cuentan con un mecanismo de bloqueo, solo restriccion del usuario que se
correctamente activo despueés de tres intentos de inicio de sesion fallidos se esperd un tiempo

con la contrasefia
correcta, lo que
demuestra que el
mecanismo  de
bloqueo no se
activa después de
3 intentos de
autenticacion
incorrectos luego
de 15 minutos.

de 15 a 20 minutos para iniciar sesion con las credenciales de acceso correctos,
la aplicacion volvi6 a mostrar el mensaje para usuario restringido.

" Usuario o contrasefia incorrectos. Estimado Cliente, su usuario ha sido
restringido por exceder el nimero de intentos fallidos permitidos, seleccione
la opcién ‘desbloquear usuario / recuperar contrasefia’ 6 'olvidé mi pin'."

Mecanismo de
desbloqueo

Se realiz6 el
proceso de
recuperacion de
contrasefia

Un mecanismo de desbloqueo solo debe usarse para desbloquear cuentas. No
es lo mismo que un mecanismo de recuperacion de contrasefia, pero podria
seguir las mismas préacticas de seguridad.

Para recuperar la contrasefia nos piden llenar tres campos; cédula, fecha de
nacimiento y el nimero de cuenta. Intencionalmente se llenaron mal los
campos “fecha de nacimiento” y “numero de cuenta” para verificar que se estén
validando dichos campos, si los tres datos son correctos nos redirige
automaticamente a una nueva ventana para ingresar la nueva contrasefia. Se
observo que la aplicacion permitié reutilizar la contrasefia anterior. Una vez
cambiada la contrasefia el sistema nos redirige a una nueva ventana para digitar
el factor de autenticacién que fue enviado al nimero celular registrado.

Nota [ Ver anexo 14

Tabla 9 Pruebas sobre el mecanismo de bloqueo y desbloqueo

F2. PA0O5: PRUEBAS DE AUTORIZACION

Nombre de la fase

FASE 2. MODO ACTIVO

Nombre de la )
subfase F2. PAO5: PRUEBAS DE AUTORIZACION
g Nombre
el Ry VVSTC-ATHZ- de la | Pruebas de referencias de objetos directos inseguros IDOR
prueba 04 prueba

Objetivo

Identificar los puntos donde puede ocurrir referencias a objetos.

Riesgo a probar

A01: 2021-Control de Acceso Roto

Herramienta/méto
do

Resultados

Escenario 1: EI
valor de un

Se explorarg esta vulnerabilidad cambiando manualmente pardmetros del URL para obtener acceso
directo a objetos de datos de la aplicacién web sin pasar por verificaciones de autorizacion.

parametro se usa
directamente para
recuperar un

En la cuenta de un usuario autenticado de prueba se visualiza un saldo disponible de $19.64, la URL
muestra el nimero de la cuenta por lo que se procedi6 a cambiar este objeto por otro al azar y verificar
si se puede obtener informacion de otro usuario. Al modificar los ltimos digitos del identificador
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registro de la base
de Datos

Gnico se logré obtener el saldo disponible del usuario victima el cual es de $308.92 comprobando asi
la existencia de este riesgo de seguridad.

Direccion URL
antes
prueba

de la

https://enlinea.sitiowebfinanciero.com/nombreentidad/consultas/detalle/xx000004

6724/xxx

Direccion URL
después de la
prueba

https://enlinea.sitiowebfinanciero.com/nombreentidad/consultas/detalle/xx00000x

XXX2/XXX

Nota

Ver anexo 15

Escenario 2:
Cambio del valor

En base a la prueba del escenario 1, se utilizd un proxy para revelar mas informacién de esta
vulnerabilidad

de un parametro
utilizando el proxy
BurpSuite  para
extraer

Con el mismo usuario autenticado, se modificé la solicitud GET utilizando el nimero de cuenta de
un usuario que encontramos en la prueba WSTG-CONF-02 anexo 10, esto nos reveld su nimero de
cédula, nombres completos, su cédigo de cliente, y el saldo total de su cuenta.

informacién
sensible

Nota

’ Ver anexo 16

Tabla 10 Prueba de referencia de objetos IDOR

F2. PA06: PRUEBAS DE VALIDACION DE ENTRADA

Nombre de la fase

FASE 2. MODO ACTIVO

Nombre de la subfase

F2. PA06: PRUEBAS DE VALIDACION DE ENTRADA

\dentificador de 1a | \ysr.1Npv-05 Nombre de la prueba Pruebas de
prueba inyeccion SQL
Objetivo Identificar puntos de inyeccion de SQL. Evaluar la severidad de la inyeccion y el nivel de acceso

que se puede lograr a través de ella.

Riesgo a probar

A03: 2021-Inyeccién

Herramienta/método

Resultados

Inyeccion SQL

S OR1=1 --

La URL de inicio de sesién de clientes Al realizar diferentes
inyecciones de cddigo en los campos del formulario de inicio de
sesion, la aplicacién muestra el mismo mensaje de error "Usuario
o0 contrasefia incorrectos. NO SE PUEDE GUARDAR SIN VALOR

cléasica AL CAMPO CUSUARIO DE LA TABLA TUSUARIOSESIONES"
por lo que se deduce que no se puede realizar inyeccion sql por este
CUSUARIO=1 OR 1=1 -- método.
Nota Ver anexo 17
Se ejecutd este comando de sqglmap sobre el dominio
enlinea.sitiowenfinanciero.com/financiero/login para realiza una
sglmap --dbms=mysql -u | inyeccién SQL al URL de inicio de sesion para clientes e intentar
"https://enlinea.sitiowebfina | obtener las tablas de la base de datos, se utilizé tamper para intentar
nciero.com/financiero/login" | Bypasear el WAF (Web Application Firewall) y --random-agent
--dbs -- | para ejecutarlo con un agente aleatorio, sin embargo al terminar el
tamper=space2comment -- | andlisis sglmap monstré el mensaje "Todos los parametros
random-agent --level=5 --| probados no parecen ser inyectables" por lo que no se lo
risk=3 considerara como un riesgo de seguridad
sq|map Nota Ver anexo 18
sqimap --dbms=mysgl -u

"http://sitiowebfinanciero.co
m/simulador/formularios-
captacion/index.php?c=curri
culum" --dbs -
tamper=space2randomblank
--random -agent --level=5 --
risk=3

Se ejecutd la misma prueba de inyeccién al domio
http://sitiowebfinanciero.com/simulador/formularios-

captacion/index.php?c=curriculum, durante el analisis se perdié la
comunicacion, la cooperativa cuenta con un IPS que bloqueé las
peticiones realizadas por sqlmap y restringiendo ejecutar cualquier

herramienta sobre la URL sitiowebfinanciero.com

Nota

Ver anexo 19

Tabla 11 Pruebas de inyeccién SQL
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https://enlinea.sitiowebfinanciero.com/nombreentidad/consultas/detalle/xx0000046724/xxx
https://enlinea.sitiowebfinanciero.com/nombreentidad/consultas/detalle/xx0000046724/xxx
https://enlinea.sitiowebfinanciero.com/nombreentidad/consultas/detalle/xx00000xxxX2/xxx
https://enlinea.sitiowebfinanciero.com/nombreentidad/consultas/detalle/xx00000xxxX2/xxx

Nombre de la fase

FASE 2. MODO ACTIVO

Nombre de la subfase

F2. PA03: PRUEBAS DE VALIDACION DE ENTRADA

Identificador de Ila

prueba

WSTG-
NPy | Nombre
19 prueba

de Ila

Pruebas de falsificacion de solicitudes del lado del servidor

Objetivo

Probar si los puntos de inyeccién SSRF son explotables.

Riesgo a probar

A10:2021-Falsificacion de solicitudes del lado del servidor

Herramienta/método

Resultados

Obtener un archivo
local

Se modifico

json/oembed/1.0/embed?format=xml&url=https%3A%2F%sitiowebfinanciero.com%o2Fcr

edinversion%2F

json/oembed/1.0/embed?format=xml&url=url=file:///etc/passwd para intentar obtener un
archivo local, pero no se tuvo éxito.

la URL https://sitiowebfinanciero.com/wp-

a https://sitiowebfinanciero.com/wp-

Nota

[ ver anexo 20

Tabla 12 Pruebas de falsificacion de solicitudes del lado del servidor

F2. PAO7: MANEJO DE ERRORES

Nombre de la fase

FASE 2. MODO ACTIVO

Nombre de la subfase

F2. PA07: MANEJO DE ERRORES

Identificador de Ila N L
WSTG-ERRH-01 | de la | Pruebas para el manejo inadecuado de errores
prueba
prueba
Objetivo Identificar la salida de error existente.

Riesgo a probar

A04: 2021-Disefio Inseguro

Herramienta/método

Resultados

Aplicaciones

Identificar posibles
puntos de entrada
donde la aplicacion
espera datos.

La aplicacion no valida, filtra ni desinfecta los datos proporcionados por el
usuario: Se llend un formulario de solicitud de transferencia interbancaria
con datos falsos y errdneos para comprobar la inexistencia de validaciones
de datos ingresados por el usuario, las secciones de los Datos del Ordenante
y Datos de transferencia dentro de los campos “nombres” y “cédula”
permiten digitar letras, nimeros y caracteres especiales sin tener una
cantidad limite. Asi mismo la fecha de nacimiento admite afios superiores
al actual, y los campos donde se ingresan los nimeros de cuenta también
admite letras y caracteres especiales, sin embargo, cuenta con un limite de
doce caracteres. Como se observa en el mensaje de error de la ilustracion
17, no muestra errores referentes a la masiva cantidad de datos ingresados,
solo en el nimero de cuenta a debitar.

En la seccién de Inicio de Sesion al ingreso de las credenciales de acceso
“NOMBRE DE USUSARIO” y “Contrasefia” se visualiza que estos
campos no cuentan con restricciones en cuanto a cantidad y tipos de
caracteres.

Para la recuperacion de contrasefia se visualizé que tampoco existe un limite
de caracteres o validaciones en la seleccién de fecha.

Nota | Ver anexo 21

Manejo

inadecuado de

El manejo de errores revela rastros de pila u otros mensajes de error
demasiado informativos para los usuarios. La pagina de inicio de sesién de
la aplicacion web genera un mensaje de error que incluye informacion
confidencial de las tablas de la base de datos cuando se ingresan
credenciales de acceso erréneas

errores

mensaje error: "Usuario o contrasefia incorrectos. NO SE PUEDE
GUARDAR SIN VALOR AL CAMPO CUSUARIO DE LA TABLA
TUSUARIOSESIONES"

Nota | Ver anexo 22

Cierre de sesion
inadecuado

Ocurre cuando un usuario cierra la pestafia del navegador sin haber cerrado
sesién en su cuenta bancaria y un autor malintencionado recupere la sesién
revisando el historial de navegacion. Se realizaron varios intentos de
recuperacion de sesion teniendo como resultado que se puede recuperar la
sesion incluso después de 10 minutos de haber cerrado la pestafia de forma
incorrecta.

Tabla 13 Prueba del manejo inadecuado de errores
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F2. PA08: CIFRADO DEBIL

Nombre de la fase

FASE 2. MODO ACTIVO

Nombre de la subfase

F2. PA08: CIFRADO DEBIL

Identificador de la prueba

WSTG-CRYP-
01

Pruebas de seguridad de
capa de transporte débil

Nombre de la prueba

Objetivo

Revisar la fuerza criptogréfica y la validez de certificados digitales

Riesgo a probar

A02: 2021-Fallos de Cifrado

Herramienta/método

Resultados

Escenario 1. Certificados digitales-
para el dominio
https://sitiowebfinanciero.com/

Debilidades
Criptogréaficas

La clave pablica es de 2048 bits

El algoritmo de firma es de SHA-256

Validez

Tiene un periodo de validez desde el 29 de mayo de 2022
19:00:00 hasta el 28 de agosto de 2022 18:59:59, por lo que esta
dentro del periodo de validez definido

La entidad certificadora es cPanel, Inc. Certification Authority

No es valido para subdominios

Nota

Ver anexo 23

Escenario 2. Certificados digitales-
para el dominio
https://enlinea.sitiowebfinanciero.co
m/

Debilidades
Criptogréficas

La clave publica es de 2048 bits

El algoritmo de firma es de SHA-256

Tiene un periodo de validez desde el 10 de febrero de 2022
19:00:00 hasta el 11 de marzo de 2023 18:59:59, por lo que esta

Validez dentro del periodo de validez definido
La entidad certificadora es Amazon
Es valido para subdominios

Nota Ver anexo 24

Tabla 14 Revision de la fuerza criptografica de los certificados digitales

F2. PA09: FALLAS DE INTEGRIDAD DE DATOS Y SOFTWARE

Nombre de la fase

FASE 2. MODO ACTIVO

Nombre de la subfase

F2. PA09: FALLAS DE INTEGRIDAD DE DATOS Y SOFTWARE

Identificador de la Nombre de la L . . . .
prueba F2. PA09 prueba Inclusién de archivos de origen JavaScript Cross-Domain
Objetivo Identificar fallas de integridad de datos y software

Riesgo a probar

A10:2021-Falsificacion de solicitudes del lado del servidor

Herramienta/método

Resultados

El andlisis automatizado con la herramienta ZAP generd 12 alertas de paginas que no incluyen uno
0 més archivos encriptados de un dominio de terceros en los parametros:

<script

src="https://api.ipify.org?format=jsonp&callback=getIP"></script>

type="application/javascript"

OWASP ZAP

<script src="https://code.jquery.com/ui/1.12.1/jquery-ui.js"></script>

<script src="https://ajax.googleapis.com/ajax/libs/jquery/1.11.1/jquery.min.js"></script>

<script src="https://ajax.googleapis.com/ajax/libs/jquery/1.12.2/jquery.min.js"></script>

<script src="https://code.jquery.com/jquery-latest.min.js" type="text/javascript"></script>

<script src="https://maxcdn.bootstrapcdn.com/bootstrap/3.3.6/js/bootstrap.min.js"></script>

Nota

’ ver anexo 25

Tabla 15 Riesgo de integridad identificado por la herramienta ZAP
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F2. PA10: FALLAS DE REGISTRO Y MONITOREO DE SEGURIDAD

Nombre de la fase

FASE 2. MODO ACTIVO

Nombre de la subfase

F2. PA10: FALLAS DE REGISTRO Y MONITOREO DE SEGURIDAD

Identificador de la
prueba

Nombre de

la prueba Deteccion de monitoreo de seguridad de la aplicacion web

F2. PAO9

Objetivo

Verificar la existencia de monitoreos de seguridad en las aplicaciones web

Riesgo a probar

A09:2021-Fallas de Registro y Monitoreo

Herramienta/método

Resultados

Mediante el analisis de vulnerabilidades automatizado con la herramienta ZAP se
identificd que la aplicacion web principal cuenta con un mecanismo de defensa que

OWASP ZAP bloqueaba las peticiones que realizaba esta herramienta automatizada, luego de un par de
pruebas, ya no permiti6 acceder a la aplicacion web principal, se tuvo que utilizar una
VPN para continuar con las pruebas.
SOLMAP Se ejecuto la herramienta sqlmap para hacer un ataque de inyeccion SQL hacia la

aplicacion web, luego de varios intentos, la aplicacion volvié a restringir la conexién.

Nota ‘ ver anexos 19

Tabla 16 Deteccion de monitoreo de seguridad de la aplicacion web
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3.2.3. FASE 3. INFORME FINAL

F3. IF01: VALORACION DE RIESGOS

1. IDENTIFICANDO EL RIESGO
RIESGO
No| ID VULBERABILIDAD INVOLUCRADA
ASOCIADO
El valor de un pardmetro se usa directamente para
Control de acceso roto |recuperar un registro de la base de Datos de otro
1|V1 usuario
o La aplicacion no valida, filtra ni desinfecta los datos
Disefio inseguro ) )
2 1 V2 proporcionados por el usuario
Manejo inadecuado de errores revela mensajes de
Disefio inseguro error demasiado informativos como nombre de
3| V3 campos y nombres de tablas de la base de datos
L Cierre de sesion inadecuado permite recuperar la
Disefio inseguro y _ o
4 | V4 sesion luego de 10 minutos de inactividad
Configuracion ) _ ) ) )
_ ) Archivos y directorios de ejemplo conocidos
5 | V5 |incorrecta de seguridad
Configuracion Informacion sensible dentro de comentarios en el
6 | V6 |incorrecta de seguridad | codigo fuente
Configuracion Inferencia del esquema de nombres utilizado para
7 | V7 |incorrecta de seguridad |el contenido publicado
Configuracion . ) _
_ ) Vulnerabilidad conocida sobre Cookies
9 | V8 |incorrecta de seguridad
Fallas de identificacion | Mecanismo de desbloqueo permite reutilizacion de
10 | V9 |y autenticacion contrasefias
Fallas de identificacion S ) _
o Todas las identidades registradas no son validadas
11 | V10 |y autenticacion
Fallas de integridad de | Inclusion de archivos de origen JavaScript Cross-
12 | V11 | datos y software Domain

Tabla 17 Riesgos identificados
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https://owasp.org/Top10/A01_2021-Broken_Access_Control/
https://owasp.org/Top10/A08_2021-Software_and_Data_Integrity_Failures/
https://owasp.org/Top10/A08_2021-Software_and_Data_Integrity_Failures/

2. FACTORES PARA ESTIMAR LA PROBABILIDAD DE OCURRENCIA

V1

FACTORES ASOCIADOS A LA VULNERABILIDAD

RIESGO

El valor de un objeto se usa directamente para recuperar un registro de la
base de Datos de otro usuario

Préacticamente

existen herramientas

FACILIDAD DE DESCUBRIMIENTO . . dificil (3) | fécil (7 automatizadas
imposible (1) © ) disponibles (9)
¢ Es facil descubrir esta vulnerabilidad? X
En teoria es existen herramientas
FACILIDAD DE EXPLOTACION posible dificil (3) | facil (5) automatizadas
explotarla (1) disponibles (9)
¢Hasta qué punto es facil para estos .
atacantes explotar esta vulnerabilidad?
SSES EI%I\AAEBIIEIEII-II-D?AD DE LA Desconocida (1) | oculta (4) | obvia (6) | se conoce de forma publica (9)
¢Se trata de una vulnerabilidad muy X

conocida?

Tabla 18 Factores para estimar la vulnerabilidad del riesgo de referencia de objetos

IDOR
V2 FACTORES ASOCIADOS A LA VULNERABILIDAD
RIESGO La aplicacién no valida, filtra ni desinfecta los datos proporcionados por el usuario

Précticamente dificil existen herramientas
FACILIDAD DE DESCUBRIMIENTO . ; facil (7) automatizadas
imposible (1) ®) disponibles (9)
¢ Es facil descubrir esta vulnerabilidad? X
- En teoria es posible | dificil existen herramientas
FACILIDAD DE EXPLOTACION p facil (5) automatizadas
explotarla (1) ®3) disponibles (9)
¢Hasta qué punto es facil para estos X
atacantes explotar esta vulnerabilidad?
CONOCIMIENTO DE LA - oculta - -
VULNERARBILIDAD Desconocida (1) @) obvia (6) | seconoce de forma puablica (9)
¢Se trata de una vulnerabilidad muy X
conocida?

Tabla 19 Factores para estimar la vulnerabilidad del riesgo: la aplicacion no valida,
filtra ni desinfecta los datos proporcionados por el usuario

V3

FACTORES ASOCIADOS A LA VULNERABILIDAD

RIESGO

Manejo inadecuado de errores revela mensajes de error demasiado informativos
como nombre de campos Y tablas de la base de datos

Practicamente o o existen herr_amientas
FACILIDAD DE DESCUBRIMIENTO imposible (1) dificil (3) | facil (7) automatizadas
disponibles (9)
¢ Es facil descubrir esta vulnerabilidad? X
- En teoria es posible e - existen herr'amientas
FACILIDAD DE EXPLOTACION explotarla (1) dificil (3) | facil (5) automatizadas
disponibles (9)
¢(Hasta qué punto es facil para estos X
atacantes explotar esta vulnerabilidad?
\C/SII:ISECII?XIIBIIEII:II-:-D%D DE LA Desconocida (1) oc(lil)ta obvia (6) | se conoce de forma publica (9)
¢Se trata de una vulnerabilidad muy
conocida? X

Tabla 20 Factores para estimar la vulnerabilidad del riesgo: Manejo inadecuado de
errores revela mensajes de error demasiado informativos.
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V4 FACTORES ASOCIADOS A LA VULNERABILIDAD
Cierre de sesion inadecuado permite recuperar la sesion luego de 10 minutos de
RIESGO -
inactividad
Précticamente existen herramientas
FACILIDAD DE DESCUBRIMIENTO . ] dificil (3) | fécil (7) automatizadas
imposible (1) - -
disponibles (9)
¢ Es fécil descubrir esta vulnerabilidad? X
. - existen herramientas
FACILIDAD DE EXPLOTACION En teorfa es posible | it (3) | gl (5) automatizadas
explotarla (1) : -
disponibles (9)
¢Hasta que punto es facil para estos atacantes X
explotar esta vulnerabilidad?
CONOCIMIENTO DE LA . oculta . L
VULNERABILIDAD Desconocida (1) @) obvia (6) | se conoce de forma publica (9)
¢Se trata de una vulnerabilidad muy X
conocida?

Tabla 21 Factores para estimar la vulnerabilidad del riesgo: Cierre de sesion

inadecuado

V5 FACTORES ASOCIADOS A LA VULNERABILIDAD
RIESGO Archivos y directorios de ejemplo conocidos
. oo existen herramientas
FACILIDAD DE DESCUBRIMIENTO Practicamente dificil | t4cit (7) automatizadas
imposible (1) 3) - -
disponibles (9)
¢ Es facil descubrir esta vulnerabilidad? X
. En teoria es posible | dificil - existen hen_'amlentas
FACILIDAD DE EXPLOTACION facil (5) automatizadas
explotarla (1) 3) - -
disponibles (9)
¢Hasta qué punto es fécil para estos X
atacantes explotar esta vulnerabilidad?
CO\/NUOLCI:\IIII;AR!,EETLCI)SAI\EDLA Desconocida (1) Oc(ljl;ta obvia (6) | se conoce de forma publica (9)
¢ Se trata de una vulnerabilidad muy X
conocida?

Tabla 22 Factores para estimar la vulnerabilidad del riesgo: Archivosy directorios de

ejemplo conocidos

V6 FACTORES ASOCIADOS A LA VULNERABILIDAD
RIESGO Informacidn sensible dentro de comentarios en el cédigo fuente
- e existen herramientas
FACILIDAD DE DESCUBRIMIENTO |  "racticamente | dificil | ¢, ) automatizadas
imposible (1) (3) - :
disponibles (9)
¢ Es facil descubrir esta vulnerabilidad? X
. . e existen herramientas
FACILIDAD DE EXPLOTACION E”;iolrc')":aersl;?f)'b'e d'(g)c" facil (5) automatizadas
P disponibles (9)
¢Hasta qué punto es fécil para estos X
atacantes explotar esta vulnerabilidad?
CO\L\IJ) Lﬂg’gigrg 53 :DLA Desconocida (1) oc(i;ta obvia (6) | se conoce de forma publica (9)
¢;Se trata de una vulnerabilidad muy X
conocida?

Tabla 23 Factores para estimar la vulnerabilidad del riesgo: Informacion sensible
dentro de comentarios en el cddigo fuente
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V7 FACTORES ASOCIADOS A LA VULNERABILIDAD
RIESGO Inferencia del esquema de nombres utilizado para el contenido publicado
Practicamente o o existen herfamientas
FACILIDAD DE DESCUBRIMIENTO . R dificil (3) facil (7) automatizadas
imposible (1) di -
isponibles (9)
¢ Es facil descubrir esta vulnerabilidad? X
En teoria es existen herramientas
FACILIDAD DE EXPLOTACION posible explotarla | dificil (3) | facil (5) automatizadas
1) disponibles (9)
¢Hasta qué punto es fécil para estos atacantes X
explotar esta vulnerabilidad?
CO\/NL?LC“EAF;E;;FSSAEDLA Desconocida (1) | oculta (4) | obvia (6) | se conoce de forma publica (9)
¢Se trata de una vulnerabilidad muy X
conocida?

Tabla 24 Factores para estimar la vulnerabilidad del riesgo: Inferencia del esquema de
nombres utilizado para el contenido publicado

V8

FACTORES ASOCIADOS A LA VULNERABILIDAD

RIESGO

Vulnerabilidad conocida sobre Cookies

Practicamente

existen herramientas

FACILIDAD DE DESCUBRIMIENTO . . dificil (3) facil (7) automatizadas
imposible (1) - .
disponibles (9)
¢ Es fécil descubrir esta vulnerabilidad? X
En teoria es existen herramientas
FACILIDAD DE EXPLOTACION posible explotarla | dificil (3) facil (5) automatizadas
(1) disponibles (9)
¢Hasta qué punto es fécil para estos atacantes X
explotar esta vulnerabilidad?
CONOCIMIENTO DE LA . . se conoce de forma publica
VULNERABILIDAD Desconocida (1) oculta (4) obvia (6) ©
(Se trata de wuna vulnerabilidad muy X

conocida?

Tabla 25 Factores para estimar la vulnerabilidad del riesgo: Vulnerabilidad conocida
sobre las Cookies

V9 FACTORES ASOCIADOS A LA VULNERABILIDAD
RIESGO Mecanismo de desbloqueo permite reutilizacion de contrasefias
Practicamente existen herramientas
FACILIDAD DE DESCUBRIMIENTO . . dificil (3) facil (7) automatizadas
imposible (1) - .
disponibles (9)
¢ Es fécil descubrir esta vulnerabilidad? X
En teoria es existen herramientas
FACILIDAD DE EXPLOTACION posible explotarla | dificil (3) facil (5) automatizadas
() disponibles (9)
¢Hasta qué punto es facil para estos atacantes
. X
explotar esta vulnerabilidad?
CONOCIMIENTO DE LA . . se conoce de forma publica
VULNERABILIDAD Desconocida (1) oculta (4) obvia (6) ©)
(Se trata de una vulnerabilidad muy X
conocida?

Tabla 26 Factores para estimar la vulnerabilidad del riesgo: Mecanismo de desblogueo
permite reutilizacion de contrasefas
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V10

FACTORES ASOCIADOS A LA VULNERABILIDAD

RIESGO

Todas las identidades registradas no son validadas

existen herramientas

FACILIDAD DE | Préacticamente imposible oo - .
dificil (3 facil (7 automatizadas
DESCUBRIMIENTO 1) ©) O disponibles (9)
¢Es facil descubrir esta X
vulnerabilidad?
. . existen herramientas
FACILIDAD DE EXPLOTACION E”giolr(')?aersl;’?f)'b'e dificil 3) | fécil (5) automatizadas
P disponibles (9)
¢Hasta qué punto es facil para estos
atacantes explotar esta X
vulnerabilidad?
CONOCIMIENTO DE LA . . -
VULNERABILIDAD Desconocida (1) oculta (4) | obvia (6) | se conoce de forma publica (9)
¢Se trata de una vulnerabilidad muy X
conocida?

Tabla 27 Factores para estimar la vulnerabilidad del riesgo: Todas las identidades de
registro no son validadas

V11 FACTORES ASOCIADOS A LA VULNERABILIDAD
RIESGO Inclusion de archivos de origen JavaScript Cross-Domain
o . . isten herramientas
FACILIDAD DE | Préacticamente imposible dificil (3) | facil (7) eXIsautomatizadas
DESCUBRIMIENTO (1) disponibles (9)
(Es facil descubrir esta X
vulnerabilidad?
) En teoria es posible o o existen herr_amientas
FACILIDAD DE EXPLOTACION dificil (3) | facil (5) automatizadas
explotarla (1) di -
isponibles (9)
¢Hasta qué punto es facil para estos
atacantes explotar esta X
vulnerabilidad?
\C/SII:ISECQXI;IIEI’:‘ITD?AD DE LA Desconocida (1) oculta (4) | obvia (6) | se conoce de forma publica (9)
¢Se trata de una vulnerabilidad muy X
conocida?

Tabla 28 Factores para estimar la vulnerabilidad del riesgo: Inclusion de archivos de
origen Java Script Cross-Domain
3. FACTORES PARA ESTIMAR EL IMPACTO

Vi

FACTORES ASOCIADOS AL IMPACTO TECNICO

RIESGO

El valor de un objeto se usa directamente para recuperar un registro de la base de datos de

otro usuario

Revelacion revelacion amplia . -
PERDIDA DE| minimade minima de revelat?ic’m de . gmplla revelacion de datos
CONFIDENCIALIDAD datos no datos criticos datos no criticos, todos IO; datos revelados
sensibles (2) (6) sensibles (6) ©)
¢(Cuanta informacién podria ser X

revelada y cuan delicada es?

Minimo datos

minimos datos

gran cantidad

gran cantidad

todos los datos

PERDIDA DE INTEGRIDAD ligeramente seriamente li de datos d(? datos totalmente
corruptos (1) dafiados (3) Igeramente serlamente corruptos (9)
dafados (5) dafados (7)
¢ Cuéantos datos se podrian corromper
. - - X
y cuanto seria el dafio sufrido?
Minimo minimo . .
ndmero de ndmero de grannumero | gran numero
. servicios servicios de servicios de servicios todos los
PERDIDA DE DISPONIBILIDAD secundarios rimarios secundarios primarios servicios
. . P - interrumpidos | interrumpidos perdidos (9)
interrumpidos | interrumpidos ®) )
@ ©)
¢Cuantos servicios se pueden ver X

interrumpidos y cuén vitales son?

Tabla 29 Factores para estimar el impacto del riesgo: El valor de objeto se utiliza
directamente para recuperar un registro de la base de datos de otro usuario
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V2

FACTORES ASOCIADOS AL IMPACTO TECNICO

RIESGO La aplicacion no valida, filtra ni desinfecta los datos proporcionados por el usuario
. Revelacion revelacion amp_lia . . .
PERDIDA DE minima de datos | minima de datos revelacion de amplia revelacion de datos criticos,
CONFIDENCIALIDAD . - datos no todos los datos revelados (9)
no sensibles (2) criticos (6)

sensibles (6)

¢Cuénta informacion
podria ser revelada y cuan X
delicada es?
- L gran cantidad de .
PERDIDA DE Minimo datos minimos datos datos gran cantidad de | todos los datos
ligeramente seriamente . datos seriamente totalmente
INTEGRIDAD corruptos (1) dafiados (3) ligeramente dafados (7) corruptos (9)
P dafiados (5) P

¢Cuéntos datos se podrian
corromper y cuanto seria el
dafio sufrido?

X

Minimo nimero

minimo nimero

gran nimero de

gran nimero de

stroion | pe| enen | ewnen | e | e | el
DISPONIBILIDAD . . . . . . . . .
interrumpidos interrumpidos interrumpidos interrumpidos perdidos (9)
@ ®) ®) @)
¢Cuantos  servicios se
pueden ver interrumpidos y X

cuan vitales son?

Tabla 30 Factores para estimar el impacto del riesgo: La aplicacidn no valida, filtra ni
desinfecta los datos proporcionados por el usuario

V3 FACTORES ASOCIADOS AL IMPACTO TECNICO
Manejo inadecuado de errores revela mensajes de error demasiado informativos como nombre de
RIESGO
campos y nombres de tablas de la base de datos
Revelacion revelacion amplia
PERDIDA DE minima de datos | mnima de datos revelacion de amplia revelacion de datos criticos,
CONFIDENCIALIDAD datos no todos los datos revelados (9)

no sensibles (2)

criticos (6)

sensibles (6)

¢Cuéanta informacion
podria ser revelada y cuan

delicada es?
- - gran cantidad de .
PERDIDA DE Minimo datos minimos datos datos gran cantidad de | todos los datos
ligeramente seriamente . datos seriamente totalmente
INTEGRIDAD corruptos (1) dafados (3) ligeramente dafiados (7) corruptos (9)
P dafiados (5) P
¢ Cuéntos datos se podrian
corromper y cuanto serfa X

el dafo sufrido?

Minimo nimero

minimo nimero

gran nimero de

gran numero de

PERDIDA DE de servici_os de §ervit_:ios servicio_s se_rvici_os todo_s !os
DISPONIBILIDAD _ secundar!os _ primarios _ secundar!os _ primarios servicios
interrumpidos interrumpidos interrumpidos interrumpidos perdidos (9)
(€)) () (®) Q)
¢ Cuantos servicios se
pueden ver interrumpidos X

y cuan vitales son?

Tabla 31 Factores para estimar el impacto del riesgo: Manejo inadecuado de errores

revela mensajes de error demasiado informativos
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V4 FACTORES ASOCIADOS AL IMPACTO TECNICO
RIESGO Cierre de sesion inadecuado permite recuperar la sesion luego de 10 minutos de inactividad
. Revelacion revelacion amplia . . .
PERDIDA DE minima de datos | minima de datos revelacion de amplia revelacion de datos criticos,
CONFIDENCIALIDAD . " datos no todos los datos revelados (9)
no sensibles (2) criticos (6)

sensibles (6)

¢Cuanta informacion

podria ser revelada y cuan X
delicada es?
- - gran cantidad de .
PERDIDA DE l\/!mnmo datos mlnlr_nos datos datos gran cant_ldad de | todos los datos
ligeramente seriamente . datos seriamente totalmente
INTEGRIDAD corruptos (1) dafados (3) ligeramente dafiados (7) corruptos (9)
dafiados (5)

¢ Cuéntos datos se podrian
corromper y cuanto serfa X

el dafo sufrido?

Minimo nimero

minimo nimero

gran nimero de

gran numero de

PERDIDA DE de servici_os de §ervit_:ios servicio_s se.rvici.os todo§ !os
DISPONIBILIDAD ' secundar!os ' prlmarlgs ' secundar!os - prlmarlgs serylmos
interrumpidos interrumpidos interrumpidos interrumpidos perdidos (9)
(€)) (%) (®) Q)
¢ Cuantos servicios se
pueden ver interrumpidos X

y cuén vitales son?

Tabla 32 Factores para estimar el impacto del riesgo: Cierre de sesion inadecuado

permite recuperar la sesion luego de 10 minutos de inactividad

V5 FACTORES ASOCIADOS AL IMPACTO TECNICO
RIESGO Archivos y directorios de ejemplo conocidos
. Revelacion revelacion amp'I!a . L -
PERDIDA DE minima de datos | minima de datos revelacion de amplia revelacion de datos criticos,
CONFIDENCIALIDAD . - datos no todos los datos revelados (9)
no sensibles (2) criticos (6)

sensibles (6)

¢Cudnta informacién
podria ser revelada y cuan
delicada es?

X

PERDIDA DE
INTEGRIDAD

Minimo datos
ligeramente
corruptos (1)

minimos datos
seriamente
dafiados (3)

gran cantidad de
datos
ligeramente
dafados (5)

gran cantidad de
datos seriamente
dafiados (7)

todos los datos
totalmente
corruptos (9)

¢Cuantos datos se podrian
corromper y cuanto seria
el dafio sufrido?

X

Minimo namero

minimo nimero

gran numero de

gran numero de

erpoaDe | R | G | e e | e
DISPONIBILIDAD . . . K . . . . .
interrumpidos interrumpidos interrumpidos interrumpidos perdidos (9)
@) () (5) (M
¢ Cuantos servicios se
pueden ver interrumpidos X

y cuan vitales son?

Tabla 33 Factores para estimar el impacto del riesgo: Archivos y directorios de
ejemplo conocidos
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V6 FACTORES ASOCIADOS AL IMPACTO TECNICO
RIESGO Informacion sensible dentro de comentarios en el codigo fuente
. Revelacion revelacion amplia . . .
PERDIDA DE minima de datos | minima de datos revelacion de amplia revelacion de datos criticos,
CONFIDENCIALIDAD . " datos no todos los datos revelados (9)
no sensibles (2) criticos (6) .
sensibles (6)
¢Cuéanta informacion
podria ser revelada y cuan X
delicada es?
: Minimo datos minimos datos gran cantidad de gran cantidad de | todos los datos
PERDIDA DE ligeramente seriamente datos datos seriamente totalmente
INTEGRIDAD ligeramente

corruptos (1)

dafiados (3)

dafiados (5)

dafiados (7)

corruptos (9)

¢ Cuéntos datos se podrian
corromper y cuanto seria
el dafio sufrido?

X

Minimo nimero

minimo nimero

gran nimero de

gran numero de

PERDIDA DE de servici_os de §ervit_:ios servicio_s se_rvicips todo_s !os
DISPONIBILIDAD _ secundar!os _ primarios . secundar!os _ primarios servicios
interrumpidos interrumpidos interrumpidos interrumpidos perdidos (9)
() (®) (®) )
¢ Cuantos servicios se
pueden ver interrumpidos X

y cuén vitales son?

Tabla 34 Factores para estimar el impacto del riesgo: Informacion sensible dentro de

comentarios en el cddigo fuente

V7 FACTORES ASOCIADOS AL IMPACTO TECNICO
RIESGO Inferencia del esquema de nombres utilizado para el contenido publicado
Revelacion revelacion amplia
PERDIDA DE minima de datos | minima de datos revelacion de amplia revelacion de datos criticos,
CONFIDENCIALIDAD . - datos no todos los datos revelados (9)
no sensibles (2) criticos (6)

sensibles (6)

¢Cuénta informacion

podria ser revelada y cuan X
delicada es?
- - gran cantidad de .
PERDIDA DE Minimo datos minimos datos datos gran cantidad de | todos los datos
ligeramente seriamente . datos seriamente totalmente
INTEGRIDAD g ligeramente

corruptos (1)

dafiados (3)

dafiados (5)

dafiados (7)

corruptos (9)

¢ Cudntos datos se podrian
corromper y cuanto serfa
el dafio sufrido?

Minimo namero

minimo namero

gran nimero de

gran numero de

reroioaoE | S| S | e | e |
DISPONIBILIDAD . . . . . . . B .
interrumpidos interrumpidos interrumpidos interrumpidos perdidos (9)
() (®) (%) @)
¢ Cudntos servicios se
pueden ver interrumpidos X

y cuan vitales son?

Tabla 35 Factores para estimar el impacto del riesgo: Inferencia del esquema de
nombres utilizado para el contenido publicado
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V8 FACTORES ASOCIADOS AL IMPACTO TECNICO
RIESGO Vulnerabilidad conocida sobre Cookies
. Revelacion revelacion amp_lia - L -
PERDIDA DE minima de datos | minima de datos revelacion de amplia revelacion de datos criticos,
CONFIDENCIALIDAD . - datos no todos los datos revelados (9)
no sensibles (2) criticos (6) -
sensibles (6)
¢Cudnta informacion

podria ser revelada y cuan X

delicada es?

PERDIDA DE
INTEGRIDAD

Minimo datos
ligeramente
corruptos (1)

minimos datos
seriamente
dafiados (3)

gran cantidad de
datos
ligeramente
dafiados (5)

gran cantidad de
datos seriamente
dafiados (7)

todos los datos
totalmente
corruptos (9)

¢Cuantos datos se podrian
corromper y cuanto seria
el dafio sufrido?

X

Minimo namero

minimo namero

gran nimero de

gran numero de

stroioADE | AT | e | e || e
DISPONIBILIDAD . . . K . . . K .
interrumpidos interrumpidos interrumpidos interrumpidos perdidos (9)
) (5) () Q)
¢ Cuantos servicios se
pueden ver interrumpidos X

y cuan vitales son?

Tabla 36 Factores para estimar el impacto del riesgo: Vulnerabilidades conocidas
sobre las cookies

V9 FACTORES ASOCIADOS AL IMPACTO TECNICO
RIESGO Mecanismo de desbloqueo permite reutilizacion de contrasefias
. Revelacion revelacion amplfa . i -~
PERDIDA DE minima de datos | minima de datos revelacion de amplia revelacion de datos criticos,
CONFIDENCIALIDAD . " datos no todos los datos revelados (9)
no sensibles (2) criticos (6) sensibles (6)
¢Cuénta informacion

podria ser revelada y cuan X

delicada es?

PERDIDA DE
INTEGRIDAD

Minimo datos
ligeramente
corruptos (1)

minimos datos
seriamente
dafiados (3)

gran cantidad de
datos
ligeramente
dafiados (5)

gran cantidad de
datos seriamente
dafiados (7)

todos los datos
totalmente
corruptos (9)

¢ Cuéntos datos se podrian
corromper y cuanto seria
el dafio sufrido?

X

Minimo namero

minimo namero

gran nimero de

gran numero de

PERDIDADE | T | e | sondares | primatis | ol
DISPONIBILIDAD . . . K . . . K .
interrumpidos interrumpidos interrumpidos interrumpidos perdidos (9)
@ (®) (®) Q)
¢ Cuantos servicios se
pueden ver interrumpidos X

y cuén vitales son?

Tabla 37 Factores para estimar el impacto del riesgo: Mecanismo de desbloqueo
permite reutilizacion de contrasefias
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V10 FACTORES ASOCIADOS AL IMPACTO TECNICO
RIESGO Todas las identidades registradas no son validadas
. Revelacion revelacion amplia . . .
PERDIDA DE minima de datos | minima de datos revelacion de amplia revelacion de datos criticos,
CONFIDENCIALIDAD . " datos no todos los datos revelados (9)
no sensibles (2) criticos (6)

sensibles (6)

¢Cuanta informacién

podria ser revelada y cuan X
delicada es?
- - gran cantidad de .
PERDIDA DE l\/!mnmo datos mlnlr_nos datos datos gran cant_ldad de | todos los datos
ligeramente seriamente . datos seriamente totalmente
INTEGRIDAD corruptos (1) dafados (3) ligeramente dafiados (7) corruptos (9)
dafiados (5)

¢ Cuéntos datos se podrian
corromper y cuanto serfa X

el dafo sufrido?

Minimo nimero

minimo nimero

gran nimero de

gran numero de

PERDIDA DE de servici_os de §ervit_:ios servicio_s se.rvici.os todo§ !os
DISPONIBILIDAD ' secundar!os ' prlmarlgs ' secundar!os - prlmarlgs serylmos
interrumpidos interrumpidos interrumpidos interrumpidos perdidos (9)
(€)) (%) (®) Q)
¢ Cuantos servicios se
pueden ver interrumpidos X

y cuén vitales son?

Tabla 38 Factores para estimar el impacto del riesgo: Todas las identidades
registradas no son validadas

V11 FACTORES ASOCIADOS AL IMPACTO TECNICO
RIESGO Inclusion de archivos de origen JavaScript Cross-Domain
- Revelacion revelacion amp.llla . . -
PERDIDA DE minima de datos | minima de datos revelacion de amplia revelacion de datos criticos,
CONFIDENCIALIDAD . " datos no todos los datos revelados (9)
no sensibles (2) criticos (6) -
sensibles (6)
¢Cuanta informacion
podria ser revelada y cuan X
delicada es?
- - gran cantidad de .
PERDIDA DE Minimo datos minimos datos datos gran cantidad de | todos los datos
ligeramente seriamente . datos seriamente totalmente
INTEGRIDAD corruptos (1) dafados (3) ligeramente dafiados (7) corruptos (9)
dafiados (5)
¢Cuantos datos se podrian
corromper y cuanto seria X

el dafio sufrido?

Minimo namero

minimo namero

gran nimero de

gran numero de

ERDDADE | (e | e | e | e
DISPONIBILIDAD . . . K . . . K .
interrumpidos interrumpidos interrumpidos interrumpidos perdidos (9)
¥ (5) (%) )
¢ Cuantos servicios se
pueden ver interrumpidos X

y cuan vitales son?

Tabla 39 Factores para estimar el impacto del riesgo: Inclusion de archivos de origen
JavaScript Cross-Domain
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4. DETERMINANDO LA SEVERIDAD DEL RIESGO

V1. PROBABILIDAD DE OCURRENCIA GLOBAL E IMPACTO TECNICO
GLOBAL DEL RIESGO: EL VALOR DE UN PARAMETRO SE USA
DIRECTAMENTE PARA RECUPERAR UN REGISTRO DE LA BASE DE
DATOS DE OTRO USUARIO

FACTORES ASOCIADOS A LA VULNERABILIDAD

RIESGO

El valor de un pardmetro se usa directamente para recuperar un registro de
la base de Datos de otro usuario

FACILIDAD DE
DESCUBRIMIENTO

FACILIDAD DE
EXPLOTACION

CONOCIMIENTO DE LA
VULNERABILIDAD

7

5

9

Probabilidad de ocurrencia global

7,00

VALORACION

Tabla 40 Probabilidad de ocurrencia global sobre el riesgo V1

FACTORES ASOCIADOS AL IMPACTO TECNICO
RIESGO El valor de un parametro se usa directamente para recuperar un registro de la base
§ de Datos de otro usuario _
PERDIDA DE - PERDIDA DE
CONFIDENCIALIDAD PERDIDA DE INTEGRIDAD DISPONIBILIDAD
6 3 1
Impacto técnico global 4.33
VALORACION MEDIO

Tabla 41 Impacto técnico global sobre el riesgo V1

Severidad global: Alta

V2. PROBABILIDAD DE OCURRENCIA GLOBAL E IMPACTO TECNICO
GLOBAL DEL RIESGO: LA APLICACION NO VALIDA, FILTRA NI
DESINFECTA LOS DATOS PROPORCIONADOS POR EL USUARIO

FACTORES ASOCIADOS A LA VULNERABILIDAD

RIESGO

La aplicacion no valida, filtra ni desinfecta los datos proporcionados por el
usuario

FACILIDAD DE
DESCUBRIMIENTO

FACILIDAD DE
EXPLOTACION

CONOCIMIENTO DE LA
VULNERABILIDAD

7

1

6

Probabilidad de ocurrencia global

4,67

VALORACION

MEDIO

Tabla 42 Probabilidad de ocurrencia global sobre el riesgo V2
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FACTORES ASOCIADOS AL IMPACTO TECNICO

RIESGO

La aplicacion no valida, filtra ni desinfecta los datos proporcionados por
el usuario

PERDIDA DE
CONFIDENCIALIDAD

PERDIDA DE INTEGRIDAD

PERDIDA DE
DISPONIBILIDAD

2

1

1

Impacto técnico global 1.33

VALORACION
Tabla 43 Impacto técnico global sobre el riesgo V2

BAJO

Severidad: Baja

V3. PROBABILIDAD DE OCURRENCIA GLOBAL E IMPACTO TECNICO
GLOBAL DEL RIESGO: MANEJO INADECUADO DE ERRORES REVELA
MENSAJES DE ERROR DEMASIADO INFORMATIVOS COMO NOMBRE DE
CAMPOS Y NOMBRES DE TABLAS DE LA BASE DE DATOS

FACTORES ASOCIADOS A LA VULNERABILIDAD
Manejo inadecuado de errores revela mensajes de error demasiado
informativos como nombre de campos y nombres de tablas de la base de
datos

RIESGO

FACILIDAD DE
DESCUBRIMIENTO

FACILIDAD DE
EXPLOTACION

CONOCIMIENTO DE LA
VULNERABILIDAD

7 1 9
Probabilidad de ocurrencia global 5.67
VALORACION MEDIO

Tabla 44 Probabilidad de ocurrencia global sobre el riesgo V3

FACTORES ASOCIADOS AL IMPACTO TECNICO
RIESGO Manejo inadecuado de errores revela mensajes de error demasiado informativos
i como nombre de campos y nombres de tablas Qe la base de datos
PERDIDA DE PERDIDA DE PERDIDA DE
CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
9 7 5
Impacto técnico global 7.00

Tabla 45 Impacto técnico global sobre el riesgo V3
Severidad: Alta
V4. PROBABILIDAD DE OCURRENCIA GLOBAL E IMPACTO TECNICO

GLOBAL DEL RIESGO: CIERRE DE SESION INADECUADO PERMITE
RECUPERAR LA SESION LUEGO DE 10 MINUTOS DE INACTIVIDAD
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FACTORES ASOCIADOS A LA VULNERABILIDAD
RIESGO Cierre de sesion inadecuado
FACILIDAD DE FACILIDAD DE CONOCIMIENTO DE LA
DESCUBRIMIENTO EXPLOTACION VULNERABILIDAD
7 5 6
Probabilidad de ocurrencia global 6,00
VALORACION

Tabla 46 Probabilidad de ocurrencia global sobre el riesgo V4

FACTORES ASOCIADOS AL IMPACTO TECNICO
RIESGO Cierre de sesi6n inadecuado

PERDIDA DE - PERDIDA DE
CONFIDENCIALIDAD PERDIDA DE INTEGRIDAD DISPONIBILIDAD

9 5 5
Impacto técnico global 6,33

Tabla 47 Impacto técnico global sobre el riesgo V4

Severidad: Critica

V5. PROBABILIDAD DE OCURRENCIA GLOBAL E IMPACTO TECNICO
GLOBAL DEL RIESGO: ARCHIVOS Y DIRECTORIOS DE EJEMPLO
CONOCIDOS

FACTORES ASOCIADOS A LA VULNERABILIDAD
RIESGO Archivos y directorios de ejemplo conocidos
FACILIDAD DE FACILIDAD DE CONOCIMIENTO DE LA
DESCUBRIMIENTO EXPLOTACION VULNERABILIDAD
9 1 6
Probabilidad de ocurrencia global 5,33
VALORACION MEDIO

Tabla 48 Probabilidad de ocurrencia global sobre el riesgo V5

FACTORES ASOCIADOS AL IMPACTO TECNICO
_RIESGO i Archivos y directorios de ejemplo co,nocidos
PERDIDA DE PERDIDA DE PERDIDA DE
CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
2 1 1
Impacto técnico global 1,33
VALORACION BAJO

Tabla 49 Impacto técnico global sobre el riesgo V5

Severidad: Baja
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V6. PROBABILIDAD DE OCURRENCIA GLOBAL E IMPACTO TECNICO

GLOBAL DEL RIESGO:

COMENTARIOS EN EL CODIGO FUENTE

INFORMACION SENSIBLE DENTRO DE

FACTORES ASOCIADOS A LA VULNERABILIDAD

RIESGO

Informacion sensible dentro de comentarios en el cédigo fuente

FACILIDAD DE
DESCUBRIMIENTO

FACILIDAD DE
EXPLOTACION

CONOCIMIENTO DE LA
VULNERABILIDAD

7 3 4
Probabilidad de ocurrencia global 4,67
VALORACION MEDIO

Tabla 50 Probabilidad de ocurrencia global sobre el riesgo V6

FACTORES ASOCIADOS AL IMPACTO TECNICO

RIESGO

Informacidn sensible dentro de comentarios en el cddigo fuente

PERDIDA DE
CONFIDENCIALIDAD

PERDIDA DE INTEGRIDAD

PERDIDA DE
DISPONIBILIDAD

6

5

1

Impacto técnico global

4,00

VALORACION

MEDIO

Tabla 51 Impacto técnico global sobre el riesgo V6

Severidad: Media

V7. PROBABILIDAD DE OCURRENCIA GLOBAL E IMPACTO TECNICO

GLOBAL DEL RIESGO:

UTILIZADO PARA EL CONTENIDO PUBLICADO

INFERENCIA DEL ESQUEMA DE NOMBRES

FACTORES ASOCIADOS A LA VULNERABILIDAD

RIESGO

Inferencia del esquema de nombres utilizado para el contenido publicado

FACILIDAD DE
DESCUBRIMIENTO

FACILIDAD DE
EXPLOTACION

CONOCIMIENTO DE LA
VULNERABILIDAD

9

3

1

Probabilidad de ocurrencia global

4,33

VALORACION

MEDIO

Tabla 52 Probabilidad de ocurrencia global sobre el riesgo V7

FACTORES ASOCIADOS AL IMPACTO TECNICO

_RIESGO Inferencia del esquema de nombres utilizado para e,l contenido publicado
PERDIDA DE B PERDIDA DE
CONFIDENCIALIDAD PERDIDA DE INTEGRIDAD DISPONIBILIDAD
2 1 1
Impacto técnico global 1,33
VALORACION BAJO

Tabla 53 Impacto técnico global sobre el riesgo V7
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Severidad: Baja

V8. PROBABILIDAD DE OCURRENCIA GLOBAL E IMPACTO TECNICO
GLOBAL DEL RIESGO: VULNERABILIDAD CONOCIDA SOBRE COOKIES

FACTORES ASOCIADOS A LA VULNERABILIDAD
RIESGO Vulnerabilidad conocida sobre Cookies
FACILIDAD DE FACILIDAD DE CONOCIMIENTO DE LA
DESCUBRIMIENTO EXPLOTACION VULNERABILIDAD
9 3 9

Probabilidad de ocurrencia global 7,00

Tabla 54 Probabilidad de ocurrencia global sobre el riesgo V8

FACTORES ASOCIADOS AL IMPACTO TECNICO
RIESGO Vulnerabilidad conocida sobre Cookies

PERDIDA DE - PERDIDA DE
CONFIDENCIALIDAD PERDIDA DE INTEGRIDAD DISPONIBILIDAD

6 5 1
Impacto técnico global 4,00
VALORACION MEDIO

Tabla 55 Impacto técnico global sobre el riesgo V8

Severidad: Alta

V9. PROBABILIDAD DE OCURRENCIA GLOBAL E IMPACTO TECNICO
GLOBAL DEL RIESGO: MECANISMO DE DESBLOQUEO PERMITE
REUTILIZACION DE CONTRASENAS

FACTORES ASOCIADOS A LA VULNERABILIDAD
RIESGO Mecanismo de desbloqueo permite reutilizacion de contrasefias
FACILIDAD DE FACILIDAD DE CONOCIMIENTO DE LA
DESCUBRIMIENTO EXPLOTACION VULNERABILIDAD
7 3 6
Probabilidad de ocurrencia global 5.33
VALORACION MEDIO

Tabla 56 Probabilidad de ocurrencia global sobre el riesgo V9

FACTORES ASOCIADOS AL IMPACTO TECNICO
§ RIESGO Mecanismo de desblogueo permite reutilizaciQn de contrasefias
PERDIDA DE .
CONFIDENCIALIDAD PERDIDA DE INTEGRIDAD Dlgggﬁ:gﬁ_PDiD
6 1 1
Impacto técnico global 2,67
VALORACION BAJO

Tabla 57 Impacto técnico global sobre el riesgo V9
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Severidad: Baja

V10. PROBABILIDAD DE OCURRENCIA GLOBAL E IMPACTO TECNICO
GLOBAL DEL RIESGO: TODAS LAS IDENTIDADES REGISTRADAS NO SON

VALIDADAS

FACTORES ASOCIADOS A LA VULNERABILIDAD

RIESGO

Todas las identidades reg

istradas no son validadas

FACILIDAD DE
DESCUBRIMIENTO

FACILIDAD DE
EXPLOTACION

CONOCIMIENTO DE LA
VULNERABILIDAD

7

1

4

Probabilidad de ocurrencia global

4,00

VALORACION

MEDIO

Tabla 58 Probabilidad de ocurrencia global sobre el riesgo V10

FACTORES ASOCIADOS AL IMPACTO TECNICO

i RIESGO Todas las identidades registradas no son validadas
PERDIDA DE . PERDIDA DE
CONFIDENCIALIDAD PERDIDA DE INTEGRIDAD DISPONIBILIDAD
2 3 1
Impacto técnico global 2.00
VALORACION BAJO

Tabla 59 Impacto técnico global sobre el riesgo V10

Severidad: Baja

V11. PROBABILIDAD DE OCURRENCIA GLOBAL E IMPACTO TECNICO
INCLUSION DE ARCHIVOS DE ORIGEN
JAVASCRIPT CROSS-DOMAIN

GLOBAL DEL RIESGO:

FACTORES ASOCIADOS A LA VULNERABILIDAD

RIESGO

Inclusién de archivos de orig

en JavaScript Cross-Domain

FACILIDAD DE
DESCUBRIMIENTO

FACILIDAD DE
EXPLOTACION

CONOCIMIENTO DE LA
VULNERABILIDAD

9

3

9

Probabilidad de ocurrencia global

VALORACION

7,00

Tabla 60 Probabilidad de ocurrencia global sobre el riesgo V11
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FACTORES ASOCIADOS AL IMPACTO TECNICO

_RIESGO Inclusién de archivos de origen JavaScript (;ross-Domain
PERDIDA DE E PERDIDA DE
CONFIDENCIALIDAD PERDIDA DE INTEGRIDAD DISPONIBILIDAD
6 7 7
Impacto técnico global 6,67

VALORACION

Tabla 61 Impacto técnico global sobre el riesgo V11

Severidad: Critica

5. DECIDIENDO QUE ARREGLAR

A continuacion, se presentan la lista los riesgos segln su severidad en orden descendente:

RIESGO
N | ID ASOCIADO VULBERABILIDAD INVOLUCRADA | NIVEL DE RIESGO
Fallas de integridad | Inclusion de archivos de origen JavaScript
1 de datos y software Cross-Domain Critico
Cierre de sesién inadecuado permite
Disefio inseguro recuperar la sesién luego de 10 minutos de
2 inactividad Critico
Disefio insequro Manejo inadecuado de errores revela
3 g mensajes de error demasiado informativos Alto
El valor de un objeto se usa directamente
Control de acceso para recuperar un registro de la base de
4 roto Datos de otro usuario Alto
Configuracién
incorrecta de Vulnerabilidad conocida sobre Cookies
5 seguridad Alto
(;onﬂguracmn Informacidn sensible dentro de
incorrecta de comentarios en el codigo fuente
6 | V6 seguridad g Medio
. Fal!as d.(? Mecanismo de desbloqueo permite
identificacion y reutilizacion de contrasefias
7 | V9 autenticacion Bajo
C_:onﬂguramon Archivos y directorios de ejemplo
incorrecta de conocidos
8 | V5 seguridad Bajo
Fallas de S .
identificacion y Todas las |dent|\(/j;1|cii§2dr:§|stradas no son
9 |V10 autenticacion Bajo
Lo La aplicacion no valida, filtra ni desinfecta
Disefio inseguro los datos proporcionados por el usuario
10 | V2 prop P Bajo
(_:onflguramon Inferencia del esquema de nombres
incorrecta de utilizado para el contenido publicado
11 | V7 seguridad P P Bajo

Tabla 62 Vulnerabilidades encontradas segun su nivel de riesgo

60



En base a la lista generaba a partir de los riesgos evaluados se construyé un mapa de calor

para visualizar de mejor maneja el riesgo global de cada vulnerabilidad.

SEVERIDAD DEL RIESGO GLOBAL

ALTO MEDIO
MEDIO
BAJO
mpacto | MEDIO @
BAJO .
BAJO INFORMATIVO (V10 MEDIG
BAJO MEDIO ALTO
PROBABILIDAD DE OCURRENCIA

llustracion 7 Mapa de calor de las vulnerabilidades segun la severidad del riesgo

Lo primero que se debe arreglar son las vulnerabilidades que presentan mayor severidad,

solventar los riesgos menos importantes no ayuda a reducir el riesgo global, incluso si

son mas faciles o baratos. Cabe mencionar que no todos los riesgos merecen la pena ser

solventados si su solucion significa un gasto mayor que el beneficio que este represente.

Queda a decision del departamento de Tl y a comité de Riesgo Operativo que riesgos

solucionar.
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F3. IF02: REDACCION DE INFORME FINAL

Nombre de la )
fase F3. 1IF02: REDACCION DE INFORME FINAL
"INFORME PE ANALISIS DE SEGURIDAD CONTROLADO EN APLICACIONES WEB DE UNA
Titulo INSTITUCION FINANCIERA"
Version 1.0 Fecha 3/8/2022 | Autor Carvaca Orrala Ana Luisa
Contenido
1. INTRODUCCION
1.1 CONTROL DE VERSIONES
1.2. TABLA DE CONTENIDO
1.3. EL EQUIPO
1.4. ALCANCE
1.5. LIMITACIONES
1.6. CRONOLOGIA
2. RESUMEN EJECUTIVO
3. HALLAZGOS
3.1 RESUMEN DE HALLAZGOS
3.2. DETALLE DE LOS HALLAZGOS
3.2.1. V11. INCLUSION DE ARCHIVOS DE ORIGEN JAVASCRIPT CROSS DOMAIN
— V4. CIERRE DE SESION INADECUADO PERMITE RECUPERAR LA SESION LUEGO DE 10
MINUTOS DE INACTIVIDAD
323, V3. MANEJO INADECUADO DE ERRORES REVELA MENSAJES DE ERROR DEMASIADO
INFORMATIVOS COMO NOMBRE DE CAMPOS Y NOMBRES DE TABLAS DE LA BASE DE DATOS
324 V1. EL VALOR DE UN OBJETO SE USA DIRECTAMENTE PARA RECUPERAR UN REGISTRO DE
LA BASE DE DATOS DE OTRO USUARIO
3.2.5. V8. VULNERABILIDAD CONOCIDA SOBRE COOKIES
3.26. V6. INFORMACION SENSIBLE DENTRO DE COMENTARIOS EN EL CODIGO FUENTE
3.2.7. V10. TODAS LAS IDENTIDADES REGISTRADAS NO SON VALIDADAS
3.2.8. V9. MECANISMO DE DESBLOQUEO PERMITE REUTILIZACION DE CONTRASENAS
3.2.9. V5. ARCHIVOS Y DIRECTORIOS DE EJEMPLO CONOCIDOS
3210, V2 LA APLICACION NO VALIDA, FILTRA NI DESINFECTA LOS DATOS PROPORCIONADOS POR
EL USUARIO
3.2.11. V7. INFERENCIA DEL ESQUEMA DE NOMBRES UTILIZADO PARA EL CONTENIDO PUBLICADO
3.2.12. SEVERIDAD DEL RIESGO GLOBAL
Nota Ver anexo 26

Tabla 63 Ficha de informacion del informe de anélisis de seguridad
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CONCLUSIONES

Luego de realizar el analisis de seguridad se concluye que:

e Laaplicacion web es vulnerable a cinco de los diez riesgos de seguridad de la lista
del Top Ten de OWASP.

e Presenta cuatro vulnerabilidades del riesgo “Configuracion de seguridad
Incorrecta” de la lista del Top Ten.

e Las vulnerabilidades més criticas pertenecen a los riesgos “Fallas de integridad de
datos y software” y “Diseflo inseguro”

e No existe un correcto manejo de los mensajes de error que la aplicacion web
muestra al usuario final.

e Laaplicacién web revela informacion sensible de otros usuarios al manipular un
objeto de la URL.

e No se realizd una depuracion en el cédigo fuente para eliminar los comentarios

con informacion sensible.
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RECOMENDACIONES

El periodo de pruebas activas tuvo una duracién de cuatro dias, por lo que no se puede
garantizar que se hayan identificado todos los posibles problemas de seguridad. Como
tal, este informe sirve como un documento guia y no como una garantia de que el informe
proporciona una representacién completa de los riesgos que amenazan los sistemas en
cuestion. La lista del Top Ten solo es una pequefia parte de los riesgos existentes para las
aplicaciones web, por esta razon sugiero a la empresa realizar andlisis de seguridad mas

profundo y completo a sus aplicaciones web.
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ANEXOS

ANEXO 1: FICHA DE OBSERVACION

TNIVERSIDAD EE TATAL FEMINSULADE S ANTAFIENA
FACTLTAD DES ISTEMAS Y TELECOMUNICACTONES )
CAFFFRA DEINCGENIERIA EN TECWOLO CIAS DE LA INF OFM ACTON

FICHA DE OBSERVACION

Slan Aplicaciones Web de 1a Entidad Financiera
observacion
Period . Realizar un
enoae 51-11 €40 |1 semana Objetivo reconocimiento de las
A TEVISIon- aplicaciones
tipo de Indirecta ificaciin: BR
acion: e Clasificacion:

Descripcion

conocer las funcones de la aplicacion web

MNavegar por el sifio web pama identificar el sitemap, entender su estructum v

Causas

aplica cidn web

Conocer 1a estructura, contenido v fundones anto del siio web como de su

Efectos

Saber desde que punto puede ser atacada

Recomend aciones

Ewvitar dejar a exposicion publica informacion sensible de la insfitucion.

Firma del responsable de la
observacion

llustracion 8 Ficha de Observacién
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ANEXO 2. FICHA DE ENTREVISTA

FACTLTAD DESISTEMAS Y TELECOAUNICACTIONES )
CARRER A DEINGENIERIA EN TECNOLOGIAS DELA INFORMACTDN

ENTREVISTADIRIGIDA A JEFE DEL DEPARTAMENTO DE TI

Obtener informaci on sobre las acciones tomadas por 12 empresapara
mattener 1a segunidad de la infotmacion

OBJETIVO

UNIVEESIDAD ESTATAL PENINSULADE SANTAFLENA ‘@;

i=iguen algin estindar o manual de buenas practicas de seguridad?

E1

5i, el estandar IS0 27001.

[ ]

;La empresa cuenta conresponsables de la seguridad de la informacion que
permitan cumplir con los eriterios de confidencialidad, integridad ¥
disponibilidad de la informacion, acorde al tamafio ¥ complejidad de los
procesos administrados por el negocio?

No contamos conun responsable especificamente dedicado alaseguridad de 1a
informacion solo con el departamento de TL

JCuentan con un comité de seguridad de la informacion que se encargue de
evaluar, ¥ supervisar el sistema de gestionde seguridad de la informacion?

No contamos conun comité de segmwidad sin embargo confamos conun comité de
riesgzo operativo que lo infegran 3 personas que parficipan con voz ywoto: el jefe de
TL jefe de rieszo y el Gerente general ¥ pueden particicar solo conwoz los
awxiliares de sistemas.

JHan sufrido ciberataques? ;Fue exitoso? ;qué tipo de atague fue?

Hasta el mom ento no.

JCuentan conUn drea independiente v especializada con personal capacitado ¥
experiencia en gestion de seguridad de la inform acidén, acorde al tam afio ¥
complejidad de sus operaciones?

No contamos coriun area inde pend ertte en seguridad va que la normativa arterior 1o
laexigia shorasi laexige. Se creardun area de segmidad que estard lizada al
departam erto de TIL

;Considera que cuentan con el suficiente presupuesto para garantizar la
seguridad de la informacidnde la empresa?

E6

No. o hay un presupuesto destinado ala seguridad de informacion por lo que no era
exigido porlas emfidades de control, el personal de Tl nos hemosisto enla

necesidad de autoeducamos.

llustracion 9 Ficha de entrevista 1/2
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UNIVEESIDAD ESTATAL PENINSULADE SANTAFLENA
FACTLTAD DESISTEMAS Y TELECOAUNICACTIONES )
CARFRFRA DEINGENTERIA EN TECKOLOGCIAS DELA INFORAACTON

ENTREVISTADIRIGIDA A JEFE DEL DEPARTAMENTO DE TI

OBJETIVO Obtener informacion sobwe las a.ccmnes tc?madas por la empresa para
mantener 1a sesuridad de 1a infotmacion

;Cumplen con procesos de eliminacion de la informacion criticade la
entidad, de manera segura ¥ considerando los requerimientos legales ¥

7 regulatorios?
Mo, seginla normativa de ruestras entidades de confrol la informacion digital debe
permanecer connosotros 20 afios v como institucion apenas tenemos 19 afios de vida
RJ insfituei onal .
;Realizan procedimientos para el monitoreo periddico de accesos,
8 operaciones privilegiadas e intentos de accesos no autorimdos?
=3 81, contam os conun IPS.
;Cuentan con mecanismos para que sus usuarios internos (empleados)
o reportenincidentes de seguridad ?
Si, comntamos conHelpDesk, enel que empleados pueden reportar cusl quier ipo de
o situacion relacionada a seguridad
JCuentan conun plan de comunicaciones gue permitan informar a sus clientes
10 cuando su informacién personal se haya visto comprometida?
Wo, defimitivamente no tenemos. Recien estamos implementando el area de
R10 marketing que serd el vocero conmiestros clientes.
;Tiene conocimiento de la nueva ley de proteccion de datos personales? ; Que
i1 estd haciendo la empresa para hacer cumplir esta ley?
Si tenemos conocimiento, pero lo de nosotros vamucho mas alla segim miestra
El1l normativa que eslaresolucion del rieszo operativo 279 de 1a SEP.

Firma del responsable de la entrevista

llustracién 10 Ficha de entrevista 2/2
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ANEXO 3. RECONOCIMIENTO CON MOTOR DE BUSQUEDA DUCK DUCK

GO

https:/ T - () A=

Hola, mundo! - “

PO R [ Lo 1 o e

hitps:// R 1)

Strategic and commercial approach with... - NG

15—

hitpS /A ————— 1)

&, a Think

3 ] Corporation can tap into the emg
¢title N it
<Llink>https:/ /i —— o< 110k

¢descriptionrNuestra razdn de existir es su progreso</description:
¢lastBuildDate»Sat, @7 Nov 2820 89:22:36 +0808</lastBuildDate:
<languageres</language>

<sy:updatePeriods

hourly </sy:updatePeriod:

<sy:updateFrequency>

1 </sy:updateFrequenc
<generator>https://wordpress.org/?v=>5.5.8</generator>

<atom:link href="htips:/ eSS, oM/ foed/ " rel="self" type="application/rss+xml” />

llustracion 11 Pagina predeterminadas encontrada por el motor de busqueda Duck

Duck go
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ANEXO 4. RECONOCIMIENTO CON MOTOR DE BUSQUEDA GOOGLE

1 https:// sitiowebfinanciero.com/solicitud-de- 25 | https:// sitiowebfinanciero.com/videos-concursos/
reclamo/
2 | https:// sitiowebfinanciero.com/quienes-somos/ 26 grt]tgrsr:é//S|t|owebf|nanC|ero.comllnscrlpcmn-club-
3 | https:// sitiowebfinanciero.com/contactos/ 27 | https:// sitiowebfinanciero.com/club-del-ahorro/
4 https:// sitiowebfinanciero.com/depositos-a-plazo- 28 https:// sitiowebfinanciero.com/simulador-de-
fijo/ ahorros/
5 | https:// sitiowebfinanciero.com/directivos/ 29 E:E;}” sitiowebfinanciero.com/huancavilca-en-
https:// sitiowebfinanciero.com/proteccion-derecho- - . . .
6 | 4e-socios-informe/ 30 | https:// sitiowebfinanciero.com/ahorro-a-la-vista/
7 https:// 31 | https:// sitiowebfinanciero.com/credigrupo/
sitiowebfinanciero.com/proteccion_derechos_socios/ ' '
8 | https:// sitiowebfinanciero.com/trabajeconnosotros/ | 32 Q;t/p:i:é//smowebflnanC|ero.com/Ia-horm|gu|ta-
9 | https:// sitiowebfinanciero.com/solicitud-de-credito/ | 33 | https:// sitiowebfinanciero.com/fondos-de-reserva/
10 | https:// sitiowebfinanciero.com/credito-emergente/ | 34 i e PR
decimos/
11 http_s://_smowebflnanC|er0.com/cred|tos- 35 | https:// sitiowebfinanciero.com/pago-de-servicios/
institucionales/
12 | https:// sitiowebfinanciero.com/credinversion/ 36 | https:// sitiowebfinanciero.com/supa/
13 | https:// sitiowebfinanciero.com/microcredito/ 37 | https:// sitiowebfinanciero.com/tarjeta-de-debito/
14 | https:// sitiowebfinanciero.com/credito-de-consumo/ | 38 https:// sitiowebfinanciero.com/sistema-de-pagos-
interbancarios/
15 | https:// sitiowebfinanciero.com/formulario-quejas/ | 39 ggaisr:é;smowebflnanC|ero.com/pagos-y-enwo-de-
16 | https:// sitiowebfinanciero.com/simulador-credito/ 40 | https:// sitiowebfinanciero.com/pago-de-nomina/
17 | Nttps:// sitiowebfinanciero.com/solicitud-de-tarjeta- | 54 https:// sitiowebfinanciero.com/cajero-automatico/
de-debito/
18 | https:// sitiowebfinanciero.com/ruleta/ 42 | https:// sitiowebfinanciero.com/historia/
19 https:// sitiowebfinanciero.com/depositos-seguros- 43 | https:// sitiowebfinanciero.com/recaudacion-movil/
con-la-cosede/
20 https:// 44 https:// sitiowebfinanciero.com/organismos-de-
sitiowebfinanciero.com/solicitud_transferencia/ control/
21 | https:// sitiowebfinanciero.com/mi-futuro-seguro/ 45 https://smo_webflnanuero.com/ley-de-
transparencia/
22 | https:// sitiowebfinanciero.com/cuenta-juvenil/ 46 | https:// sitiowebfinanciero.com/organigrama/
23 | https:// sitiowebfinanciero.com/cuenta-infantil/ 47 | https:// sitiowebfinanciero.com/balances/
24 F;:/p;sr;g;ltlowebflnanCIero.com/VIdeos-concursos- 48 | https:// sitiowebfinanciero.com/inicio-2/

lustracion 12 Micrositios de la entidad financiera

73


https://cooperativahuancavilca.com/videos-concursos/
https://cooperativahuancavilca.com/quienes-somos/
https://cooperativahuancavilca.com/inscripcion-club-ahorro/
https://cooperativahuancavilca.com/inscripcion-club-ahorro/
https://cooperativahuancavilca.com/contactos/
https://cooperativahuancavilca.com/club-del-ahorro/
https://cooperativahuancavilca.com/depositos-a-plazo-fijo/
https://cooperativahuancavilca.com/depositos-a-plazo-fijo/
https://cooperativahuancavilca.com/simulador-de-ahorros/
https://cooperativahuancavilca.com/simulador-de-ahorros/
https://cooperativahuancavilca.com/directivos/
https://cooperativahuancavilca.com/huancavilca-en-linea/
https://cooperativahuancavilca.com/huancavilca-en-linea/
https://cooperativahuancavilca.com/proteccion-derecho-de-socios-informe/
https://cooperativahuancavilca.com/proteccion-derecho-de-socios-informe/
https://cooperativahuancavilca.com/ahorro-a-la-vista/
https://cooperativahuancavilca.com/proteccion_derechos_socios/
https://cooperativahuancavilca.com/proteccion_derechos_socios/
https://cooperativahuancavilca.com/credigrupo/
https://cooperativahuancavilca.com/trabajeconnosotros/
https://cooperativahuancavilca.com/la-hormiguita-saving/
https://cooperativahuancavilca.com/la-hormiguita-saving/
https://cooperativahuancavilca.com/solicitud-de-credito/
https://cooperativahuancavilca.com/fondos-de-reserva/
https://cooperativahuancavilca.com/credito-emergente/
https://cooperativahuancavilca.com/plan-de-ahorro-decimos/
https://cooperativahuancavilca.com/plan-de-ahorro-decimos/
https://cooperativahuancavilca.com/creditos-institucionales/
https://cooperativahuancavilca.com/creditos-institucionales/
https://cooperativahuancavilca.com/pago-de-servicios/
https://cooperativahuancavilca.com/credinversion/
https://cooperativahuancavilca.com/supa/
https://cooperativahuancavilca.com/microcredito/
https://cooperativahuancavilca.com/tarjeta-de-debito/
https://cooperativahuancavilca.com/credito-de-consumo/
https://cooperativahuancavilca.com/sistema-de-pagos-interbancarios/
https://cooperativahuancavilca.com/sistema-de-pagos-interbancarios/
https://cooperativahuancavilca.com/formulario-quejas/
https://cooperativahuancavilca.com/pagos-y-envio-de-dinero/
https://cooperativahuancavilca.com/pagos-y-envio-de-dinero/
https://cooperativahuancavilca.com/simulador-credito/
https://cooperativahuancavilca.com/pago-de-nomina/
https://cooperativahuancavilca.com/solicitud-de-tarjeta-de-debito/
https://cooperativahuancavilca.com/solicitud-de-tarjeta-de-debito/
https://cooperativahuancavilca.com/cajero-automatico/
https://cooperativahuancavilca.com/ruleta/
https://cooperativahuancavilca.com/historia/
https://cooperativahuancavilca.com/depositos-seguros-con-la-cosede/
https://cooperativahuancavilca.com/depositos-seguros-con-la-cosede/
https://cooperativahuancavilca.com/recaudacion-movil/
https://cooperativahuancavilca.com/solicitud_transferencia/
https://cooperativahuancavilca.com/solicitud_transferencia/
https://cooperativahuancavilca.com/organismos-de-control/
https://cooperativahuancavilca.com/organismos-de-control/
https://cooperativahuancavilca.com/mi-futuro-seguro/
https://cooperativahuancavilca.com/ley-de-transparencia/
https://cooperativahuancavilca.com/ley-de-transparencia/
https://cooperativahuancavilca.com/cuenta-juvenil/
https://cooperativahuancavilca.com/organigrama/
https://cooperativahuancavilca.com/cuenta-infantil/
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ANEXO 5. RESULTADO DEL DORK INRUL DEL GOOGLE

ips:i/apkcombo cos
I /OV/IL APK - Descargar (Android App)
dito S

werdo Min

hitp:firapositorio. e sdu.sc > handle » Disertar

OOPERATIVA DE AHORRQ ¥ CREDITO NS

guogle com/urt?

iIpS /e pattiaiat <0 lliq COM *
na Institucion financlera

frar URL

: Inicio

e provee de servicios

<« C & oo com.atlag.com & a
Izicio - AT
s v st fnassiers que provee de servicias y prodsctos fnanciercs especializados a
2l desarroll econdenico de b ocalidad
J——

itio web Activo, segun lexa, eeepwesslm—————. com fita 10 cla
% algunos problemas de SE

Informacion general Similar

O adeslonline

Nombre de dominio:

Fecha de Registro:

Fecha de caducidad:

URL del registrador:
Contacto del vegistrador: 12013775952

Alojada en:

La seguridad:

Extensién de dominio:

com

Direccion IP:

Anilisis de metadatos
Nombre del Sitio Web:
Inicio - GUSE———

Descripcion del Sitio Web:

es una institucién financiera

sus socios

Palabras clave del

io web:
clasificaciones
Rango de Alexa:

4479599

Grafico de trafico general Grafico de trafico del motor de bisqueda

lo_rango de alexa lrango de alexa

Seguridad

Navegacién segura de .
Google:

Conflabilidad de WOT: .
Geogrificas
Ciudad: [ ]

Nombre del pais:

Prueba de mare

Anilisis de DNS

Anfitrion Escribe Clase TTL Obyetrvo

N§ EN 21600  ns23.hostingeolor.com

NS 21600 ns24 hostingeolor.com

N§ 21600  ns2S.hostingcolor.com

A 14400

MX 14400 GOSN o
TXT 14400

SOA 21600

Anilisis SEO

Estado del sitio Felicidades! Su sitio esta vivo.

El metatitulo de t pagina tiene una longitud de 32 caracteres. La m:

Etiqueta de ia de los motores de bisqued
titul

Lameta descripeién de tu pégina tiene una longitud de 187 caracteres. La mayoria de los motores de

‘metadescripciones a 160 caracteres
Metadeseripeiin
> es una institucion financiera QuE—————

sus "
Vista previa de  Jnicio -cmm——

los rsultados de i emm—
busqueda de .S
ogle

Es probable que no haya una densidad de palabras clave dptima (los algoritmos de los motores de
isqueda han evolucionado mis alli de las métricas de densidad de palabras clave como un factor

de clasificacién sigmificativo). Sin embargo, puede ser itil observar qué palabras clave aparccen cor

mayor frecuencia en su pagina v si seflejan el tema previsto de su pagima Mis mportante ain, las

Pruebade  palabras clave en su paging deben aparecer con un sonido natusal y una copia gramaticalmente

palabras dave correcta

mis comunes > de- 60

5 sus  alabea lve s comumes oo dparecen ca o i de s meaciqets e, Sus

Uso de palabra

i 23 clave princapales deben aparece en sus melaetiquetas para ayudar  ideniificar el tema de
>\Apagu:|a\\rh o L et e ot

bl Estadode ., o ping no tiene etiquetas H1

encabezados P8 ene ehquetas

inas con estos encabezados H2
POSITOS estin protegidos

Tus p
> Tus

h2 Estado de

encabezados > BIENVENIDO DE NUEVO
-> CONTRASENA OLVIDADA

Prusba de Su pigina no tiene e achivo "robots.ixt

robots txt

Prueba de MAPA 1y pagina notiene ¢l archivo “sitemap !

Eo DD |Felicidades! Su pigina no tiene enlaces rotos.

enlaces ratos

Prueba

alternativa de  Se encontraron 25 imigens én su pigina y 26 imagenss o tienen ¢l texto "ALT"

imagen

Google analitico Tu pagina no enviada a Google Analytics
Prueba de icono
de favorito
Prueba de
velocidad de
carga del sitio

Su sitio no tiene favicon.

Eltiempo de carga de su sitio es de alrededor de 1.92638512:
carga promedio de cuzlquier sitio web es de § segundos .

35199 segundos y la velocidad de

|Felicidades! Su sitio web no incluye objetos flash (una tecno wgn ntm\l.-m que a veces se usaba

::‘:‘I’IZ"' ‘para ofvecer comenide muhtimedia eariquecide). El conten o funciona bien en
e T i b sl
:‘:;:' = {Felicidades! Su pagina web 5o utiliza mascos.

Su pigina tiene 42 archivos css externos y de ellos s¢ minimizan 16 aschivos css
Los siguientes archivos 1o estin minificados:
hitps: m wp-content plugins bears-fullscreen-
logm publiccss effects. lwunm( s;;:rrn 0.0

dips com wp -conteat plugins bears-fullscreen-login/publicicss bears-
fullscreen-login-public cssver=1.0.0
b com w

content/plugins contact-form-7/ inchuyecss/styles.cs:

ver=s.3
[Felicidades! Su pagina web no utiliza mascos

Supagina tiene 42 archivos css extemos y de ellos se minimizan 16 archivos ess

Los suguientes archivos no estin munrficados

hrtps; com wp-content plugins bears-fullscreen

logim publie. css effects hugeinc ess™ver=1.00

itps em—— corn wp -contert plugins bears-fallscreen-login public css bears-
llscreen-login-public css™ver=1.0.0

 com wp-coment plugias contact-form-7

incluye/css sryles.c

ver
hitps: em— ot Wp-content plugins lemongrid assets css gndstack essTver=1.0
itps./ USRS com, wp-content’ phugins lemongrid assets css lemongrid. css?

3

wp-comeat plugins photo-gallery) css bivg-fonts fonrs.css?

0.1
hitps. fonts googleapis com essMamil
cirilico,ext-latin cirilico

Ubuntudesubset=greek latin,ext- griego, vietnamita ext-

com/wp-content plugins revslider public assets cssirs6 css?

de com/ wp-content themes consulta assets/ess pe-icon-T-stroke.c337
css
s S ——— < om Wp-content plugins newslenter estilo.cssMver=6.9.6
hitps | em—— O
content plugins bears_shortcodes shortcodes bears_carousel assets css/owl carousel ess™ver=1 0
Minifi 15

bitps: comwp-
content plugins bears_shortcodes shortcodes bears_doc assets’ rainborw-
13/ language generic js™ver=

hitps: comwp-
content plugins bears._shortcodes shortcodes bears_doc assets rainbow-master j& language php.js”
ver=10

ttps. /I o

content plugins bears_shortcodes shoricodes bears_masonry assets s jquery thbs-masony js”
==

honcodes

. e —— 15 L 51 e
=hcm:nﬂcs ‘bears_skrollr assets s skrollr js?ver=]

hatps: om wp-
content plugins bears_shorteodes shorteodes bears_textillate assets: j5 jquery lettering js™ver=1.0

hatps

s plngis/bears shoncodesiherodestbears el e/ ssensiijguery semillne ivert.0
com wp-content plugine bears_shortcodes assets. js jquery: bears-

i =T

llustracion 13 Resultados del sitio entidadfinanciera.com.atlag.com
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Datos del registrador

Informacidén de contacto del registrante:

Nombre

Organizacidn
Direccidn

Ciudad

Provincia del estado
Cédigo postal

Pais

Teléfono

Correo electrdénico

Informacién de contacto administrative:

Nombre

Organizacidn
Direccidn

Ciudad

Provincia del estado
Cédigo postal

Pais

Teléfono

Correo electrdénico

Informacién de contacto técnico:

Nombre

Organizacién
Direccidn

Ciudad

Provincia del estado
Cddigo postal

Pais

Teléfono

Correo electrdénico

ANEXO 6. RECONOCIMIENTO CON EL MOTOR DE BUSQUEDA WHOIS

R -

Dominios H

Mostraremos los datos de WHOIS alma

.
Aol C 21 1 - S

La Libertad
regidén ecuatoriana

CE
+59 >

S otnail . con

e——
4
Ay ca11-

La Libertad
regidn ecuatoriana

CE
+50 >

“hntnail LCon

L
I
Av diiifis call=-"JEEEER
La Libertad
regidn ecuatoriana

T
CE

+so
SR ot nail , con

Informacion actualizada: 2022-87-26 22:13:48

llustracion 14 Informacion del dominio extraida del sitio web whois.com
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ANEXO 7. RECONOCIMIENTO CON EL MOTOR DE BUSQUEDA CENSYS

35.1 6 Sm—

CeﬂSUS Q Hospedadores ~ T3 | ———————— x . I
i= Resultados
Filtros de host Hospedadores
Resultados: 3 Tiempo: 1.48s
Sistema auténomo:
3 AMAZONAS-02 D 44. 7
Ubicacién: AMAZONAS-02 (16509) Oregon, Estados Unidos
80/HTTP
3 Estados Unidos 3
services.tls.certificates leaf_data.subject_dn: CN=%* - com
Filtros de servicio services.tls.certificates.leaf_data.names: * . .com
Nombres de servicio: services.tls.certificates.leaf_data.subject.common_name: * . .com
6 HTTP
Puertos: = 35.1cONR
3 80 AMAZONAS-02 (16509) Oregon, Estados Unidos
3 443 80/HTTP
X services.ils.certificates.leaf_data.names: *. « .com
Proveedor de software:
6 Amazonas services.tls.certificates.leaf_data.subject.common_name: * . —— .com
6 apache services.tls certificates leaf_data subject_dn: CN=* com
6 PHP
Producto de software: [ 52. 30N
6 Equilibrador de carga AMAZONAS-02 (16509) Oregén, Estados Unidos
elastico 80/MTTP
6 HTTPD : ] -
services.tls.certificates leaf_data.subject.common_name: * . —— com
6 PHP
6 Galleta services.tls.certificates.leaf_data.subject_dn: CN=*. com
services.tls.certificates.leaf_data.names: *. com
—
ey —— 2 N . =—— — e d
censys O — . censys o Bl
52 VU

llustracion 15 Informacién del dominio extraida del motor de busqueda Censys
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ANEXO 8. DESCUBRIMIENTO DE VULNERABILIDADES CONOCIDAS
MEDIANTE LA TOMA DE HUELLAS DACTILARES DE LOS MARCOS

| Encabezamiento: Vista Raw ?] | Cuerpo:Respuesta larga jj Bo

HTTP/1.1 200 OK A
Date: Sat, 30 Jul 2022 21:02:05 GMT

Server: Apache

X-Powered-By: PHP/7.4.30

P3P: CP="ALL DSP NID CURa ADMa DEVa HISa OTPa OUR NOR NAV DEM"

Link: <https:/ ——— . Con/wp- json/=; rel="https://api.w.org/", <https:/  ——— CON/Wp- jSON/Wp/v2/pages/2102>; rel="alternate"; type="application/
fson", <https:/ Aeep—————— . con/>; rel=shortlink

Expires: Thu, 19 Nov 1381 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate

Pragma: no-cache

[ & Historia | © Buscar | [ Alertas # | | | Salida | % Spider(Arafia) | % AJAX Spider | 2 Escaneo Activo |
ee / &

¥ M Server Leaks Information wered-By* HTTP Response Header Field(s) (723)
GET: http:// com/smuladorformularios-captacionfindex php?areakstudio&estadoEstudio&fechaFin=2022-07-30&fechalnicio=2022-07 -30&institucion=2AP&m=validaCan’
GET: httf m/simulador/formularios-captacionfindex php?c=curriculum

GET: httf lad rmularios-captacionfindex php? licl F i nivelEscrito&nivelOral
GET: https:/ A, C o7/

GET: https: A— C 017\/1 0-ways-to-design-for-the-human-brain/

GET: https:/ M— C 0r7/L 0-ways-to-design-for-the-human-brain/embed/

GET: https:/ in———— 017/ 0-ways-to-design-for-the-human-brainffeed/

GET: hitps:/ i ——— 07/ 0-ways -to-design-for-the-human-brainforgotten

GET: https: /———— 01 0-ways -to-design-for-the-human-brain/login

GET: https:/ en———  Om/?p =1

GET: https:// cu— C O /?p=1873
GET: https:// an——. C OI7/?p=1875
GET: https:/ A ——— C OI7/?[=1877
GET: hitps:// ex—— C0M/?p=1879 -

< .
Alertas W0 (vl (110 @3 Pr\magPruﬁ‘ localhost:8080

llustracion 16 Identificacion de vulnerabilidad conocida en php 7.4.30

¥ U Cookie Mo Httponly Flag (77)
GET: htzps:/, com/
GET: htzps:/, com/fl0-ways+to-design-ferthe-human-brain/
GET: htzps:/ com/10-ways-to-designfcrthe-human-brainfembed/
GET: htzps:/, com/fl0-waysto-designfcrthe-human-brainfeec/

GET: htzps:/, com/f?p=1

GET: htzps:/, com/?’p=1864 Cookie: ANSELBCOI 0F3315869C9A2DACB?E8CE34CB§
ST _ OF33158CoCoAS JEBCE34CB0OSDI1DDDESL9VDAEDSE

GET: ht-ps:/ com/7p=1873 carf-7a4030413fc594b 7caf 27 93400d4b 1051 a5c IS0

GET: htzps:/, comffp=1875

GET: htzps:/, com/f?p=1877

Set-Cookie: “PHPSESSID=pcdpmjoclvi3euompbSiuased

GET: ht-ps:/ Set-Cookie: _csrf=4ceSdeesf5feac2c523e55flaadqg

GET: htzps:/
GET: htzps:/,
GET: ht:ps:/,
GET: htzps:/,
GET: ht:ps:/,

comf?p=1879
comf7p=1881
Com =188 P ok ie ", ANSEL Ba0F 331 58CACOAZDACE EBCE3ACE08

comftp=249  Ngot_Cookie: ARSELBCORS-OF32158COCS/2DACBTESCE3
comffp=251

comf?p=253 Cookia: PHPSESSID-2c815cfdeebofa302c285c80c1000
GET: htzps:/, comffp=255
AET: bt-me comi?n—257
lertas M0 (U1 (010 M3 :Primary *roxy: localhost:8080 [Cookie C wordpress_test_cookie=WP%2GCookie%20che

@ ® J &

» [ Cookie No HttpOnly Flag (77)

¥ ™ Cookie Without SameSite Attribute (79)
com/
com/fl0-ways-to-design-forthe-human-brain/
com/10-ways-to-design-forthe-human-brainfembed/
com/10-ways-to-design-forthe-human-brainffeed/
comffp=1

- o

llustracion 17 Cookies con nombres predeterminados que revelan el marco utilizado
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ANEXO 9. SITIOS PREDETERMINADOS QUE NO HAN SIDO ELIMINADOS

< C f ekt " O /SiteMap-posttype-post.2016.xml
XML Sitemap Feed

This is an XML Sitemap engines like Google, Bing, Yahoo! and Ask indexing yo = mor M emaps on Sitemaps.arg.

# URL # Images Prigrity Last Modified

1 hetps: AN, - | O-wiays-to-design-for-the-human-brain 10% 2016-10-21 03:50:44 (+00:00)
2 hetps: S, - iz -:czrch-zngine-submizsion-nacessary’ 10% 2016-10-21 03:48:57 (+00:00)
3 hetps: ) SR - c ow-cost-email-marketing-software 10% 2016-10-21 03:46:57 (+00:00)
4 hrtps: | AR <o | the -best-colleges-to-study-marketing-soft 10% 2016-10-21 03:44:17 (+00:00)
5 ihy-designers-nasd-markating-skills | 10% 2016-10-21 03:42:03 (+00:00)
6 hetps: o, o create-great-wordpress-theme-and-you-will-win 10% 2016-10-21 03:39:43 (+00:00)
7 https: m::nm why-is-important-to-have-great-financial 105 2016-10-21 03:37:01 (=00:00)
g hetps: /o o s tick-with-your-concept-but-do-your-homework 10% 2016-08-23 10:20:17 (+00:00)
5 hrtps: N 1 | three-socizl-mediz-hacks-for-the-busy-entreprensur 105 2016-08-23 10:18:35 (-00:00)
10 hetps: o N - hsrvest-great-idezs -from-your-companys-best-assets 10% 2016-08-23 10:16:32 (+00:00)
m hitps: / /SRR - 2 -digitzl-prescription-for-the-pharma-industry 10% 2016-08-23 10:12:43 (+00:00)
12 hetps: N 1 r=tzil- banks-wake-up-to-digital-lending-this-year’ 10% 2016-08-23 10:09:54 (+00:00)
13 hitps: /et 0 ' s 2ven-wesks-working-pro-bono-with-a-charity | 10% 2016-08-23 10:08:42 (+00:00)
14 hetps: AN, o ctrategic-and-commercial-approach-with-issuss 10% 2016-08-23 10:07:38 (+00:00)

as-thair—ovardraft 10% 2016-08-23 055

15 hrtps: /A, o within-the-construction-indust

vy XML Sitamap & Googla MNey WordPress

< C i esssssskivslssssssibass 0 M /sitemap-posttype-post.2020.xml
XML Sitemap Feed

Google, Bing, Yahoo! and Ask indaxing your sit

on Sitemaps.org.

# URL # Images Priority Last Modified

1 hetps: /o, <o | hola-mundo 70% 2020-11-07 00:22:36 (+00:00)

by XML Siternap & Google New:

lustracion 18 Sitios predeterminados
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ANEXO 10. COMENTARIOS DENTRO DEL CODIGO FUENTE QUE NO
FUERON DEPURADQOS

® view-source:https:/ smeesbinslessassmites com/simulador/formularios-captacion/?c=transferencia

adio” required value="1"
ineradiol">
slabelsimple” fo

inlineRadiol">aherrosc</

fu m-check- lrput'
ipccuen‘t ransferencia”

= a:e]. mele fo inlineradio2">Corrientec/label>
m-check-inline">

«<input class=" nput™ t,pa_ radio” value="3"

name="tipocuentatransferencia” inlineradio3” >

<label class="form-check-label” for="inlineRadic
</div-

prueba

document . getElementById({ "agencia").v
document.getElementBy: Id("nombrecpe
document . getelementById( "identifi
document.getElementById{ "email’
document. getElementById{ " fecha_
document.getelementById( "numerodebita™).value = "
document.getElementById{ "checktermines”).checked

-com”;

function ShowSelected{()

var combo = do cur"ﬁnt gaf'].ements Id("agencia");
var i .options[combo.selectedIndex].text;
document. gEtE]E‘I“ntB‘ Id(“agencu‘tex‘t": value = selectedagencia;

C @ view-sourcehttps://enlinea o - O " S COnsUltas

https://enlines . pameedieel - com/frontend/web/" />
text/javascript™>

ve base tags.
com/questions/

1 F1>- ﬂjr

/f See "ttp
(functiol

th-internet-explorer

926197 /html-base-tag-and-local-folder-path-w

ment.getElementsByTagName( 'base" j[@];
href;

ot
I
=
o

m

</ =c|‘1pt><' [endif]-->

<!l-- FRTTINS £55--»

C A No es sequro | SEENEGEG—c/simulador/formularios-captacion/vistas/curriculum/index.js

- i = 1; /fcontador para asignar id al boten que borrara una de acadigmice
- 1 = 1, //contador para asignar id al boton que borrara una de idioma

Ir € = 1; //contador para asignar id al boton que borrara una fila de conocimiente

r ex = 1; f/centador para asignar id al boton gque borrara una fila de experiencia laboral
r dis = 1; //contador para asignar id al boton que borrara una 8 de discapacidad

I cap = 1; /fcontador para asignar el id al boton que berrara una final de capacitacion

- rp = 1; //contador para asignar el id al boton que berrara una final de referencia personal

- imagenBy ffvariable para cadena para la

foto de perfil

r extImage /fvarizble de extensif®n de archivo de foto de perfil
Ir videoByte /fvarizble para cadena para el video de presentaciiin
r extvideo /fvariable de extensii®n de archivo de presentacid®n

- certificadoByte = ""; //varisble para cadena de certificado
r extCertificade ; ffveriable de ex 5id’n de archivo de certificado
I certificadeCapacitacionsyte = ""; //variable parz cadena de certificado
I exﬂiertn’lcadc\apau*‘acinn =" A iable de extensifin de archivo de certificado
tener la url de un archive de certificado de discapacidad

r urlFileExist =
r urlrilecapacitac able para obtener 1a url de un archive de certificado de discapacidad

= false; J’J’va iable para validar el estade de la fecha fin de acadi@mice al momento de validar

j!consul‘ta en la base de datos el token generado
let datapPostulante = {

“ced cedula,

“token"™: numeroverificado

//si el resultado de 1la consulta devuelve 1 es porque si existe

Fsto me permite evitar gue si el programa se cae al intentar guardar solo se agregue una vez la foto de perfil

va que sin esto se agregaran muchas veces el registro y al momento de querer presentar la informacicd®n en el panel de

foministraciiin me dard; er a que solo adminte un tipo de archivo y es el de la foto.

FayArchivos = arrayarch: Filter{(e
return element. id !

llustracion 19 Comentarios con informacion que debio ser depurada al pasar al

ambiente de produccién
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ANEXO 11. PRUEBA UTILIZANDO ROBOTS.TXT

< C & S o M/ robots. txt

# XML sSitemap & Google MNews wersion 5.2.7 - https://statuszel.net/wordpress-plugins/xml-sitemap-feed/
sitemap: https:/ /R C O Sitemap. xml
Sitemap: https:// . o sitemap - news . xml

User-agent: *
Disallow: JSwp-admin/
Allow: Jwp-admin/admin-ajax.php

Ilustracion 20 Resultado de ejecutar robots.txt

ANEXO 12. PRUEBAS DE VERIFICACION DE IDENTIDADES EN EL
REGISTRO DE USUARIO

r . .
1. Intento de registro de usuario con datos correctos 2. Intento de registro con nimero de

cédula incorrecta. y fecha de nacimiento
y mimero de cuenta correctos

de unmailniatran

Por favor completa este formulario para crear tus
credenciales de acceso:

Por favor completa este formulario para crear tus
credenciales de acceso

3. Intento de registro con niimero de cédula y fecha de 4. Intento de registro con niimero de cédula y nimero de cuenta
nacimiento correcta y nimero de cuenta incorrecta correctos, y fecha de nacimiento incorrecta

de un mail nia t

medio.

Por favor completa este formulario para crear tus
credenciales de acceso:

Por favor completa este formularic para crear tus
credenciales de acceso

llustracion 21 Pruebas de validacion de identidad en registro de usuario
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ANEXO 13. PRUEBA DE INICIO DE SESION FALLIDO 3 VECES

A ~ORRECTC A
S 10 solicita sus datos ———— 10 Solicita sus datos
personales, claves o contrasefias mediante el envio personales, claves o contrasefias mediante el envio
de un mail ni a través de ningun ctro medio. de un mail ni a traves de ningun otro medio
Ingresa los siguientes datos para iniciar sesion: Ingresa los siguientes datos para iniciar sesion
2 ANACARVACA L ANACARVACA
PN R a

e
REGISTRARSE REGISTRARSE

Recuperar contrasefia

Recordar usuario

llustracion 22 Restriccion de usuario luego de tres intentos fallidos

ANEXO 14. RECUPERACION DE CONTRASENA

1. Intento de recuperacion de contrasefia 2. Intento de recuperacion de contrasefia

con fecha de nacimiento incorrecta con niimero de cuenta incorrecta

Para recuperar tu contrasefia por favor confirma la Para recuperar tu contrasefa por favor confirma la
siguiente informacion: siguiente informacion:

2450324089 & | 2450324089

# 480000046724

3. Registro de nueva contrasefia luego de 4. La aplicacion permite reutilizar credenciales de
ingresar correctamente los datos solicitados acceso, automaticamente redirige a la ventana para
confirmar las credenciales

+ Contrasefia cambiada correctamente, por favor iniciar sesion.

Te hemos enviado un codigo de acceso via SMS a tu
celular, por favor ingresa el codigo aqui para terminar

Por favor ingresa una nueva contrasefia: el cambio de tu contrasefia:

llustracion 23 Recuperacion de contrasefia en la aplicacion web
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ANEXO 15. PRUEBA DE REFERENCIA DE OBJETOS DIRECTOS IDOR

1. Direccion URL antes de la prueba

& enlin P om

Inicio / Consultas / Detalle de la cuenta

CLIENTE: CARVACA ORRALAANA LUISA

Disponible: $19.64

B3 Fecha = Descripcién
2022-07-28 08-26-55

2022-07-28 08-26-55 transferencia a BANCO

Provisién De Intereses Pasivos

2022-07-28 08-26-55 transferencia a BANCO

2022-07-27 11-42-09
2022-07-27 11-42-09 ACREDITACION POR SPI

2022-07-13 00-15-08

Provisidn De Intereses Pasivos

Provision De Intereses Pasivos

2. Direccion URL después de la prueba

@ enlin com,

A No se han encontrado mo

Inicio / Consultas / Detalle de la cuenta

CLIENTE: CARVACA ORRALAANALUISA

Disponible: $308.92

2022-07-07

Estado de cuenta

haey' consultas/detalle AEGEG_G_E67 24/ Q
ID: 2450 NUM CUENTA: <6724
Bloqueado: $0
Fecha final:
$ Monto $ Saldo $ Detalle
$ 0.00 $ 0.00 Q, Ver detalle
— ta ah i 2450 ——" $ 036 $ 1964  Q Verdetalle
cta ah i 245 $ -5.00 $ 2000 Q Verdetalle
$ 0.00 $ 0.00 Q Ver detalle
$ 2000 § 2500 QVerdetale
$ 0.00 $ 0.00 Q, Ver detalle
onsultas/detalle/ANG_—00 2/ Q &
a
. 1 - Login
1D: 24501 NUM CUENTA: #ouesems)002
-

Fecha final:

2022-07-28

lA No se han encontrado movimientos para este rango de fechas.

Bloqueado: $3

CONSULTAR

llustracion 24 Visualizacion de informacion bancaria de otros usuarios
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ANEXO 16. PRUEBA DE REFERENCIA DE OBJETOS DIRECTOS IDOR CON

PROXY BURPSUITE

1. Cuenta de usuario autenticado

aryraject

Er
[ [y i e P
2 B tmpeetotim 41—

v oo TR s | o : *

Rt Doy Pt

scostn 02, w2 | Femea e

#25561371
" gon_ATE- ST adaC T

F78s05: 250
2203 - 04T

=15 Wandows 1 10,01 wirsa: xEan ApEloKeb= /S5 36 (I, Lie Cackel
% Satard/ier. 35

0.9 irage. g

D@ &l i

By e I Wiz

Help

B

Tomst g

Dot Campe Lagge Edaeda Drmpdoin

Leaen
HitPhiser,

- ax
[P
e @)
& x

a o~
5 v

==y

Pacams | Edid

Rt Gucry Pt

[r——

ue. tranescsioreresy s

Disponible: $19.64

Fecha nicial:

Fecha final:

220802

s s
Fecha = Descripcion Monto  Saldo  § Delalle
20290721 Provisin De insrssss Rasivos §000 §000 Que
234842 detale
Auste s Qv
st
Provisin De Intsreses Pasos s 000 Qer
deralle
Provisiin De-Intereses Pasvos $000 §000 Qver

2. modicifacion de peticion GE'T para ver informacion de otro usuario no autenticado

consuLTAS

TRANSFERENCIAS

seRucias

RECARGAS

DISPOSITIVOS AUTORIZ

DATGS GELGLENTE

CERRAR SESION

Bloqueado: $0

GLIENTE: GARVACA ORRALAANALUISA  ID: 2

B2 NUM CUENTA

Bloqueado: S0

Disponible: $249.55
Facha ncit:
wezorz

Fecha finat

L ]
[ ] ®
L ]
L
L ]

Estado da cuenta

et rargo de fechas

File Machine View Input Devices Help
@] e archivacores] @ [100)
—_—
Brp e e e
Dutoerd Towet

nvier e Sepee Deade  Gmow Lo Died Pmedopon

Sodwisiry  atoss

he 18 55 mage

Lo e
o

phcotback gt v e
R e

i e
e

v o
e s s s e 5
e ) 0 o
romeimesindesphyrr-ceizsin . 4 e o
romrimvindin B v o

Inpactar
[eyn—

3. modificacion de peticion GET para ver informacion de un segundo usuario no autenticado

EHL

RANSFERENCIAS 5

RECARGAS

CUENTAS FAVORITAS

DISPOSITIVOS AUTORIZ

DATOS DEL CLIENTE

CERRAR SESION

S IETrpe=——

L

CLIENTE: CARVACAORRALAANALUISA  ID: 245082
460000045745

Disponible: $0.03

Bloqueado; SO

Fecha inicil

20024

Fecha final:

20802

CONSULTAR

Esten g cuenia

llustracion 25 Prueba IDOR utilizando proxy BurpSuite

83



ANEXO 17. PRUEBA DE INYECCION SQL CLASICA

| [l |

# Burp Suite Community E... @ Inici

C

Burp Suite Community Edition v2022.7.1 - Temporary Project

Burp  Project Intruder Window
Dashboard
Useroptions

Intercept

Repeater
Target Proxy
Learn

HTTP history

Intruder

WebSockets history

Help

Repeater Sequencer Decoder

Options

Comparer

Logger

Project options

Filter: Hiding CSS, image and general binary content

|®

# Host Method URL Params
657 httpsi/ienlinea comm—— GET Jfrantend!webljs/jquery.mmenu.all.min.
658 https:/ienline commm— GET Ifrontendfweb/js/jquery.mmenu.min.js
659 https:/ienlines pumm— GET Jfrontendlwebljsijquery.tiny-layer js
660  httpsi/icode jquery.com GET JUilL12 Ujgquery-uijs
661  httpsi/ienlinea commm—— GET Jfrantendlwebljs/bootstrap-switch.js
662 httpsi/enlines eummme—  GET Jfrontendlwebljsiselect2/selectz.mins
663 https:/ienlinca pu— GET Jfrontendlwebljsijquery.countdownijqu.
664  https:/ienlinea SEN———  GET Ifrontendlweb/jsfscript. min.js?v=1.11 v
667  httpsi/fenline. GET irortendhweblessetaifont/glyphicons-.
668  https:/imaxcdn bootstrapcdn.com  GET me/4.5. e v
669  https:/ifonts.gstatic.com GET Js/raleway/v28{1PtugBzYS_SKggPNyC
670  httpsi/jenlinea SUSPURSNSWENR.. POST  [frontend/web/index.php?r=sitefiniciar. v
671 https://enlines cummmteniemme . POST  /frontendhweblindexphp?r=sitefiniciar..
672 https:/ienlinea ammm—— PO ST [frontendfweb/index.php?r=site/iniciar. v
Request Response
Raw Hex mo= Pretty Raw Hex

1 POST /frontend/web/index.php?r= 1 HTTR/1.1 200 OK

site/iniciar-sesion-core&enpresavmmismmn 2 Cache-Control: no-store,

. must-revalidate, post-che

2 . com pre-check=0
5 Cookie: AWSELB= 5 Content-Type: text/html;

0F33158C9C9A2DACE7EBCE34CBOBD21 DDDEGL 9707780
2301629658971 3C4895FAG9S3FBCBADACSF7454F1778 4
E4526AB38975A01263146572CF3CFLAC341DEF1SCECO s

ADAE; AWSELBCORS=

OF33158C9C9A2DACB7ESCES4CBOBDI1DDDES] S7D7780 6
2301629656971 3C4895FAG953FBCBADACSF7454F1778

charset=UTF-8

Date: Tue, 02 Aug 2022 17:13:17 GMT
Expires: Thu, 15 Nov 1981 O
Pragna: no-cache

7 Server:

Edited
200
200
200
200
200
200
200

Status.

Length
49985
17185
7967
521146
27071
65200

MIME type  Extension
script is
script is
script is
script is
script is
script is

200
200
200
200
200
200
200

no-cache,
ck=0,

ceese——— 10 solicita sus datos
personales, claves o contrasefias mediante el envio
de un mail ni a través de ningun otro medio.

Ingresa los siguientes datos para iniciar sesion:

OR1=1--

INGRESAR
REGISTRARSE

Recuperar contrasefia

Recordar usuario

E4926AB38975A01 2631 46572CF3CFL AC341DEF19C6C0 PR EEEHENE
ASAE; _identity= Con close AWSELBCORS  OF33158C9CSA
ealz_uacdlzzsab515:\a:7f47cl7acea7saf6|:|:|:37foza 10
169282441 cb57c195b1a% SAZ:3) 3Bs%349 | 11 A"transaccion”:false, "transaccionPars —identity e1291acdb254
%3A%22_identity%2 381.3A1'.355.3A4_r K4 22458 zo"itrue, "estadoTransaccion":"", "erro
7% 22 241 % 22 34% 2261 = 0c98b b 0e e 71 78801 B 9e rDescripcion”:"NO SE PUEDE GUARDAR FHPSESSID e
%22% 70 2Cnul 1% 2C2592000%50% 224 3% 7D; SIN VALOR AL CAMPO CUSUARIO DE LA _csif 2733c9e00727
PHPSESSID=a3gLrfnevok28ensdnrdlopsue; _csri= TABLA
2733c9e9c9727b 20671 dBd6e492e0de 83 75cAcS01e TUSUARIOSESIONES" , "errorCodigo" ; “400"
90ed2a260e 78776681 72a% SAZ% 3A% 7B1% SA0% 3Bs% 345 ,"errorTipo”: "ERROR equest Headers 19
%34%22_csrfu224301% 3A1%365% 3A32% A% 22mqm090S GENERICO", *cliCodigoCore®:"", "clilden
ATAGS - ONHyyFNt 51311y DgqCGs 225 38% 7D ", "cliTipoPersona" Value
4 Content-Length: " velipellidel”: "
5 Sec-Ch-Ua: "Chraniun®;v="103", relionbre2®; ", "cliNonbr st Sl a—
‘Not/A|Brand" ; v="99" *,"eliRazonsocial " el Cookie
& X-Csrf-Token ,”c'LlEmal e ”c'LlCa'lu'lar
cDFDRklsUN(dUCMJ:CgSJlefJ Vk IwBvBkgICD1ZC105 prL cliEstado"s cliFechalltinoG Content-Length 689
2DCCOBOCT A== oClave":""} SreEhiE e e—
Q& e [» ¢ omatches | (3) (S} X-Csrf-Token CcDFORKIs@Wcd...
Learn
Intercept HTTP history  WebSockets history Options
| Filter: Hiding CSS, image and general binary content
# Host Method URL Params  Edited  Status  Length  MIMEtype  Extension
na o napsieica G sy iy cuv saau v »
TR e — Jfrontendlweb/js/jquery.mmenu.min js 200 17185 script s
17 httpsi/ienlines .. Jfrontendlweb/js/jquery.mmenu.all. min. 200 49985 script is
ns https://enlinea. cmum— Ifrontend/web/jsijquery tiny-layer.js 200 7967 script is
19 httpsi/ienlines dumm—— JFrontend!webljs/selectiselect2.minjs 200 65200  script is
120 httpsi/ienlines. ommmmm— Jfrontend!web/jsibootstrap-switch.js 200 7071 script is
121 httpsi/icode jquery.com Juil1.12 1jquery-ui js 200 521146 script is
122 hitpsi/ienlinea Jfrontend!web/js/jquery.countdownijqu. 200 10218 script is
123 httpsi/ienlines —— JFrontendlwebljsiscript.min.js?v=1.11 v 200 101146 script is
126 httpsi/ienlinea . Jrontend/weblassets/fonts/glyphicons-. 200 18210 woff2
127 https:/imaxcdn bootstrapedn.com Ifont me/4.5. .. v 200 67684 waff2
128 https:/ifonts.gstatic.com Jslraleway/v28/1PtugBz¥s_SKggPNyC 200 47454 waff2
120 httpsi/ienlines ommm— Jfrontend!weblindex.php?r=sitefiniciar v 200 768 JSON php
130 httpsi/ienline: uG—— Jfrontend/weblindex.php?r=sitefiniciar.. 200 768 JSON php
. == e M . B
Request

Hex

Raw
1 POST /frontend/web/index.php?r=
site/iniciar-sesion-corefempresas
splataforna=wEE HTTP/1.1

= Pretty Raw Hex Render
1 HTTP/1.1 200 OK
2 Cache-Control: no-stare, no-ca

nust-revalidate, post-check=0,

che,

2 Host: pre-check=0
enlines M. C 5 Content-Type: text/html; charset=UTF-8

S Cookie: AWSELB= 4 Date: Tue, 02 Aug 2022 04:45:10 GMT
OF33158C9COAZDACETESCESACE0BDO1ODDE1SY | 5 Expires: Thu, 19 Nov 1581 08:52:00 GMT
D778023D1 B29656971 3C4896FAGOS3FECEAO4CS | 6 Pragma: no-
F7454F1778E4926AB38975A01263146572CF3CF | 7 ServerJMfache
1AC341DEF19C6C0ATAE; AWSELBCORS= © Contpef-Length: 479
OF33158C9CIAZDACETEBCES4CE08DI1D0DEE1ST Copfiection: Close

D778023D1B29658971 SCA896FAG9SSFBCBADACS
F7454F1778E4926AB38975A012631 4657 2CF3CF

— =

e81291acdb254b518dac 7T 47d73ce375a 6bbb3

7f026F169 82441 cbS7c199h1a% 34 2% 34% 76143

A 3BS%3AF3NG22_1dentity%22:351%3A1%38

% SAADN SA% 22 5E% 75 22% 241 d% 224 34% 2261 e

c98b4b0s< 7178501 6c9e% 22% 70% 2Cnul 1% 20259

S =

872253487460 fd82732f 7075878 Fal02de 354

8ldccfooca00ch 860197l eZa% 3425 3A% 7Bi%3

ACH3BS%3A5%3A%22_csr%22%3Bi%3A1%3Bs%3A

323A%22UrbnMSv e IbZIy 04 ZErNWkWNUb JXaa4
W £HPSESSID=

7a3slk82pnnvask fbahpotoais

Content-Length: 689

Sec-Ch-Ua: "Chroniun®;u="103",

" Not/&)Brand"; o

5 X-Csrf-Token

D& <[>

LIS

0 matches

1"transaccion":false, "transaccionPars

“itrue,"estadoTransaccion®:"*, "errorDes
cripcion”:"NO SE PUEDE GUARDAR SIN
VALOR AL CAMPO CUSUARIO DE LA TABLA

TUSUARIOSESIONES", "errorCodige": "400", "
errorTipo” : "ERROR

GENERICO", "cliCodigoCore "C'L].Identl
ficacion” "clikpe
1lido2":" ,"cliNombre

" vcliflonbre2” s, *cLiNonb reConpl et

D

>
>
>
>
>

s N0 solicita sus datos

personales, claves o contrasefias mediante el envio
de un mail ni a traves de ningun otro medio.

|

Ingresa los siguientes datos para iniciar sesion

CUSUARIO

OR

REGISTRARSE

Recuperar contrasefia

Recordar usuario

", "cliRazonSocial " :"*, "cliCodigo” :
“cliEnail” clicelular®: ", "cliEst
ado”:"", "cliFechalltinoCanbioClave" : " "),

O matches

Name

AWSELB

AWSELBCORS

_identity
csrf

PHPSESSID

Value

OF33158C9C9 A
OF33158C9C94
e81291acdb254
Bf7225348746;

7a3slkB2pnnvat

woenp > ]

Ilustracion 26 Prueba de inyeccion clésica en el formulario de inicio de sesion
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ANEXO 18. PRUEBA DE INYECCION SQL UTILIZANDO LA HERRAMIENTA
SQLMAP AL SUBDOMINIO enlinea.sitiowenfinanciero.com/financiero/login

llustracion 27 Prueba fallida de inyeccion SQL hacia el subdominio en linea

ANEXO 19. PRUEBA DE INYECCION SQL UTILIZANDO LA HERRAMIENTA
SQLMAP AL DOMINIO PRINCIPAL

Burp Suite Community Edition

Error

llustracion 28 Prueba de inyeccidn sobre el dominio
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ANEXO 20. PRUEBAS SSRF

<« C & ovmm———CO M/ Wp-json/oembed/1.0/embed?format=xml8wrl=url=file:///etc/passwd
] ®

" M Gmail @ YouTube # Sci-Hubieliminand.. I8l EACEA G carac B3 SRienlinea-Cons.. & SISTEMA SALARIAL...

" This XML file does not appear to have any style information associated with it. The document tree is shown below.

¥ <oembed>
<code>oembed_invalid_url</code>

<message>Not Found</message>

v<data>
<status>404</status>

</data>
</oembed>

& C i eospemstiwnmmemessien.com/wp-json/oembed?format=xml|&url=http://localhost/

"code":"rest_no_reute","message”:"No se ha encontrado ninguna ruta que coincida con la URL y el m\u@@e9todo de la solicitud.”,"data":{"status":404}}

&« C @ eospesstimsiessssssiies cOM/Wp-json/oembed/1.0/embed?format=xml&url=url=file://etc/
A

This XML file does not appear to have any style information assoeiated with it. The document tree is shown belof

¥ <oembed>
<coderoembed_invalid_url</code>

<message>Not Found</message>
v<data>
<status>404</status>
</data>
< foembed>

llustracién 29 Prueba de falsificacion de solicitudes al servidor

ANEXO 21. PRUEBAS PARA EVIDENCIAR EL DISENO INSEGURO

2. prucba de mensaje de error con ingreso de pardmetros para observar la

respuesta de la aplicacion

Solicitud de Transferencia Interbancaria

Error

Débito a la cuenta de Ahorros de la Coop. N*:

[

L sedracessasal ]

Datos de tranferencia

CUATROCIENTOS CINCUENTA ¥ 5855 ¥
CNCUENTA ¥ 00/100 DOLARES.
crantes 5 00/100 DOLARES.

N ] gy

® Aceptar
£

llustracion 30 Ingreso de datos erroneos para visualizar los mensajes de error
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ANEXO 22. PRUEBAS PARA EVIDENCIAR EL DISENO INSEGURO EN EL

FORMULARIO DE INICIO DE SESION

Aeese—— N0 solicita sus datos
personales, claves o contrasefias mediante el envio
de un mail ni a través de ningln ctro medio.

Ingresa los siguientes datos para iniciar sesion

2 | USUARICPRUEBA

REGISTRARSE

Recuperar contrasefia

Recordar usuario

llustracion 31 Mensaje de error revela informacion de los nombres de las tablas de la

base de datos

ANEXO 23. REVISION DE LA FUERZA CRIPTOGRAFICA Y VALIDEZ DE

LOS CERTIFICADOS DIGITALES PARA EL DOMINIO PRINCIPAL

a  Certificado b

General Detalles Ruta de certificacidn

Mostrar:  <Todos> e

Campo Valor o]
'.ﬂ.lﬁantmn hash o sha2se

_|Emisar cPanel, Inc. Certification Authority, cPanel, In...
_|vélido desde demingo, 29 de mayo de 2022 19:00:00
_|vilido hasta domingo, 28 de agosto de 2022 18:59:59
3 Clave piblica RSA (2048 Bits)
_ Pardmatros de ... 0500 W
€ >

30 B2 01 0= 02 B2 01 01 0O bY 74 6= 1f 71 ca 9b .
d9 86 d2 fb £0 47 83 0d 6m 1a 75 77 53 83 48 Ta
fic lc 76 2c 85 76 &b 0a 51 28 12 41 d& 1& a7 0b
53 al 53 8 00 12 Oe 97 52 02 fb cB 6a b8 7e 48
6 3b 55 B2 a? 4b de 32 £3 Se ch 78 =d 27 3c Je
d? ac £3 el 6f 56 a3 6a 02 cd 54 de 34 1c 94 75
e 5b 85 f8 £d {9 82 2c fc be df dé de S5d 04 a8
53 df 6a 58 60 76 &9 Se £3 b3 Ob cl 04 32 d4 41
Sd 4b 74 =0 74 11 cb 73 ma
al ca 57 d7 cd 12 eb i3 T7e 7e B8d Ye Be {3 14 &b
48 2 24 bd 2c 41 ed 3 fa f{b £8 {6 fc 76 B0 ed L

‘Copiar en archivo...

|

llustracion 32 Certificado digital del subdominio "en linea™
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ANEXO 24. REVISION DE LA FUERZA CRIPTOGRAFICA Y VALIDEZ DE

LOS CERTIFICADOS DIGITALES PARA EL SUBDOMINIO “EN LINEA”

B
General Detalles Ruta de certificacion
Mostrar: | <Tedos> ~
Campo Valor ~
[=] Algoritmo de firma sha256RSA
[ Algoritmo hash de firma  sha256
[=[Emisor Amazon, Server CA 1B, A...
D\r‘élido desde jueves, 10 de febrero de ...
D\r‘élido hasta sabado, 11 de marzo de ...
=
= J N L
[] clave piiblica RSA (2048 Bits)
DPara’metras de clave pl... 0500 v
sha256
r propiedades. Copiar en archive...
Aceptar

llustracion 33 Certificado digitan para el subdominio "en linea"

ANEXO 25. PRUEBA DE FALLA DE INTEGRIDAD DE SOFTWARE Y DATOS

1
ee J &
» [ Cookie sin bandera asegurada (72]
¥ FInclusion de archivos de origen JavaScript Cross-Domain (12)
GET: https:/fenlinea
GET: https:/fenlinea
GET: https:/fenlinea com/robots.txt
GET: https:/fenlinea com/frobots.txt

GET: https:/fenlinea com/frobots.txt
GET: https:/fenlinea com/robots.txt
GET: https:/enlinea com/frobots.txt
GET: https:/fenlinea com/fsitemap.xml
GET: https:/fenlinea com/fsitemap.xml

GET: https:/enlinea com/sitemap.xml

GET: https:/fenlinea com/fsitemap.xml

GET: https:/fenlinea com/fsitemap.xml
» U Incompleto o no Cach abezado HTTP Pragma (342)
» M \o se encuentra encab_____ .

llustracion 34 Vulnerabilidad de falla de integridad de datos detectada por la

herramienta ZAP

ANEXO 26. INFORME FINAL DE PRUEBAS DE SEGURIDAD:
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1.3.EL EQUIPO

Carvaca Orrala Ana Luisa - Estudiante de la carrera de Tecnologias de la Informacion de

la Universidad Estatal Peninsula de Santa Elena

1.4 ALCANCE

Se realizé un andlisis de seguridad controlado sobre las aplicaciones web de la institucion
financiera para conocer qué tan seguras son ante los riesgos mas comunes de seguridad
de aplicaciones web. Las pruebas se realizaron en base a la Guia de pruebas de seguridad

de aplicaciones web v4.0 y el Top Ten 2021 de OWASP descrito a continuacion:

z
o

OO |N[O|O|B|WIN|F-

OWASP Top Ten 2021
Control de Acceso Roto
Fallos de Cifrado
Inyeccion
Disefo Inseguro
Configuracion de Seguridad Incorrecta
Componentes Vulnerables y Obsoletos
Fallas de Identificacion y Autenticacion
Fallas de Software e integridad de Datos
Fallas de Registro y Monitoreo
Falsificacion de solicitudes del lado del servidor
Cuadro 1 Lista Top 10 de OWASP 2021

[EEN
o

1.5.LIMITACIONES

El tiempo destinado para la ejecucion de pruebas activas con herramientas de analisis de

seguridad fue de cuatro dias.

1.6.CRONOLOGIA

El desarrollo de este andlisis de seguridad tuvo un periodo de duracion de
aproximadamente tres meses, con fecha de inicio del 18 de mayo del 2022 y fecha de
finalizacion el 3 de agosto del 2022, durante el periodo del 18 de mayo al 29 de julio se
realizo la recopilacion de informacion y pruebas manuales. Del periodo del 30 de julio al

2 de agosto se realizaron las pruebas activas con herramientas de escaneo de



vulnerabilidades de aplicaciones web, estas pruebas fueron realizadas en el ambiente de

produccion monitoreadas por el departamento de TI.

2. RESUMEN EJECUTIVO

El objetivo del anélisis de seguridad es conocer qué tan segura son las aplicaciones web
de la institucion financiera ante las vulnerabilidades mas importantes de aplicaciones
web, y estimar la severidad de los riesgos encontrados que podrian poner en peligro el

sistema o informacion critica de sus usuarios.

La Superintendencia de Economia Popular y Solidaria dentro de las Normas de Control
para las Entidades de los Sectores Financieros Popular y Solidario dentro de las
“Recomendaciones para el manejo de informacion y administracion de ciberseguridad en
el Sector Financiero Popular y Solidario” establece que las instituciones financieras deben
someter sus sistemas electronicos al menos una vez al afio a una revisién de la seguridad
de sus activos mediante ejercicios practicos y controlados, que simulen varios tipos de
amenazas posibles, tales como ethical hacking, pentesting, entre otros; exponiendo a la
infraestructura que soporta los servicios de la entidad a diferentes escenarios de nivel

béasico a avanzando en medida de lo posible.

Tras el andlisis de seguridad se detecta que las aplicaciones web de la entidad financiera
son vulnerables a cinco de los diez riesgos de la lista del Top 10 de OWASP 2021. Las
vulnerabilidades encontradas seran abordadas con mayor detalle en orden de criticidad en

la seccion de hallazgos junto con recomendaciones para mitigarlas.

Estas vulnerabilidades corresponden a los siguientes riesgos del Top 10:

e AQ1: 2021 — Control de Acceso Roto

e A03: 2021 — Disefio Inseguro

e A05: 2021 — Configuracién de Seguridad Incorrecta
e AQ07: 2021 — Fallas de Identificacion y Autenticacion
e A08: 2021 — Fallas de Software e Integridad de Datos



Se espera que una vez realizado el analisis de seguridad y presentado el informe, sean
atendidas las vulnerabilidades encontradas con el fin de disminuir el riesgo de seguridad,

queda a disposicion del departamento de T1 acoger las recomendaciones otorgadas.

3. HALLAZGOS
3.1.RESUMEN DE HALLAZGOS

En el siguiente cuadro “N” se utilizd para establecer un orden a la tabla, “ID” es el
identificador otorgado a la vulnerabilidad antes del analisis de riesgo, “TOP 10 indica el
riesgo perteneciente a la lista del OWASP Top 10 al que estd relacionado la
“VULNERABILIDAD INVOLUCRADA”
vulnerabilidad encontrada durante las pruebas de penetracion, y “NIVEL DE RIESGO”

vulnerabilidad, es el nombre de la

indica la severidad del riesgo global estimado para cada vulnerabilidad, ordenado del

nivel mas critico al nivel bajo.

VULBERABILIDAD
RIESGO ASOCIADO INVOLUCRADA NIVEL DE RIESGO
Fallas de integridad de | Inclusion de archivos de origen
datos y software JavaScript Cross-Domain Critico
Cierre de sesion inadecuado permite
Disefio inseguro recuperar la sesion luego de 10 minutos
de inactividad Critico
Manejo inadecuado de errores revela
Disefio inseguro mensajes de error demasiado
informativos Alto
El valor de un objeto se usa directamente
para recuperar un registro de la base de
Control de acceso roto | Datos de otro usuario Alto
Conﬂguramon_mcorrecta Vulnerabilidad conocida sobre Cookies
de seguridad Alto
Configuracion incorrecta | Informacion  sensible  dentro  de
6 |[\V6 de seguridad comentarios en el codigo fuente Medio
Fallas de identificacion | Mecanismo de desbloqueo permite
7 V9 y autenticacion reutilizacién de contrasefias Bajo
Configuracion incorrecta | Archivos y directorios de ejemplo
8 | Vb de seguridad conocidos Bajo
Fallas de identificacién | Todas las identidades registradas no son
9 | V10 y autenticacion validadas Bajo
La aplicaciéon no valida, filtra ni
Disefio inseguro desinfecta los datos proporcionados por
10| V2 el usuario Bajo
Configuracion incorrecta | Inferencia del esquema de nombres
11| V7 de seguridad utilizado para el contenido publicado Bajo

Cuadro 2 Lista de vulnerabilidades encontradas segun la severidad del riesgo global




DETALLE DE LOS HALLAZGOS

Se utiliz6 la guia de valoracidn de riesgo propuesto en la guia de pruebas de seguridad de
OWASP v3.0, el modelo estandar para calcular el riesgo es:

Riesgo= Probabilidad de ocurrencia * Impacto

Se utilizaron factores para poder puntuar la probabilidad de ocurrencia global e impacto
técnico global. A continuacion, se adjuntan tablas de referencia.

1D NOMBRE DE LA VULNERABILIDAD INVOLUCRADA
RIESGO FACTORES ASOCIADOS A LA VULNERABILIDAD
existen
FACILIDAD DE P_réctic_amente dificil (3) facil (7) herrami_entas
DESCUBRIMIENTO imposible (1) automatizadas
disponibles (9)
¢ Es facil descubrir esta
vulnerabilidad?
existen
FACILIDAD DE En teoria es posible e - herramientas
EXPLOTACION explotarla?(l) dificil (3) facil (5) automatizadas
disponibles (9)
¢Hasta qué punto es facil para
estos atacantes explotar esta
vulnerabilidad?
CO\?'&CR:EAF:,E\E.TLO. DDAEDLA Desconocida (1) oculta (4) obvia (6) € copnl;)gﬁc(;e(g(;rma
¢Se trata de una vulnerabilidad
muy conocida?

Cuadro 3 Tabla de referencia para ponderar la probabilidad de ocurrencia de una

vulnerabilidad

1D NOMBRE DE LA VULNERABILIDAD INVOLUCRADA
RIESGO FACTORES ASOCIADOS AL IMPACTO TECNICO
. Revelacion minima revelacion amplia amplia revelacion de datos
PERDIDA DE _— revelacion de P
de datos no minima de datos criticos, todos los datos
CONFIDENCIALIDAD . - datos no
sensibles (2) criticos (6) revelados (9)

sensibles (6)

¢Cuanta informacion podria
ser revelada y cuan delicada

es?
Minimo dat . dat gran cantidad gran cantidad tOéiOtS los
PERDIDA DE Iilgnelrrra]ltr)neﬁtgS mérelirg(;ienieos de datos de datos tota?mo;nte
INTEGRIDAD corruptos (1) dafiados (3) ligeramente seriamente corruptos
dafiados (5) dafiados (7) o)
¢ Cuéntos datos se podrian
corromper y cuanto seria el
dafio sufrido?
- , minimo nimero | gran nimero de | gran numero de
- Minimo ndmero de de servicios servicios servicios todos los
DIEEORSIIS;AI\_IIDDEAD serv;cio_s primarios secundarios primarios servicios
__secunaarios interrumpidos | interrumpidos | interrumpidos | perdidos (9)
interrumpidos (1)
©) ©) 0]
¢ Cuantos servicios se
pueden ver interrumpidos y
cuén vitales son?

Cuadro 4 Tabla de referencia para ponderar el impacto técnico de una vulnerabilidad




Para calcular la severidad global del riesgo fue necesario poner en conjunto la
probabilidad de ocurrencia estimada y el impacto estimado por cada vulnerabilidad. Solo
se necesitd comprender si la probabilidad de ocurrencia y el impacto es alta, media o baja

segun la escala del cero al nueve como lo muestra la tabla 4.

PROBABILIDAD DE OCURRENCIA Y NIVELES DE IMPACTO
0a<3 BAJO
3a<6 MEDIO
6a<9

Cuadro 5 Rangos de probabilidad de ocurrencia y niveles de impacto

La severidad del riesgo global se determina segun la probabilidad de ocurrencia por el
impacto en la escala cualitativa del alta, media o baja, tal como se muestra en la siguiente
tabla.

SEVERIDAD DEL RIESGO GLOBAL

ALTO Medio
IMPACTO MEDIO Bajo Medio
BAJO Informativa Bajo Medio
BAJO MEDIO ALTO
PROBABILIDAD DE OCURRENCIA

Cuadro 6 Tabla guia para estimar la severidad del riesgo global

3.1.1. V11. INCLUSION DE ARCHIVOS DE ORIGEN JAVASCRIPT CROSS
DOMAIN

Para estimar la probabilidad de ocurrencia global, en el factor de “FACILIDAD DE
DESCUBRIMIENTO” se dio una ponderaciéon de 9 ya que existen herramientas
automatizadas que permiten descubrir esta vulnerabilidad, en “FACILIDAD DE
EXPLOTACION” se dio una ponderacion de 3 debido a que, para explotar esta
vulnerabilidad un actor malicioso debera infectar codigo en archivos de fuentes
“confiables”, y en “CONOCIMIENTO DE LA VULNERABILIDAD” se dio una
ponderacion de 9 ya existe el Common Weakness Enumeration CWE 829 asociado a esta

vulnerabilidad.



FACTORES ASOCIADOS A LA VULNERABILIDAD
RIESGO Inclusion de archivos de origen JavaScript Cross-
Domain
FACILIDAD DE FACILIDAD DE CONOCIMIENTO DE
DESCUBRIMIENTO EXPLOTACION LA VULNERABILIDAD
9 3 9
Probabilidad de ocurrencia global 7,00

VALORACION ~ ATO ]

Cuadro 7 Factores para calcular la probabilidad de ocurrencia sobre el riesgo V11

Para estimar el impacto técnico global, en el factor de “PERDIDA DE
CONFIDENCIALIDAD?” se dio una ponderacién de 6, “PERDIDA DE INTEGRIDAD”
una ponderacion de 7 y en “PERDIDA DE DISPONIBILIDAD” una ponderacién de 7,
ya que dependiendo del ataque se puede llegar a ejecutar codigos o comandos no
autorizados que permitan la inyeccion de malware, exposicion de informacion sensible,

incluso otorgar privilegios que permitan tomar control con permisos de administrador.

FACTORES ASOCIADOS AL IMPACTO TECNICO
RIESGO Inclusion de archivos de or_igen JavaScript Cross-
Domain
PERDIDA DE PERDIDA DE PERDIDA DE
CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
6 7 7
Impacto técnico global 6,67

VALORACION . ATO

Cuadro 8 Factores para calcular el impacto tecnico sobre el riesgo V11

Severidad: Critica

Recomendacion: Asegurese que los archivos de la fuente JavaScript que se estén
utilizando sean solo de sus fuentes confiables, y las fuentes no pueden ser controladas por
los usuarios finales de la aplicacion. Para revisar mas informacion del CWE 829 puede

acceder en el siguiente enlace: https://cwe.mitre.org/data/definitions/829.html.


https://cwe.mitre.org/data/definitions/829.html

e v/ &

» U Cookie sin bandera asegurada (72] i
¥ [ Inclusién de archivos de origen JavaScript Cross-Domain (12)

|| GET: https://enlinea

|| GET: https://enlinea

| GET: https:/fenlinea comfrobots. txt

|| GET: https:/fenlinea comfrobots. txt

|| GET: https:/fenlinea comfrobots. tkt

| | GET: https://enlinea comfrobots.txt

|| GET: https://enlinea comfrobots.txt

| | GET: https://enlinea com/sitemap.xml

| GET: https:/fenlinea com/sitemap.xml

|| GET: https:/fenlinea com/sitemap.xml

|| GET: https:/fenlinea com/sitemap.xml

| | GET: https://enlinea com/sitemap.xml
» [ Incompleto o no Cache abezado HTTP Pragma (342)

» M o se encuentraencab._

Figura 1 Dominios asociados con la vulnerabilidad JAVASCRIPT CROSS-DOMAIN

3.1.2. V4. CIERRE DE SESION INADECUADO PERMITE RECUPERAR
LA SESION LUEGO DE 10 MINUTOS DE INACTIVIDAD

Para estimar la probabilidad de ocurrencia global, en el factor “FACILIDAD DE
DESCUBRIMIENTO” se dio una ponderacion de 7 ya que fue facil probar esta
vulnerabilidad cerrando las pestafias del navegador sin cerrar sesion adecuadamente y se
lo realizé luego de diferentes tiempos para conocer el tiempo maximo de expiracién
asignada, en el factor “FACILIDAD DE EXPLOTACION” se dio una ponderacién de 5
y “CONOCIMIENTO DE LA VULNERABILIDAD” una ponderacion de 6 ya que un
atacante malicioso conoce que la mayoria de aplicaciones web no implementan los

suficientes controles sobre la gestidn de sesiones.

FACTORES ASOCIADOS A LA VULNERABILIDAD
RIESGO Cierre de sesion inadecuado
FACILIDAD DE FACILIDAD DE CONOCIMIENTO DE
DESCUBRIMIENTO EXPLOTACION LA VULNERABILIDAD
7 5 6
Probabilidad de ocurrencia global 6,00

VALORACION | ALTO

Cuadro 9 Factores para calcular la probabilidad de ocurrencia sobre el riesgo V4

Para estimar el impacto técnico, en el factor “PERDIDA DE CONFIDENCIALIDAD”

se dio una ponderacion de 9 ya que al recuperar la sesién de un usuario toda su

10



informacion bancaria queda expuesta, en el factor “PERDIDA DE INTEGRIDAD” se
dio una ponderacién de 5 y en “PERDIDA DE DISPONIBILIDAD” una ponderacion de
5.

FACTORES ASOCIADOS AL IMPACTO TECNICO
RIESGO Cierre de sesién inadecuado
PERDIDA DE PERDIDA DE PERDIDA DE
CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
9 5 5
Impacto técnico global 6,33
VALORACION | ALTO

Cuadro 10 Factores para calcular el impacto técnico sobre el riesgo V3

Severidad: Critica

Recomendacion: Para mejorar la gestion de sesiones puede implementar un estandar
para mejorar la gestion de sesiones de sus aplicaciones. OWASP ofrece el “Estandar de
verificacion de seguridad en Aplicaciones”, en el que comparte una lista de dieciocho
requisitos de verificacion de gestion de sesiones para mantener la seguridad de

aplicaciones.

Para visualizar el estandar puede acceder en el siguiente enlace: https://owasp.org/www-pdf-
archive/Est%C3%Alndar_de_ Verificaci%C3%B3n_de_Seguridad_en_Aplicaciones_3.0.1.pdf

3.1.3. V3. MANEJO INADECUADO DE ERRORES REVELA
MENSAJES DE ERROR DEMASIADO INFORMATIVOS COMO
NOMBRE DE CAMPOS Y NOMBRES DE TABLAS DE LA BASE DE
DATOS

Para estimar la probabilidad de ocurrencia, en el factor “FACILIDAD DE
DESCUBRIMIENTO” se dio una ponderacion de 7 ya que solo fue necesario un intento
de inicio de sesién incorrecto para que la aplicaciéon me muestre el mensaje de error, en
el factor “FACILIDAD DE EXPLOTACION” pese a que la informacion del mensaje de
error es critica, se intentd realizar un ataque de inyeccién SQL, pero no fue exitoso, sin
embargo es posible explotarla. En el factor “CONOCIMIENTO DE LA
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VULENERABILIDAD” se dio una ponderacion de 9 ya que existe un CWE asociado a

esta vulnerabilidad.

FACTORES ASOCIADOS A LA VULNERABILIDAD
Manejo inadecuado de errores revela mensajes de error
RIESGO demasiado informativos como nombre de campos y
nombres de tablas de la base de datos
FACILIDAD DE FACILIDAD DE CONOCIMIENTO DE
DESCUBRIMIENTO EXPLOTACION LA VULNERABILIDAD
7 1 9
Probabilidad de ocurrencia global 5.67
VALORACION MEDIO

Cuadro 11 Factores para calcular la probabilidad de ocurrencia sobre el riesgo V3

Para estimar el impacto técnico, en el factor “PERDIDA DE CONFIDENCIALIDAD”
se dio una ponderacion de 9 ya que el mensaje de error muestra el nombre de la tabla y
campo de la base de datos de inicio de sesion, en el factor “PERDIDA DE
INTEGRIDAD” se dio una ponderacion de 7 y en el factor “PERDIDA DE
DISPONIBILIDAD” se dio una ponderacion de 5 ya que en el caso de ser explotada se
podrian corromper los datos y el dafio podria desencadenar servicios primarios

interrumpidos.

FACTORES ASOCIADOS AL IMPACTO TECNICO
Manejo inadecuado de errores revela mensajes de error
RIESGO demasiado informativos como nombre de campos y
nombres de tablas de la base de datos
PERDIDA DE PERDIDA DE PERDIDA DE
CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
9 7 5
Impacto técnico global 7.00
VALORACION . A0

Cuadro 12 Factores para calcular el impacto técnico sobre el riesgo V3
Severidad: Alta
Recomendacion: Asegurarse que los mensajes de error solo muestren la informacion

minima necesaria para el usuario. Para conocer mas sobre el CWE asociado puede

acceder al siguiente enlace: https://cwe.mitre.org/data/definitions/209.html
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https://cwe.mitre.org/data/definitions/209.html

Tsssisssssisssssmm—mn no solicita sus datos
personales, claves o contrasefias mediante el envio
de un mail ni a traves de ningun otro medio.

Ingresa los siguientes datos para iniciar sesion:

2  USUARIOPRUEBA
a

Recuperar contrasena

Recordar usuario

Figura 2 Mensaje de error revela informacion de los nombres de las tablas de la base
de datos

3.14. V1.EL VALOR DE UN OBJETO SE USA DIRECTAMENTE PARA
RECUPERAR UN REGISTRO DE LA BASE DE DATOS DE OTRO
USUARIO

Para estimar la probabilidad de ocurrencia, al factor “FACILIDAD DE
DESCUBRIMIENTO” se le dio una ponderacion de 7 ya se fue suficiente modificar la
URL al identificar que el objeto que utilizada era el nimero de cuenta del usuario
autenticado. En el factor “FACILIDAD DE EXPLOTACION” se dio una ponderacion de
5 debido a que solo fue necesario un proxy para interceptar la peticion, modificarla y
obtener los datos de otros usuarios. En el factor “CONOCIMIENTO DE LA
VULNERABILIDAD” se dio una ponderacion de 9 ya que existe un CWE asociado a

esta vulnerabilidad.
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FACTORES ASOCIADOS A LA VULNERABILIDAD

RIESGO

El valor de un parametro se usa directamente para
recuperar un registro de la base de Datos de otro usuario

FACILIDAD DE
DESCUBRIMIENTO

FACILIDAD DE
EXPLOTACION

CONOCIMIENTO DE
LA VULNERABILIDAD

7

5

9

Probabilidad de ocurrencia global 7.00

Cuadro 13 Factores para calcular la probabilidad de ocurrencia sobre el riesgo V1

Para estimar el impacto técnico, al factor “PERDIDA DE CONDIFENCIALIDAD” se
dio una ponderacion de 6, ya que la informacidn personal de otros usuarios fue expuesta,
el factor “PERDIDA DE INTEGRIDAD” se le dio una ponderacion de 3 y al factor
“PERDIDA DE DISPONIBILIDAD” una ponderacion de 1, ya que la aplicacion permitio
ver la informacién de otros usuarios, pero no modificarla, tampoco se vieron servicios

comprometidos, sin embargo es posible utilizar la informacion para realizar otro tipo de

ataques.
FACTORES ASOCIADOS AL IMPACTO TECNICO
El valor de un pardmetro se usa directamente para
RIESGO recuperar un registro de la base de Datos de otro
usuario
PERDIDA DE PERDIDA DE PERDIDA DE
CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
6 3 1
Impacto técnico global 4.33
VALORACION MEDIO

Cuadro 14 Factores para calcular el impacto técnico sobre el riesgo V1

Severidad: Alta

Recomendacioén: Evite utilizar patrones simples o numeros secuenciales para hacer
referencia a objetos, cifre la informacion sensible en transito para que un atacante
malicioso no pueda ver la informacion en texto plano. Para conocer mas sobre el CWE
siguiente enlace:

asociado, acceder al

https://cwe.mitre.org/data/definitions/639.html

puede
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1. Direccién URL antes de la prueba

@ enlin om

Inicio / Consultas / Detalle de la

CLIENTE: CARVACA ORRALAANA LUISA

Disponible: $19.64

- - . samy'consultas/detalle AEGEGG_G_o_GoGLG7 242 S}

ID: 2450 animinininin NUM CUENTA: «nibiiiG724

Blogueado: $0

CONSULTAR

$ Monto $ Salde S Detalle

$ 0.00 $ 0.00 Q Ver detalle

Fecha final:
2022-07-28
Q0
B4 Fecha = Descripcién
2022-07-28 08-26-55 Provision De Intereses Pasivos
2022-07-28 08-26-55 transferencia a BANCO ta ah
2022-07-28 08-26-55 transferencia a BANCO cta ah

i 2450 V—— $ -036 $ 1964  QVerdetalle

2022-07-27 11-42-09 Provision De Intereses Pasivos
2022-07-27 11-42-09 ACREDITACION POR SPI

2022-07-13 00-15-08 Provision De Intereses Pasivos

2. Direccion URL después de la prueba

@ enlin com

CLIENTE: CARVACA ORRALAANALUISA

Disponible: $308.92

Pecha inicial: Fecha final:

2022-07-07 2022-07-28

Estado de cuenta

lA No se han encontrado movimientos para este rango de fechas.

’ - i consultas/detalle/ AGEGG_—_— 00 /P e &

ID: 2450

CI: 24500N. $ -5.00 $ 20.00 Q Ver detalle
$ 0.00 $ 0.00 Q Ver detalle
$ 20.00 $ 2500 QVerdetalle

$ 0.00 $ 0.00 Q Ver detalle

1 - Login

NUM CGUENTA:  sininininininb( 002

Blogueado: $3

CONSULTAR

Figura 3 Visualizacién de informacion bancaria de otro usuario
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1. Cuenta de usuario autenticado

Duosrd Torget Iwder Bepester  Serwer Deode  Compore Logger  Bxemder  Proiecoptons Ussroptens
WTPhstoy  Websodetshisoy  Oplos

Disponible: $19.64  sloqueado: $0

Open iawse @

Inspector @ 3 x
reparse-detsl [ Fechainicial

2020467244 2poni m 81

' Fecha final
Fecuest By Parameters o v Py
Reuesieaders s v CONSULTAR

e, Like

s $
= Descripcion Monto  Saldo  $ Detalle
Provision De Intereses Pasios $000 $000 Quer
deralle
Ajuste $ 000 $000 Quer
detalle
Provisién De Inereses Pasivos $000 $o000
D@ > Ot Provisién b $000 $000 Qwer

M Burp y y [199) WhatsApp - Chrom... @ €

Burp Suite Commanity Edt _ox

Bop Prject Intder virdow  telp
Dahboard Target e mepewer  Sequencer  Decadee  Compawr  logoer  Edender  Frojctopoms  Useroions

MrTPhey  webso:

ey optons

Fie: idingC55. mage andgeoesatinary

= i et CN des / ot/ Dol o st
e
s S N CUENTE: CARVACA GRRALAANALUISA  1D: 2450524969  NUM CUENTA
e — sl
- seRvicios N . oy
[ Disponible: $249.55  Bioqueado: 0
e S
o RECARGAS
o Fecha incii
2220712
[ | cvenas ravormas
Fechafinal.
POSITVOS AUTORZ 20220802

B Y DATOS DEL CLIENTE

s CERRAR SESION

JeSeldstLoaueado" 10, -cuesal doDzape
5,557

Estado de cuenta

A No se han enconirado movimienios para este rango de fz

G5 omces | O @ € > Omatdhes

5 = Tl 9 E 28 251 remrens

3. modificacion de peticion GET para ver informacion de un segundo usuario no autenticado

File Machine View Input Devices Help
urp Sut
ommunity Edtion 2022

Dushboard 3 ntrde Sequcer Owodr  Comporer  Logger  Evende  Prjedoptons  Useroptons

HTPhstoy  Websodets optens
e 4ng C5, image andgeneralbnaryco
et ST il mead coNSULTAS tas / Detalle de 1 cuer
75 bpenine - wsrsul

» TRANSFERENCIAS " LIENTE: CARVACAORRALAANALUISA  ID: 2450324989  NUM CUENTA
= 460000046748
e
2 epenin e
20 SERVICIOS >

Disponible: $0.03  Bloqueado: $0

Fecha inicial:

12

CUENTAS FAVORITAS

Fecha final:

DISPOSITIVOS AUTORIZ e

ReuestGuery

- — - —
abaspridii e e el i s~ | oarosoercuente
nea oo Exp Thu, 18 61 2 CONSULTAR

s CERRAR SESION

transsccionars °

Estado de cuena

A No se han encontrado movimientos para este rango de

Figura 4 Prueba IDOR utilizando proxy BurpSuite



3.15. V8. VULNERABILIDAD CONOCIDA SOBRE COOKIES

Para estimar la probabilidad de ocurrencia, en el factor “FACILIDAD DE
DESCUBRIMIENTO” se dio una ponderaciéon de 9 ya que existen herramientas
automatizadas para detectar esta vulnerabilidad, en “FACILIDAD DE EXPLOTACION”
se dio una ponderacion de 3 ya que, para poder explotarla el atacante debera insertar un
script malicioso. Al factor “CONOCIMIENTO DE LA VULNERABILIDAD” se le dio
una valoracion de 9 ya que existen CWE asociados a esta vulnerabilidad, los cuales son
el CWE 16, CWE 614 y CWE 1004.

FACTORES ASOCIADOS A LA VULNERABILIDAD
RIESGO Vulnerabilidad conocida sobre Cookies
FACILIDAD DE FACILIDAD DE CONOCIMIENTO DE
DESCUBRIMIENTO EXPLOTACION LA VULNERABILIDAD
9 3 9
Probabilidad de ocurrencia global 7,00

Cuadro 15 Factores para calcular la probabilidad de ocurrencia sobre el riesgo V8

Para estimar el impacto, al factor “PERDIDA DE CONFIDENCIALIDAD” se le dio una
ponderacion de 6, al factor “PERDIDA DE INTEGRIDAD” una ponderacion de 5 y
“PERDIDA DE DISPONIBILIDAD” una ponderacion de 1, ya que en caso de que el
script malicioso pueda ser ejecutado en la aplicacion entonces la cookie sera accesible y
podra ser transmitida a otro sitio. Si esta es una cookie de sesion entonces el secuestro de

sesion podria ser posible.

FACTORES ASOCIADOS AL IMPACTO TECNICO
RIESGO Vulnerabilidad conocida sobre Cookies
PERDIDA DE PERDIDA DE PERDIDA DE
CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
6 5 1
Impacto técnico global 4,00
VALORACION MEDIO

Cuadro 16 Factores para calcular el impacto técnico sobre el riesgo V8
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Severidad: Alta

Recomendacion: Asegurarse que la bandera HttpOnly esté establecida para todas las
cookies, puede revisar informacion sobre HttpOnly en el siguiente enlace:

https://owasp.org/www-community/HttpOnly y para conocer mas informacion sobre el

CWE asociado puede visitar los siguientes enlaces:

https://cwe.mitre.org/data/definitions/16.html
https://cwe.mitre.org/data/definitions/614.html
https://cwe.mitre.org/data/definitions/1004.html

¥ U Cookie No HttpOnly Flag (77)
GET: htzps:/ com/
GET: htzps:/ com/10-ways-to-designfcrthe-human-brain/

GET: htzps:/ com/f10-ways-to-designfcrthe-human-brainfembed/

GET: htzps:/ com/l0-ways-to-designfcrthe-human-brainffeec/

GET: htzps:/ comf7p=1

GET: ht:ps:/ com/?p=1864 Cookie:wnﬁﬂ58C9C9A2DACB?E8CE34CB
GET: htzps:/ comf7p=1875

GET: htzps:/ comf?p=1877

Set-Cookie: “PHPSESSIU=pcdpmjoclvi3suomphSvuased

GET: ht-ps./ com/Zp=1879 Set-Cookie: csrf=4ce9dee6fsfeac2c523e55flaadad
GET: htzps:/ comf7p=1881 =
GET: htzps:/ comf7p=1883

Set-Cookie' AWSELBAOF33158C9COAZDACBTEBCE34CEOS

GET: com/Tp=249 Set-Cookie: AWSELBCORS-OF33158COCOA2DACETEBCESA

ht-ps:/

GET: htzps:/ comf?p=251
GET: ht:ps:/, com/7p=253 Cookie: PHPSESSID-2c€15cfdeehofa392c285¢200100H
GET: htzps:/ comf7p=255

GET: ht-me.d comi?n—"157T
lertas W0 1 10 M3 Primary 2roxy: localhost:g0g0 |Cookie £ wordpress_test_cookie=wP%2CCookie%20che

@@ 7 &
» [ Cookie Mo HttpOnly Flag (77)
¥ ™ Cookie Without SameSite Attribute (79)

com/
comyfl0-ways-to-design-forthe-human-brain/
comfl0-ways-to-design-forthe-human-brainfembed/
com/l0-ways-to-design-forthe-human-brainfeed/
comfTp=1

Figura 5 Cookies con nombres predeterminados que revelan el marco utilizado

3.1.6. V6. INFORMACION SENSIBLE DENTRO DE COMENTARIOS
EN EL CODIGO FUENTE

Para estimar la probabilidad de ocurrencia, al factor “FACILIDAD DE
DESCUBRIMIENTO” se le dio una ponderacién de 7 ya que fue facil encontrar estos
comentarios dentro del cédigo fuente, al factor “FACILIDAD DE EXPLOTACION” se
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le asigno una ponderacion de 3 y a “CONOCIMIENTO DE LA VULNERABILIDAD”

una ponderacion de 4.

FACTORES ASOCIADOS A LA VULNERABILIDAD

RIESGO Informacion sensible den:ch:e r(ilteecomentarlos en el codigo
FACILIDAD DE FACILIDAD DE CONOCIMIENTO DE
DESCUBRIMIENTO EXPLOTACION LA VULNERABILIDAD
7 3 4
Probabilidad de ocurrencia global 4,67
VALORACION MEDIO

Cuadro 17Factores para calcular la probabilidad de ocurrencia sobre el riesgo V6

Para estimar el impacto técnico, al factor “PERDIDA DE CONFIDENCIALIDAD” se
le asigné una ponderacion de 6 por la informacion sensible encontrada, en el factor
“PERDIDA DE INTEGRIDAD” una valoracion de 5 y a “PERDIDA DE
DISPONIBILIDAD” una ponderacion de 1.

FACTORES ASOCIADOS AL IMPACTO TECNICO
Informacion sensible dentro de comentarios en el
Rl=seio cédigo fuente
PERDIDA DE PERDIDA DE PERDIDA DE
CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
6 5 1

Impacto técnico global 4,00

VALORACION MEDIO
Cuadro 18 Factores para calcular el impacto técnico sobre el riesgo V6

Severidad: Media

Recomendacion: Eliminar todos los comentarios que muestren informacion sensible

dentro del cédigo fuente.
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® view-source:https:/ sestieseessies com/simulador/formularios-captacion/?c=transferencia

a1y class="Form-check form-check ne "»
<input class="form-check-input” adio" reguired value="1
nlineadiol"»

r="inlineradiol">Ahorros</labels>

inlineradio2">Corrientec/label>
</d
<l--d
<input clas
name="tipccue
<label class=
</d ,

i evmsnimsm—————C0 T /simulador/formularios-captacion/vistas/sol_tarjeta_debito/index.js

Hlprusba
/=

document. getElementById("agenc value=1
document. getElewentB"Id("nombrEopellldc”]
document. getElementById{"identi "
document. getElementById( "email
document. getelementById( "fecha_nacimient
document. getElementById{ "numerodebita™)
document. getElementById("checkterminos

ch°c<ed true;
function Showselected{)
var combo = document.getElementById("agencia™);

var selectedagencia = combo.opticns[combo.selectedIndex].text;
document . getElementById("agenciatext™) . value = selected nciaj

C @ view-source:https:/enlinea o, o " S O sultas

i
</script>
<base href="https://enlines. " day. com/frontend/web/" /> [
<l--|it IE|»<script type="text/javascript™>
/f Fix for IE ignoring relative base tags.
f'f' See ~ttp /fstackoverflow.com/questions/3926197/html-base-tag-and-local-folder-path-with-internet-explorer

ment.getElementsByTagName( "base" )[@];
eTag.href;

ocu
bas

H
</scriptr<![endif]-->
cl-- FSTTIOS CS5--3

C' A Noesseguro | SENNEG_——N o /simulador/formularios-captacion/vistas/curriculum/indexjs

= 1; f{contador para asignar id al boton gque borrara una
= 1; ffcentader para asignar id al boten que borrara una a de idioma

r ¢ = 1; [//centader para asignar id al boton que borrara una fila de conocimiento

1; {/contador para asignar id al boton gque borrara una T de experiencia laboral

I dis = 1; //contador para asignar id al boton que borrara una fila de discapacidad

r cap = 1; //contador para asignar el id al boton gque borrara una final de capacitacion

- rp = 1; //contador para asignar el id al boton gque borrara una final de referencia personal

a de acadAemice

I imagenByte *; /fvariable para cadena para la foto de perfil
I extImage = ") Nva iable de extensii*n de archivo de foto de perfil
r videoByte = Jdvarisble para cadena para el video de presentaciiin

extvideo = ""; f/variable de extensii®n de archivo de presentacidin

- certificadoByte = "} //variable para cadena de certificado

I extcertificade H f[war'lcble de e}‘tﬂns1 A*n de archive de certificado
r certificadeCapacitacionByte ; //variable para cadena de certificado
r extCertificadoCal acv'a(mr =""; 4,.ar able de extensii®*n de archivo de certificade

r urlrileexist =
I u"l-.LleCapa:ltac cn

iscapacidad

5 fivariable para obtener 1a url de un arc
st = ""; /fvariable para cbtener la url de un archivo de certificado de discapacidad

hojavidasyte = "";
I Ldnll’OSElECCJCﬂBdC = a;
I estadorfin = false; //variable para validar el estado de la fecha fin de acadi@mice al momento de validar

else
Piconsulta en la base de datos el token generado

let dataPestulante = {
"cedul cedula,
“token": numeroverificado

/#si el resultado de la consulta devuelve 1 es porque si existe

fsto me permite evitar gque si el programa se cae al intentar guardar solo se agregue una vez la foto d= perfil

va gue sin =stc se agregaran muchas veces el registre y al momento de gquerer pr=5=nfa" la informacicAin en el panel de
bdministracii®n me dard; error ya que solo adminte un tipo de archivo y es el de la foto.

Fayarchivos = arrayarch: F:L]‘ter((e'_emen':
return element.tipoArchivo.id != idTipoarchi

otoPerfil;

Figura 6 Comentarios con informacion que debi6 ser depurada al pasar al ambiente de
produccion

20



3.1.7. V10. TODAS LAS IDENTIDADES REGISTRADAS NO SON
VALIDADAS

Para estimar la probabilidad de ocurrencia, al factor “FACILIDAD DE
DESCUBRIMIENTO” se le dio una ponderacién de 7 ya que bastd con hacer pruebas
manuales sobre el formulario de registro de usuario, el factor “FACILIDAD DE
EXPLOTACION” se le dio una ponderacion de 1 y a “CONOCIMIENTO DE LA
VULNERABILIDAD” se le dio una ponderacion de 4 ya que es una vulnerabilidad muy

explotada.
FACTORES ASOCIADOS A LA VULNERABILIDAD
RIESGO Todas las identidades registradas no son validadas
FACILIDAD DE FACILIDAD DE CONOCIMIENTO DE
DESCUBRIMIENTO EXPLOTACION LA VULNERABILIDAD
7 1 4
Probabilidad de ocurrencia global 4,00
VALORACION MEDIO

Cuadro 19 Factores para calcular la probabilidad de ocurrencia sobre el riesgo V10

Para estimar el impacto técnico, al factor “PERDIDA DE CONFIDENCIALIDAD” se le
dio una ponderacion de 2, “PERDIDA DE INTEGRIDAD” una valoracién de 3, y
“PERDIDA DE DISPONIBILIDAD” una valoraciéon de 1, ya que ningtn dato fue

expuesto durante esta prueba, sin embargo, podria ser posible explotarla.

FACTORES ASOCIADOS AL IMPACTO TECNICO
RIESGO Todas las identidades registradas no son validadas
PERDIDA DE PERDIDA DE PERDIDA DE
CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
2 3 1
Impacto técnico global 2.00
VALORACION BAJO

Cuadro 20 Factores para calcular el impacto técnico sobre el riesgo V10

Severidad: Baja
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Recomendacion: Realizar la validacion con al menos dos identidades, se recomienda

con la identidad “Cédula” y “Numero de cuenta”.

| o o .
L. Intento de registro de usuario con datos correctos

Cooperativa Wi no solicita sus datos
personales, claves o contrasefias mediante el envio
de un mail ni a traves de ningun otro medio.

Por favor completa este formulario para crear tus
credenciales de acceso:

nacimiento correcta y nimero de cuenta incorrecta

Cooperativa SR 1o <olicita sus datos
personales, claves o contrasefias mediante el envio
de un mail ni a traves de ningun otro medio,

Por favor completa este formulario para crear tus
credenciales de acceso

&  z450mad0so

3. Intento de registro con nimero de cédula y fecha de

2. Intento de registro con nimero de
cédula incorrecta, y fecha de nacimiento
y numero de cuenta correctos

AL

Cooperativ T o olcitz s datos
personales, claves o contrasefias mediante el envio
de un mail ni a través de ninglin otro medio.

Por favor completa este formulario para crear tus
credenciales de acceso:

&  oozemsdtz

4. Intento de registro con niimero de cédula y nimero de cuenta
correctos, y fecha de nacimiento incorrecta

Cooperativa ‘IR no solcita sus datos
personales, claves o contrasefias mediante el envio
de un mail ni a traves de ningun otro medio
Por favor completa este formulario para crear tus.
credenciales de acceso:

B

#
!

Figura 7 Pruebas de validacion de identidad en registro de usuario
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3.1.8. Vo, MECANISMO DE DESBLOQUEO PERMITE
REUTILIZACION DE CONTRASENAS

Para Estimar la probabilidad de ocurrencia, al factor “FACILIDAD DE
DESCUBRIMIENTO” se le dio una valoracion de 7, “FACILIDAD DE
EXPLOTACION” wuna valoracion de 3, y “CONOCIMIENTO DE LA
VULNERABILIDAD” una valoracion de 6, pese a que fue fécil descubrir que la
aplicacion permite la reutilizacion de contrasefia, sera dificil para un atacante conocerlo

si no cuenta con credenciales de acceso.

FACTORES ASOCIADOS A LA VULNERABILIDAD
RIESGO Mecanismo de desbloqueo p~erm|te reutilizacion de
contrasefias

FACILIDAD DE FACILIDAD DE CONOCIMIENTO DE
DESCUBRIMIENTO EXPLOTACION LA VULNERABILIDAD
7 3 6
Probabilidad de ocurrencia global 5.33
VALORACION MEDIO

Cuadro 21 Factores para calcular la probabilidad de ocurrencia sobre el riesgo V9

Pasa estimar el impacto técnico, al factor “PERDIDA DE CONFIDENCIALIDAD” se
le dio una valoracién de 6, a “PERDIDA DE INTEGRIDAD” Y “PERDIDA DE
DISPONIBLILIDAD” una valoracion de 1.

FACTORES ASOCIADOS AL IMPACTO TECNICO
RIESGO Mecanismo de desbloqueo pfzrmite reutilizacion de
contrasefas
PERDIDA DE PERDIDA DE PERDIDA DE
CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
6 1 1
Impacto técnico global 2,67
VALORACION BAJO

Cuadro 22 Factores para calcular el impacto técnico sobre el riesgo V9

Severidad: BAJA
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Recomendacion: Evite que los usuarios reutilicen credenciales antiguas o conocidas,
también puede utilizar diccionarios de contrasefias conocidas para evitar ataques de
fuerza bruta o de diccionario.

1. Intento de recuperacion de contrasefia 2. Intento de recuperacion de contrasefia
con fecha de nacimiento incorrecta con niimero de cuenta incorrecta
Para recuperar tu contrasena por favor confirma la Para recuperar tu contrasefia por faver confirma la
siguiente informacion: siguiente informacion:
& 2450324089 - 2450324080
o
# | 460000046724
3. Registro de nueva contraseiia luego de 4. La aplicacién permite reutilizar credenciales de
ingresar correctamente los datos solicitados acceso, automaticamente redirige a la ventana para
confirmar las credenciales
+ Contrasena cambiada correctamente por favor iniciar sesion
Te hemes enviade un cédige de acceso via SMS a tu
celular, por favor ingresa el codigo aqui para terminar
Por faver ingresa una nueva contrasena: el cambio de tu contrasefia

Figura 8 Recuperacion de contrasefia en la aplicacion web
3.1.9. V5. ARCHIVOS Y DIRECTORIOS DE EJEMPLO CONOCIDOS

Para estimar la probabilidad de ocurrencia, en el factor “FACILIDAD DE
DESCUBRIMIENTO” se dio una ponderacion de 9 ya que se encontrd una carpeta con
todos los sitios predeterminados al navegar por el sitemap de la aplicacion, al factor
“FACILIDAD DE EXPLOTACION” se le dio una ponderacion de 1 y a
“CONOCIMIENTO DE LA VULNERABILIDAD” una ponderacion de 6, puesto que
estos sitios predeterminados le brindan informacion de la aplicacion en cuanto a
estructura y disefio.
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FACTORES ASOCIADOS A LA VULNERABILIDAD
RIESGO Archivos y directorios de ejemplo conocidos
FACILIDAD DE FACILIDAD DE CONOCIMIENTO DE
DESCUBRIMIENTO EXPLOTACION LA VULNERABILIDAD
9 1 6
Probabilidad de ocurrencia global 5,33
VALORACION MEDIO

Cuadro 23 Factores para calcular la probabilidad de ocurrencia sobre el riesgo V5

Para estimar el impacto técnico, al factor “PERDIDA DE CONFIDENCIALIDAD” se le
dio una ponderacién de 2, a “PERDIDA DE INTEGRIDAD” una valoracion de 1y a
“PERDIDA DE DISPONIBILIDAD” 1.

FACTORES ASOCIADOS AL IMPACTO TECNICO
RIESGO Archivos y directorios de ejemplo conocidos
PERDIDA DE PERDIDA DE PERDIDA DE
CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
2 1 1
Impacto técnico global 1,33
VALORACION BAJO

Cuadro 24 Factores para calcular el impacto técnico sobre el riesgo V5

Severidad: Baja

Recomendacion: Oculte o elimine los sitios predeterminados de la aplicacion web.
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< C i esasssekinslasssasmiben. oM/ sitemap-posttype-post.2016.xml
XML Sitemap Feed

5 is an XML Sitemap to aid search engines like Google, Bing, Yahoo! and Ask indexing your site better. Read more about XML sitemaps on Sitemaps.org.

# URL # Images Priority Last Modified

1 https /A, o 1 0-viays-to-design-for-the-human-brain 103 2016-10-21 03:50:44 (=00:00)
2 hitps: is—search-snging-submission-necessary, 105 2016-10-21 03:48:57 (=00:00)
2 hitgs: . o low-cost-email-marketing-software 10% 2016-10-21 03:46:57 (=00:00)
4 hetps: /TN o the-best-collages-to-study-marketing-soft V0% 2016-10-21 03:44:17 (=00:00)
5 hrtps: S o v ihy-designers-need-marketing-skills | 103 2016-10-21 03:42:03 (=00:00)
6 hitps /o, <o create-great-wordpress-theme-znd-you-will-win 10% 2016-10-21 03:39:43 (=00:00)
7 htps: /A o (vihy-iz-important-to-have-great-financial 10% 2016-10-21 03:37:01 (=00:00
g hetps: /o o | stick-with-your-concept-but-do-your-homework 10% 2016-08-23 10:20:17 (=00:00)
] hps: N 1 three-social-media-hacks-for-the-busy-entrepreneur 10% 2016-08-23 10:18:35 (=00:00)
10 hitgs R <o 1 harvest-grest-idess-from-your-companys-best-assets 10% 2016-08-23 10:16:32 (=00:00)
11 hittps: /S .o (- digitzl-prescription-for-the-pharma-industry/ 10% 2016-08-23 10:12:43 (=000
12 hitps N, - 1 retzil-banks-wake-up-to-digital-lending-this-year, 10% 2016-08-23 10:09:54 (=00:00)
13 hetps: /o 0 5 =ven - weaks -working-pro-beno-with-a-charity 103 2016-08-23 10:08:42 (=00:00)
14 https: /A <o strategic-and-commercizl-approach-with-issues 105 2016-018-23 10:07:38 (=00:00)
15 htps: /S - o within-the-construction-industry-as-their-overdraft 103 2016-08-23 05:58:17 (=00:00)
generated by XML Sitemap & Google Mews for WordPress

< C 8 caseadinslastitamibate oM/ Sitemap-posttype-post.2020.xml
XML Sitemap Feed

XML Sitermap to aid search engines like Google, Bing, Yahoo! and Ask indexing your site better. Read more about XML sitemaps on Sitemaps.org.
# URL # Images Priority Last Modified
1 hrtps: o, o | holi-mundo | T0% 2020-11-07 00:22:36 (+00:00)
generated by XML Sitemap & Google Mews for WordPress

Figura 9 Sitios predeterminados

3.1.10. V2 LA APLICACION NO VALIDA, FILTRA NI DESINFECTA
LOS DATOS PROPORCIONADOS POR EL USUARIO

Para estimar la probabilidad de ocurrencia global, al factor “FACILIDAD DE
DESCIBRIMIENTO” se le dio una valoracion de 7 puesto que solo se llend los
formularios para poder descubrir esta vulnerabilidad, “FACILIDAD DE
EXPLOTACION” se le dio una ponderacion de 1, y a “CONOCIMIENTO DE LA
VULNERABILIDAD” una ponderacion de 6.
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FACTORES ASOCIADOS A LA VULNERABILIDAD

RIESGO La aplicacion no va}llda, filtra ni desmfgcta los datos
proporcionados por el usuario

FACILIDAD DE FACILIDAD DE CONOCIMIENTO DE

DESCUBRIMIENTO EXPLOTACION LA VULNERABILIDAD
7 1 6
Probabilidad de ocurrencia global 4,67
VALORACION MEDIO

Cuadro 25 Factores para calcular la probabilidad de ocurrencia sobre el riesgo V2

Para estimar el impacto técnico, al factor “PERDIDA DE CONFIDENCIALIDAD” se le
dio una ponderacién de 2, “PERDIDA DE INTEGRIDAD” una ponderacion de 1y a
“PERDIDA DE DISPONIBILIDAD” una ponderacién de 1.

FACTORES ASOCIADOS AL IMPACTO TECNICO
RIESGO La aplicacién no va}llda, filtra ni desmfgcta los datos
proporcionados por el usuario
PERDIDA DE PERDIDA DE PERDIDA DE
CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD

2 1 1

Impacto técnico global 1.33

VALORACION BAJO

Cuadro 26 Factores para calcular el impacto técnico sobre el riesgo V2

Severidad: Baja

Recomendacion: Aplique validaciones en todos los formularios donde el usuario ingresa
datos, limitando a que ingrese solo la informacion necesaria. No permita el ingreso de

caracteres especiales.

27



2. prucba de mensaje de error con ingreso de pardmetros para observar la
respuesta de la aplicacion

Solicitud de Transferencia Interbancaria

Figura 10 Ingreso de datos erroneos para visualizar los mensajes de error

3.1.11. V7. INFERENCIA DEL ESQUEMA DE NOMBRES UTILIZADO
PARA EL CONTENIDO PUBLICADO

Para estimar la probabilidad de ocurrencia, al factor “FACILIDAD DE
ESCUBRIMIENTO” se le dio una ponderacion de 9, “FACILIDAD DE
EXPLOTACION” una ponderacion de 3, y “CONOCIMIENTO DE LA
VULNERABILIDAD” una ponderacion de 1. Esta prueba trata de la estructura que utiliza
la URL para acceder a una ruta de acceso en especifico, muchas de ellas con direcciones

0 nombres obvias como /admin.

FACTORES ASOCIADOS A LA VULNERABILIDAD
RIESGO Inferencia del esquema de nombres utilizado para el

contenido publicado
FACILIDAD DE
DESCUBRIMIENTO

FACILIDAD DE
EXPLOTACION

CONOCIMIENTO DE
LA VULNERABILIDAD

9 3 1
Probabilidad de ocurrencia global 4,33
VALORACION MEDIO

Cuadro 27 Factores para calcular la probabilidad de ocurrencia sobre el riesgo V7
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Para estimar el impacto técnico, el factor “PERDIDA DE CONFIDENCIALIDAD” tuvo
una valoracion de 2, “PERDIDA DE INTEGRIDAD” una valoracion de 1, y “PERDIDA
DE DISPONIBILIDAD” una valoracion de 1.

FACTORES ASOCIADOS AL IMPACTO TECNICO

RIESGO

Inferencia del esquema de nombres utilizado para el
contenido publicado

PERDIDA DE
CONFIDENCIALIDAD

PERDIDA DE
INTEGRIDAD

PERDIDA DE
DISPONIBILIDAD

2

1

1

Impacto técnico global

1,33

VALORACION

BAJO

Cuadro 28 Factores para calcular el impacto técnico sobre el riesgo V7

Severidad: Baja

Recomendacion: Evite utilizar un esquema de nombres demasiado obvio que permita al

atacante inferir en el nombre o ubicacidn de paginas no referenciadas como /admin.

1 https:/] sitiowebfinanciero.com/solicitud-de- 25 | https:// sitiowebfinanciero.com/videos-concursos/
reclamo/

2 | https:// sitiowebfinanciero.com/quienes-somos/ 26 Zrt’tc[))rsr:c/)//smowebflnanuero.com/mscnpcmn-club-

3 | https:// sitiowebfinanciero.com/contactos/ 27 | https:// sitiowebfinanciero.com/club-del-ahorro/

4 https:// sitiowebfinanciero.com/depositos-a-plazo- 28 https:// sitiowebfinanciero.com/simulador-de-
fijo/ ahorros/

5 | https:// sitiowebfinanciero.com/directivos/ 29 E:EZ}” sitiowebfinanciero.com/huancavilca-en-

- [ S e e e Te E e | https:// sitiowebfinanciero.com/ahorro-a-la-vista/
de-socios-informe/

7 https:// 31 | https:// sitiowebfinanciero.com/credigrupo/
sitiowebfinanciero.com/proteccion_derechos_socios/ ' '

8 | https:// sitiowebfinanciero.com/trabajeconnosotros/ | 32 Q;ai:é//3|t|owebfmanC|ero.com/Ia-hormlgu|ta-

9 | https:// sitiowebfinanciero.com/solicitud-de-credito/ | 33 | https:/ sitiowebfinanciero.com/fondos-de-reserva/

10 | https:// sitiowebfinanciero.com/credito-emergente/ | 34 e e R e L

decimos/

11 _http_s://§|t|owebf|nanC|er0.com/cred|tos- 35 | https:// sitiowebfinanciero.com/pago-de-servicios/
institucionales/

12 | https:// sitiowebfinanciero.com/credinversion/ 36 | https:// sitiowebfinanciero.com/supa/

13 | https:// sitiowebfinanciero.com/microcredito/ 37 | https:// sitiowebfinanciero.com/tarjeta-de-debito/
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https://cooperativahuancavilca.com/videos-concursos/
https://cooperativahuancavilca.com/quienes-somos/
https://cooperativahuancavilca.com/inscripcion-club-ahorro/
https://cooperativahuancavilca.com/inscripcion-club-ahorro/
https://cooperativahuancavilca.com/contactos/
https://cooperativahuancavilca.com/club-del-ahorro/
https://cooperativahuancavilca.com/depositos-a-plazo-fijo/
https://cooperativahuancavilca.com/depositos-a-plazo-fijo/
https://cooperativahuancavilca.com/simulador-de-ahorros/
https://cooperativahuancavilca.com/simulador-de-ahorros/
https://cooperativahuancavilca.com/directivos/
https://cooperativahuancavilca.com/huancavilca-en-linea/
https://cooperativahuancavilca.com/huancavilca-en-linea/
https://cooperativahuancavilca.com/proteccion-derecho-de-socios-informe/
https://cooperativahuancavilca.com/proteccion-derecho-de-socios-informe/
https://cooperativahuancavilca.com/ahorro-a-la-vista/
https://cooperativahuancavilca.com/proteccion_derechos_socios/
https://cooperativahuancavilca.com/proteccion_derechos_socios/
https://cooperativahuancavilca.com/credigrupo/
https://cooperativahuancavilca.com/trabajeconnosotros/
https://cooperativahuancavilca.com/la-hormiguita-saving/
https://cooperativahuancavilca.com/la-hormiguita-saving/
https://cooperativahuancavilca.com/solicitud-de-credito/
https://cooperativahuancavilca.com/fondos-de-reserva/
https://cooperativahuancavilca.com/credito-emergente/
https://cooperativahuancavilca.com/plan-de-ahorro-decimos/
https://cooperativahuancavilca.com/plan-de-ahorro-decimos/
https://cooperativahuancavilca.com/creditos-institucionales/
https://cooperativahuancavilca.com/creditos-institucionales/
https://cooperativahuancavilca.com/pago-de-servicios/
https://cooperativahuancavilca.com/credinversion/
https://cooperativahuancavilca.com/supa/
https://cooperativahuancavilca.com/microcredito/
https://cooperativahuancavilca.com/tarjeta-de-debito/

14

https:// sitiowebfinanciero.com/credito-de-consumo/

38

https:// sitiowebfinanciero.com/sistema-de-pagos-
interbancarios/

15

https:// sitiowebfinanciero.com/formulario-quejas/

39

https:// sitiowebfinanciero.com/pagos-y-envio-de-
dinero/

16

https:// sitiowebfinanciero.com/simulador-credito/

40

https:// sitiowebfinanciero.com/pago-de-nomina/

17

https:// sitiowebfinanciero.com/solicitud-de-tarjeta-
de-debito/

41

https:// sitiowebfinanciero.com/cajero-automatico/

18

https:// sitiowebfinanciero.com/ruleta/

42

https:// sitiowebfinanciero.com/historia/

19

https:// sitiowebfinanciero.com/depositos-seguros-
con-la-cosede/

43

https:// sitiowebfinanciero.com/recaudacion-movil/

20

https://
sitiowebfinanciero.com/solicitud_transferencia/

44

https:// sitiowebfinanciero.com/organismos-de-
control/

21

https:// sitiowebfinanciero.com/mi-futuro-seguro/

45

https:// sitiowebfinanciero.com/ley-de-
transparencia/

22

https:// sitiowebfinanciero.com/cuenta-juvenil/

46

https:// sitiowebfinanciero.com/organigrama/

23

https:// sitiowebfinanciero.com/cuenta-infantil/

47

https:// sitiowebfinanciero.com/balances/

24

https:// sitiowebfinanciero.com/videos-concursos-
jovenes/

48

https:// sitiowebfinanciero.com/inicio-2/

Cuadro 29 Esquema de nombres utilizado

3.1.12.

SEVERIDAD DEL RIESGO GLOBAL

A continuacion, se muestra un mapa de calor sobre la severidad del riesgo global para

brindar un mayor entendimiento de la criticidad de las vulnerabilidades encontradas.

SEVERIDAD DEL RIESGO GLOBAL
ALTO MEDIO
BAJO
mpacto | MEDIO
BAJO
BAJO INFORMATIVO @ MEDIG
BAJO MEDIO ALTO
PROBABILIDAD DE OCURRENCIA

Figura 11 Severidad del riesgo global
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https://cooperativahuancavilca.com/credito-de-consumo/
https://cooperativahuancavilca.com/sistema-de-pagos-interbancarios/
https://cooperativahuancavilca.com/sistema-de-pagos-interbancarios/
https://cooperativahuancavilca.com/formulario-quejas/
https://cooperativahuancavilca.com/pagos-y-envio-de-dinero/
https://cooperativahuancavilca.com/pagos-y-envio-de-dinero/
https://cooperativahuancavilca.com/simulador-credito/
https://cooperativahuancavilca.com/pago-de-nomina/
https://cooperativahuancavilca.com/solicitud-de-tarjeta-de-debito/
https://cooperativahuancavilca.com/solicitud-de-tarjeta-de-debito/
https://cooperativahuancavilca.com/cajero-automatico/
https://cooperativahuancavilca.com/ruleta/
https://cooperativahuancavilca.com/historia/
https://cooperativahuancavilca.com/depositos-seguros-con-la-cosede/
https://cooperativahuancavilca.com/depositos-seguros-con-la-cosede/
https://cooperativahuancavilca.com/recaudacion-movil/
https://cooperativahuancavilca.com/solicitud_transferencia/
https://cooperativahuancavilca.com/solicitud_transferencia/
https://cooperativahuancavilca.com/organismos-de-control/
https://cooperativahuancavilca.com/organismos-de-control/
https://cooperativahuancavilca.com/mi-futuro-seguro/
https://cooperativahuancavilca.com/ley-de-transparencia/
https://cooperativahuancavilca.com/ley-de-transparencia/
https://cooperativahuancavilca.com/cuenta-juvenil/
https://cooperativahuancavilca.com/organigrama/
https://cooperativahuancavilca.com/cuenta-infantil/
https://cooperativahuancavilca.com/balances/
https://cooperativahuancavilca.com/videos-concursos-jovenes/
https://cooperativahuancavilca.com/videos-concursos-jovenes/
https://cooperativahuancavilca.com/inicio-2/
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