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RESUMEN

Este trabajo se basd en una propuesta tecnolégica de “Propuesta de implementacién de
una red SDN por medio del controlador Floodlight y MiniNet para la institucion Unidad
Educativa Americano. Fue desarrollado en dos capitulos. En el primer capitulo contiene temas
como la fundamentacién, antecedentes, descripcion del proyecto, objetivos del proyecto,
justificacion, alcance, metodologia, técnicas de recoleccion de datos de esta institucion, en el cual
se realiza la simulacion un disefio de red SDN basado en el disefio de la red tradicional existente
dentro de esta unidad educativa. En el segundo capitulo, se basé en el componente practico,
mostrando las herramientas y componentes utilizados para la simulacion de la red SDN, a la
misma ves su funcionalidad, reglas de control de acceso para denegar el acceso entre Hosts,
analizando el trafico TCP con la herramienta de Wireshark, conectividad entre hosts. Dando
como resultados obtenidos cumpliendo con los requisitos previstos.

Palabras claves: SDN, MiniNet, Floodlight.
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ABSTRACT

This work was based on a technological proposal of "Proposal for the implementation of
an SDN network using the Floodlight controller and MiniNet for the American Educational Unit
institution”. It was developed in two chapters. The first chapter contains topics such as
justification, background, project description, project objectives, justification, scope,
methodology, data collection techniques of this institution, in which the simulation of an SDN
network design based on the design of the existing traditional network within this educational
unit is performed. In the second chapter, it was based on the practical component, showing the
tools and components used for the simulation of the SDN network, at the same time its
functionality, access control rules to deny access between hosts, analyzing TCP traffic with the
Wireshark tool, connectivity between hosts. The results obtained were the fulfillment of the
expected requirements.

Keywords: SDN, MiniNet, Floodlight.
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INTRODUCCION

Este proyecto consistié en una propuesta tecnoldgica para la Unidad Educativa Americano. La
institucion se ha propuesto mantener actualizados y optimizar sus equipos informaticos, ya que
en la actualidad so6lo dispone de una red de datos con un disefio de red habitual que ha sufrido
demoras, defectos de seguridad y gastos significativos, ya que ha reinstalado repetidamente sus

equipos informaticos y no consiguen resultados que se esperaban.

Por esto es la importancia de examinar y concentrarse punto por punto para dar una propuesta
capaz de fijar un nivel de desarrollo tecnolégico, ampliando la capacidad y la productividad en la

satisfaccion de la mision delegada.

Una red convencional permite el intercambio de datos, sin embargo, en la actualidad existen
nuevas tecnologias, como lo son las redes definidas por software, estas usan un solo plano de
control para una estructura de red, dejando al switch de forma auténoma, lo que lo convierte en

la ruta donde se enviaran los paquetes de origen a destino.

Las SDN, facilitan la programacion de los paquetes conmutados, ademas se realizan las
configuraciones en un solo dispositivo, con un control centralizado y programable, dejando a un

lado la configuracion por cada dispositivo en una estructura de red.



CAPITULO |

1. FUNDAMENTACION
1.1. Antecedentes

Tanto en empresas como en instituciones educativas, manejan el paradigma de un
modelo de red tradicional integradas verticalmente, donde la gestion de los dispositivos
se da de manera autbnoma con su propio firmware instalado en su espacio de
memoria[1]. En la actualidad la configuracion de los equipos de red y nodos
convencionales, ya no son adecuados ante el requerimiento a enormes cantidades de
trabajos, esto debido a que hay que tener en cuenta que la distribucion de redes de
informacion y los servicios de capa superior demandan un nimero mayor de nodos a

medida que se desarrollan exponencialmente[2].

La Unidad Educativa Americano ha tenido constantes problemas en su red,
actualmente utilizan una red local con un disefio habitual, esto ha creado contratiempos
y necesitan mas velocidad de transferencia. Asi mismo en su momento por eleccion de
la administracion de la institucion se realizé una actualizacion de todo su hardware lo
que supuso un gasto excepcionalmente importante y el problema no se soluciond del
todo, ademas los especialistas de la institucion, al darse cuenta de que este problema
seguia siendo constante, optd por un sistema de alto coste que facilita la gestion de su

informacion y proporciona mayor seguridad.

La SDN es un enfoque de construccion de estructuras de red que permite que una
organizacion sea regulada u observada de manera astuta y unificada utilizando la
programacion. Esto ayuda a tratar la red de una manera exacta y completamente aislada
de cualquier red actual. Como ventajas 0 beneficios que las SDN dan al cliente,
podemos hacer referencia a que son mas adaptables, versatiles, dan fondos de reserva
de costes a largo plazo, utilizan la robotizacion, incrementan la seguridad y tienen una

estructura basica[3].

Esta innovacion se ha convertido en una estrategia prometedora para trabajar en la
eficacia de la direccidén en una red, el control de los flujos de datos, la calidad de
servicio QoS vy la seguridad. No obstante, la investigacion sobre SDN se encuentra
actualmente en una fase inicial y hay cuestiones que deberan explorarse

adicionalmente. En particular, la basqueda de cursos ideales para las aplicaciones que



requieren QoS y la seguridad, que abordan cuestiones importantes sobre las cuales la
falta de atencion ha sido completamente estudiada y focalizada debido a su

desconcertante ejecucion[4].

Yanko[5], nos muestra a través de su estudio, que a lo largo de los Gltimos afios, que a
pesar de los inmensos intereses en la exploracion y los costes de aseguramiento del
hardware, actualmente estructuran un obstaculo a la seccién de nuevos tipos de
innovacion para mejorar los activos, lo que trae consigo una obstruccién a la destreza
de la mejora, que hoy en dia no es adecuada para satisfacer la necesidad y las
expectativas de los clientes y el cambio del mercado, de esta manera trayendo la

dependencia de los incluidos.

Benzekki[6], nos radica la importancia de evolucionar las estructuras de red, incitando
al desarrollo a través de la programacion de esta. Hoy en dia, los responsables de las
redes realizan las configuraciones, controlan y supervisan de manera manual y fisica
los equipos, lo que supone un perjuicio en esta época informatizada, al no poder

reaccionar de forma idonea ante las situaciones como el trafico volatil en la red.

En 2018 Cordoba [7], planteo que desde una perspectiva, las condiciones para poder
emplear SDN, que fueron las razones para ampliar las capacidades de la red, la
direccién de paquetes controlados por aplicaciones, el panel de equipos, la naturaleza
de la administracion, la definicion y la circulacion absoluta de los acuerdos de
seguridad. De la misma forma, algunos tipos de anélisis estan relacionados con el
Internet de las cosas (IOT), la base de datos y la virtualizacion. El disefio de la SDN
tiene como norma esencial la particion de los planos de control e informacion por lo
que depende del protocolo OpenFlow para la correspondencia entre el servidor o

servidores de control y conmutadores[8].

Estas son una parte de las cuestiones relacionadas con el plan y el disefio de su red, la
misma que se utilizara como premisa para mostrar a través de un estudio de las mejoras
que tiene otro modelo de red como SDN. Floodlight ofrece facilidades de
implementacion y mejoras en el desempefio del usuario en su labor. Ademas, es apto
para ejecutar varios ciclos simultineamente, es de ejecucion superior y puede trabajar

con redes hibridas Floodlight.



Al emplear redes SDN proporcionara la reserva de costes, la mejora de los activos, la
seguridad de los datos y una red mas sencilla que actuara como propuesta para la

institucion “Unidad Educativa Americano”.

En definitiva, se proponen las consecuencias de los distintos estudios de las
clasificaciones referenciadas y de las partes de los trabajos explorados para realizar un

modelo de red SDN con un controlador para su virtualizacion.

1.2. Descripcion del Proyecto

La institucion “Unidad Educativa Americano”, ha encontrado ultimamente un enorme
desarrollo en la cantidad de dispositivos y clientes vinculados a la red de la institucion,
haciendo que la necesidad de organizar y controlar los dispositivos de red e intercambio
dentro del colegio, haga que el control de la organizacion y de sus dispositivos sea mas

dificil y tedioso.

Por lo cual en este proyecto se propone implementar una red SDN, para la
administracion, control, incorporacion y la generacion de redes virtuales utilizando el

controlador de Floodlight por medio de la herramienta de MiniNet.

Para esta institucion educativa se virtualizara una red SDN, donde se aprovecharan las
ventajas de tratar con una red haciendo uso de un controlador que permitird a los
conmutadores saber que secuencia tomar para el envio de paquetes alejandose del
trafico de informacion o latencia, dirigiendo solo a los paquetes necesarios el acceso
esencial, abordando con éxitos los problemas que surjan y disminuyendo el tiempo de

aplazamiento, teniendo una ventaja especifica de ser versatil a una base actual.

Esto permitird al responsable de la red mejorar los ciclos del establecimiento,

ofreciendo un servicio y control eficaz a toda la institucion.

Para el desarrollo de esta propuesta en la institucion, constara de 5 etapas de la
metodologia PPDIOO, las cuales seran detalladas a continuacion:

Etapa de Planificacion
Se identificaran las deficiencias, requerimientos, tecnologias innovadoras, protocolos
y controladores de red, con el objetivo de elaborar un plan de proyectos para el

desarrollo de esta propuesta en la institucion.



Etapa de Disefio

En esta etapa se disefiara el modelo de red definida por software (SDN), que se llevara
a cabo a traves de la estructura fisica de la red tradicional y el organigrama
administrativo de la institucion, agregando detalles y sugerencias para que el modelo a

implementarse cumpla con las expectativas requeridas.

Etapa de Implementacion

Se implementaran las instalaciones y configuraciones de la red SDN establecidas en la
etapa de disefio, adjuntando la documentacion de los procesos. Asi mismo se iniciara
la virtualizacion del modelo de red SDN, sin perjudicar ni vulnerar la red fisica en

funcionamiento.

Etapa de Operacion

En esta etapa se simulara y se haran pruebas necesarias del funcionamiento de la red,
el monitoreo de sus componentes, su rendimiento y la identificacion de procesos
incorrectos. Ademas, se corrobora el ancho de banda, conexiones entre host, politicas
de control de acceso, trafico y envio de paquetes en la red. Con el objetivo de asegurar
el funcionamiento correcto de la red definida por software (SDN) cumpliendo con los

parametros establecidos.

Puesto a que este proyecto de simulacion es implementar un modelo de red SDN, es
importante utilizar herramientas particulares para obtener un resultado que se acerque
al funcionamiento total de una red definida por software. Las herramientas que se

utilizaron para esta implementacién fueron las siguientes:

Virtualbox: Potente producto de virtualizacion x86 y AMDG64/Intel64 para uso

empresarial y doméstico[9].

Floodlight: Controlador OpenFlow basado en java de clases empresarial con licencia
de Apache[10], para trabajar con una cantidad creciente de switches, routers, switches

virtuales y puntos de acceso (APs) que soporten el estandar OpenFlow[11].

Miniedit: Interfaz grafica idonea para experimentar con los conceptos de las redes
SDN y OpenFlow[7].

Mininet: Crea unared virtual realista, ejecutando codigo real de kernel, switch y
aplicacion, en una sola maguina (VM, nube o nativa), en segundos, con un solo

comando[12].



OpenFlow: Protocolo estandar en las redes tradicionales definidas por software[13].

Wireshark: Es una herramienta multiplataforma de andlisis de red, producto de la

evolucion de Ethereal[14].

El siguiente proyecto sigue a la linea de investigacion relacionada con temas de
infraestructura y seguridad de las tecnologias de la informacion, tecnologias verdes,
virtualizacion y computacion en la nube, seguridad de la informacion, el internet de las
cosas a traves de las redes de comunicacion, sensores eléctricos y sistemas
informaéticos, sistemas de informacion geografica, gestiobn de seguridad de la
informacion que permitan generar informacion indispensable para la toma de

decisiones[15].

1.3. Objetivos del proyecto
1.3.1. Objetivo general
Disefio de un modelo de red SDN, para la virtualizacion a través del controlador

Floodlight en la Unidad Educativa Americano.

1.3.2. Objetivos especificos
— Definir los enfoques relacionados con la composicion de redes SDN
caracterizadas para la practica de virtualizacion.
— Determinar los prototipos de software accesibles para la implementacion de una
SDN.
— Analizar los distintos tipos de controladores destinados a la virtualizacion de
una red SDN.

— Plantear un modelo de red utilizando el controlador Floodlight.

1.4. Justificacion del proyecto

La implementacion de una red SDN es fundamental, pues al contrario que una red
tipica, las SDN ofrecen un desarrollo en la optimizacion de los activos, no suponen
gastos significativos, adaptabilidad, versatilidad, automatizacion, niveles altos de

seguridad y una gestion sencilla.

La implementacion y la simulacion de una red definida por software, hara posible

acoplar las necesidades de la institucion. Las capacidades de la red podran ejecutarse



rapidamente cuando el usuario las necesite de forma precisa, manteniéndose libre de

una disposicion monotona.

Este modelo de red inteligente resumira el trabajo del usuario en si, no consume mucho
tiempo ni medidas irrazonables de efectivo, se ejecuta con la administracion de datos
y en consecuencia este modelo es excelente para la Unidad Educativa Americano, a

diferencia de la red tradicional actualmente existente.

La empresa Orbit Consulting Group[16], posteo en su pagina los aspectos mas

destacables de una red SDN, las cuales son:

1. Capacidad para administrar dindmicamente el ancho de banda segun
necesidades de cada recurso y tipo de usuario.

2. Mayor agilidad en el despliegue y control de redes.

3. Posibilidad de gestionar de forma centralizada todos los recursos de seguridad
de la empresa.

4. Monitorizacion continua de redes y usuarios (huella digital).

5. Generacién de Analiticas.

Actualmente los centros de educacion en la provincia de Santa Elena, ya sean fiscales
0 particulares, cuentan con modelos de redes tradicionales en el que cada dispositivo
se supervisa de forma independiente, por esto al referirse de redes definidas por
software parte de un controlador primario y este se encargara de gestionar la
infraestructura y sus dispositivos, agilizando la recepcion de paquetes y dirigiéndolos

a la ruta mas rapidas para llegar a su destino.

De esta manera la primera etapa de planificacion, permitird la eleccion de la
innovacion tecnoldgica que se utilizara para hacer el modelo que se efectuara en la red
ahora funcional del establecimiento para la programacion de propositos de redes SDN,
donde se reconocera la versatilidad, la flexibilidad, la accesibilidad y el trafico de la

red, entre diferentes elementos.

Asi mismo la segunda etapa de disefio, nos da una perspectiva de la red de acuerdo
con una representacion relacionada, un plano o boceto de lo que podria ser la estructura
de la red que se ajusta a los activos y la construccion del sitio, igualmente da el plano

de un formato real de donde se encontrarian los dispositivos de la red en la institucion.



En la tercera etapa de implementacion, la red disefiada esta preparada para su correcta
ejecucion, es en este punto donde se comienzan a colocar los dispositivos que se

utilizaran para el nuevo modelo de red que se va a ofrecer a la institucion.

En la cuarta etapa de operacion, serd posible realizar conexiones con diferentes
dispositivos dentro de la red, examinar el trafico producido a medida que se envian los
paquetes empezando por un host y la utilizacion de la capacidad de transferencia de

datos.

El proyecto esta orientado al Plan de Creacion de Oportunidades, haciendo énfasis en

la directriz 1, lineamiento territorial A4, objetivo 5, politica 5.5.
Directriz 1: Soporte territorial para la garantia de derechos[17].

Lineamiento territorial A4: Fortalecer la conectividad y el acceso a las TIC como

una via para mejorar el acceso a otros servicios[17].

Objetivo 5: Proteger a las familias, garantizar sus derechos y servicios, erradicar la

pobreza y promover la inclusion social[17].

Politica 5.5: Mejorar la conectividad digital y el acceso a nuevas tecnologias de la

poblacion[17].

1.5. Alcance del proyecto

El alcance de esta propuesta a la institucion Unidad Educativa Americano, sera el
disefio y la implementacion de una red definida por software (SDN), para acoplar las
necesidades presentadas, el cual se hara la virtualizacion usando el controlador de

Floodlight ideal para administrar mejor el funcionamiento de la institucion.

Esto ofrecera otro punto de vista a la institucion de como podria funcionar una red
supervisada por un unico controlador manteniéndose alejados de los problemas de
contradiccion del propio dispositivo o de los problemas reales que pudieran surgir
dentro de sus departamentos. Asi como dar una importancia mas amplia a la
versatilidad de la infraestructura de red, donde por circunstancias de instruccion o
investigacion se podria efectuar un cambio de una estructura de red en el instante que

se demande.



Para establecer los enlaces inalambricos y la movilidad de los equipos, se determinaron
conceptos basicos como la arquitectura SDN, el protocolo OpenFlow, el controlador
Floodlight, VirtualBox, MiniEdit y MiniNet.

Para el desarrollo del proyecto, se realizaran 4 etapas de la metodologia PPDIOO:

1. Etapa de planificacién

2. Etapa de disefio

3. Etapa de implementacion
4

Etapa de operacion

La simulacion de la red virtualizada permitira observar el trafico en la red en tiempo
real a través del analizador de Wireshark, orientdndose a la calidad de servicio para

prevenir problemas de latencia a través del controlador Floodlight.

Es importante indicar que este proyecto no se llevard a cabo formalmente en las
oficinas del establecimiento para suplantar a la estructura de red con la que trabaja
habitualmente, por el contrario, sera otro punto de vista para la ejecucién de toda la red

supervisada a través de un unico PC.

1.6. Metodologia

1.6.1. Metodologia de la Investigacion

El proyecto se realizard en base a la aplicacion de la metodologia de investigacion de
estudio exploratorio con el que se pretende analizar el tema propuesto para explicar
cuestiones relacionadas con su desarrollo[18]. La institucion Unidad Educativa
Americano posee una estructura de red tipo hogar, por esto la red SDN estara simulada
asemejada a una estructura de red real, generando una investigacion para recoger datos
sobre la presentacion de una red convencional frente a una red SDN, obteniendo
informacion de referencias bibliograficas sélidas y una entrevista al director de la
institucion.

A través de una entrevista con el director del establecimiento educativo, se quiere
obtener datos en el caso de que sea factible disminuir el tiempo de reaccién inmediata
a una versatilidad en la red existente ante una red SDN, incluyendo el aplazamiento
del tiempo de mantenimiento y actualizacion de hardware que hasta el momento tiene

un lugar con el funcionamiento de la red.



Se trata de enfoques que conducen a un tiempo de disposicion diferido para que una
red convencional funcione de manera competente, de esta manera, para mejorar los
datos que se van a utilizar, por ejemplo, la temporada de adquisicion del hardware y el
tiempo utilizados para su configuracién, sera aplicada a través de una metodologia de

la investigacion de tipo diagnoéstica[18].

La propuesta planteada trata de abordar los problemas de versatilidad de la red evitando
los aplazamientos innecesarios entre la adquisicion, el disefio y la asociacion del

conmutador con fines investigativos.

1.6.2. Beneficiarios del proyecto
Los beneficiarios del proyecto se encuentran clasificados en beneficiarios directos,

conformados por la administracion de la institucion:

Beneficiarios Areas Numero de
Personal
Administracion: 6
B. DIRECTOS
Total: 6

Tabla 1. Beneficiarios del Proyecto

1.6.3. Variable

e La variable de este proyecto es la disminucion del tiempo con respecto a la
transmision de paquetes de datos en la red de la institucion Unidad Educativa

Americano.

Con la iniciativa planteada y la informacién obtenida se pretende buscar una forma de
disminuir el proceso de transmision de datos, teniendo un mejor control a través de
reglas de accesos creadas en MiniNet, también mejorando el ancho de banda por medio
de la monitorizacion de Wireshark en tiempo real de la red y el controlador Floodlight
para la creacion de una red definida por software.
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1.6.4. Técnicas de recoleccién de informacioén

Se describe el modo en que se han obtenido los datos previstos para continuar con el

proyecto, especificando el procedimiento técnico de la investigacion, poblacion e

individuo:
Técnica Entrevista
Poblacién Institucion Unidad Educativa Americano
Individuo Gerente General
Tabla 2. Descripcion de procedimiento técnico
Como modo de recoleccion de datos de
Entrevista informacion, se hara uso de esta técnica, que tendra
un banco de 5 preguntas.
Institucion Lugar donde se desarrollard y se simulara el
Educativa proyecto, ubicado en el cantén La Libertad,
Responsable de la administracion de la institucion,
Gerente General ) S ]
autoridad a quien ira dirigido la entrevista.

Tabla 3. Recoleccidn de informacion

1.6.5. Metodologia de desarrollo
La metodologia PPDIOO fue escogida para llevar a cabo esta propuesta, debido a que

puede acoplarse a una infraestructura de red funcional existente o iniciar un plan de
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redisefio de la red para estructurar de forma legitima las distintas diligencias a realizar

durante el ciclo funcional de la red.

Contienen 6 etapas oficiales, en donde la Gltima etapa solo se aplica a partir de una red
que ya nunca mas serd mejorada para terminar el ciclo de vida de esta. Por esto CISCO
ajusto esta metodologia afiadiendo una etapa antes de la etapa de planificacion para

afiadir una etapa de preparacion.

Respecto al proyecto, solo serdn implementadas y desarrolladas 4 etapas principales,

dejando a las etapas 5 y 6 de retirar, para fines de optimizaciones en el futuro.

PLANIFICAR

- -

OPTIMIZAR

L -

OPERAR |
-

Figura 1. Etapas del Modelo PPDIOO

Planificar: Se analizara los dispositivos operativos para el funcionamiento correcto
de la red y escoger a un unico dispositivo con las mejores caracteristicas para que se
convierta en el controlador. Asi mismo en el equipo escogido sera la maquina anfitrion
en donde se procederd a instalar el software sugerido en las herramientas anteriores

comentadas.
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Disefiar: El disefio de red SDN, estard orientada a su estructura de areas de la
institucion. No se disefiara un nuevo modelo debido a que se ajustara al modelo de red
existente y que pasara a ser una estructura de red virtualizada, afiadiendo dispositivos

sin necesitar recursos.

Implementar: Con el esquema de red l6gico de la institucion, se realiza la simulacion
para la comprobacion de la efectividad de las etapas anteriores, asi mismo verificar el
comportamiento de la red y sus hosts. En caso de ocurrir algun tipo de error, serd

tratado en la siguiente etapa.

Operar: Se verificara el funcionamiento total de la red SDN implementada en la
institucion. También se evidenciara el trafico de red en host y el controlador, en la
transmision de paquetes, problemas de latencias, velocidad de transmision, conexiones
entres hosts, reglas de control de acceso, ancho de banday el trafico de pagquetes ICMP.
El proposito de esta etapa se tratara de que la red SDN cumpla con los estandares

establecidos.

1.6.6. Anélisis e interpretacion de la entrevista

La entrevista fue dirigida para el Ing. William Nufiez, que ocupa el cargo de Gerente
General de la institucion “Unidad Educativa Americano”, la entrevista fue de manera
presencial en el Departamento Financiero, el cual nos respondié a las preguntas que

fueron realizadas de acuerdo con el problema de red que presenta en la organizacion.

Se obtuvo como resultado de la entrevista puntos relativamente importantes, lo que se

detallan a continuacién:

v’ La institucidn realiza gastos en mantenimientos y en dispositivos nuevos, sin
obtener una solucién con el problema de trafico de datos y seguridad en la red.

v Poseen una red tipo doméstica, lo cual no abastece a la institucion.

v El grado de disparidad entre su arquitectura y sus dispositivos en su red, hacen
que haya filtracién de datos confidenciales.

v" Es considerable cambiar a redes SDN, porque solo tener un switch Open Flow,
gestionado por un solo controlador, aumenta el grado de seguridad, optimiza

operaciones fisicas y reduce gastos innecesarios.
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CAPITULO II
LA PROPUESTA

2.1. Marco Contextual

2.1.1. Unidad Educativa Americano

La Unidad Educativa Americano es una institucion creada recientemente en las
instalaciones de lo que fue el colegio UPSE, ubicada en la provincia de Santa Elena,
canton La Libertad, fundada legalmente el 28 de junio del afio 2022.

Una unidad educativa, comprometidas en la formacion integral de los estudiantes, con
habilidades académicas, humanas, sociales, artisticas y deportivas, tomando como base

el desarrollo de sus valores y la solidaridad con la ciudadania.

"/ Projincia de Santa Elena T Calle R
f Av ElerodroroSo?ovrz.a-no Av. EleodoroSolorzano o V ‘(;;J - 5
Q, —E‘- a Alexander Freire v
8 Universidad :
° Q Estatlatd Sed Aqua
Centro de Idiomas UPSE Peni U
e B 0 5
v 9
4 Aquirre Ente
Baadt s o o CW1 @
5"'& 3 I 1
LR C.X1 -
@Cq:s 9 Google
o B il Pl ik cabmmon I 5072
Figura 2. Ubicacion de la Unidad Educativa Americano
VISION

Ser reconocida en la provincia y el pais como la Unidad de Educacion Bilingte, lider

por su excelencia en sus programas academicos, humanistico, formado dentro de un
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ambiente de mucha armonia, de seres humanos integros, capaces de generar cambios

en el cuidado del medio ambiente.
MISION

Somos una Unidad Educativa, humanistica, comprometida con la formacién integral
de nuestros estudiantes formados para crear sus propias oportunidades, que

contribuyan al desarrollo de la sociedad, competitiva y responsable.

2.1.2. Utilizacién de redes con arquitectura tradicional

Las redes con disefio convencionales son las que tienen en cuenta una direccion IP.
Estas organizaciones son las mas reconocidas en la actualidad y, en consecuencia,
podria decirse que son las que mas se llevan a cabo a nivel corporativo, el principal
defecto de este tipo de redes es su administracion, ya que es mas complicada de
ejecutar para el supervisor debido a sus disposiciones manuales y a su forma vertical
integrada, diferentes desventajas de esta arquitectura de red convencional son los
costes de ejecucidn y soporte, la vulnerabilidad de los datos y el trafico en los procesos

de transferencia de informacion[19].

La caracteristica principal de estas redes es que cada uno de los dispositivos se controla
a si mismo, por ejemplo, cada uno de los dispositivos asociados sigue sus propias
instrucciones y tiene su propio firmware introducido en el espacio accesible en su

memoria [20].

Esto aumenta significativamente la complejidad de su trabajo y aumenta la posibilidad
de errores sorprendentes en su ejecucion, debido a este gran nimero de causas que se
encuentran en las redes con disefio convencional, se podria decir que estas estructuras
de redes avanzan a gran velocidad hacia creaciones de topologias de redes especificas
gue son mas Unicas y simultineamente mas programables, al igual que las redes

definidas por software[21].

La Unidad Educativa Americano, tiene una arquitectura de red tradicional, donde
todos los dispositivos se comunican con la red, los mismos que controlan el plano de
control y datos, de este modo, para realizar cualquier ajuste que aborde un cambio, ya
sea en caso de crear o redisefiar una topologia, normas, afadir dispositivos o0
protocolos, el responsable de la red tendra la obligacion de realizar cambios fisicos y

configuraciones manuales en cada uno de los dispositivos accesibles, ya que este tipo
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de arquitectura tradicional no pueden adaptarse sin una restructuracion vy

reconfiguracion en sus dispositivos conectados en su red[22].

2.2. Marco Conceptual

2.2.1. Redes informaticas

Se entiende por redes informaticas, redes de comunicaciones de datos o redes de
computadoras a un numero de sistemas informaticos conectados entre si mediante una
serie de dispositivos alambricos o inalambricos, gracias a los cuales pueden compartir
informacion en paquetes de datos, transmitidos mediante impulsos eléctricos, ondas
electromagnéticas o cualquier otro medio fisico, los tipos de redes informaticas se
clasifican segun su aplicacion y amplitud, como en redes PAN, LAN, MAN y WAN.
De la misma forma estan constituidas por nodos y elementos como servidores, clientes,

medios de transmision y equipo de hardware[23].

Una red informaética es un conjunto de computadoras con sus periféricos de entrada y
salida, cada una de estas computadoras esta conectada a los llamados routers, también
conocidos como enrutadores, estas redes informaticas pueden ser tanto inalambricas o
estar conectadas a través de cables de conexion, incluso pueden llegar a ser de tipo
mixto, es decir una combinacion de ambos tipos[24].

2.2.2. Redes Definidas por Software (SDN)

Las SDN facilitan la implementacion y gestion de las administraciones de la
organizacion de forma determinista, dinamica y versatil, evitando que el director de la
organizacion supervise dichas administraciones a un nivel inferior, aparte constituyen
una  arquitectura de red cuya caracteristica fundamental es desacoplar
fisicamente el plano de control (inteligencia) del plano de datos, derivando el control
a una computadora (controlador) y esperando contar con dispositivos muy rapidos en

las tareas de conmutacion, aunque con limitada inteligencia[25].

Estas redes funcionan con un switch, en este existen dos partes diferenciadas, el plano
de datos y el plano de control, el plano de datos corresponde a la parte del hardware,
las tramas llegan al switch por cierto puerto y éste lo reenvia o distribuye por uno o
varios puertos, este nivel de circuitos lo conforma el plano de datos, el plano de control
es el cerebro del switch, es el que va a tomar esas decisiones para que esas tramas
salgan por el puerto asignado, es decir, donde se decidiran y ejecutaran las decisiones

de los protocolos que tengan implementados[19].
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Figura 3. Arquitectura de una red SDN. [26].

2.2.3. Componentes de red SDN

A continuacion, se muestra los componentes de las redes definida por software, que
se dividen en tres capas:

e Capa de aplicacion
¢ Capa de control

¢ Capa de infraestructura

APls
Programables

v

]

+ Interfaz Openflow

T 151 o [ SO T [

Figura 4. Componentes de una red SDN. [27].

Capa de aplicacién: La capa Aplicaciones permite comunicar al controlador SDN,
mediante las APIs hacia el norte, sus necesidades y el comportamiento que desean de
la red, la interfaz de los controladores SDN hacia las aplicaciones es un conjunto de
interfaces ya que la definicion de aplicaciones SDN es muy amplia, cubriendo desde
servicios de red, como QoS, a aplicaciones de negocio[28].

17



Capa de control: La capa intermedia la forma el Controlador SDN, quien tiene una
vision global de la red, al igual que en un sistema operativo tradicional, la plataforma
de control abstrae los detalles de bajo nivel de la conexion y la interaccion con

dispositivos de reenvio, es decir materializa las politicas de red[29].

Capa de infraestructura: Al igual que una red tradicional, la capa de infraestructura
se compone de un conjunto de dispositivos, incluidos conmutadores y enrutadores que
se vinculan entre si, lo que genera una red solida, la distincion fundamental es que los
dispositivos tipicos son piezas que representa un control considerable en él envié de
paquete y no tiene un control exhaustivo[5]. Es la ultima capa de SDN donde se
encuentran los dispositivos fisicos o virtuales como (switch, routers) los cuales estan
conectados a través de una interfaz abierta que permite el switcheo y envio de paquetes

en una conexion de red[30].

2.2.4. Herramienta de softwares para la virtualizacion
Hoy en dia existen diferentes tipos de software para realizar la practica de
virtualizacion, en esta ocasion se mencionaran tres softwares utilizados en la préctica

de redes SDN, los cuales son, Microsoft Hyper-V, VMware y Oracle VM Virtual box.

2.2.5. Plataforma Microsoft Hyper-V

Microsoft Hyper-V Server es un producto que permite la virtualizacion de servidores
basada en hipervisor que permite a las organizaciones la consolidacion de cargas de
trabajo, mejorar el aprovechamiento del servidor y la reduccién de costos. Microsoft
Hyper-V Server contiene un hipervisor, modelo de controlador de Windows Server
con capacidad de virtualizacion y componentes de apoyo como la conmutacion por
errores, sin embargo, no cuenta con el mismo conjunto de caracteristicas y funciones

de un sistema operativo Windows Server [31].

MS Hyper-V requiere un procesador con funcionalidad de virtualizacion asistida por
hardware, lo que permite una base de codigo de virtualizaciébn mucho méas compacta y
la virtualizacién asociada. virtualizacion mucho mas compacta y las consiguientes

mejoras de rendimiento [32].

2.2.6. Plataforma VMware
Esta es una opcion de virtualizacion realmente completa para alguna institucion,
aunque de codigo de pago, su coste por licencia es muy elevado, a excepcion de otros

tipos de software, consiste en unos de los sistemas de virtualizacion mas populares

18



para la arquitectura x86, aparte es una infraestructura de virtualizacion que proporciona
software para la virtualizacion desde entornos de escritorio hasta centros de datos, los
productos disponibles se dividen en tres categorias: gestion y automatizacion,

infraestructura virtual y plataformas de virtualizacion [33].

2.2.7. Plataforma Oracle VM Virtual box.

Virtual box es un hypervisor tipo 2 utilizado como herramienta de virtualizacion de
hardware en servidores fisicos, donde en una méaquina fisica se comparte los recursos
de hardware para instalar aplicaciones o sistemas operativos virtuales cada uno con su
propio ambiente interaccion, el cual actualmente es desarrollado por Oracle

Corporation [34].

Permite la ejecucion de una amplia variedad de sistemas operativos en las maquinas
virtuales huésped sin que requiera los privilegios de administrador y permitiendo, si

asi se requiere, aislamiento total respecto al equipo anfitrion y la red de docencia [35].

2.2.8. Controladores de redes definidas por software (SDN)

Las SDN disponen de un componente clave, conocido como regulador o controlador,
que tiene la capacidad de comunicar los requisitos previos procedentes de la capa de
aplicacion a los componentes de la red, por lo que se puede considerar que un
controlador es el ndcleo de toda la infraestructura, ya que se ocupa de los flujos y
proporciona las érdenes importantes para que los diferentes componentes de la red

accedan a ellos [10].

El controlador permite identificar los limites de los recursos y las necesidades de la
organizacién desde un punto de vista generalizado, de este modo, la incorporacion de
redes SDN desarrolla ain méas el control de los recursos de la red y potencia la

automatizacion de la direcciéon[36].

Actualmente existen diferentes controladores OpenFlow y no Openflow, se mencionan

de manera detallada los protocolos OpenFlow mas utilizados.

2.2.9. Controlador OPEN DAYLIGHT
OPEN DAYLIGHT consiste es una plataforma modular accesible para automatizar y
disefiar a medida redes de diverso alcance y escala, facilita el control programatico con

funciones de monitorizacion y administracion centralizada de los dispositivos que
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conforman la red, esta basada en el entorno de programacion java y funciona con

Apache Maven como herramienta de autor de codigo abierto[37].

Apache Maven constituye la plataforma mas implicada para los programadores en
curso, se utiliza como instrumento de normalizacion, en otras palabras, se ocupa de la
configuracién de la ordenacion, la agrupacion y el establecimiento de las bibliotecas

que posteriormente pueden ser supervisadas por los programadores[38].

2.2.10. Controlador ONOS

ONOS, controlador que funciona en la nube y es una de las etapas de codigo abierto
mas generalmente involucradas para la fabricacion de SDN, mantiene configuraciones
de red constantes, lo que elimina la necesidad de aplicar protocolos de intercambio y
direccion dentro de la estructura de la red, ademas, facilita al cliente la creacion eficaz

de aplicaciones de red sin necesidad de cambiar los parametros del plano de datos[39].

Fue creado para cubrir algunos requisitos de los operadores que buscaban soluciones
de operador y que aprovechasen la economia del hardware y dieran la posibilidad de
crear y desarrollar nuevos servicios de red dinamica con interfaces programables

simplificadas[40].

2.2.11. Controlador Floodlight

Floodlight es un controlador OpenFlow que estd basado en el lenguaje de
programacién Java, es uno de los mas utilizados ya que contiene una maquina virtual
que viene ya con configuraciones previas y con el software MiniNet integrado, Open
Switch y Floodlight en su primera version, también brinda a los usuarios maneras de
ver la informacion sobre el estado del controlador y monitorizacién de los equipos
remotos, ademas, permite conectar varios switches, hosts en la red, tablas de flujo y
todo lo que contiene una topologia de red[41], entre sus principales caracteristicas se

nombra las siguientes:

e Ofrece modulos de sistema de carga que son escalables y de féacil

administracion
e Configuracion sencilla
e Escompatible con una gran cantidad de switches OpenFlow, virtuales y fisicos
e Esta creado para brindar un alto rendimiento, opciones de seguridad eficaces,
y es tolerante a fallos
e Permite el uso de OpenStack.
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2.2.12. MiniNet

MiniNet es un software que crea redes virtuales, utiliza switches, controladores y
conexiones, es compatible con Linux y permiten usar el protocolo OpenFlow, este
software es muy utilizado para desarrollar compartir y experimentar con otros sistemas
de SDN, adicional es una buena herramienta para desarrollar, ensefiar, investigar, crear
y simular redes que seran de mucha ayuda en un entorno educativo o a nivel

corporativo[12].

Tiene como caracteristica principal que las configuraciones realizadas en una
emulacion pueden llegar a ser implementadas en una estructura fisica sin la necesidad
de realizar grandes cambios, ademas MiniNet es una solucién que esta disponible de

forma gratuita, ademas se puede disponer del cddigo fuente[42].

2.2.13. MiniEdit

MiniEdit es una extension de MiniNet, que nos permite crear redes de forma sencilla
sobre un terminal grafico alojado en el directorio examples, esta interfaz facilita la
creacion de redes, realizandose la programacion de estas en un segundo plano oculto
para el usuario, pese a ello esta plataforma presenta ciertas limitaciones en

comparacién con todas las capacidades que presenta el propio MiniNet[43].

MiniEdit permite tener una vision general de la red, puesto que muestra los elementos
que la forman, por su parte, la ventaja de MiniEdit es que proporciona una vision de
la red y hace que el aprendizaje sea més facil sobre todo para los menos familiarizados
con MiniNet[44].

2.2.14. Wireshark

Wireshark se define como un analizador de paquetes en la red, que captura paquetes
de datos detallandolos de una forma mas precisa, un dispositivo de medicién para
examinar lo que esta pasando dentro de la red, también se distribuye en Licencia

Publica General y Licencia de cédigo abierto[45].

La herramienta implementa una amplia gama de filtros que facilitan la definicion de
criterios de blsqueda para méas de 1000 protocolos soportados, teniendo una interfaz
intuitiva y sencilla permitiendo observar con facilidad las capas que conforman un

paquete, entendiendo en si la estructura de los protocolos[46].
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2.3.Marco Tebrico

2.3.1. Implementacion de redes SDN sobre redes convencionales en empresas

Tiempo atras esta separacion era increible, sin embargo desde ese momento se empez6
a fomentar en gran cantidad y variedad algunos dispositivos que pueden hacerlo, las
redes no SDN o la ingenieria convencional era hasta ese momento la méas fresca y
satisfacia su capacidad de una manera correcta, sin embargo desde la llegada de SDN,
la innovacion empez0 a seguir un camino alternativo, han pasado algo mas de 10 afios
desde que se empez0 a crear este tipo de innovacidn concentrada, esto es totalmente
ideal ya que poco a poco las organizaciones y asociaciones estan empezando a ver mas

interés en este tipo de innovacion para aplicarla[47].

Hay grandes organizaciones que han apostado proactivamente por un ajuste de su plan
de organizacion e ingenieria, y ahora mismo cuentan con este tipo de innovacién en
sus asociaciones, entre estas organizaciones se encuentran Google, IBM, Microsoft,
Cisco, Tech Mahindra[48].

Debido a la multitud de cambios que ha experimentado la innovacién en los ultimos
tiempos, se podria decir que las SDN influyen en mayor medida en las grandes
empresas debido a su capacidad de atraccion en las configuraciones unificadas, lo que
se traduce en menos costes de ejecucién y mantenimiento, ademas, las SDN han
despertado un extraordinario interés como objeto de estudio y mejora en diferentes

areas de la industria[49].

El disefio de estos dos tipos de redes es totalmente inesperado, a pesar de satisfacer
una capacidad similar, se tiende a notar que la construccion funciona de manera diversa

entre los dos tipos de arquitectura.

ARQUITECTURA TRADICIOMNAL ARQUITECTURASDM
APPS APPS
‘;'{'l Eh CONTROL
CONTROL CONTROL /\

CONMUTACION CONMUTACION CONMUTACKON | CONMUTACION

Figura 5. Arquitectura de redes tradicionales y redes SDN. [50].
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Notamos en la figura que las redes convencionales se asocian particionando el plano
de control, en consecuencia, los disefios deben ser individuales, mientras que la redes

SDN se asocia de una manera mas reunida.

2.3.2. ¢(Aumenta las SDN la operatividad de la red en organizaciones?

SDN dispone de una infraestructura programable, por ejemplo, la posibilidad que
ofrecen hoy en dia los gadgets y diversas infraestructuras de programar y aplicar
codigo programable a toda la infraestructura, sin SDN, la estructura de la red normal
se describe como muy inflexible, ya que los dispositivos incorporan un sistema de
trabajo que, por lo general, es restrictivo, con las SDN, todo el sistema organizativo

puede personalizarse utilizando lenguajes de programacion[51];

Son administrados centralizadamente, esto es fundamental debido a que la
metodologia normal enreda la red de un numero de dispositivos a medida que la
organizacion aumenta de tamafio, ya que cada dispositivo debe colocarse fisicamente
y debe aplicarse la configuracién de VLAN o las convenciones de direccién, aunque
con una base concentrada es posible obtener una optimizacion dindmica y rapida[52].

La automatizacion en las redes realmente pretende que después de personalizarse con
precision y funcionar por su cuenta cuando haya una ocasion, pueda responder con
astucia a las tareas preestablecidas que se le han encomendado, lo que con una red
convencional podria requerir unas horas de trabajo en cambio con la automatizacion
con SDN hay fondos de reserva de tiempo para la junta, ya que se ejecuta en un
segundo plano[53].

Las SDN funcionan con codigo abierto, Open Source como se le conoce
ordinariamente, lo cual es un buen beneficio ya que considera al comerciante no
partidista, por ejemplo no estan apegados a un vendedor similar, sin embargo pueden

colaborar con varias marcas de dispositivos para ser compatibles[54].

2.3.3. ¢Por qué apostar por las redes SDN?

La necesidad de nuevas opciones y actualizaciones de la red actual para adaptarla a las
necesidades futuras en una organizacion, se refiere a satisfacer los requisitos previos
de comunicacion de los medios de telecomunicaciones del pablico mundial es sin duda
un gran reto para las redes tradicionales, de este modo, las ramas de TI de un sinfin de
organizaciones y cooperativas de servicios en redes han empezado a destinar recursos

a la utilizacion de las redes existentes[55].
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Segun Punt Informatic [56], este tipo de redes presentan una serie de ventajas
interesantes para cualquier usuario u organizacion independiente, entre las que se

incluyen las siguientes:

Flexibilidad: Son mas adaptables por el hecho de que cuando una organizacion
involucra la virtualizacion para su estructura de red, esta se puede ajustar a los diversos
requerimientos de esta sin necesidad de adquirir nuevo hardware o gadgets, lo
principal que se debe hacer es una reinvencién del producto para que la organizacion
refresque los avances realizados, las SDN tienen una administracion concentrada y
menos compleja, de igual manera se vuelven més efectivas que las redes con disefio
convencional por el hecho de que su organizacion o los ejecutivos son de un punto

similar, lo cual simplifica las cosas.

Ahorro de costos: En contraste con las redes de disefio convencional, las SDN por su
administracion unificada no necesitan gastos significativos, y esta es una de las
ventajas por las que mas personas y organizaciones se estan decidiendo por el cambio
de una organizacién habitual a una SDN.

Automatizacion: Debido a la deliberacion de los planos de control e informacion, las
SDN permiten un ajuste eficaz de la carga y la dispersion del trafico para evitar la
obstaculizacion de los puntos focales, lo que fomenta una mejor ejecucion y
utilizacion. Ademas, el establecimiento y disefio de estas redes estan programados, lo
que reduce los costes funcionales y de soporte, al tiempo que mejora las capacidades

que se han introducido recientemente.

Seguridad: Las SDN se vuelven mas vigorosas con la mecanizacion, asimismo
desarrollan ain mas la seguridad, ya que el envio de esta organizacién en marco hace
que sea mas sencillo determinar cualquier tipo de molestia desde un plano de control
concentrado mas rapido que las redes habituales asi, uno de los puntos fuertes de este
tipo de redes es que proporcionan seguridad con una precision extraordinaria en
aplicaciones, puntos finales y dispositivos BYOD, algo que una ingenieria de redes

convencional sencillamente no puede ofrecer.

Utiliza Cloud Computing: Tal vez de la mayor transformacion en la innovacion es el
almacenamiento distribuido, por lo que las organizaciones estdn empezando a ser

entusiastas en la actualizacion de sus infraestructura con esta ayuda, para ello el disefio
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debe ser virtualizado y supervisado a medio camino para que las nuevas

administraciones se pueden establecer en la parte superior de la red[56].

Por su adaptabilidad y versatilidad, este tipo de redes permite a las organizaciones
crear y transmitir aplicaciones y administraciones en un par de dias en lugar de
semanas 0 meses, que es lo que regularmente se tardaria en caso de aplicar una red con
disefio habitual y, como es de conocimiento, la velocidad es lo méas estimado en el
negocio, la mayoria de las organizaciones buscan que sus estrategias se hagan en un
tiempo base, para ellos la mejora del equivalente es clave e imperativa, lo que hace

que sea profundamente solicitada por las asociaciones[57].

2.3.4. ¢En donde aplicar redes definidas por software?
Teniendo en cuenta los amplios beneficios que existen en las redes SDN en contraste
con las redes de disefio convencional, Digital Guide[58], hace referencia a las

situaciones potenciales en las que se pueden introducir este tipo de redes:

Calidad de servicio (QoS): Es el control focal de todos los hubs de la organizacion,
da simplicidad al director de la organizacion para saber cuanta velocidad de
transferencia es utilizada por una asociacion solitaria, con el objetivo de que pueda dar
una reaccion rapida. ademas, controla el trafico de transporte de informacion para
proporcionar a todos los miembros la velocidad de transferencia vital de forma

constante.

Gestion de dispositivos: La aplicacion de una tecnologia uniforme, como OpenFlow,
convierte a SDN en una respuesta con resultados extraordinarios cuando se utilizan

terminales de distintos fabricantes en una.

Amplificacion de las funciones de la red: La autonomia dada por la innovacion SDN,
ademas, se dirige a un acuerdo excelente en situaciones en las que las capacidades de
la organizacion pueden ser alcanzados en cualquier momento y sin problemas, es mas,
la independencia de los productores de equipos se convierte en un beneficio

concluyente para el cliente.

Enrutamiento de paquetes controlado por aplicacion: Las SDN ofrecen el
alojamiento fundamental para que las aplicaciones externas descubran como participar

en la direccion de paquetes, por ejemplo, para alterar y cambiar los conmutadores de
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la organizacién, la situacion ideal para ello es que la unidad de control tenga el punto

de conexion de comparacion.

Politicas de seguridad: Esencialmente son dispuestas por la unidad de control focal,
las mismas que permiten enviar reglas de seguridad a los switches de la organizacién
de manera efectiva, las SDN trabajan con una convencion OpenFlow, hay algunas que
son viables con ellas y otras que son etapas que agregan aplicaciones en el entorno de
la nube[58].

2.4.Requerimientos

A continuacion, se muestra la tabla de requerimientos analizados para el desarrollo
de este proyecto:

REQUERIMIENTOS DESCRIPCION

o ; La propuesta estara desarrollada en un entorno de simulacién
1 No se utilizara equipo de hardware ;
desde virtual box.

) o ] Se requiere una maquina virtual para la instalacion de Floodlight
Disponibilidad de espacio para

2 ) con 8GB de almacenamiento y 2GB de RAM
Floodlight
. Debera funcionar como adaptador puente para hacer uso de la
3 Conexion tipo adaptador puente - L .
red fisica con direccién IP asignada por el router.
A Actualizacion de MiniNet en Mantener actualizado la herramienta de MiniNet dentro del
Floodlight controlador Floodlight para un mejor manejo.

. o Para observar el plano de control de Floodlight se debe activar
Activacién del servicio http de o - _
5 _ el servicio Http que por defecto ya viene instalado en la maquina
Floodlight _
virtual.

Se usara la herramienta de MiniEdit para desarrollar la estructura

6 Disefio de topologia de red de red SDN a implementarse de acuerdo con los recursos de la
institucion.
» Una vez disefiada la estructura de la red SDN, se procede con la
7 Implementacion de red SDN » ) -
creacion de la red mediante comandos en MiniNet.
Realizar las respectivas denegaciones entre hosts para evitar la
8 Reglas de control de acceso . o ) .
conexion y visualizacion de equipos remotos entre si.
Se deberd verificar las conexiones entre los hosts, para
9 Conectividad entre hosts comprobar la comunicacion entre ellos mismos, aparte de los

hosts que tienen establecidos con las reglas de control de acceso.
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Verificacion de transferencia existente entre hosts transcurridos

10 | Medicion de ancho de banda
en segundos para determinar el ancho de banda
1 Medicion de transferencia de Realizar pruebas de transferencia de paquetes con el controlador
paquetes Floodlight y sin el controlador.
1 Anélisis de trafico del protocolo Capturar el trafico ICMP que se genera entres los hosts con

ICMP

conexién y sin conexion.

Tabla 4. Tabla de requerimientos

2.5.Componentes de la propuesta
2.5.1. Aplicacion de las etapas del ciclo de vida de una red del modelo PPDIOO
2.5.2. Etapa de planificacion

“Se analizan nuevas tecnologias y se determina la forma en que se pueden desarrollar
para su uso en la red de la empresa”, [59]. Para ello, se procedera a recopilar los datos
fundamentales sobre los activos necesarios a obtener, asi como los activos que el
establecimiento necesita a partir de ahora para evitar gastos significativos a la hora de
montar la red, también se determinara cudl es el método mas eficaz para llevar a cabo
el proyecto teniendo en cuenta la estructura de la red establecida, si comenzar otro
disefio con los avances elegidos o construir un estructura mixta entre la innovacién

habitual de la red o los nuevos avances de la redes.

Los dispositivos que actualmente posee la institucion funcionan de manera correcta y
estable dentro de su infraestructura, la maquina donde se situara el controlador seré en
el departamento de Inspeccidn, los dispositivos se comunicaran con el controlador de
red que permitird el envio de datos para el correcto desarrollo de las operaciones de
toda la institucion.

Los dispositivos que la institucion contienen son:

1 ROUTER UBICADO EN EL DEPARTAMENTO DE INSPECCION

En el departamento Financiero
1 SWITCH
—Tiene 16 interfaces

1 en el departamento Inspeccion
—Con 8Gb de RAM
— Disco de 480 SSD, Disco externo de 1Tb HDD

6 COMPUTADORAS
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— Procesador Intel Core i3
—Windows 10 Pro

1 en el departamento Rectorado
—Con 4Gb de RAM
—Disco de 1Th HDD
— Procesador Intel Core i5
—Windows 10 Pro

1 en el departamento Vicerrectorado
—Con 4Gb de RAM
—Disco de 1Th HDD
— Procesador Intel Core 2 Duo
—Windows 10 Pro

1 en el departamento Secretaria
—Con 8Gb de RAM
—Disco de 1Th HDD
— Procesador Intel Core i3
—Windows 10 Pro

1 en el departamento Financiero
—Con 6Gb de RAM

—Disco de 240 SSD, Disco externo de 500 Gb HDD

— Procesador Intel Core i3
—Windows 10 Pro

1 en el departamento Medico
—Con 4Gb de RAM
—Disco de 1Th HDD
— Procesador Intel Pentium
—Windows 10 Pro

Tabla 5. Dispositivos de la institucion
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Cuadro comparativo de controladores SDN

Caracteristicas

Version
OpenFlow

Interfaz
Licencia
Lenguaje
Documentacion

<Distribuido /
Centralizado

Consistencia

Seguridad

Sistemas
Operativos

Cddigo abierto

Floodlight

Soporte OpenFlow:
10,11,1.2,13,14,15

Web Gui, CLI
Apache 2.0
Java

Muy buena
Es centralizado

Ninguno
ACL
Firewall
Autenticacion
Autorizacién
Deteccion de anomalias
VLAN
Recuperacién de redes
Linux, MACOS,

Windows

Si

Tabla 6. Comparacion de los controladores SDN.

ONOS

Soporte OpenFlow:
1.0,13,14

Web Gui, CLI
Apache 2.0
Java

Muy buena
Es de distribucién plana

Muy alta

Recuperacion de fallos

Linux, MACOS,

Windows

Si

Opendaylight

Soporte OpenFlow:
1.0,13,14

Web Gui, CLI
EPL v1. O
Java

Muy buena
Es de distribucién plana

Muy débil

Autenticacion
Autorizacién

Limitacion de red

Linux, MACOS,
Windows

Si

En la tabla se muestra las caracteristicas de cada controlador, analizados en esta

propuesta, en lo que se hace una comparacion para definir cual sera utilizado de

acuerdo a los recursos de softwares de la institucion. Dando como resultado, la

utilizacion del controlador de Floodlight, debido a que cumple con todos los requisitos

para la implementacion de la red SDN y se ajusta con los requerimientos de la

institucién Unidad Educativa Americano.

Para la instalacion de Floodlight, tendra que ser un equipo con caracteristicas robustas,

que sera establecido como controlador, deberd contar minimo con, 8Gb de RAM,
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procesador Core i3, para que funcione debidamente y pueda ser de base para la

implementacion de la red que se sera disefiada bajo las etapas del modelo PPDIOO.

2.5.3. Etapa de disefio
En esta etapa se plantea el disefio de red SDN para su virtualizacion, que resulte mas
adecuada a la estructura actual de la institucion, también se pensara el tipo de topologia

mas idonea que tendra el disefio de la red.

Se hara una comparacién entre la red tradicional de la institucién con la red SDN,
indicando las ventajas y desventajas de cada una, con la conclusién adecuada. Como
resultado final se espera que, al incorporar nuevos hosts en la red definida por software,

tengan comunicacién entres si, asemejandose a una red fisica.
Topologia

Los equipos informaticos estan formados por diferentes dispositivos y la topologia es
la forma en que los dispositivos 0 equipos de la red estan interconectados[60].
Actualmente hay diferentes tipos de topologias de redes, donde cada institucion tiene
definida de acuerdo con sus recursos de infraestructura, todas las topologias funcionan
debidamente, sin embargo, carecen de problemas al momento de aumentar més
equipos a la red, al haber problemas de latencia, conexiones fallidas, perdidas de

paquetes 0 equipos averiados.

Por esto al tratarse de redes SDN, todos los hosts deben estar comunicados entre si
para que el controlador elija la forma mas idénea de enviar paquetes y deje esta via

establecida para futuros envios.

La topologia escogida fue analizada de acuerdo a los requerimientos, disponibilidad
de equipos y recursos econdmicos de la institucién Unidad Educativa Americano, sera
de tipo lineal o bus, porque solo cuenta con un servidor, asi sus nodos estaran

conectados directamente a un Unico enlace si ninguna conexion entre otros nodos.

Es decir, fisicamente cada nodo estara enlazado a un cable, facilitando la comunicacion
directamente con el controlador, permitiendo asi que todos los dispositivos en la red
puedan versen y comunicarse entre si, tomando en cuenta las reglas de control de

acceso en caso de algunas restricciones entre un nodo con otro nodo en la red.
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Topologia de bus

Figura 6. Topologia de red tipo lineal. [61].

Instalacion y configuracion de las herramientas para el disefio de la SDN

Instalacion del software Oracle VM VirtualBox

Se procede a abrir el archivo descargado de la pagina oficial de VirtualBox

ﬁ Oracle YM VirtualBox £.1.36 Setup

Welcome to the Oracle VM
VirtualBox 6.1.36 Setup
Wizard

The Setup Wizard wil allow you to repair your current
installation or remove Orade VM VirtualBox 6. 1.36 from your
computer, Clidk Mext to continue or Cancel to exit the Setup
Wizard.

Version 6.1.36 < Back Cancel

Figura 7. Instalacion de Oracle VM VirtualBox
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Una vez instalado Oracle VM VirtualBox en el equipo donde estara situado el
desarrollo de esta propuesta, se crea una maquina con el nombre de Floodlight

asignando el sistema operativo de Linux version Ubuntu 64bits.

berOps Workstation iBienvenido a VirtualBox!

Gu
wla
od| Crear maquina virtual
Co
i | Nombre y sistema operativo L
i-Li
Gu ) L ) P .
Seleccione un nombre descriptivo ¥ una carpeta destino para la nueva maguina virtual ¥
seleccione el tipo de sistema operativo que tiene intencidn de instalar en ella. El nombre que
Lt seleccione sera usado por VirtualBox para identificar esta maguina.
Gu MNombre: |Floodlight |
Carpeta de maquina: | C:\Users\Ing. Melendres StevelVirtualBox VMs w~ |
Tipo: | Linux - E;l’
Versidn: | Ubuntu {&4-bit) -
Modo experto Mext Cancelar

Figura 9. Creacion de la maquina virtual Floodlight

Asignamos la cantidad de memoria RAM que tendré el controlador, el cual se utilizara
2 GB de RAM para esta propuesta.

= Crear maquina virtual

Tamafio de memoria

Selecdone la cantidad de memoria (RAM) en megabytes a ser reservada para la maquina
virtual,

El tamario de memoria recomendado es 1024 ME.

' 2048 5| ME

4 MB 3192 MB

Figura 10. Fijando el tamafio de memoria RAM en Floodlight
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Agregamos Floodlight Controller a través de su archivo .vmdk, descargado de su
pagina oficial:

https://floodlight.atlassian.net/wiki/spaces/floodlightcontroller/pages/8650780/Floodl

ight+VM.
7 =
€= Crear maquina virtual
Disco duro
Si desea puede afiadir un disco duro virtual a la nueva magquina. Puede crear un nuevo r

archivo de disco duro o seleccionar uno de la lista o de otra ubicacidon usando el icono de
la carpeta.

. 5i necesita una configuraciéon de almacenamiento mas compleja puede omitir este paso v
hacer los cambios a las preferendias de la maqguina virtual una vez creada.

El tamanio recomendado del disco duro es 32,00 GB.

) Mo afadir un disco dure virtual
) Crear un disco duro virtual ahora

© Usar un archivo de disco duro virtual existents

Floodlight-v1. 1+Mininet.vmdk (Mormal, 8,00 GE) - |

]
Crear Cancelar

Figura 11. Asignacion del tamafio en disco para Floodlight

Ya creada la maquina virtual, se debera configurar como adaptador puente para que se
conecte al dispositivo central que sera de uso para esta propuesta.

E General Red

@ Sistema Adeptador 1 Adaptador 2 Adaptador 3 Adaptador 4
D Pantalla B Habiltar adaptador de red
, Conectado a:  Adaptador puente v
[ﬁ] Almacenamiento
MNombre: Realtek RTL87230E 802, 11h/a/n PCle Adapter v

b Avanzadas

Figura 12. Asignacion de red de Floodlight como adaptador puente
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https://floodlight.atlassian.net/wiki/spaces/floodlightcontroller/pages/8650780/Floodlight%2BVM

Por ultimo, se inicia la maquina virtual ingresando con la contrasefia default
Floodlight y se verifica que la maquina este con una direccion IP de la red Central y
no una IP default.

® Applications Places 12:06PM 't ||

{o: & & | = @& 8] & @) cRL DERECHA

Figura 13. Pantalla de inicio de Floodlight

@ aApplications Places

< X — Floodlight @Floodlight: ~

File Edit View Search Terminal Help
floodlight@floodlight:~% ifconfig
ethoe Link encap:Ethernet HWaddr ©8:88:27:56:09:9d
inet addr:1922.168.1.16 Bcast 92.168.1.255 Mask:255.255.255.0
inet6 addr: fe8@::a300:27ff:Te56:99d/64 Scope:Link
UP BROADCAST RUNMNIMG MULTICAST MTU:1500 Metric:1
RX packets:69282 errors:® dropped:21 overruns:® frame:@
TX packets:10217 errors:0 dropped:® overruns:0 carrier:@
collisions:0@ txqueuelen:1000
RX bytes:31119896 (31.1 MB) TX bytes:1834852 (1.0 MB)

Link encap:Local Loopback

inet addr:127.0.8.1 Mask:255.0.08.0

inet6 addr: : /128 Scope:Host

UP LOOPBACK RUMNNING MT 5536 Metric:1

RX packets:81996 errors:0 dropped:® overruns:0 frame:a8
TX packets:81996 errors:0 dropped:® overruns:® carrier:e
collisions:® txqueuelen:O®

RX bytes:19854112 (19.0 MB) TX bytes:19054112 (19.8 MB)

floodlight@floodlight:~5 H

] Floodlight@Ffloodligh...

oz =P 5 [ & (3] cTRL DERECHA

Figura 14. Verificacion de IP como adaptador fuente en floodlight
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Instalacion de MiniNet en el controlador Floodlight

Floodlight ya incorpora esta herramienta, pero para su correcta instalacion se deben
realizar los siguientes pasos:

1) Esimportante realizar una actualizacion de todo el framework del S.O0 UBUNTU,
con el que se utilizaréa para esta propuesta. Para continuar con esta actualizacion se
utilizaran las érdenes o comandos adjuntos en el terminal:

floodlight@flocdlight=~5 sudo apt-get update
floodlight@flocdlight=~5 sudo apt-get upgrade

floodlight@floodlight-~% sudo apt-get dist-upgrade

Figura 15. Comandos de actualizacién para Ubuntu.

2) Terminada la actualizacion continuamos con la descarga e instalacion del software
Git, el cual permitira descargar archivos en cddigo fuente situados en repositorio,
con el comando siguiente:

floodlight@floodlight: ~5 sudo apt-get install git

Figura 16. Instalacion de Git a través de comando.

3) Descargamos el software de MiniNet a continuacion con el comando:
floodlight@floodlight: ~3= git clone https://github.com/mininet/mininet.
Figura 17. Descarga de MiniNet
4) EIl comando anterior crea una carpeta alojada en el directorio “Home” de Ubuntu,

nombrada como “MiniNet”, el cual estd contenida por archivos y carpetas
fundamentales para su correcta ejecucion.

[~

@ Applications Places 3 B = O 1:30PM Iy
o< Home
™ Home (=8 = 2z [ Tx
Places
[@m Desktop Desktop Documents Downloads
[ Documents .
¥ Downloads — - -
=22 Pictures Floodlight ‘mininet | openflow
@ Trash
Devices ] - 4 —

@ computer Pictures Public workspace

Bookmarks
[ Music
[m Videos

Network

22 Browse Network

B connect to Server

“mininet” selected (containing 14 items)
=

=
i &F &£ | = @R 3] &3 3 cTRL DERECHA

Figura 18. Instalacion de MiniNet
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5) El comando a continuacion se ejecuta para comprobar la instalacion correcta del
software, el primero afiadird el controlador y hosts, el segundo mostrara si la
conexion entre ellos existe:

floodlight@floodlight: ~5 sudo mn
rininet= pingall

Figura 19. Verificacion de ingreso y ping en MiniNet.

6) La figura a continuacion indica la instalacion correcta de MiniNet, mostrando la
creacion del controlador y sus hosts con conexion.

r ) |

/]

® Applications Places ~ B 4) 149PM {t

MAAE Ffloodlight@Floodlight: ~

File Edit View Search Terminal Help

floodlight@floodlight:~$ sudo mn
[sudo] password for floodlight:
*** Creating network

*** Adding controller

(h1, s1) (h2, s1)

*x* Configuring hosts
h1 h2

*** Starting controller
co

*** Starting 1 switches

*** ping: testing ping reachability

h1 -> h2

h2 -> h1

*x* Results: 0% dropped (2/2 received)
mininet>

W [ floodlight@floodligh...

Figura 20. Verificacion de instalacion correcta de MiniNet
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Comandos utilizados en MiniNet

En la siguiente tabla se muestran los comandos empleados en este trabajo de
titulacion y los mas frecuentes en MiniNet.

Comandos Descripcion

Ping Verifica la conexién de manera remota con otro dispositivo.

Ifconfig Muestra la informacién base de la red.

Pingall Muestra la conexion entre todos los dispositivos existentes en la red.
Xterm Permite abrir un terminal para los dispositivos de forma especifica.
Help Muestra informacion de los comandos como una ayuda.

Nodes Muestra los datos de un nodo simulado.

Dump Muestra detalles como el puerto, dispositivos y datos de direccion IP.
Net Muestra las conexiones y puertos entre los dispositivos.

Exit Salir del programa.

Tabla 7. Comandos de MiniNet
Disefio de la red definida por software (SDN)

Para desarrollar el disefio de la red se empleara el controlador Floodlight para el
manejo de una red Open Flow el cual estara visualizado en el navegador propio de este
controlador, la red estard administrada por mininet y se usara MiniEdit para el disefio
grafico de cdmo seré la estructura de red a implementarse.

En Floodlight ejecutaremos un terminal para dirigirnos al directorio Floodlight con el
comando cd floodlight/, luego se digitara el comando java -jar target/floodlight.jar
para levantar los servicios de este controlador que permitird visualizar, administrar la
topologia de nuestra red creada.

@& & Floodlight@Ffloodlight: ~/Floodlight

File Edit View Search Terminal Help

floodlight@floodlight:~$ cd floodlight

floodlight@floodlight:~/floodlight$ java -jar target/floodlight.jar

07:29:16.073 INFO [n.f.c.m.FloodlightModuleloader:main] Loading modules from sr
J/main/resources/floodlightdefault.properties

07:29:16.389 WARN [n.f.r.RestApiServer:main] HTTPS disabled; HTTPS will not be
sed to connect to the REST API.

07:29:16.389 WARN [n.f.r.RestApiServer:main] HTTP enabled; Allowing unsecure acc
ess to REST API on port 8080.

07:29:18.508 WARN [n.f.c.i.0FSwitchManager:main] SSL disabled. Using unsecure co
nnections between Floodlight and switches.

07:29:18.508 INFO [n.f.c.il.0FSwitchManager:main] Clear switch flow tables on ini
tial handshake as master: TRUE

07:29:18.508 INFO [n.f.c.il.0FSwitchManager:main] Clear switch flow tables on eac
h transition to master: TRUE

07:29:18.509 INFO [n.f.c.i.0FSwitchManager:main] Setting Ox4 as the default max
table to receive table-miss flow

07:29:18.526 INFO [n.f.c.i.0FSwitchManager:main] Setting max table to receive ta
ble-miss flow to x4 for DPID 00:00:00:00:00:00:00:01

07:29:18.526 INFO [n.f.c.il.0FSwitchManager:main] Setting max table to receive ta
ble-miss flow to x4 for DPID 00:00:00:00:00:00:00:02

07:29:18.529 INFO [n.f.c.i.Controller:main] Controller role set to ACTIVE
07:29:18.584 INFO [n.f.f.Forwarding:main] Default hard timeout not configured. U
sing ©.

07:29:18.585 INFO [n.f.f.Forwarding:main] Default idle timeout not configured. U

Figura 21.Levantamiento de servicios en Floodlight
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En otro terminal abriremos la herramienta de MiniEdit dirigiéndonos al directorio de
mininet/mininet/examples digitando el comando cd mininet/mininet/examples, ya
ingresados al directorio ejecutamos el comando sudo ./miniedit.py, se nos abrird en
xming la interfaz grafica para crear la topologia de nuestra red.

Floodlight@floodlight: ~/mininet/mininet fexamples

File Edit View Search Terminal Help

flooalight@flooalight:~§ cd mininet/mininet/examples
flooalight@flooalight:~/mininet/mininet /examples$ sudo ./miniedit.py

[sudo] password for floodalight:
topo=none

Figura 22. Acceso a la carpeta examples de mininet y ejecucion de MiniEdit

File Edit Run Help

] floodlight@Floodlig... m MiniEdit

Figura 23. Entorno gréfico de MiniEdit

Una vez ingresado a la interfaz de MiniEdit, empezaremos a realizar el disefio de la
red con sus respectivos dispositivos que poseen la institucion.
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Disefio de la topologia de red SDN

En la actualidad existen algunas topologias de redes que MiniNet permite crear, tales
como: lineal, malla, arbol, anillo y bus. En unas ya cuentan con su creacion defecto en

el software, y otras se puede desarrollar de forma manual y sencilla.

Para esta institucion la topologia escogida es de tipo lineal por motivo de que solo
tienen un servidor existente, descartando la idea de incorporar mas servidores en el
futuro ya que no estan en sus planes, sin embargo, la actualizacion de la estructura de
red local que tienen a una estructura de red SDN, les permitira ser escalable sin ningin

problema al momento de incorporar nuevos servidores.

Floodlight

muiwim il

Switch C

sl

h1 h2 h3 | ha hs hé
Dpt. Dpt. Dpt. D Dpt. Dpt.
, pt. . .
Inspeccién Rectorado Vicerrectorado Financicso Secretria Medico

Figura 24.Creacion del disefio de red SDN para la institucion

En la figura se muestra el disefio de la topologia de la red a implementarse en la
institucion, asi mismo se visualiza seis hosts con el nombre de cada departamento
administrativo, los mismo que se encuentran conectados directamente a un switch

enlazado al controlador de Floodlight.
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Comparacion entre estructuras de redes tradicionales y SDN

En esta tabla se muestran las diferencias existentes entre las redes que no son definidas

por software y las que si son definidas por software.

Redes SDN

Administracion optimizada, rapida y dinamica.

Redes Convencional

Su administracion demanda mayor tiempo y es
estética.

Es escalable

No es escalable.

Sus tablas contienen apertura.

No tienen apertura las tablas de flujo

Operatividad centralizada.

Operatividad manual

Compatibilidad con dispositivos y software.

Limitaciones de compatibilidad en dispositivos y
software.

Usa automatizacion

No usa automatizacion.

Bajos costos de operacion

Altos costos de operacian.

Accesibilidad por medio del hardware al plano
de datos.

Accesibilidad por medio del software al plano de
datos.

Tabla 8. Comparacion entre SDN y no SDN

La desventaja de implementar redes SDN, es que la gestion de la red se puede hacer
por un Unico controlador y esto hace que, si de algun modo sufriera una fallar debido
a problemas fisicos o u otros, la red tendria problemas convirtiéndose en una red
inservible, hasta que se solucionen, sin embargo, las redes definidas por software,

ofrece mucho mas que una red convencional.

Asistencia y mantenimiento de una red tradicional

Las redes convencionales involucran un coste desorbitado para construir eficazmente
una red , donde los grandes costes corresponden a la obtencion de equipos de una red
como conmutadores e interruptores, continuados en segundo lugar por los dispositivos
gue hacen posible esta red, por ejemplo, enlaces de red, ponchadoras, conectores RJ45,
analizadores y protectores, en este caso para la Unidad Educativa Americano, se costeo
el monto total del mantenimiento y soporte de su red, con una cifra considerada de
$2000.

2.5.4. Etapa de implementacion

Como la tercera etapa para la elaboracion de la propuesta se refiere a la
implementacion de la configuracion de la red en la etapa de disefio, con las
innovaciones elegidas dentro de la estructura de la red y la investigacion de la red

tradicional que se llevd a cabo en la etapa de planificacion.
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Desarrollo de la topologia lineal

A continuacion, se muestra la tabla de direccionamiento IPs, que fueron asignados a

los host y controlador, con sus respectivos departamentos, para asi tener una buena

gestion y control.

Areas Nombre IP Mac
Dep. Inspeccion - Controlador H1 10.0.0.1 36:8c:ad:0e:4f:xx
Dep. Rectorado H2 10.0.0.2 18:22:39:67:4a:xx
Dep. Vicerrectorado H3 10.0.0.3 32:e5:26:44:2¢:xX
Dep. Financiero H4 10.0.04 3e:18:4b:24:80:xx
Dep. Secretaria H5 10.0.0.5 ac:26:ef:19:52:xx
Dep. Medico H6 10.0.0.6 62:ad:ef:4c:40:xx

Tabla 9. Tabla de direccionamiento de IPs.

Configuracion previa antes de iniciar la simulacién

La topologia analizada y escogida para esta propuesta, se realizard en MiniNet, que

nos facilita la creacion de disefio de diferentes topologias adaptadas en el lenguaje

Python.

Por altimo, se utilizaran los datos mostrados anteriormente en la etapa | y etapa Il.

Para el desarrollo de la topologia tipo lineal, para eso se utilizara el siguiente comando

en un terminal, el mismo que tendra configurado el controlador con su puerto 6653,

controlador de tipo Remote Controller, protocolo OpenFlow13, IP 127.0.0.1, 6 hosts,

1 switch y su topologia Topo Linear.

sudo mn -topa linear 1,6 ~controller=remote ip=127.0,0.1 port=6653 —switch ovsk protocols=0penFlow13

Figura 25. Desarrollo de la topologia lineal a través de cédigo

El uso de este comando nos dejara afiadir los hosts y switches permitiendo la conexion

entre si, al mismo tiempo creara una arquitectura de tipo lineal a través del controlador

Floodlight. También se pondra en marcha la simulacién de la topologia creada una vez

digitalizado el comando.
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Simulacion de la red SDN

A continuacién, se muestra la topologia lineal creada a través del comando, ya en
proceso de simulacion con sus respectivos hosts y enlaces.

M ™™ Floodlight@Ffloodlight: ~
File Edit View Search Terminal Help
floodlight@floodlight:~% sudo mn --topo linear,1,6 --controller=remote,ip=127.0.0.1,port
=6653 --switch ovsk,protocols=0penFlowl3
[sudo] password for floodlight:
*** Creating network
*#** Adding controller
#*#%** Adding hosts:
his1 h2s1 h3s1 h4s1l h5s1 hé6s1
*#** Adding switches:
s1
***x Adding links:
(h1s1, s1) (h2s1, s1) (h3s1, s1) (h4s1, s1) (h5s1, s1) (h6s1,
#%** Configuring hosts
h1s1 h2s1 h3s1 h4s1l h5s1 hé6s1
*#%* Starting controller
cO
#%* Starting 1 switches
s1 ...
#*#%* Starting CLI:
mininet>

Figura 26. Creacion del disefio de la topologia lineal de la red SDN

Acceso a Floodlight Controller por el navegador

Para acceder al servidor http de Floodlight para visualizar su interfaz, nos dirigimos a
nuestro navegador y colocamos la direccion IP con su puerto establecido para el
controlador en este caso http://127.0.0.1:8080/ui/index.html, con el fin de ver como

se desarrolla Floodlight Controller.

Floodlight - Mozilla Firefox

Floodlight x

<« c o @ 127.0.0.1 70% W In 60 =
Llueupdate;
Fl.OOdug'\t Dashboard Topology Switches Hosts e

Controller Status

Hostname: localhost:6633
Healthy: true
Uptime: 24078 s

VM memory bloat: 28419984 free out of 119783424

n.fdebugcounter.DebugCounterServicelmpl, n.faccesscontrollist. ACL, n.ftestmodule. TestModula,
n_fui.web StaticWebRoutable, n fvirtualnetwork VirtualNetworkFlter,
n_fdevicemanager.internal DeviceManagerimpl, n fcore internal OFSwitchManager,
n.flinkdiscoveryinternal. LinkDiscoveryManager, n.floadbalancer.LoadBalancer, n.ftopology.TopologyManager,
n.fdhcpserver. DHCPServer, n.fforwarding. Forwarding, n.fflowcache.FlowReconcileManager,

Modules loaded: n.fdevicemanager.internal.DefaultEntityClassifier, n.fstorage.memory.MemoryStorageSource,
n.fjython. JythonDebuginterface, n.frestserver. RestApiServer, org.sdnplatform.sync.internal. SyncManager,
n.flearningswitch.LearningSwitch, n.fhub.Hub, n.ffirewall.Frewall, n.f perfmon.PktinProcessingTime,
n.fcore.internal ShutdownServicelmpl, org.sdnplatform.sync.internal SyncTorture,
n.fstaticflowentry. StaticFlowEntryPusher, n.fthreadpool. ThreadPool, n.fcore.internal.FloodlightProvider,
n.fdebugevent.DebugEventService,

Switches (1)

DPID IP Address Vendor Packets Bytes Flows ‘Connected Since

/127.0.0.1:43123 Nicira, Inc. 444 30632 r 2/10/2023, 12:33:34 AM

Figura 27. Acceso al servidor http de Floodlight
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Muestra una interfaz de usuario desde el principio, donde los controles por parte de
personas externas no estan hechos, por ejemplo, cualquier persona que no tenga acceso
al servidor http de Floodlight, no puede realizar ninguna mejora en la red ni controlar
los dispositivos. También se pueden ver cuatro opciones de vista, el primer que es el
dashboard que muestra como se esta desarrollando el controlador y los dispositivos
conectados, el segundo que es topology que visualiza la topologia de una red de
manera vista por Floodlight, el tercero que es switches que presenta los conmutadores
que se estan ocupando y el cuarto que es hosts que son los hardware o PCs usados en

la red.

Dispositivos generados en la red

Al momento de levantar una topologia de red, los hosts por defecto no aparecen ni en
la opcidn de ver los hosts, sin embargo, al no visualizarse no significa que no se hayan
afiadido, solo no se estan usando, para hacer que se logre visualizar los hosts creado
en la topologia de red, se requiere hacer un ping. En este caso se hara el respectivo

ping en la etapa de operacion.

También se puede observar que los conmutadores si se visualizan en el apartado de
switches, en este disefio de red, solo se muestra un solo switch, mostrando la direccién

IP, el vendor, los paquetes, los bytes, flows y el registro de fecha funcionarios.

Floodlight - Mozilla Firefox

Floodlight

&« ¢ @ @ 127.0.0.1 0% | o @ I @

v Live updates

e

Switches (1)
DPID IP Address Vendor Packets Bytes Flows Connected Since
00:00:00:00:00:00:00:01 1127.0.0.1:43123 Nicira, Inc. 444 0632 7 2/10/2023, 12:33:34 AM
Floodlight @ Big Switch Networks, 1BM, et. al. Powered by Backbone. s, Bootstrap, jQuery, D3.js, etc.

Figura 28. Pestafia de switches usados en el disefio de red SDN
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En el apartado de los hosts nos muestran las direcciones MAC, IP Address, que puerto
del switch estd usando y el registro de conectividad, en este caso no se mostraran los

hosts hasta cuando se haga un ping.

Floodlight - Mozilla Firefox

Floodlight . 1+
<« C @ 127.0.0.1 70% g nn @ =
_ (EgLive updates
Fl.OOdug\t Dashboard Topology Switches Hosts
Hosts (0)
MAC Address IP Address Switch Port Last Sean

Floodlight @ Big Switch Netwarks, IBM, et. al. Powered by Backbone js, Bootstrap, jQuery, D3 s, ete.

Figura 29. Pestafia de hosts usados para el disefio de red SDN

Topologia de red visualizada desde Floodlight

La visualizacion del disefio de red en la interfaz http de Floodlight, nos muestra el
switch utilizado conectado con los hosts visualizados ya realizado un ping con los
dispositivos. Por altimo, se resalta que no es posible realizar cambios en la interfaz de
usuario.

8:51 AM

® Applications Places
[ <] Floodlight - Mozilla Firefox

Floodlight X

&« G o @ 127.0.0.1 80% w In @

Live updates
Floodlight%Cfo Dashboard Topology Switches Hosts

1]l 10.0.0.1 Be:cB:03:07:b7:1a

1l 10.0.0.3 ba:efc9:65:c3:b4

I W e
i
— . 00:00:00:00:00:00:00:01

i 0.0.0.6 06:02:8d:44:45:f5

Wl | 0.0.0.0 cacef:29:dfidc:6C

Il 110.0.0.2 aa:94:d9:95:56:c2

Figura 30. Visualizacién de topologia de disefio de red SDN en la interfaz de Floodlight
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Configuracion de reglas de control de acceso

Se establece las reglas de control de acceso, para permitir que equipos remotos tendran
conexion y visualizacion entre si, las reglas seran configuradas a traves de los datos de
direccionamiento MAC. Es de importancia analizar quienes tendrdn permiso o a que
equipo se le negara el acceso, debido a que la topologia creada por el comando, dio

por defecto que todos los equipos tengan conexion entre ellos.

Es por esto, que se analiza los puntos o estaciones, que no tendran acceso en la

topologia disefiada, los cuales fueron los siguientes:

H1 sin acceso a H4
H4 sin acceso a H1

H4 sin acceso a H6

AR NERN

H6 sin acceso a H4

Para configurar e implementar estas reglas, se utilizé el comando siguiente

AAA floodlight@Floodlight: ~
File Eqit View Search Terminal Help
loodlight@floodlight:~$ curl -X POST -d '{"src-ip":"10.0.0.1/32","dst-ip":"10.0

.0.4/32","action":"deny"}" http://localhost:8080/wm/acl/rules/json
{"status" : "Success! New rule added."}flooalight@floodlight:~$
flooalight@floodlight:~$ curl -X POST -d '{"src-ip":"10.0.0.4/32","ast-ip":"10.0
.0.6/32","action":"deny"}" http://localhost:8080/wn/acl/rules/json

"status" : "Success! New rule added."}floodlight@floodlight:~$

Figura 31. Creacion de Reglas de control de acceso

Se observa en la figura, la denegacion de acceso de la IP 10.0.0.1 que no tendra
visualizacion con la IP 10.0.0.4, de la misma forma la IP 10.0.0.4 no se visualizara con

la IP 10.0.0.6, es decir, se bloqueara el enlace entre estos dos dispositivos.

De la misma forma, se verifica la correcta creacion de reglas de control de acceso, a

través del siguiente comando el cual nos permitira visualizar las reglas creadas.

curl http:/flocalhost:8080/wm/aclfrulesfjson | python -mjson.tool

Figura 32. Comando para visualizar las reglas de control de acceso
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También podemos eliminar estas reglas una por una en caso de que se presente nuevas
restricciones 0 acceso remoto entre los equipos para pruebas o andlisis, y se la deshace

con el comando a continuacion.

curl -X DELETE -d "{"ruleid”;"1" }' hittp:/ /localhost:8080,wm/faclfrules/json

Figura 33. Comando para eliminar reglas de control de acceso

2.5.5. Etapa de operacion
En esta etapa se realizaran todos analisis posibles, la simulacién y los requerimientos
necesarios con todos los parametros anteriores que dara como resultado el trabajo

propuesto.

Se asignaran las reglas de control de acceso, se analizara el ancho de banda que tienen
entre los hosts, se hara pruebas de transmision de paquetes con el controlador
Floodlight y sin el controlador y por ultimo se inspeccionara con la herramienta de

Wireshark el trafico de paquetes ICMP.

Se pretende demostrar como una red SDN, funciona con la asignacién de reglas con
control de acceso y sin control, para esto configuraremos la red SDN sin reglas de
control de acceso, después se hara otra prueba con control de acceso asignado, asi

estudiaremos el comportamiento de esta red con las configuraciones establecidas.

En la configuracion primaria sin aplicar control de acceso, se espera tener como

resultado que los equipos remotos tengan comunicacién y se visualizan entre ellos.

En la configuracion secundaria se asignd control de acceso, se espera como un
resultado el bloqueo de un host con otro, de acuerdo con lo decidido en las reglas de

control acceso.
Resultados y analisis sin asignacion de control de acceso

Se demuestra la vulnerabilidad que puede existir al no asignar reglas de control de

acceso, se realizara a través de una prueba de conexion entre los dispositivos.

En este caso no seran habilitados las reglas. Para la conexion se coloca el comando

pingall en la consola de MiniNet.
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mininet> pingall
*** ping: testing ping reachability
h2s1 h3s1 h4s1 hS5s1 hés1
his1 h3s1 h4s1 h5s1 hé6s1
his1 h2s1 h4s1 h5s1 hé6s1
his1 h2s1 h3s1 h5s1 hé6s1
his1l h2s1 h3s1 h4s1 hési1
h2s1 h3s1 h4s1 hS5s1
0% dropped (30/30 received)

[Floodlight@Ffloodlig... ) floodlight@floo

Figura 34. Prueba sin regla de control de acceso

Se observa en la figura, como los equipos estan conectados y se visualizan entre si.

Para una mejor seguridad en una topologia de red, se debera aplicar las reglas de
control de acceso, como se observo en la figura todos sus dispositivos eran visibles y
tenian conexiones entre ellos. En ningun caso seria aconsejable que dejara la
configuracién por defecto de estos principios, ya que podria estar dejando una via de

entrada para que aparezcan intrusos y vulneren los datos.

Ademas, como se menciond en la etapa de implementacién, una vez realizados pings
entre todos los hosts, ya fueron visualizados por Floodlight Controller, en la trama de

Hosts, en la siguiente figura se comprueba los hosts creados en la topologia.

. Live updz
Fl.OOdthtOO’Cfo Dashboard Topology Switches Hosts
Hosts (6)
MAC Address IP Address Switch Port Last Seen
e:ba:f8:ab:4b:de 10.0.0.4 00:00:00:00:00:00:00:01-4 2/10/2023, 8:27:26 PM
aa:94:d9:95:56:c2 10.0.0.2 00:00:00:00:00:00:00:01-2 2/10/2023, 8:29:18 PM
Be:c8:03:07:b7:1a 10.0.0.1 00:00:00:00:00:00:00:01-1 2/10/2023, 8:27:46 PM
cael:29:dfidc:be 10.0.0.5 00:00:00:00:00:00:00:01-5 2/10/2023, 8:26:42 PM
06:02:8d:44:45:f5 10.0.0.6 00:00:00:00:00:00:00:01-6 2/10/2023, 8:26:15 PM
ba:ef:c9:65:c3:b4 0.0.0.0,10.0.0.3 00:00:00:00:00:00:00:01-3 2/10/2023, 8:29:18 PM

Floodlight © Big Switch Metworks, IBM, et. al. Powered by Backbone.js, Bootstrap, jQuery, D3 js, etc.

Figura 35. Hosts totales visualizados mediante ping
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Resultados y analisis con asignacion de control de acceso

Al implementar las reglas de control de acceso con el comando que se presentd
anteriormente, se realiza la prueba con pingall, se observa como algunos dispositivos
no tienen visibilidad ni conexién con otros. Las reglas ya fueron activadas en la etapa

anterior, el acceso se desactiva a través del comando con reglas json.

mininet> pingall

**x% Ping: testing ping reachabilitywy
his1 -= h2s1 h3s1 X h5s1 hes1l

h2s1 -=>= hils1l h3s1 h4s1l h5s1 h6s1
h3s1 -> hils1l h2s1l h4s1l h5s1 h6s1

has1 -= X hz2s1 h3s1 h5s1 X

h5s1 -= hils1 h2s1 h3s1 h4s1 he6s1

h6s1 -=> h1ls1 h2s1 h3s1 X hs5s1

f*** Results: 13% dropped (26/30 receiwved)

Figura 36. Prueba con control de acceso

En la figura se muestra como H1 no tiene acceso con H4, y H4 no tiene acceso con H6.

La incorporacion de estas reglas impide que los interceptores lleguen al equipo,
accedan a los datos y cambien o alteren los patrones en el hardware simulado. Estos
resultados son muy positivos y asi estaba previsto desde el principio de esta prueba.
Las pruebas de control de acceso demuestran lo fundamentales que son para una
empresa, debido a que fue factible valorar con eficacia y éxito las configuraciones en

las que se permite o deniega el acceso al hardware simulado.

Comprobacion de reglas de control de acceso

floodlight@floodlight:~% curl http://localheost:8080 /wmfacl/rules/json | python -
mjson. tool
% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upleoad Total Spent Left Speed
@ 379 (6] @ 3423 w =ogessgjes ssfssges ssfosfios 3445

"action”: "DENY",

"id": 1,

"nw_dst": "10.0.0.4/32",
"nw_dst_maskbits": 32,
"nw_dst_prefix": 167772164,
"nw_proto": @,

"nw_src”: "18.8.0.1/32",

"nw_src_maskbits": 32,
"nw_src_prefix": 167772161,
"tp_dst": ©

"action": "DENY",

"id": 2,

"nw_dst": "18.8.0.6/32",
"nw_dst_maskbits": 32,
"nw_dst_prefix": 167772166,
"nw_proto": @,

"nw_src": "186.8.0.4/32"

Figura 37. Reglas de control de acceso creadas

Se muestra en la figura la denegacion de permiso entre los hosts, establecidos con

anterioridad.
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Comprobacion de nodos enlazados

mininet> net

his1 his1-eth@:s1-ethl
h2s1 h2s1-eth@:s1-eth2
h3s1 h3s1-ethB:s1-eth3
h4s1 h4s1-ethO:s1-eth4

h5s1 h5s1-eth@:s1-eths
h6s1 h6s1-ethB:s1-ethé

s1 lo:

s1-eth1l:hls1l-eth® si1-eth2:h2s1-eth® s1-eth3:h3s1-eth® si-eth4:h4s1-eth® si-eths

h5s1-eth® si-eth6:h6s1-ethe

cd

Figura 38. Nodos enlazados en la red.

Gracias al comando net, nos proporciona la informacion de que nodo se encuentra, que
no estan conectados y cuales tienen conexion.

Informacién del switch

mininet> s1 ifconfig

ethe

s1i-eth2

si-eth3

Link encap:Ethernet HWaddr ©8:00:27:03:6a:07

inet addr:192.168.1.5 Bcast:192.168.1.255 Mask:255.255.255.0

inet6 addr: feB80::300:27ff:feB®3:6a307/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:14533 errors:0 dropped:® overruns:0 frame:0
TX packet 814 errors:0® dropped:® overruns:® carrier:0
collisions:® txqueuelen:1000

RX bytes:12850157 (12.8 MB) TX bytes:767376 (767.3 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:110304 errors:0 dropped:0 overruns:0 frame:®

TX packets:110304 errors:0 dropped:® overruns:0 carrier:0

collisions:0® txqueuelen:©

RX bytes:46022936 (46.0 MB) TX bytes:46022936 (46.0 MB)

Link encap:Ethernet HWaddr 3a:al:2d:ca:b6:es8

inet6 addr: fe80::38a1:2dff:feca:b6e8/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:15600 Metric:1

RX packets:50 errors:0 dropped:® overruns:0 frame:0

TX packets:1555 errors:0 dropped:® overruns:0 carrier:0

collisions:0 txqueuelen:1000
RX bytes:3532 (3.5 KB) TX bytes:233619 (233.6 KB)

Link encap:Ethernet HWaddr 86:70:4d:eb:2d:96

inet6 addr: feB80::8470:4dff:feeb:2d96/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1560 Metric:1

RX packets:50 errors:0 dropped:® overruns:0 frame:0

TX packets:1558 errors:0 dropped:® overruns:® carrier:0

collisions:® txqueuelen:1000
RX bytes:3532 (3.5 KB) TX bytes:234234 (234.2 KB)

Link encap:Ethernet HWaddr 6e:cb:1e:99:a3e:a8

inet6 addr: fe80::6ccb:l1eff:fe99:aea8/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:48 errors:0 dropped:® overruns:0 frame:0

TX packets:1552 errors:® dropped:® overruns:0 carrier:0

collisions:® txqueuelen:1000
RX bytes:3448 (3.4 KB) TX bytes:230274 (236.2 KB)

Link encap:Ethernet HWaddr 56:0d:72:b4:59:fe

inet6 addr: fe80::540d:72ff:feb4:59fe/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1560 Metric:1

RX packets:47 errors:0 dropped:0 overruns:0 frame:0

TX packets:1557 errors:0 dropped:® overruns:® carrier:0
collisions:©® txqueuelen:1000

RX bytes:3350 (3.3 KB) TX bytes:233869 (233.8 KB)

Link encap:Ethernet HWaddr 56:e0:ed:20:4c:e7

inet6 addr: fe80::54e0:edff:fe20:4ce7/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:48 errors:0 dropped:0 overruns:0 frame:0

TX packets:1570 errors:® dropped:® overruns:® carrier:0
collisions:® txqueuelen:1000

RX bytes:3448 (3.4 KB) TX bytes:237549 (237.5 KB)

Link encap:Ethernet HWaddr ae:3b:9c:eb:39:2e

inet6 addr: fe80::ac3b:9cff:feeb:392e/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:47 errors:0 dropped:0 overruns:0 frame:0

TX packets:1554 errors:0 dropped:® overruns:0 carrier:0
collisions:® txqueuelen:1000

RX bytes:3350 (3.3 KB) TX bytes:232139 (232.1 KB)

Figura 39. Informacidn del switch
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En la figura se observa toda la informacion detallada con sus enlaces del switch,

obtenida de la topologia de red disefiada por el comando.

Analisis y resultados del ancho de banda

En esta parte se haréd las pruebas de ancho de banda, para empezar, se realizan las
configuraciones en los hosts en el terminal de MiniNet, ademas se abrird dos

terminales en otra maquina virtual.

Se usara el nodo H1 y el nodo H3, para analizar el tiempo transcurrido y la
transferencia de paquetes de datos entre nodos, se pondra el comando iperf, para
distinguir una evaluacion de la velocidad que tiene la red y que dispositivo podria tener

conflictos para alcanzar toda su capacidad

MO A® "Node: h1s1"

t i ||1' BFloodlight:"# [l

Figura 40.Prueba de ancho de banda

Tenemos la ventana del nodo HI1S1 ejecutando el comando “iperf-s” y en la parte
derecha tenemos la ventana del nodo H3S1, ejecutando el codigo “iperf -c 10.0.0.2”,
se demuestra la transferencia que existe entre el nodo H1 y el nodo H3, el tiempo

transcurrido en segundos Yy el total de ancho de banda que arroja como resultado.

Pruebas de transferencia de paquetes

Para una comprobacion mas precisa, la figura adjunta muestra el tiempo transcurrido

empleados en la transferencia de paquetes sin utilizar el controlador Floodlight.
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| mininet> h1 ping -c 4 h2
PING 10.0.0.2 (10.0.0.2) 56(84) bytes of data.
from 10.0.08.2: icmp_seqg=1 ttl=64 time=2.084 ms
from 10.0.0.2: icmp_seq=2 ttl=64 time=1.41 ms

from 10.0.8.2: icmp_seq=3 ttl=64 time=0.231 ms
from 18.0.8.2: icmp_seq=4 ttl=64 time=0.067 ms

Figura 41. Transferencia de paquetes sin el controlador Floodlight

Se observa la velocidad de transferencia de cuatro paquetes enviados desde el hostl
hacia el host2, ejecutados en MiniNet a traves del comando ping en un entorno sin el
controlador Floodlight.

A continuacion, se muestra la transferencia de paquetes, ya levantando el servidor del
controlador Floodlight, en la siguiente figura.
mininet>= hlsl ping -c¢ 4 h2s1l

(10.0.8.2) 56(84) bytes of data.
10.0.0.2: icmp_seq=1 ttl=64 time=0.058

10.0.0.2: icmp_seq=2 ttl=64 time=0.073
10.0.0.2: icmp_seqg=3 ttl=64 time=0.064
10.8.0.2: icmp_seq=4 ttl=64 time=0.073

Figura 42. Transferencia de paquetes con el controlador Floodlight

Se observa la transferencia de paquetes realizados con el controlador de Floodlight,
desde el hostl hacia el host2, mostrando que la transferencia y la velocidad al enviar
estos paquetes son mas reducidos, una gran diferencia a la figura anterior que no tiene

activado Floodlight.

Analisis de trafico ICMP con Wireshark
Para el andlisis de trafico ICMP, fueron hechos en dos casos diferentes:

El primer caso se realiz6 mediante un ping, enviando cuatros paquetes entre dos hosts
que no tenian aplicadas las reglas de control de acceso, los hosts para realizar este
analisis fueron H1S1 y H3S1.

Para empezar, abriremos el analizador Wireshark desde la terminal del host H1S1, con
el comando Wireshark &, el mismo nodo el cual fue escogido para el analisis del

trafico ICMP en los dos casos.
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"NMode: h1s1"™

odlight:™# wireshark &
15
loodl ight +~"#

Figura 43. Accediendo a Wireshark desde el nodo host H1S1

Después de ejecutar el comando para inicializar Wireshark, se nos abre la interfaz, en

donde empezamos a capturar el trafico ICMP, por el host H1S1-eth0 y filtrando solo
los paquetes ICMP.

The Wireshark Network Analyzer [Wireshark 1.12.3 (Git Rev Unknown from unknown)]
File Edit View Go Capture Analyze Statistics Telephony Toeols Internals Help

© ® 4 = 2 -

Filter: | icmp » | Expression... Clear Apply Save

The World's Most Popular Network Protocol Analyze
WIRESHARK version1.12.3 (Git Rev Unknown From unknown)

. capture B Files
Interface List Open
Live list of the capture interfaces Open a previously captured File

(counts incoming packets)
Open Recent:

A Start
Choose ene or meore interfaces te capture from, then Start @ Sa mple Captures

A rich assortment of example capture files on the
#1nflog

&1 nfqueue
glany

&1 annhack: In

O® Readyto load or capture No Packets Profile: Default

Figura 44. Interfaz de Wireshark

Se realizo el ping entre los hosts mencionados en MiniNet, enviando cuatro paquetes
desde el host h1sl al h3s1, con el comando hlsl ping -c 4 h3s1.

mininet> hlsl ping -c 4 h3s1
PING 10.0.0.3 (10.0.0.3) 56(84) bytes of data.
from 10.0.0.3: icmp_seq=1 ttl=64 time=29.1 ms

from 10.8.0.3: icmp_seq=2 ttl=64 time=0.259 ms
from 10.0.0.3: icmp_seq=3 ttl=64 time=0.073 ms
from 10.8.0.3: icmp_seq=4 ttl=64 time=0.072 ms

Figura 45. Ping entre los host h1sly h3s1

A continuacion, se muestra en la figura, los paquetes enviados entre host sin reglas de control
de acceso en la interfaz de Wireshark.
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File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

© © @4 m =D X e a < 3T &£ [BE= -

|\Filter:‘||‘i|:mp = Expression... Clear Apply Save

No . Time Source - Destination Protocol Lengtlk Info
3 1.002039000 10.0.0.1 18.8.08.3 ICMP 98 Echo (ping) reques
5 2.0082005000 10.0.08.1 18.8.08.3 ICMP 98 Echo (ping) reques
7 3.083586000 10.0.0.1 18.8.08.3 ICMP 98 Echo (ping) reques
2 0.058701000 10.08.0.3 18.8.9.1 ICMP 98 Echo (ping) reply
4 1.002280000 10.0.0.3 18.8.9.1 ICMP 98 Echo (ping) reply
6 2.002044000 10.08.0.3 18.8.9.1 ICMP 98 Echo (ping) reply
8 3.003627000 10.08.0.3 18.8.0.1 ICMP 98 Echo (ping) reply

»Frame 1: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface ®

> Ethernet II, Src: Be:c8:03:07:b7:1a (Be:cB:083:07:b7:1a), Dst: ba:ef:c9:65:c3:b4 (ba:ef:c9:65
»Internet Protocol Version 4, Src: 10.0.0.1 (1©.0.0.1), Dst: 1l@e.8.8.32 (10.0.0.3)

» Internet Control Message Protocol

Beee ba ef c9 65 c3 b4 8e c8 83 @7 b7 la 88 80 45 00 P E.
B0le ©0@ 54 88 ©d 40 08 40 @1 9= 98 @a 00 00 01 Ba 00 T..@@. ........
8020 ©0 83 ©8 00 2d b8 3d 2d @@ @1 63 cb =6 63 0 00 cese=e=" 4.CaaCuas
0030 ©0 e 82 17 02 00 00 0 00 e 1 11 12 13 14 15

aoan LS E R TN TN PN TN P 1e 1€ A 1 9 a3 A as PRI

© B File: "ftmp/wireshark_pcapng_... Packets: 12 - Displayed: 12 (100.... Profile: Default

o — ; — . — -

Figura 46. Tréafico de paquetes ICMP en hosts sin reglas de control de acceso

Como resultado se obtiene que fueron enviados cuatros paquetes y se recibieron
cuatros paquetes entre el host H1 y el host H3 de forma correcta, por tanto, la direccion
10.0.0.1 del host H1, y la direccién 10.0.0.3 del host H3, se realiz6 un Echo (ping)
request con el nimero de seq=1/256, un ttI=64, de la misma forma el host H3 responde
con un Echo (ping) reply cuatro veces, también se muestra las capas por donde pasa el
protocolo, se ubica en la misma capa del protocolo ICMP.

Internet Control Message Protocol
Type: @ (Echo (ping) reply)
Code: @

Checksum: 8x35b8 [correct]
Identifier (BE): 15661 (Bx3d2d)
Identifier (LE): 11581 (@x2d3d)
Sequence number (BE): 1 (6x0001)
Sequence number (LE): 256 (6x8100)

[Request frame: 1]

[Response time: 56.781 ms]

Timestamp from icmp data: Feb 10, 2623 17:55:31.000000000 EST
[Timestamp from icmp data (relative): 8.18781200 seconds]
»Data (48 bytes)

Figura 47.Informacién de la capa ICMP. Caso 1

Se observa que lo que se recibid es un mensaje de tipo de Echo reply, tipo 0, cddigo 0,
checksum correcto, los numeros identificadores y los datos, todos estos datos que

representa en si la cabecera del protocolo ICMP.
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El segundo caso se realiz6 mediante un ping, enviando cuatros paquetes entre dos

hosts que, si tenian aplicadas las reglas de control de acceso, los hosts para realizar

este andlisis fueron H1S1 y H4S1.

Se realizo el ping en MiniNet, enviando cuatro paquetes desde el host hlsl al h4sl,

con el comando h1sl ping -c 4 h4s1.

ininet> hisi ping -c 4 hdst
ING 10.8.0.4 (10.0.0.4) 56(84) bytes of data.

--- 10.0.0.4 ping statistics ---
packets transmitted, 0 recelved, 100% packet loss, time 3016ms

Figura 48. Ping entre los host h1sl y h4sl

A continuacion, se muestra en la figura, los paquetes enviados entre host con reglas de

control de acceso aplicadas.

® ® - xec Q 3T & BB -

Filter: | icmp » | Expression... Clear Save

No. Time Source Destination Protocol Lengtl Info
4 1.003626000 10.0.0.1 l186.0.8.4 ICMP 98 Echo (ping)
7 2.089522000 10.0.0.1 16.0.0.4 ICMP 98 Echo (ping)
14 3.010691000 10.0.0.1 18.90.0.4 ICMP 98 Echo (ping)

p Ethernet II, Src: 8e:c8:03:07:b7:1a (8e:cB8:083:07:b7:1a), Dst: Se:ba:f8:a6:4b:de (5e:ba:fB8:a6
p Internet Protocol Version 4, Src: 10.8.0.1 (10.0.0.1), Dst: 10.0.0.4 (10.0.0.4)
b Internet Control Message Protocol

peEe
0ele
0020
0e30

O™ Frame (frame), 98 bytes Packets: 38 - Displayed: 4 (10.5... Profile: Default

Figura 49.Trafico de paquetes ICMP en hosts con reglas de control de acceso

Como resultado se obtiene, que fueron enviados cuatro paquetes, cero recibidos y
cuatro perdidos, entre el host H1 y el host H4 de forma incorrecta, por tanto, la
direccion 10.0.0.1 del host H1 y la direccién 10.0.0.4 del host H4, se realiz6 un Echo
(ping) request sin encontrar respuesta, enviando cuatro paquetes al host H4.
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Internet Control Message Protocol

Type: 8 (Echo (ping) request)
Code: @
Checksum: ©x7498 [correct]
Identifier (BE): 16583 (0x48c7)
Identifier (LE): 51008 (0xc748)
Sequence number (BE): 3 (@xB083)
Sequence number (LE): 768 (8x8300)
b [No response seen]
Timestamp from icmp data: Feb 10, 2623 19:21:19.0000000808 EST
[Timestamp from icmp data (relative): ©.427828000 seconds]
vData (48 bytes)
Data: 1787060000000000101112131415161718191alblcldlelf...
[Length: 48]

Gl 08 60 74 98 40 ¢7 00 03 7T df e6 63 80 00
EIO0 00 17 87 06 60 60 00 00 @0 10 11 12 13 14 15
CLETAN6 17 18 19 1a 1b 1c 1d 1le 1f 20 21 22 23 24 25
CEETINC6 27 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35

O Internet Control Message Proto...  Packets: 38 - Displayed: 4 (10.5... Profile: Default

Figura 50.Informacion de la capa ICMP. Caso 2

Se observa que es de tipo 8, codigo 0 que es equivalente al mensaje de control de Echo
request o peticion de mensaje enviados, para recibir un Echo reply, en este caso no se
recibié nada., debido a que el host H4 tiene denegado el acceso con el host H1,

mediante las reglas de control de acceso.

Wireshark nos alerta de esto colocando de color amarillo en nombre de protocolo.

Resultados de las pruebas realizadas en la Etapa de Operacion.

Los resultados en esta etapa final fueron los que se esperaban, en las pruebas de
transferencias de paquetes y medicion de ancho de banda, se pudo observar como el
envio de estos paquetes se tornaron de forma lenta, al no tener activado el controlador
Floodlight, también al activar este controlador junto a MiniNet, se observa que la
distribucién de transferencias de los paquetes de datos, arrojando un resultado de
mejora en la velocidad, rendimiento, optimizacion de recursos de hardware y software.
En cuanto al andlisis de trafico ICMP fueron exitosos, porque se pudieron verificar las

tablas de control de acceso entre los hosts.
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CONCLUSIONES

En esta propuesta tecnoldgica se comprobd que las redes definidas por software
ofrecen notables resultados concebibles al ser implementadas en una organizacion,
esto fue mediante a un analisis e investigaciones recolectadas de fuentes bibliograficas

relacionados con el tema de composicion de redes SDN.

El software de virtualizacién Oracle VM VirtualBox, el cual fue elegido para el
desarrollo de la red SDN, funciono como se esperaba en el proceso de instalacion de
la maquina virtual con el controlador Floodlight, el mismo controlador, que ya venia

con el software MiniNet integrado.

Mediante el controlador de Floodlight, resultd posible visualizar la disminucién del
trafico de paquetes de datos generados en la red, debido a la asistencia con MiniNet,
el cual se encargaba de distribuir el trafico sin que no tenga el problema de saturacién.
Asi mismo este controlador posee la capacidad de crear las reglas de control de acceso,
las cuales fueron de importancia en este proyecto, porque si se dejaba sin reglas de

control de acceso podria sufrir ataques de vulnerabilidad por terceras personas.

MiniNet y su administracion no compleja, se caracteriza por ser unos de los softwares
mas sugerido para usuarios que no tienen experiencias, ademas permite la creacion de
redes con interfaz gréafica, esto proporciona al cliente una comprensién mas facil del

uso del controlador.

Conforme a lo expuesto anteriormente, puede evidenciarse que al implementar la red
SDN en la institucién Unidad Educativa Americano, se consigue contrarrestar la
congestion de la red local por sobrecarga de trafico de paquetes, mejorando el
rendimiento y el ancho de banda, esto fue posible mediante la aplicacion de las reglas
de control de acceso en las areas, asi mismo se pudo controlar el trafico de paquetes

ICMP por medio del analizador de paquetes Wireshark.
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RECOMENDACIONES

Se recomiendo utilizar el software de virtualizacion a Oracle VM Virtual Box, por ser
una plataforma totalmente gratuita que contiene herramienta de pago de otros
softwares de virtualizacion y por su estabilidad con sistemas operativos de tipo en

Linux o Ubuntu.

Utilizar el controlador Floodlight para llevar a cabo las pruebas necesarias para el
correcto analisis que ofrecen algunos de sus componentes para el funcionamiento de
redes definidas por software haciendo que, a través del control de acceso, garantice
una mejor seguridad en los datos de forma simple con su interfaz excepcionalmente

practico.

Hacer uso de la herramienta de MiniNet, su instalacion es completamente sencillay la
ejecucion de sus comandos principales, puede realizarse sin tener mucha experiencia
con MiniNet, el mas apropiado para prueba directas de ancho de banda, debido a que
el mismo establece los limites de velocidad segun los requisitos del cliente, mejorando
en consecuencia la velocidad de manejo de la informacion sin importar la cantidad de

ancho de banda recientemente utilizado.

Seguir explorando el tema de redes SDN, puesto que su ejecucion en enormes 0
pequefias instituciones son optimas, en cualquiera de estas dos se ahorrara costes de
implementacion y administracion, no obstante, esto mejora en ciclos e incrementa la

ejecucion con su administracion unificada.
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ANEXOS

1. Solicitud dirigida a la institucion para el desarrollo de la propuesta tecnolégica.

2\ FACULTAD DE SISTEMAS Y
3 TELECOMUNICACIONES

CARRERA DE TECNOLOGIA DE LA INFORMACION

ING. JOSE SANCHEZ AQUINO, MGT.
DIRECTOR DE LA CARRERA DE TECNOLOGIAS DE LA INFORMACION

CERTIFICO

Que el Sr. STEVE MARTIN MELENDRES DEL PEZO, portador de la cédula de ciudadania No.
2450030065, consta matriculado con No. 12018060313 en el Octavo Semestre de la Carrera de
Tecnologias de la Informacién, en el periodo académico 2022-2 y asiste normalmente a clases
en la modalidad presencial.

Ademds cabe indicar, que se encuentra registrado en la Unidad de titulacién en la materia de
Unidad Integracién Curricular 1l, para el cual desarrolla un proyecto de trabajo de titulacion
denominado “PROPUESTA DE IMPLEMENTACION DE UNA RED SDN POR MEDIO DEL
CONTROLADOR FLOODLIGHT Y MININET PARA LA INSTITUCION UNIDAD EDUCATIVA
AMERICANO”, el mismo que debera ser presentado y sustentado para la aprobacién de la
asignatura y a la vez es requisito previo a la obtencién del titulo de Ingeniero en Tecnologias de

la Informacion.

Es todo cuanto puedo certificar en honor a la verdad.

La Libertad, 24 de enero del 2023

emmmnaL

Atentamente,

upsk

pincerifi
Caiati :

: ~ AT e s 0E S
DIRECTOR DE LA CARRERA DE TECN ,QG‘AS DE}EA*!NFORMACIOBB

Ry Q‘A

UP SE icreceiores/
Campus matriz, La Libertad - Santa Elena - ECUADOR
cédigo Postal: 240204 - Teléfono: (04) 781- 732 o=y Apseadies

Anexo 1. Carta AVAL emitida por la Carrera de Tecnologia de la Informacion.
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2. Autorizacion de la institucién Unidad Educativa Americano para la elaboracién

de la Propuesta Tecnoldgica.

V
V "AMERICANO

UNIDAD EDUCATIVA

A

CARTA AVAL
Ing. José Sinchez A, Mgt
DIRECTOR DE LA CARRERA
TECNOLOGIA DE LA INFORMACION.

FACULTAD SISTEMAS Y TELECOMUNICACIONES
UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA,

YO, Ing. William Amador Nifiez De La Cruz, Gerente General de la Unidad Educativa
Americano, previa a la solicitud presentada por ¢l Sr. Melendres Del Pezo Steve Martin
con numero de cédula N* 2450030065 de La Facultad De Sistemas y Telecomunicaciones
de la Carrera de Tecnologia De La Informacion de la Universidad Estatal Peninsula de
Santa Elena se autoriza para que desarrolle el trabajo de titulacién denominado
“PROPUESTA DE IMPLEMENTACION DE UNA RED SDN POR MEDIO DEL
CONTROLADOR FLOODLIGHT Y MININET PARA LA INSTITUCION UNIDAD
EDUCATIVA AMERICANO" y que los resultados de dicho trabajo de investigacion sean
publicados en el repositorio del portal WEB de la UPSE.

Particular que informo a usted para los fines pertinentes

Atentamente,

RS e T

. CARRER
TECHOLOGIAS DE EA :woazuAcoou

HORA
s by U4 FES 2013
Ing. William Amador Nifiez De La Cruz ._’L VR
GERENTE GENERAL R
UNIDAD EDUCATIVA AMERICANO FIRMA AUTORIZAGA

/

Anexo 2. Carta AVAL emitida por la institucion Unidad Educativa Americano
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3. Preguntas realizadas al gerente general de la instituciéon Unidad Educativa

Americano.

UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
CARRERA TECNOLOGIAS DE LA INFORMACION

FORMATO DE ENTREVISTA
“PROPUESTA DE IMPLEMENTACION DE UNA RED SDN POR MEDIO DEL

CONTROLADOR FLOODLIGHT Y MININET PARA LA INSTITUCION UNIDAD
EDUCATIVA AMERICANO”

Objefivo_: Ol?tencr informaci6n para establecer la situacién actual de la estructura de red
de la institucién Unidad Educativa Americano.

Persona Entrevistada: Ing. William Nufiez

Preguntas:

1. ;Cuil es su cargo y cuinto tiempo lleva ejerciendo en la Unidad Educativa
Americano?

Actualmente me desempefio en la institucién Unidad Educativa Americano como
Gerente General, encargado de gestionar la administracién de esta institucion

desde hace ocho meses.

2. ;Qué dispositivos componen la red de la Unidad Educativa Americano?

La institucién tiene 6 departamentos de trabajo, donde posee 1 solo servidor, 1
router, 1 switch basico y servicio de internet, dichos dispositivos que estdn
conectados en una infraestructura de red de forma ethernet.

3. ;Qué opina de la gestion actual de la institucién Unidad Educativa
Americano?

La gestion en esta institucion se realiza de forma habitual, sin embargo, podria ser
mejorada, por lo que es importante tener en cuenta las deficiencias de t_:ualgmer
empresa o institucion, por ejemplo, en este caso se mejoraria la c.omumcaclén y v
la optimizacién de recursos de la red dentro de esta unidad educativa.

Anexo 3. Preguntas realizadas en la entrevista, Parte 1
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4. ;Segiin usted cudl crec que sea Ia problemitica de la Unidad Educativa *
Americano?

Para mi el problema se radica en no contar con un dispositivo que controle la red,
ya que la institucion no contiene una topologia y ni un VPN activo en los hosts,
asi mismo todos los hosts tienen comunicacion, ocasionado problemas de
saturacién, latencia, perdida de paquetes e inseguridad en los datos.

5. ;Qué disposicion recomendaria usted, para este problema de red en la
Unidad Educativa Americano?

Al no tener recursos para la instalacién y la operatividad de un ﬁrewagfdpues se
consideraria la opcion de implementar una red definida por software, de lﬁova que
permitiria un mejor control de datos, optimizacion de recursos y una alta eficiencia
en la institucién.

Anexo 4. Preguntas realizadas en la entrevista, Parte 2

4. Entrevista realizada al gerente general de la institucion Unidad Educativa
Americano.

Anexo 5. Entrevista con el gerente general de la institucion
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5. Preparacién del ambiente para llevar a cabo la virtualizacion de la red SDN.

Anexo 6. Maquina del departamento de inspeccion, donde estara ubicado el controlador Floodlight

Anexo 7. Manipulacion de dispositivos, router y switch
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