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Implementacion de medidas de ciberdefensa para la proteccion de los sistemas
digitales del Helicoptero BELL 206 en el ala de combate N° 22
Autor: Tirado Villamarin Dhydier Alexander

Tutor: Suarez Riofrio Patricia Leonor

RESUMEN

La creciente digitalizacion de los sistemas aeronduticos militares ha incrementado la
exposicion a amenazas cibernéticas que pueden comprometer la seguridad operativa, la
integridad de la informacién y la continuidad de las misiones aéreas; en particular, el
Helicoptero BELL 206 integra sistemas digitales criticos cuya proteccion resulta esencial ante
el incremento de ciberataques dirigidos a entornos aeronauticos. El presente articulo tiene como
objetivo implementar un conjunto de medidas de ciberdefensa basadas en estandares
internacionales de seguridad de la informacion, especificamente ISO/IEC 27001, el marco
NIST y las directrices STANAG, orientadas a fortalecer la confidencialidad, integridad y
disponibilidad de los sistemas digitales del helicoptero; la metodologia adoptada responde a un
enfoque mixto, que integra el diagnostico técnico de vulnerabilidades mediante analisis
documental, observacion directa y evaluacion de cumplimiento normativo, seguido del disefio
e implementacion de mecanismos de proteccion digital adaptados al entorno operativo de la

unidad aérea, de la misma manera, se incorpora un proceso de validacion mediante pruebas de



penetracion controladas y auditorias de ciberseguridad en entornos simulados; los resultados
demuestran una reduccion significativa de las vulnerabilidades detectadas y un incremento en
las capacidades de prevencion, deteccion y respuesta frente a amenazas cibernéticas,
concluyendo que la adopcion de estrategias de ciberdefensa alineadas con estandares
internacionales constituye un elemento clave para fortalecer la resiliencia tecnologica y
garantizar una gestion segura de los sistemas digitales en contextos aeronduticos militares

criticos.

Palabras claves: Ciberdefensa, seguridad de la informacion, sistemas aeronduticos,

helicoptero BELL 206, vulnerabilidades digitales, resiliencia operativa.
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Implementation of cyber defense measures for the protection of the digital
systems of the BELL 206 Helicopter at combat wing N° 22.
Autor: Tirado Villamarin Dhydier Alexander

Tutor: Suarez Riofrio Patricia Leonor

ABSTRACT

The increasing digitalization of military aeronautical systems has expanded
exposure to cyber threats that may compromise operational security, information
integrity, and mission continuity; in particular, the BELL 206 Helicopter integrates
critical digital systems whose protection is essential given the growing incidence of
cyberattacks targeting aeronautical environments. This paper aims to implement a set of
cyber defense measures based on international information security standards,
specifically ISO/IEC 27001, the NIST framework, and STANAG guidelines, aimed at
strengthening the confidentiality, integrity, and availability of the helicopter’s digital
systems; the adopted methodology follows a mixed-methods approach, integrating
technical vulnerability assessment through document analysis, direct observation, and
compliance evaluation, followed by the design and implementation of digital protection
mechanisms tailored to the operational environment of the air unit; likewise, a validation
process is incorporated through controlled penetration testing and cybersecurity audits in

simulated environments. The results demonstrate a significant reduction in identified



vulnerabilities and an improvement in prevention, detection, and response capabilities
against cyber threats, concluding that the adoption of cyber defense strategies aligned
with international standards constitutes a key element in enhancing technological
resilience and ensuring secure management of digital systems in critical military

aeronautical contexts

Keywords: Cyber defense, information security, aeronautical systems, BELL

206 helicopter, digital vulnerabilities, operational resilience
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