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CAPITULO 1: GENERALIDADES DEL PROYECTO

1.1.Resumen

En un ambiente controlado, el presente trabajo desarroll6 una simulacion de una red WISP
centrada en la administracion y la seguridad de la red a través de un IDS. La solucion consistio en
la implementacion de un router MikroTik con funciones de firewall y control de acceso, y de
equipos MikroTik, TP-Link y Ubiquiti, los cuales permitieron la segmentacion logica del trafico y
la aplicacion de politicas diferenciadas para distintos tipos de usuarios: VIP, empresarial y

residencial.

Se implement6 una topologia punto a multipunto (PtMP), en la cual una antena sectorial
fue el transmisor central y tres antenas CPE representaron los clientes simulados. El hEX
RB750Gr3 de MikroTik realizé funciones de enrutamiento, control de trafico, gestion de VLAN,
autenticacion de usuarios y aplicacion de reglas de firewall. El switch gestionable TL-SG3428
permitio separar el trafico entre los diferentes servicios, mientras que un servidor adicional actuo
como sistema de monitoreo e IDS, utilizando Suricata integrado con herramientas de

almacenamiento y visualizacion como Filebeat, Elasticsearch y Kibana.

La metodologia se organizdé en cinco etapas: planificacion, disefio logico y fisico,
implementacion, aplicacion de seguridad y monitoreo, y evaluacion de los resultados. En cada fase
se establecieron condiciones técnicas minimas que debian cumplirse para pasar a la siguiente, lo

que permitid verificar un avance escalable y riguroso del desarrollo del sistema.

Con ello se logré un entorno de laboratorio funcional y replicable, que fue capaz de emular
el comportamiento de una red WISP real, con sus controles administrativos y de seguridad

respectivos. Esta puesta en practica constituye un recurso pedagdgico que facilitard el
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reforzamiento del aprendizaje practico en telecomunicaciones y contribuird a disminuir la brecha

existente entre la formacion académica y las necesidades del entorno laboral.
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1.2.Abstract

Wireless Internet Service Provider (WISP) networks have become an important alternative
for providing connectivity in areas where traditional infrastructure is limited. However, due to their
open wireless nature and distributed architecture, these networks face security challenges related
to traffic monitoring, unauthorized access attempts, and the identification of anomalous activities.
This research presents the implementation of an Intrusion Detection System (IDS) integrated into
a controlled WISP network environment, with the objective of improving traffic visibility, event

analysis, and security monitoring capabilities.

The proposed solution was developed through the integration of a MikroTik router as the
network core, a managed switch for traffic segmentation through VLANS, and an IDS server based
on Suricata. The system uses Port Mirroring technology to perform passive traffic analysis without
affecting the normal operation of the network. Additionally, the IDS was integrated with Filebeat,
Elasticsearch, and Kibana to enable event storage, processing, visualization, and security alert

analysis through interactive dashboards.

The implementation methodology consisted of five phases: technical planning, logical and
physical design, infrastructure implementation, security monitoring integration, and system
evaluation. Validation tests were performed through controlled traffic generation, including port
scanning and abnormal traffic scenarios, allowing the analysis of Suricata’s detection capability
and the visualization of generated events in Kibana. Furthermore, an email notification mechanism

was implemented to automatically inform the administrator about relevant detected events.

The results demonstrated that the implemented IDS was able to capture replicated network
traffic, detect security-related events, generate alerts, and provide technical evidence through logs
and graphical dashboards. The proposed architecture provides a practical and scalable approach
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for WISP network monitoring and security event analysis, strengthening the application of

telecommunications and network security technologies in controlled environments.

Keywords: Intrusion Detection System, WISP Networks, Suricata, Port Mirroring, VLAN,

Network Security, Kibana.
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1.3.Introduccion

En el entorno actual de las telecomunicaciones, las redes inalambricas WISP (Wireless
Internet Service Provider) han surgido como una solucion eficaz para llevar la conectividad a zonas
urbanas y rurales de dificil acceso. No obstante, la formacion préctica sobre este tipo de redes es
escasa en el ambito académico, lo que genera una brecha entre los conocimientos tedricos
impartidos en las aulas y las competencias técnicas que exige el mercado laboral. Esta situacion se
refleja especialmente en el desconocimiento de la gestion administrativa, el control de accesos y

las medidas de seguridad en infraestructuras inalambricas reales.

Ante esta problemadtica, el presente trabajo de titulacion propone el disefio e
implementacion de un entorno de laboratorio que simule una red WISP real, enfocado en la
administracion, la segmentacion de servicios y la aplicacion de politicas de seguridad mediante las
funciones de firewall del router MikroTik y mecanismos de control de accesos. El proyecto se
desarrolldé en un laboratorio académico, utilizando equipos accesibles como routers MikroTik,
antenas TP-Link y Ubiquiti, un switch gestionable y un servidor para pruebas de IDS, lo cual

permitid a los estudiantes interactuar con tecnologias empleadas en el entorno profesional.

La propuesta tiene como objetivo no solo reforzar el aprendizaje técnico, sino también
fomentar competencias practicas como el monitoreo de trafico, la autenticacion de usuarios, la
segmentacion por perfiles (VIP, empresarial, residencial) y la respuesta ante eventos de seguridad.
De este modo, se busca ofrecer un instrumento didactico efectivo que aporte al fortalecimiento de
la educacion en telecomunicaciones y a la preparacion de profesionales listos para afrontar

situaciones operativas reales.
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1.4.Antecedentes

En los altimos afios, las redes inaldmbricas de proveedores de servicios de Internet (WISP,
por sus siglas en inglés) se han convertido en una solucion efectiva para brindar conectividad en
zonas rurales, periurbanas e incluso en sectores urbanos donde el acceso a la infraestructura de

fibra optica es dificil. [1]

Alejandro Augusto Andrade Mafla disené e implement6 un entorno de gestion basado en
politicas en redes WISP, con el objetivo de elevar la calidad del servicio mediante una gestion
técnica mas eficiente. En su estudio, el autor se refiere a los fundamentos tedricos de la gestion de
redes y a la terminologia establecida en el RFC 3198, asi como a los modelos de informacion
PCIM (Policy Core Information Model) y PCELS (Policy Core Extensions LDAP Schema). Estos
modelos sirven de guia para una mejor administracion en la futura implementacion de este

proyecto. [2]

Estas redes se caracterizan por su escalabilidad y rapida instalacion, lo que las convierte en
una alternativa atractiva para reducir la brecha digital. Sin embargo, al igual que cualquier otra
red, las WISP tienen desafios criticos en relacion con su administracion, seguridad, calidad de
servicio y gestion del ancho de banda, lo cual requiere que quien las opere cuente con una

preparacion técnica muy solida.

Los estudiantes de la carrera de Telecomunicaciones presentan una brecha entre la
formacion teodrica adquirida y las competencias practicas que necesitan para el trabajo, sobre todo
en las tecnologias usadas en redes WISP, y més atn cuando se trata de poner en marcha medidas

de seguridad avanzadas como los sistemas de deteccion de intrusos (IDS).
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Estas redes son una alternativa clave para la expansion del acceso a Internet, pero su

correcta administracion y seguridad son todavia un reto para los futuros profesionales.

Emanuel Adrian Arias desarrollo el proyecto “Infraestructura de Red de Datos para WISP”,
cuyo objetivo es establecer una red de conectividad eficiente y escalable que permita brindar
servicios de Internet, datos, voz y video en cinco regiones metropolitanas previamente
identificadas como prioritarias por su alta demanda. Este trabajo es un ejemplo claro de como la
planificacion estructural y técnica de redes WISP puede combinarse con esquemas modernos de
administracion, sirviendo de base y referencia directa para la propuesta de implementacion de

sistemas IDS en entornos de laboratorio de telecomunicaciones. [3]

A nivel internacional, universidades y academias técnicas han creado entornos WISP en
laboratorio para la formacion practica, como el proyecto WISP Lab de la Universidad de Zaragoza

(Espafia), que emplea MikroTik y Ubiquiti para ensefiar seguridad en redes inalambricas.

En Ecuador existen experiencias aisladas de formacion en redes, pero son pocas las
iniciativas que han incorporado esquemas completos de administracion de red, uso de dispositivos

firewall y segmentacion de clientes en un entorno académico controlado.

Una de las principales dificultades que enfrentan los estudiantes es la ausencia de practicas
formativas que les permitan experimentar con las tecnologias de gestion de redes y seguridad en

tiempo real, lo cual dificulta una preparacion completa para el mundo laboral.

Esta iniciativa resulta aiin mas relevante a la luz de investigaciones anteriores en las que se
demostréo que la utilizacién de sistemas IDS en escenarios educativos no solo posibilito la
deteccion de ataques como escaneos de puertos, DoS y trafico sospechoso, sino que también

favorecio el aprendizaje practico de los estudiantes al interactuar con configuraciones reales de
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seguridad. Esta referencia demuestra que el uso de tecnologias como Snort, Suricata y

herramientas de administracion de red puede convertirse en un recurso pedagdgico de gran valor.

[3]

Los proveedores de servicios WISP necesitan ingenieros con experiencia en la
configuracion y el mantenimiento de dispositivos fisicos como routers, sistemas de autenticacion
y mecanismos de control de acceso, asi como conocimientos sobre segmentacion de red, calidad

de servicio (QoS) y deteccion de eventos asociados a ataques. [3]
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1.5.Descripcion del proyecto

El presente proyecto de tesis consiste en la implementacion de un sistema IDS para la
gestion y la seguridad de redes WISP en un ambiente controlado. Se busca generar un ambito de
aprendizaje practico en el cual los estudiantes de la carrera de Telecomunicaciones puedan
desarrollar competencias reales en la configuracion, gestion y proteccion de redes inalambricas,

empleando herramientas y equipos que se utilizan en el dia a dia del mundo profesional. [4]

Debido a que los estudiantes de Telecomunicaciones pueden presentar limitaciones en
cuanto a experiencia practica previa, la presente propuesta proporciona una solucion educativa que

permite acercarlos a los escenarios técnicos que enfrentaran durante su ejercicio profesional.

Mediante el uso de dispositivos como un router MikroTik con funciones de firewall
integradas, switches gestionables, puntos de acceso y un servidor de seguridad con Suricata como
motor IDS seleccionado para la implementacion, se permitira que los estudiantes experimenten de
forma directa con configuraciones avanzadas, tales como control de accesos, segmentacion de red,
gestion del ancho de banda y aplicacion de reglas de seguridad; también permitira emular
incidentes reales de red como escaneos de puertos, intentos de acceso no autorizado, ataques DoS

o trafico malicioso.

Jos¢ Eduardo Arteaga Pucha desarrollé una evaluacion de las funcionalidades de los
sistemas de deteccion de intrusos basados en red (NIDS) sobre plataformas de cddigo abierto
utilizando la técnica de deteccion de anomalias. En su investigacion realizé una comparacion entre
diferentes sistemas IDS, incluyendo herramientas como Suricata y Snort, considerando escenarios

virtuales de aprendizaje, simulacion de ataques y evaluacion de funcionamiento.

27



La Tabla 1 sirve de apoyo y base para el presente proyecto en lo referente a los tipos de

IDS que se pueden emplear. [5]

Tabla 1: Evaluacion del desempefio de los sistemas de deteccion de intrusos con un analisis de 10

archivos
Suricata Snort
N° | Paquetes | paquetes Tiempo de Paquetes Tiempo de
perdidos respuesta (s) perdidos respuesta (s)

1 1492331 0% 40 0% 23

2 1237119 0% 24 0% 36

3 | 1726319 0% 10 63% 38

4 1947815 0% 32 0% 64

5 1483419 0% 16 74% 29

6 1362869 0% 10 53% 33

7 1157328 0% 12 0% 36

8 | 1616710 0% 12 0% 38

9 1807060 0% 8 38% 62
10 | 1349635 0% 10 0% 28

Y | 15180605 0% 174 22,8% 387

Fuente: http://dspace.espoch.edu.ec/bitstream/123456789/8748/1/207T01065.pdf

El sistema IDS no solo permite detectar amenazas, sino que también es una herramienta
educativa muy valiosa, ya que permite a los estudiantes revisar registros, generar reportes y tomar

decisiones basadas en datos reales, fortaleciendo sus habilidades técnicas y de analisis critico.

Con el apoyo de practicas guiadas y documentacion técnica, se facilitara un aprendizaje
estructurado, colaborativo y orientado a resolver problemas reales del sector.
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Se configurd el sistema IDS, se implementaron politicas de seguridad en el dispositivo
firewall, se segment6 la red mediante VLAN, se realizaron esquemas de control de acceso y se

logrd una gestion integra del entorno.

El proyecto no es solo una préctica técnica. También responde a una necesidad formativa
apremiante: dar solucion a la brecha existente entre la teoria que se imparte en las aulas y la practica

que se requiere en el campo profesional.

El entorno también permite al estudiante desarrollar habilidades transversales mas alla del
componente técnico, tales como la planificacion de recursos, la documentacioén de procesos, el
trabajo colaborativo y la toma de decisiones bajo presion. En un mundo cada vez mas
interconectado y digital, resulta indispensable que los profesionales no solo sepan configurar redes,
sino que también comprendan el valor estratégico de protegerlas, administrarlas adecuadamente y

adaptarlas a las exigencias del usuario final.

El objetivo no es unicamente proporcionar a los estudiantes habilidades técnicas, sino
también otorgarles la confianza y experiencia requeridas para desempefiarse de manera competente

en el ambito de las telecomunicaciones, especialmente en empresas que funcionan con redes WISP.

El esquema de red implementado funciona de la siguiente manera:

e Desde el laboratorio, una antena sectorial (punto a multipunto) entreg6 la senal
inaldmbrica a tres clientes simulados que representaban a abonados con diferentes
planes de servicio (VIP, empresarial y residencial), cada uno con su propia antena

receptora.

e El router del laboratorio funcioné como nucleo de la red, gestionando el
direccionamiento IP, la autenticacion de clientes, la asignacion de ancho de banda
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y la aplicacion de reglas del firewall. También se integraron VLAN para segmentar

el trafico por tipo de cliente y conseguir un aislamiento 16gico entre servicios.

Se implementaron métodos de autenticacion por Hotspot o RADIUS que
permitieron asignar perfiles personalizados con credenciales de acceso y politicas

de navegacion segun el tipo de usuario.

Las reglas del firewall definieron el tipo de trafico permitido o bloqueado. El
sistema pudo detectar comportamientos sospechosos mediante herramientas como
el IDS o el andlisis de trafico en tiempo real. Como complemento, el software The
Dude o Zabbix mostré de forma grafica el estado de los dispositivos de red, su

conectividad y rendimiento.

Se realizaron pruebas funcionales con cada tipo de cliente para comprobar que las
politicas de seguridad y administracion se cumplieran correctamente. Se registro el
comportamiento de la red y, cuando fue necesario, se propusieron ajustes para

mejorar su desempefio o seguridad.
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1.5.1. Fases de implementacion

Fase 1: Diagnéstico y planificacion técnica

El objetivo de esta fase fue sentar las bases técnicas y académicas para poder realizar la
implementacion del sistema WISP. Se realizé un diagnéstico inicial mediante el analisis de los
requerimientos del entorno y la revision de documentacidon técnica sobre redes inalambricas,
firewall, control de acceso y administracion del trafico. Se identificaron y eligieron los equipos
adecuados (router, switch, antenas, servidor), comprobando su compatibilidad y funcionamiento
en conjunto. También se definieron los perfiles de clientes (administracion, VIP, empresarial y
residencial) que serian simulados en el laboratorio y se elabor6 un primer disefio 16gico de la red.
Esta fase permitid establecer una planificacion estructurada para reducir posibles inconvenientes

durante las etapas posteriores de implementacion.

Fase 2: Diseiio logico y fisico del sistema

Una vez definidos los recursos y los objetivos, en esta fase se disefio la arquitectura de red
a nivel logico y fisico. Se elaboraron los diagramas con la topologia del sistema, se asignaron las
direcciones IP a cada segmento de red, se definieron las VLAN y se establecieron las politicas de
acceso, velocidad y seguridad para cada tipo de cliente. También se especificé el recorrido del
trafico de red, los enlaces inalambricos y el flujo de comunicacion entre el router, el switch y las
antenas transmisoras y receptoras. Este disefo sirvid como guia técnica para la implementacion
fisica de la infraestructura y permitié validar la propuesta antes de continuar con las siguientes

etapas.

Fase 3: Implementacion del entorno de red
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En esta fase se realizo la instalacion fisica de los dispositivos en el laboratorio, incluidos
el router, el switch gestionable, la antena sectorial transmisora y las antenas receptoras. Se
configuraron los enlaces punto a multipunto, se realiz6 la segmentacion por VLAN vy se asignd a
cada cliente su perfil correspondiente. Se montaron y comprobaron las colas de trafico, de forma
que el ancho de banda que recibe cada tipo de cliente fuera el estipulado. Esta fase tuvo como
objetivo conseguir una red WISP funcional, con conectividad estable y el flujo de datos

correctamente dirigido.

Fase 4: Aplicacion de seguridad y monitoreo

En esta etapa se consolido la red con medidas de seguridad que protegieran los servicios y
regularan el acceso de los usuarios. Se implementaron funciones de filtrado y firewall en el router
MikroTik, asi como control de puertos y deteccion de eventos asociados a ataques. De igual forma,
se implementod un sistema de autenticacion mediante Hotspot o un servidor RADIUS, mediante el
cual se puede gestionar el acceso de los clientes en funcion de su perfil. De forma complementaria,
se instald un sistema IDS (como Suricata) en una maquina fisica y se configuré un software de
monitoreo como The Dude o Zabbix, que permite visualizar y analizar el trafico de red, generar
alertas y registrar eventos de seguridad. Esta fase permiti6 verificar que el entorno simulado

quedara protegido y totalmente controlado.

Fase 5: Evaluacion, pruebas y documentacion

La fase final tuvo como objetivo verificar que el sistema WISP implementado cumpliera con todos
los requerimientos técnicos y pedagdgicos planteados al inicio del proyecto. Se hicieron pruebas
de velocidad, segmentacion de trafico, control de accesos y seguridad, evaluando el

comportamiento del sistema con cada tipo de cliente simulado. Se documentaron los resultados
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obtenidos, generando registros de /ogs, capturas del trafico, configuraciones aplicadas y métricas
de rendimiento. Finalmente, se redacté un informe técnico completo con recomendaciones para
futuras mejoras o escalabilidad del entorno. La documentacion resultante serd 1til tanto para
reproducir el laboratorio como para servir de base a futuros trabajos académicos de

telecomunicaciones.
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Figura 1: Fases propuestas para la implementacion del IDS para la red WISP
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1.6. Objetivos

1.6.1. Objetivo general

Implementar un sistema IDS para la gestion y seguridad de una red WISP en un ambiente

controlado, mediante Suricata integrado con herramientas de monitoreo y visualizacién como

Filebeat, Elasticsearch y Kibana, con el fin de capturar, analizar, visualizar y notificar eventos

relevantes de trafico y seguridad en la infraestructura de red.

1.6.2. Objetivos especificos

Disefiar la arquitectura logica y fisica de una red WISP en un ambiente controlado,
considerando segmentacion de red, direccionamiento IP, flujo de trafico y ubicacion

del sistema IDS.

Configurar el mecanismo de Port Mirroring en el switch gestionable para permitir
la captura pasiva del trafico de red hacia el servidor IDS sin afectar la comunicacion

principal.

Implementar un servidor IDS basado en Ubuntu Server y Suricata para analizar el

trafico capturado y registrar eventos relevantes dentro de la infraestructura WISP.

Integrar el sistema IDS con Filebeat, Elasticsearch y Kibana para almacenar,

procesar y visualizar eventos de trafico y seguridad mediante dashboards.

Simular escenarios controlados de trafico, escaneo y saturacion mediante

herramientas como Nmap y hping3 para evaluar la respuesta del IDS.

Evaluar los eventos registrados por el IDS mediante métricas de trafico y seguridad
como direcciones IP de origen, protocolos detectados, firmas de alerta, consultas
DNS, volumen de trafico y severidad.
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e Configurar y validar un sistema de notificacion por correo electronico asociado al
IDS, con el fin de alertar al administrador ante eventos relevantes detectados en la

red monitoreada.
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1.7. Justificacion

La evolucion constante de las tecnologias de comunicacion y la creciente demanda de
conectividad en zonas urbanas y rurales han impulsado la proliferacion de redes WISP como una
solucion viable, accesible y flexible para brindar acceso a Internet donde la infraestructura
tradicional no llega todavia. No obstante, este tipo de redes se distingue por operar en entornos
expuestos y con recursos limitados, lo que las convierte en objetivos frecuentes de ataques,

interferencias y vulnerabilidades.

La seguridad y la buena administracién de la red pasan a ser aspectos criticos que requieren
no solo equipos adecuados, sino también personal técnico idéneo que garantice la estabilidad,

integridad y disponibilidad del servicio. [1]

Segun Barrios y Castillo, los proveedores WISP, al trabajar en entornos abiertos y con
recursos limitados, tienden a priorizar la cobertura sobre la seguridad, lo que crea brechas que
pueden ser aprovechadas por actores maliciosos sin que los administradores lo detecten a tiempo.

[14]

Frente a esta necesidad, se identifica una problematica académica relacionada con la falta
de formacion practica especializada en el &mbito de la ciberseguridad dentro del area de redes

inalambricas, especialmente en el contexto de las redes WISP.

Asimismo, esta realidad tecnoldgica no siempre se refleja adecuadamente en la formacion
universitaria. Muchos programas de estudio de telecomunicaciones siguen centrandose en
contenidos tedricos y no incluyen précticas que simulen escenarios reales de amenazas o gestion

avanzada de redes. [1]
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Este trabajo se sustenta en la necesidad de reforzar la formacion préactica en el &mbito de
la ciberseguridad aplicada a redes WISP, introduciendo tecnologias de monitoreo tales como los
sistemas de deteccion de intrusos (IDS). El objetivo es ofrecer a los estudiantes una experiencia
practica que acompafie y amplie sus conocimientos tedricos en el campo de las

telecomunicaciones.

Karen Scarfone y Peter Mell elaboraron una Guide to Intrusion Detection and Prevention
Systems (IDPS). El IDS es una parte fundamental de la red moderna, sobre todo en aquellas redes
cuya infraestructura esta expuesta a medios inalambricos; su funcion no solo es detectar amenazas,

sino también mejorar la visibilidad del trafico y del comportamiento de los usuarios. [8]

El uso de un sistema IDS dentro de un ambiente controlado permitird a los estudiantes
aprender a identificar trafico sospechoso, analizar patrones de comportamiento anoémalo, aplicar
politicas de seguridad y actuar frente a intentos de acceso no autorizados. Estas habilidades no solo
son altamente demandadas en el mercado laboral, sino que resultan vitales para el disefio y
mantenimiento de redes seguras y funcionales, especialmente en el sector WISP, donde la

infraestructura suele ser mas vulnerable a ataques externos.

Este trabajo no solo contribuye a la formacion profesional de los estudiantes, sino que
también mejora la infraestructura académica al ser ejecutado en los laboratorios de
telecomunicaciones. La propuesta satisface una necesidad real del &mbito educativo y profesional,
ofreciendo una solucion concreta que potencia la preparacion técnica de los futuros ingenieros en

telecomunicaciones.

La utilizacion de herramientas de cdédigo abierto como Suricata, en conjunto con una

arquitectura de red bien disefiada, permite detectar comportamientos maliciosos en tiempo real,
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incrementa la capacidad de monitoreo y respuesta ante incidentes y, al mismo tiempo, constituye

un recurso pedagogico muy efectivo. [5]

Existe una brecha entre la formacion técnica y la aplicacion practica en entornos
tecnoldgicos especializados. Esta limitacion se hace especialmente patente en ambitos como las
telecomunicaciones y las redes, donde los laboratorios a disposicion carecen de entornos realistas
que posibiliten aplicar conceptos tales como la gestion del ancho de banda, la configuracion de

redes inaldmbricas WISP o las politicas de seguridad en tiempo real.

En el pais, el uso de servicios WISP ha tenido un crecimiento sostenido en los sectores
rurales y en los barrios urbanos de dificil acceso. En provincias como Santa Elena, mas del 35 %
de las conexiones se realizaron mediante tecnologias inaldmbricas tipo WISP, lo que refleja la
demanda real de profesionales que dominan el tema. Sin embargo, la poca integracion de
tecnologias como MikroTik, Ubiquiti o servidores de monitoreo en los entornos académicos limita

la preparacion de los futuros técnicos para afrontar estos escenarios.
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1.8. Alcance del proyecto

El alcance de este proyecto de tesis comprende la implementacion de un sistema IDS
(Intrusion Detection System) dentro de un esquema integral de gestion, administracion y seguridad
de redes WISP (Wireless Internet Service Provider). El sistema se desarrollé y prob6 en un

ambiente controlado.

El sistema propuesto no solo pretende detectar amenazas y vulnerabilidades en tiempo real,
sino que también busca fortalecer las capacidades practicas de los estudiantes de
Telecomunicaciones, disminuyendo la brecha existente entre los conocimientos tedricos

adquiridos en el aula y los retos técnicos que enfrentan en el mundo laboral.

El proyecto es de aplicacion directa en asignaturas como redes inalambricas, seguridad de
redes, gestion de telecomunicaciones y proyectos integradores. Puede ponerse en practica en

cursos de actualizacion profesional o capacitacion técnica para estudiantes y docentes.

Se disefio e implementd una red educativa WISP que constituye una representacion realista
de la arquitectura y de las operaciones mas comunes en entornos laborales. Esto incluye la
configuracion de enlaces inaldmbricos, routers, puntos de acceso, segmentacion de red con VLAN

y gestion de trafico.
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Figura 2: Software para gestion y trafico de datos

Se incorporo un sistema IDS de codigo abierto (Snort o Suricata), integrado en un servidor
dedicado o virtualizado, que permite capturar, analizar y monitorear el trafico de red para
identificar posibles intrusiones, accesos no autorizados, ataques DoS, escaneos y anomalias de

comportamiento. [13]

Figura 3: Software para IDS y firewall
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Se emple6 equipamiento y software que reflejan herramientas reales del mundo laboral,
como routers, switches gestionables y radios de acceso Ubiquiti. Esto permite que los alumnos

conozcan marcas Yy tecnologias que encontraran con frecuencia en su profesion.

Se realizaron simulaciones de ataques y trafico malicioso utilizando herramientas como
Kali Linux, Nmap, Metasploit o hping3 para evaluar la efectividad del sistema IDS en situaciones
reales. Asimismo, se valido el sistema IDS mediante métricas como la deteccion de amenazas, el
namero de falsos positivos y negativos, el uso de recursos, la estabilidad de la red y los tiempos

de respuesta. [3]

El sistema considerd la segmentacion de la red por tipo de usuario (VIP, empresarial y
residencial) y la aplicacion de politicas diferenciadas de calidad de servicio (QoS), lo que facilitd
la simulacion de un entorno realista de gestion de prioridades de trafico. Mediante reglas
especificas y control de accesos se evalué el comportamiento de la red ante distintas
configuraciones, con y sin activacion del sistema IDS, lo que permitié generar comparaciones

utiles para validar su eficacia.

Se analiz6 el impacto educativo del proyecto, evaluando cémo este tipo de implementacion
contribuye a la formacion profesional, al desarrollo de competencias practicas y a la preparacion
de los estudiantes para insertarse en el mundo laboral con una vision més técnica, critica y

actualizada.
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Figura 4: Bosquejo de etapas para red WISP con IDS
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1.9. Metodologia

Investigacion Descriptiva

Su finalidad es caracterizar de manera detallada una situacién o un sistema. En este trabajo
se describe detalladamente el funcionamiento de una red WISP, los problemas habituales de
administracion, los tipos de ataques mas comunes y las herramientas y protocolos que se utilizan
para mejorar la seguridad de la red. Se describen asimismo los componentes fisicos y ldgicos

utilizados, proporcionando una clara comprension del sistema y sus capacidades.

Investigacion Documental

Se sustenta en el analisis de fuentes bibliograficas, normativas técnicas y trabajos previos
relacionados con el tema de estudio. Esta modalidad es indispensable para la construccién del
marco tedrico y el disefio del sistema, ya que permite fundamentar decisiones técnicas a partir de
estandares de seguridad de redes, manuales de configuracion, articulos cientificos y experiencias

de implementacion de IDS en redes similares.

Investigacion Experimental

Este tipo de investigacion se utiliza para comprobar el comportamiento de una red WISP
gestionada con un sistema IDS bajo diferentes configuraciones y ataques simulados. Se realizaron
pruebas practicas sobre dispositivos fisicos (routers con funciones de firewall, puntos de acceso,
switches); esto posibilitdé modificar variables como el ancho de banda, el trafico malicioso o el

control de accesos y medir sus efectos sobre el rendimiento y la seguridad de la red. [14]
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CAPITULO 2: MARCO TEORICO Y TECNOLOGICO

2.1. Redes inalambricas de proveedores de servicio WISP

2.1.1. Arquitectura tipica de una red WISP

Para entender como una red WISP (Proveedor de Servicios de Internet Inalambrico) lleva
el servicio de Internet a los hogares y negocios, es fundamental visualizar su estructura basica.
Una red WISP corresponde a una infraestructura de telecomunicaciones conformada por diferentes

elementos fisicos y l6gicos que permiten la distribucion inalambrica del servicio de Internet.

El Punto de Presencia (PoP) constituye el nodo central de la arquitectura WISP. Aqui es
donde el WISP establece su conexién principal con Internet, a menudo utilizando enlaces de fibra
Optica robustos. En este nodo central de la red se encuentran los equipos mas importantes: los
routers que dirigen el trafico, los switches que organizan la comunicacion y los servidores que
asignan las direcciones a cada dispositivo. Para la seguridad, es en este punto neuralgico donde se
ubica el firewall principal. El firewall constituye el primer mecanismo de control del trafico que

ingresa y egresa de la red, segmentando y protegiendo la infraestructura interna.

Con base en la Figura 5 se evidencia el tipo de red y la distribucion que se realiza en ella.
Corresponde a una arquitectura tipica y proporciona una base respecto al tipo de red WISP que se

aplica en el presente proyecto. [15]

Para que una red sea robusta y libre de amenazas, se debe agregar un firewall interno y

externo, ademas de un IDS correctamente configurado que detecte anomalias o intrusiones.
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Figura 5: Arquitectura tipica de una red WISP
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Desde este centro, la conectividad se extiende a las torres o puntos de acceso remotos, que
funcionan como los brazos del WISP. Los datos viajan a estas torres a través de enlaces de alta
capacidad, ya sean potentes conexiones inalambricas punto a punto o extensiones de fibra Optica.
En estas torres se instalan las antenas y los puntos de acceso (AP) que emiten la sefial de Internet
a los sectores de cobertura, empleando distintas tecnologias inaldmbricas que hacen posible llegar

hasta los usuarios finales. [16]

El ultimo equipo en las instalaciones de cada cliente es el CPE (Equipamiento del Cliente).
Este dispositivo cumple la funcion de una antena exterior: es el que captura la sefial de la torre mas
cercana y la convierte en una conexion que el router Wi-Fi del cliente puede llevar a los

ordenadores, teléfonos y demas dispositivos.

Todo este complejo ecosistema es monitoreado y gestionado por sistemas especializados,
que permiten al WISP mantener un control constante sobre el rendimiento de la red y la calidad
del servicio, asegurando que los datos fluyan sin interrupciones y que la seguridad se mantenga

vigilada.
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2.1.1.1. Nucleo de red (PoP)

Constituye el nodo central de operacién de la red WISP. Es el lugar fisico donde el

proveedor establece su conexiédn de alta capacidad con el resto de Internet.

Tabla 2: Elementos de un punto de presencia

Punto de presencia (PoP) o estacion base principal

Elementos Descripcion o funcion

Conexion  En el PoP, el WISP adquiere su ancho de banda de un proveedor de servicios
troncal de Internet de nivel superior (ISP mayorista). Esta conexién es el conducto

(Backbone  principal de datos hacia y desde la red del WISP. Generalmente, se materializa

Connection)

a través de enlaces de fibra dptica de gran capacidad, que ofrecen alta velocidad

y baja latencia.

Equipos de  Dentro del PoP, se ubican los equipos de red més potentes y criticos. Entre estos
borde y se incluyen routers de borde (edge routers) que gestionan el enrutamiento del
agregacion  trafico entre la red interna e Internet.
Servicios El PoP también alberga servidores fundamentales para la operacion. Entre ellos,

centrales de

el servidor DHCP (Dynamic Host Configuration Protocol) es clave para la

red asignacion automatica de direcciones IP a los dispositivos de los clientes,
simplificando la gestién de la red.
Ubicacion  El firewall principal de la red WISP se despliega estratégicamente en el PoP.

estratégica

del firewall

Dada su posicion como puerta de enlace entre la red interna y el Internet global,
el firewall ejerce un control fundamental sobre el tréfico, aplicando politicas de

seguridad para filtrar, bloquear y permitir la comunicacion.

2.1.1.2. Nodos de distribucion

Los nodos de distribucion, cominmente representados por torres o estructuras elevadas,
son los puntos intermedios que extienden la conectividad desde el PoP hacia las areas de cobertura

de los clientes.
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e Enlaces de backhaul: El tréfico de datos se transporta desde el POP hasta estas torres

mediante enlaces de backhaul [17]. Estos pueden ser:

Tabla 3: Tipos de enlaces de backhaul

Enlaces de backhaul

Tipos de enlaces Descripcion

Inalambricos Utilizan equipos de radio de alta potencia y antenas direccionales para

punto a punto

(PTP) establecer conexiones de alta capacidad y baja latencia entre el PoP y

cada torre. Operan en diversas bandas de frecuencia, incluyendo 5 GHz,
60 GHz o incluso bandas licenciadas, dependiendo de la distancia y el
ancho de banda requerido.

Fibra optica En casos donde la infraestructura lo permite o la densidad de clientes lo
justifica, se puede extender la fibra Optica directamente hasta las torres,

ofreciendo la méaxima capacidad y fiabilidad.

e Access Point (AP) de distribucion: En la cima de estas torres se instalan los puntos
de acceso (AP). Estos dispositivos emiten la sefial inalambrica que los clientes

finales recibiran. [18]
Se utilizan principalmente dos tipos:

Tabla 4: Tipos de AP de distribucion

Access Point de distribucién
Tipos de AP Descripcion
APs Sectoriales Cuentan con antenas direccionales que cubren un sector especifico

(p. €j., 60°, 90°, 120°), permitiendo una mayor reutilizacion de
frecuencias y una mejor gestion de la capacidad en areas densas.
APs Irradian la sefial en 360 grados, siendo mas adecuados para areas

Omnidireccionales . . . .
de baja densidad de clientes o0 como puntos de acceso iniciales.
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Se elige el tipo de AP y la tecnologia inaldmbrica (estandares 802.11ac/ax o soluciones de

fabricantes especializados y propietarios como Ubiquiti, MikroTik o Mimosa) en funcion de

factores como la distancia a los clientes, la interferencia ambiental y el ancho de banda deseado.

2.1.1.3. Equipos en las instalaciones del cliente

La capa final de la arquitectura WISP reside directamente en el lado del usuario.

Antenas/Radios CPE (Customer Premise Equipment): Se requiere un CPE para
cada cliente que se suscriba al servicio WISP. Este dispositivo, que normalmente
es una antena direccional compacta con un radio incorporado, se coloca en el
exterior de la casa 0 negocio del cliente, orientado hacia la torre WISP mas cercana.
Su funcion es recibir la sefial inaldmbrica y transformarla en una conexion de red
estandar (generalmente Ethernet). La seleccion del CPE depende de la distancia a

la torre y la linea de vista disponible. [19]

Conexion interna al cliente: Desde el CPE, un cable de Ethernet se extiende
dentro de la propiedad del cliente. Alli se conecta generalmente a un router Wi-Fi
doméstico o de oficina. Este router se encarga de distribuir la conexién a todos los
dispositivos internos del cliente (computadoras, smartphones, televisores

inteligentes, etc.) a través de Wi-Fi o puertos Ethernet. [19]
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2.1.1.4. Sistemas de gestion y monitoreo

Aungue no son componentes fisicos que transmiten datos directamente, los sistemas de

gestion son vitales para la operacion eficiente de la red WISP.

Software de gestion de red (NMS - Network Management System): Estas
plataformas permiten a los administradores monitorear en tiempo real el estado de
todos los equipos (AP, routers, switches), el trafico de red, la calidad de la sefial y
la disponibilidad de los enlaces. Esto permite detectar problemas de manera

proactiva y optimizar el rendimiento.

Sistemas de control de acceso y facturacion: Son herramientas que gestionan los
perfiles de los clientes, los planes de servicio, el ancho de banda asignado a cada

uno y el proceso de facturacion.

Monitoreo de seguridad: Es en esta capa de gestion donde se integra un sistema
como el IDS (Intrusion Detection System), objeto del presente estudio. El IDS
controla los flujos de trafico y los eventos de seguridad que genera cada
componente de la red, para asi poder identificar actividades sospechosas que
puedan ser sefial de una amenaza o de un intento de intrusién. Los datos que
recopila el IDS son de suma importancia para reforzar la proteccion proporcionada

por el firewall y garantizar la integridad de la red WISP.

50



2.2. Arquitectura y seguridad en redes WISP

2.2.1. Arquitecturas de seguridad perimetral en redes inalambricas WISP

Para los Proveedores de Servicios de Internet Inalambrico (WISP), la seguridad perimetral
es una de las principales lineas de defensa de la red frente a amenazas, tanto internas como

externas.

Las redes que operan en entornos abiertos presentan un mayor riesgo de exposicion a
amenazas como el escaneo de puertos, los accesos no autorizados, la suplantacion de identidad y
los ataques DoS. Por ello, disefiar una adecuada defensa de seguridad perimetral es fundamental
en el disefio de los recursos de red, la utilizacion del servicio y el mantenimiento de la

infraestructura de sistemas.

Un modelo de seguridad perimetral en ambientes WISP estd formado por elementos tales
como firewalls, enrutadores y conmutadores administrables, junto con logica de segmentacion

mediante VLAN y sistemas de deteccion y respuesta ante intrusiones (IDS/IPS).

La delimitacion del perimetro permite controlar y monitorear cada zona expuesta (cliente)

para establecer politicas especificas de acceso y una gestion diferenciada por zona de confianza.

Para redes pequefias y de laboratorio es habitual utilizar routers MikroTik en redes WISP
por su bajo costo y gran flexibilidad. Estos dispositivos permiten aplicar reglas de firewall en los
niveles 3 y 4, realizar NAT y monitorizar conexiones activas y listas de control por direccion MAC
e IP. También pueden ser utilizados junto a swifches gestionados con capacidad para VLAN
802.1Q, lo cual ayuda a mejorar la segmentacion del trafico evitando colisiones o acceso cruzado

entre clientes. [3]
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Como parte de la arquitectura del perimetro de la red, se recomiendan al menos tres zonas

logicas.

Figura 6: Zonas logicas de la arquitectura de seguridad perimetral de entornos WISP
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Estas arquitecturas estan basadas en principios de minimo privilegio y defensa en
profundidad, lo que implica que ningun usuario debe tener acceso a mas recursos de los
estrictamente necesarios, y que cada capa (switch, router, IDS) debe tener controles redundantes

para aumentar la capacidad de deteccion y contencién de amenazas.

En la Figura 6 se muestra la forma en que se organiza la seguridad perimetral en una red
WISP, dividiendo el entorno en zonas ldgicas como la red publica, la red interna de clientes y la

zona de administracion.

Cada una de estas areas esta protegida por elementos como routers, firewalls y sistemas
IDS que trabajan en conjunto para evitar accesos no autorizados y amenazas externas. La
ilustracion ayuda a entender coémo se construye una defensa en capas, donde cada segmento tiene

funciones especificas de control y monitoreo para garantizar un entorno seguro.
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Figura 7: Arquitectura de seguridad perimetral de una red WISP
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2.2.2. Control de accesos en entornos segmentados entre VLAN vy listas de control

En las redes modernas, especialmente aquellas operadas por pequefios proveedores WISP
o implementadas en entornos académicos, el control de accesos es una practica indispensable para
garantizar una administracion eficiente y segura. Esta necesidad se acentiia cuando se debe
gestionar el acceso de diferentes tipos de usuarios con niveles de prioridad distintos, como clientes
residenciales, corporativos o de nivel VIP. Para responder a este reto, uno de los métodos mas
utilizados es la segmentacion logica a través de VLAN, combinada con listas de control de acceso

(ACLs).

A través de las VLAN (Virtual Local Area Network), se puede dividir una red fisica en
multiples dominios virtuales. Esta estrategia permite separar el trafico de red de manera logica,

independientemente del cableado o hardware compartido. [3]

En un escenario simulado o real, un proveedor puede asignar la VLAN 10 a la
administracion, la VLAN 20 a clientes empresariales, la VLAN 30 a clientes VIP y la VLAN 40 a
clientes residenciales. Asi, aunque todos los usuarios estén conectados al mismo switch, sus datos

viajaran en canales virtualmente independientes, lo cual aporta orden, eficiencia y seguridad.
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Por consiguiente, en la Figura 8 se puede observar como el uso de VLAN permite organizar
a los usuarios de una red WISP segun sus perfiles: VIP, empresarial y residencial. Esta
segmentacion facilita una administracion mas clara y ordenada, ya que cada grupo funciona dentro

de su propio entorno 16gico, aunque compartan el mismo hardware fisico.

Figura 8: Beneficios de las redes VLAN asumiendo tres tipos diferentes de VLAN como
abonados
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Para complementar esta segmentacion, se aplican listas de control de acceso (ACLs) desde
dispositivos como routers o firewalls fisicos. Estas listas funcionan como filtros inteligentes:
definen exactamente qué tipo de trafico estd permitido o prohibido entre dispositivos o redes. De
este modo, se pueden aplicar reglas como impedir que usuarios residenciales accedan a la VLAN
de administracion o restringir el uso de ciertos puertos o servicios por parte de usuarios no

autorizados.

Esta arquitectura no solo mejora la seguridad, sino que también facilita la gestion de la red.
Por ejemplo, si un usuario de la VLAN 30 intenta acceder a un recurso en la VLAN 10 sin permiso,

la red simplemente lo bloquea sin necesidad de intervencion del administrador. Asimismo, es
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posible priorizar el trafico de ciertos perfiles, garantizando que los clientes empresariales o VIP

tengan mejor calidad de servicio en momentos de congestion. [6]

Para estudiantes de telecomunicaciones, trabajar con VLAN y ACL en entornos reales o
simulados representa una oportunidad invaluable para comprender como se segmenta, protege y
optimiza una red profesional. Estas herramientas no solo son estandar en la industria, sino que
ademads ofrecen un enfoque practico para aplicar los principios de disefio de redes seguras y

eficientes.

2.2.3. Firewalls como mecanismo de control y seguridad en redes WISP

En redes de baja y mediana escala como las implementadas por pequefios proveedores de
servicios 1nalambricos (WISP), instituciones educativas o proyectos de laboratorio, Ila
incorporacion de un dispositivo firewall representa una solucion efectiva para establecer un
perimetro de seguridad robusto, flexible y facil de gestionar. A través de estos dispositivos, es
posible controlar qué tipo de trafico entra o sale de la red, aplicar reglas personalizadas y proteger
los recursos frente a amenazas comunes como accesos no autorizados, escaneos de puertos, ataques

de denegacion de servicio o propagacion de malware.

En la Figura 9 se muestra como puede implementarse un dispositivo firewall en una red
pequefia, como las que se encuentran en laboratorios o en proveedores WISP que recién inician
operaciones. Este tipo de configuracion permite controlar de manera efectiva qué trafico puede
ingresar o salir de la red, utilizando reglas simples y directas. Es una solucion practica y econdmica
que, sin requerir equipos sofisticados, ayuda a reforzar la seguridad del entorno y a proteger los

recursos disponibles.
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Figura 9: Arquitectura de firewall perimetral en redes WISP de baja escala
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El dispositivo firewall, a diferencia del firewall embebido en software, opera de manera
independiente del sistema operativo del servidor o de la red interna, lo que aporta mayor estabilidad

y evita la sobrecarga de los dispositivos principales. [5]

Este tipo de dispositivo se instala generalmente entre la red interna y el punto de conexion
a Internet o a una red de usuarios externos. Su funcioén es actuar como un filtro de seguridad en
tiempo real, inspeccionando los paquetes de datos y aplicando politicas de control basadas en la
direccion IP, el puerto, el protocolo, el estado de la conexion e incluso el comportamiento del

trafico.

En la Figura 10 se ilustra un escenario mas robusto, pensado para redes con una mayor
cantidad de usuarios o trafico, como las de una pequefia empresa o un WISP en crecimiento. El
dispositivo firewall aqui no solo controla accesos, sino que también permite implementar

funciones mas avanzadas como VPN, reglas de calidad de servicio (QoS) y segmentacion por
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VLAN. La figura ayuda a visualizar como se puede escalar la seguridad en funcion del tamafio y

complejidad de la red, sin perder de vista la eficiencia ni la facilidad de gestion.

Figura 10: Arquitectura de seguridad perimetral escalable en redes WISP
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Existen multiples plataformas disponibles para implementar firewalls fisicos, cada una con

sus caracteristicas, beneficios y niveles de complejidad. Entre las mas utilizadas en este tipo de

entornos se encuentran pfSense, OPNsense, OpenWRT y soluciones comerciales basadas en Cisco,

Ubiquiti o dispositivos integrados con EdgeOS. [5]

Estas plataformas permiten desde configuraciones basicas de filtrado hasta arquitecturas

mas avanzadas con NAT, QoS, VPN, listas de control de acceso (ACLs) y segmentacion por

VLAN.
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Uno de los aspectos mas valorados de estas soluciones es su capacidad de adaptacion. Por
ejemplo, un dispositivo firewall puede funcionar tanto en un entorno educativo como en un

escenario real WISP, simplemente ajustando sus reglas de trafico y capacidades de procesamiento.

Muchas de estas plataformas estan disponibles bajo licencias de codigo abierto, lo que las

hace ideales para la ensefianza, la practica técnica y la replicacion sin costos elevados.

Para los estudiantes o profesionales en formacion, trabajar con firewalls fisicos proporciona
una experiencia directa con la gestion de la seguridad perimetral, lo que permite observar en tiempo
real como una red reacciona frente a condiciones cambiantes de trafico, amenazas o

configuraciones erroneas.

Esta interaccion fortalece no solo los conocimientos técnicos, sino también el criterio

analitico y la toma de decisiones en el &mbito de las telecomunicaciones y la ciberseguridad.
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2.2.4. Aplicacion de politicas y priorizacion de trafico en plataformas de congestion de red

para filtrado

En redes inaldmbricas como las operadas por pequefios proveedores WISP o en entornos
de laboratorio académico, la gestion eficiente del trafico no solo implica asegurar la conectividad,
sino también establecer politicas de filtrado y priorizaciéon que mantengan el orden, la seguridad y

el rendimiento del sistema.

Estas politicas permiten, por un lado, restringir el acceso a servicios o destinos no deseados
y, por otro, garantizar que el trafico mas importante reciba preferencia en el uso del ancho de banda
disponible. La aplicacion de estas politicas puede llevarse a cabo a través de diversos sistemas

operativos y plataformas de red que soporten funciones de firewall y calidad de servicio (QoS).

Entre las soluciones mas comunes en proyectos de baja y mediana escala se encuentran
pfSense, OpenWRT, RouterOS, EdgeOS e incluso soluciones embebidas en equipos de marcas
como TP-Link, Ubiquiti o Cisco. Aunque cada plataforma tiene su propio enfoque, todas permiten

gestionar el trafico mediante reglas definidas por el administrador.

En la Tabla 5 se presenta una comparacion de distintas plataformas utilizadas para la
administracion de red, especificamente en tareas de filtrado de trafico y control de calidad de
servicio (QoS). Se comparan opciones como pfSense, OpenWRT, RouterOS, entre otras,

considerando su tipo de licencia, facilidad de uso y capacidades técnicas.
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Tabla 5: Comparativa de plataformas de administracion de red para filtrado y QoS

Plataformas de administracion de red para filtrado y QoS

Plataform Tipode  Caracteristica Nivelde  Soporte Soporte Adecuad
al/SoO licencia s destacadas dificultad QoS filtrado de o para
trafico entorno
WISP
pfSense Cadigo Interfaz web Medio Avanzado  Completo  Alta
abierto intuitiva, (HFSC, (1P,
potente PRIQ) puertos,
firewall, protocolos)
soporte multi-
WAN
OpenWRT Cddigo Muy flexible, Medio/Alt Avanzado  Avanzado Alta
abierto apto para 0 (SQM, con scripts
routers fq_codel) y médulos
domésticos y
comerciales
EdgeOS Propietari Basado en Medio Medio Estandar Alta
(Ubiquiti) o Vyatta, CLI (Smart (IPy
potente, buen Queue puertos)
rendimiento QoS)
RouterOS Licencia  Altamente Bajo/Med Completo Completo  Muy alta
propietari  personalizable, io (simple,
a GUI + CLlI, trees, burst)
muy usado en
MikroTik
Cisco IOS  Propietari Estandar Alto Avanzado  Muy Alta
(SMB) 0 empresarial, (CBWFQ, completo
comandos LLQ)
robustos via
CLI
DD-WRT  Cddigo Fécil de Bajo Limitadoa Basico Media
abierto instalar en intermedio
routers
domeésticos,
GUI sencilla

Técnicamente, el filtrado del trafico se hace mediante la creacion de reglas que operan

sobre los encabezados de red (IP, puertos, protocolos). Esto permite bloquear el acceso a puertos
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especificos, impedir el trafico de ciertos servicios (como P2P o juegos en linea) o restringir la
comunicacion entre segmentos de red. Estas reglas pueden aplicarse de forma general o
segmentada por tipo de usuario, lo cual es 1til en entornos con perfiles diferenciados (VIP,

empresarial, residencial).

La priorizacion del trafico, por su parte, se sustenta en los principios de calidad de servicio
(QoS) que permiten clasificar los paquetes en funcién de su importancia. Dispositivos como
pfSense y Ubiquiti EdgeOS, por ejemplo, disponen de herramientas para reconocer y marcar el
trafico sensible a la demora, como las videollamadas o el VoIP, y asignarle preferencia respecto de

los flujos menos urgentes, como las actualizaciones de aplicaciones o las descargas. [7]

Esta clasificacion se suele hacer mediante colas de trafico, politicas de marcado y, en
algunos casos, técnicas de traffic shaping. Lo que se busca es garantizar que los servicios
esenciales funcionen sin contratiempos, aun cuando haya mayor demanda o cuando la red esté mas

congestionada.

En cuanto a la educacion, el aprendizaje de la aplicacion de estas politicas permite a los
estudiantes comprender mejor como se estructura y se optimiza una red en situaciones del mundo
real. Por otra parte, al trabajar con distintas plataformas, el estudiante se acostumbra a diferentes
entornos de configuracion, lo que le permite enriquecer su criterio técnico y tener herramientas

para una gran variedad de contextos laborales.
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2.3. Seguridad en redes WISP

2.3.1. Amenazas y vulnerabilidades comunes

Las redes de proveedores de servicios de Internet inalambrico (WISP) funcionan en un
entorno que, por su misma apertura, las expone a un conjunto importante de vulnerabilidades y
amenazas. Los datos transmitidos por el aire son, por naturaleza, mas susceptibles a ciertos riesgos
que los transmitidos por redes cableadas. Estas redes son con frecuencia objeto de ataques,
interferencias y explotacion de vulnerabilidades. Entender estos riesgos es el primer paso para

disefiar e implementar una estrategia de seguridad sélida.

2.3.2. Tipos de ataques detectables por un IDS en una red WISP

2.3.2.1. Ataques de denegacion de servicio

El objetivo principal de un ataque de Denegacion de Servicio (DoS) es interrumpir la
disponibilidad de un recurso, como un servidor o una red, enviando un volumen de trafico excesivo
que lo sobrecargue. En un laboratorio se pueden simular estos ataques mediante herramientas

especificas como hping3 o LOIC.

Es importante simular estos eventos para evaluar cOmo reaccionan un sistema de deteccion
de intrusos (IDS) y un firewall. La respuesta esperada del IDS es generar una alerta al detectar el
volumen andémalo de paquetes, lo que podria llevar a un bloqueo temporal del trafico del atacante
para proteger el servicio. Por ejemplo, con hping3 se puede simular una saturacion de peticiones a
un servidor HTTP, esperando que el IDS genere una alerta por ataque “SYN flood” o por el
volumen inusual de trafico. Estas pruebas permiten validar la efectividad del sistema de seguridad

implementado.
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2.3.2.2. Ataques de suplantacion de identidad

Este tipo de ataque, que se conoce como Spoofing, trata de hacer creer que el atacante es
un usuario legitimo de la red. En entornos WISP, donde los usuarios se segmentan por perfiles
(VIP, empresarial, residencial), un atacante que suplanta la identidad de un cliente privilegiado
puede evadir las politicas de control y generar trafico sospechoso sin levantar sospechas

inmediatas.

Este tipo de amenaza pone a prueba la capacidad del IDS para identificar inconsistencias
en los encabezados de paquetes y correlacionar el comportamiento de red con los perfiles

establecidos.

2.3.2.3. Amenazas de software malicioso

Se identifica el malware como un tipo de ataque que supone una amenaza para las redes.
Una de las funciones de un dispositivo firewall es proteger los recursos de la red frente a la

propagacion de este tipo de software malintencionado.

Un sistema de deteccion de intrusos (IDS) se programa con reglas basadas en firmas de
amenazas conocidas para poder detectarlas. Asi, por ejemplo, el sistema puede detectar que se
descarga un archivo malicioso gracias a una firma de la base de datos de Emerging Threats Open
(ET-Open). De igual forma, en la supervision de perfiles de usuario, como el perfil residencial, se

aplican reglas especificas para la deteccion de malware.

2.3.2.4. Deteccion de intrusiones y actividades no autorizadas

Las redes inalambricas se encuentran expuestas a maltiples riesgos, entre los cuales se
encuentran las intrusiones, que pueden tomar la forma de accesos no autorizados o escaneos de
puertos, entre otros. Es por ello que un sistema de deteccion de intrusos (IDS) constituye la
herramienta basica para la deteccidn de este tipo de actividades.
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Un IDS observa el trafico de red para identificar patrones inusuales, posibles ataques,
accesos no autorizados Yy alteraciones de los paquetes. El sistema examina los flujos de trafico y
los sucesos de seguridad con el fin de detectar cualquier actividad sospechosa que pueda ser sefial
de una amenaza o de una intrusion. Esto incluye la capacidad de identificar escaneos de puertos,
intentos de acceso a la red de administracion por parte de usuarios no autorizados o la suplantacion

de la identidad de un usuario con mayores privilegios.

2.3.3. Seguridad interna en redes WISP

2.3.3.1. Amenazas y vulnerabilidades internas especificas de redes WISP

Debido a su naturaleza compartida y su infraestructura de acceso inalambrico, una red
WISP es especialmente susceptible a una serie de amenazas internas que pueden comprometer su
rendimiento y seguridad. Estas amenazas no siempre provienen de actores externos; muchas veces

se originan desde el propio interior, de forma involuntaria o deliberada.

Entre las vulnerabilidades mas comunes se encuentran las configuraciones incorrectas de
equipos como routers y puntos de acceso, por ejemplo, cuando se mantienen las contrasefias
predeterminadas o se utilizan protocolos abiertos. Otra amenaza habitual es el uso inadecuado de
los privilegios administrativos. Por ejemplo, un técnico o miembro del personal con acceso elevado
que no cuente con las restricciones adecuadas puede realizar cambios no autorizados o sin

supervision, lo que genera inestabilidad o brechas en la red.

Dispositivos internos comprometidos, como laptops o smartphones infectados, pueden ser
puntos de entrada para ataques una vez conectados a la red, propagando malware o generando
trafico anomalo que afecta el desempefio del sistema. En casos donde la red no esta bien
segmentada, como ocurre en algunos WISP pequefios, una unica estacion comprometida puede
tener acceso a varios servicios y nodos criticos, lo que empeora el problema.
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2.3.4. Estrategias de defensa en profundidad

Frente a estas amenazas, la defensa no puede apoyarse en una sola herramienta o0 medida
aislada. La estrategia mas efectiva es la defensa en profundidad, un enfoque que consiste en
implementar multiples capas de seguridad que operen de manera complementaria para proteger

todos los niveles de la red.

Tabla 6: Estrategias en niveles de la red

Niveles de la red

Clasificacion Descripcion
Segmentacion  Mediante el uso de VLAN que separen a los clientes segin su perfil
interna (residencial, empresarial, VIP) y a los administradores de la red. Esta

divisién ldgica limita la propagacion de incidentes y asegura que un

problema en un segmento no afecte a toda la red.
Control de Esto implica establecer politicas claras sobre quién puede acceder a qué,
accesos desde qué dispositivo y en qué momento. Se deben implementar mecanismos
de autenticacion robustos, como contrasefias seguras, listas de control por
MACI/IP y, en entornos méas avanzados, autenticacion mediante RADIUS o

certificados digitales.

Funciones de  Filtran el trafico interno y externo. Aunque muchas veces se usan para

firewall detectar intrusos del exterior, estas también son clave para regular el trafico
integradas en el dentro del entorno, evitando accesos cruzados indebidos 0 comunicaciones
router no autorizadas entre dispositivos internos.
MikroTik

Registroy Constituyen otro pilar de esta estrategia. A través de sistemas IDS,

monitoreo herramientas como Zabbix o Grafana, y analisis de logs, se pueden detectar
comportamientos anomalos, generar alertas tempranas y reaccionar antes de
que un problema se convierta en una amenaza seria.
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2.4. Firewall como herramienta de seguridad

2.4.1. Definicion y evolucion del firewall

En el campo de las telecomunicaciones y la seguridad, el firewall se ha convertido en una
de las herramientas basicas para proteger los recursos de red frente a accesos no autorizados, trafico

malicioso y ataques externos.

Su funcidn principal es actuar como una barrera de control entre dos 0 méas segmentos de
red, generalmente entre una red interna de confianza (como la de un proveedor WISP) y una red

externa no confiable, como Internet.

El firewall ha evolucionado significativamente desde su concepcién inicial, adaptandose a
los cambios en la arquitectura de red, la sofisticacion de los ciberataques y la necesidad de una

administracién mas granular.

Los firewalls en sus comienzos solo funcionaban como filtros de paquetes, donde cada
decisién de permitir o bloguear trafico se basaba en criterios simples como direccién IP, puerto y
protocolo. Si bien fueron Utiles en su momento, estos sistemas tenian limitaciones para detectar

amenazas mas sofisticadas que se camuflaban como tréafico legitimo.
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Figura 11: Linea de tiempo de evolucion del firewall
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Con el tiempo, empezaron a aparecer los firewalls con inspeccion de estado (stateful), que
podian reconocer el estado de las conexiones y tomar decisiones mas inteligentes en funcion del

contexto.

Esta mejora permitio que se filtraran las conexiones no solo por sus atributos estaticos, sino
también por su comportamiento dentro de una sesién activa. Esta capacidad es muy Util en redes

como las WISP, donde varios usuarios se conectan a la vez y de manera dindmica.
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Tabla 7: Comparacion entre tipos de firewalls

Tipos de firewalls

Tipo de firewall Caracteristicas Nivel OSI Aplicacion
principales
Filtrado de paquetes Revisa encabezados  Capa3y 4 Control béasico del trafico
IP, puerto y entrante/saliente. Ideal
protocolo. para enlaces WAN
simples.
Inspeccion de estado Monitorea el estado Capa3y 4 Util para identificar
de las conexiones sesiones completas.
activas. Mejora el control sobre
usuarios activos.
Firewall de Analiza trafico a Capa7 Permite filtrar contenido
aplicacion nivel de aplicacion web 0 acceso a servicios
(HTTP, FTP). especificos.
NGFW (Next-Gen)  DPI, IPS, antivirus, Capa3a’ Ideal para WISP
control de segmentados, perfiles
aplicaciones, diferenciados, integracion
identificacion de con IDS.
usuarios.
Firewall basadoen  Aprende patrones de  Multicapa Apto para WISP en

lanube /1A

trafico, se adapta en
tiempo real,
escalable.

expansion con gestion
centralizada y respuesta
proactiva.
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2.5. Sistemas de deteccion de intrusos, IDS

2.5.1. Fundamentos de Snort y Suricata en redes inalambricas

En el campo de la ciberseguridad para redes, los IDS (sistemas de deteccion de intrusos)
son fundamentales para identificar actividades maliciosas en el trafico de red. Snort y Suricata son
dos de los IDS de cddigo abierto mas utilizados, y ambos son ampliamente adoptados en entornos
educativos, de investigacion y productivos. Su integracion con redes WISP permite monitorizar el
trafico segmentado, registrar eventos sospechosos y actuar como primera linea de defensa ante

amenazas externas e internas.

Un IDS (Sistema de deteccidn de intrusos) es un sistema que controla el tréfico de red para
detectar patrones de comportamiento andmalo, posibles ataques, escaneos de puertos, intentos de

acceso no autorizado o alteraciones de paquetes. [13]

Snort es un NIDS (Network Intrusion Detection System) creado por Cisco (anteriormente
por Sourcefire) que trabaja mediante el analisis de paquetes de red en tiempo real. Funciona
mediante un sistema de reglas definido por el usuario que permite reconocer patrones especificos

de ataques o comportamientos anémalos.

Caracteristicas:

Compatible con redes de baja y mediana escala.

Interfaz por linea de comandos, con gran control sobre las configuraciones.

Comunidad activa y gran base de firmas de deteccion.

Ideal para entornos de laboratorio con pocos recursos de hardware.
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Suricata es una alternativa mas moderna, desarrollada por la Open Information Security
Foundation (OISF), que no solo actia como IDS, sino que también puede funcionar como IPS
(Intrusion Prevention System) y motor de captura de paquetes. A diferencia de Snort, esta pensado
para aprovechar arquitecturas multindcleo, lo que lo hace mas escalable y eficiente en redes donde

circula mas tréfico. [6]

Caracteristicas clave:

e Soporte nativo para IPv6, TLS, HTTP/2, DNS y otros protocolos modernos.

e Captura de trafico integrada y exportacion en formatos como JSON.

e Procesamiento en paralelo para analisis mas rapido.

e Ideal para redes con mayor carga de trafico o entornos con maltiples segmentos.

En la Tabla 8 se presenta una comparacion entre Snort y Suricata, considerando el tipo de

analisis, rendimiento, soporte de protocolos, configuracion y formato de registro de eventos.

Tabla 8: Caracteristicas de Snort y Suricata

Sistema de deteccién de intrusos

Caracteristica Snort Suricata
Tipo de andlisis Basado en firmas (reglas) Basado en firmasy
comportamiento

Rendimiento Eficiente en entornos Escalable para maltiples nucleos
pequenios

Soporte de protocolos Limitado Ampliado y actualizado

Configuracion Mas sencilla Requiere mayor conocimiento

Registro de eventos En texto En JSON, EVE y mas formatos
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2.5.2. Port Mirroring y analisis pasivo en entornos segmentados

El Port Mirroring es la configuracion de un switch gestionable para duplicar el trafico de
una o varias interfaces (como VLAN especificas, enlaces troncales o puertos de cliente) hacia un

puerto espejo.

A este puerto se conecta el sistema IDS, que actla como observador pasivo, es decir,

analizara todo el trafico, pero sin interactuar con él directamente.

Esta técnica es de gran utilidad en redes segmentadas, ya que permite al IDS recibir trafico
de multiples zonas (VIP, empresarial, residencial) sin alterar la légica de la red ni disminuir la

velocidad de comunicacion entre sus dispositivos.

El uso del Port Mirroring ofrece varias ventajas:

e Inspeccion simultanea de varios segmentos: El IDS puede recibir trafico de todos

los clientes sin necesidad de estar fisicamente presente en cada nodo o VLAN.

e Menor carga en la red: Al operar de forma pasiva, no introduce retardos ni

modificaciones en los paquetes transmitidos.

e Alta compatibilidad: La mayoria de los switches gestionables actuales (como TP-
Link, Cisco o MikroTik) soportan esta funcion sin necesidad de licencias

adicionales.

e Escalabilidad: Es posible modificar qué interfaces se espejan hacia el IDS a medida

que cambia el disefio de la red o se segmentan nuevos perfiles de usuario.

Para que el andlisis pasivo sea efectivo, es necesario asegurar que:
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e El puerto espejo tenga suficiente capacidad (idealmente Gigabit Ethernet) para

recibir el trafico combinado sin pérdida de paquetes.

e EI IDS tenga una interfaz dedicada para recibir el trafico, sin compartir recursos

con el trafico de administracion.

e El sistema operativo y la herramienta IDS estén configurados en modo promiscuo,
de manera que puedan leer todos los paquetes sin descartarlos por pertenecer a otras

direcciones MAC o VLAN.

e Se evite espejar trafico innecesario para optimizar el rendimiento del IDS,

especialmente en redes medianas o con maltiples clientes simultneos.

2.5.3. Reglas de deteccion y actualizacion de firmas IDS

A diferencia de un firewall, que bloquea directamente el trafico, un IDS trabaja con
inspeccion profunda de paquetes (DPI) para descubrir amenazas sutiles que podrian pasar

desapercibidas para los sistemas de filtrado tradicionales.
Por eso, son fundamentales la calidad, la actualizacion y la personalizacion de sus reglas.

En la Tabla 9 se describen reglas de deteccion aplicables a una red WISP, relacionando

cada tipo de regla con su descripcion, ejemplo de aplicacion y herramienta IDS correspondiente.
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Tabla 9: Reglas y deteccion en red WISP

Reglas y deteccion en red WISP

Tipo de regla Descripcion Ejemplo aplicado al WISP ~ Herramienta
Deteccion de Reglas que identifican Escaneo de puertos desde Snort /
escaneo intentos de mapear puertos  un cliente residencial a la Suricata
0 Servicios red de administracion
Comportamiento Detecta actividades Exceso de conexiones en Suricata
anémalo inusuales en la red corto tiempo desde un
(frecuencia, tamafio, patrén) mismo cliente
Intento de acceso Reglas que alertan sobre Cliente empresarial intenta ~ Snort
no valido conexion a puertos o usar SSH hacia nodos
protocolos restringidos internos no autorizados
Ataques Reglas basadas en firmas de Descarga de un archivo Suricata+ ET
conocidos malware, exploits o malicioso detectado por rules
patrones reconocidos firma ET-Open
Spoofing o Deteccidn de paquetes con  Cliente residencial intenta ~ Snort
falsificacion IP o MAC falsificadas suplantar a un usuario VIP
Politica de uso Reglas adaptadas a la Usuario basico intenta Reglas
segmentacion y prioridad consumir servicios de personalizadas
de perfiles trafico no habilitados

Para mantener la efectividad del sistema IDS, las firmas deben ser actualizadas
periddicamente. Este proceso puede ser manual o automatizado, y generalmente se realiza a partir

de fuentes como:

e Emerging Threats Open (ET-Open)

e Snort Community Rules

e Talos Intelligence (Cisco)

e Reglas locales personalizadas por el administrador
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El IDS se puede configurar para que actualice estas reglas con herramientas como
PulledPork, Suricata-Update o scripts automatizados en cron. La actualizacion periddica permite

detectar nuevos vectores de ataque sin necesidad de volver a disefiar todo el sistema.

2.5.4. Integracion del IDS con perfiles diferenciados de usuarios en WISP

Una de las principales ventajas de aplicar segmentacion en redes WISP es la posibilidad

de establecer politicas de seguridad y monitoreo diferenciadas segun el tipo de cliente.

Esta segmentacion no solo mejora el rendimiento de la red, sino que también permite al
sistema IDS (Intrusion Detection System) funcionar con mayor precision, ajustando su l6gica de

deteccion a las caracteristicas propias de cada grupo de usuarios. [10]

En redes segmentadas mediante VLAN, subredes o SSID, es posible distinguir perfiles de

usuario como:

e Clientes VIP, que requieren prioridad de trafico y acceso a servicios especiales.

e Clientes empresariales, que demandan estabilidad, cifrado y control de

aplicaciones.

e Clientes residenciales o estandar, cuyo uso es mas variable y potencialmente

desordenado.

La integracion del IDS con perfiles diferenciados se basa en tres pilares:

e Visibilidad del trafico segmentado: A través de Port Mirroring, el IDS puede
recibir trafico de multiples VLAN. La interfaz de captura se configura para
escuchar paquetes de todos los segmentos, permitiendo observar patrones

especificos por grupo.
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e Aplicacion de reglas diferenciadas: El sistema IDS permite definir un conjunto de
reglas para cada perfil de usuario, teniendo en cuenta las amenazas mas comunes
para su categoria. Asi, por ejemplo, en el trafico doméstico se monitorizan las
descargas sospechosas, mientras que en el trafico empresarial se prioriza la

deteccidn de conexiones persistentes o tineles no deseados.

e Respuestas adaptativas y alertas especificas: Las alertas generadas pueden
clasificarse por tipo de cliente, permitiendo priorizar acciones. Una alerta en un
segmento VIP puede escalarse de inmediato, mientras que en segmentos

residenciales puede dar lugar a una revision de menor prioridad.

Tabla 10: Perfiles de usuario

Perfiles de usuario

Perfil de Ejemplo de trafico Tipo de regla aplicada ~ Respuesta esperada

usuario monitoreado

Residencial Descargas desde sitios de  Deteccion de malware o Generacion de alerta, anlisis
reputacion baja P2P no permitido de comportamiento

Empresarial  Conexiones salientes a Anadlisis de patrones Blogueo de la IP de destino,
puertos inusuales persistentes y de tuneles escalamiento al administrador
(exfiltracion)

VIP Escaneo interno o intento  Reglas de proteccién Alerta inmediata y cierre de
de acceso lateral avanzadas y deteccion  sesion sospechosa

lateral
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2.6. Herramientas de monitoreo y analisis de trafico
2.6.1. Herramientas de analisis de trafico y evaluacion de IDS

2.6.1.1. iPerf en entornos de laboratorio

iPerf es una herramienta de codigo abierto que permite medir el throughput entre dos
puntos de red bajo distintas configuraciones y condiciones de carga. Su funcionamiento es sencillo
pero eficaz: se configura un nodo como servidor y otro como cliente; se da inicio a una transmision

de datos controlada para medir el ancho de banda efectivo conseguido.

Con base en la Figura 12, se destacan las principales funciones de iPerf, herramienta
ampliamente utilizada en laboratorios de redes para medir el rendimiento del trafico entre dos
puntos. Su capacidad para generar pruebas de velocidad en distintas condiciones la convierte en
una opciodn ideal para observar el throughput real de la red. Esta herramienta permite a estudiantes
y técnicos experimentar con parametros tales como ancho de banda, duracion de la prueba o

numero de flujos simultaneos, lo cual les da una perspectiva practica del comportamiento del

sistema.
Figura 12: Caracteristicas de iPerf
iPerf
A
..........................

; ; . ¥

Y A | v Observar cémo los picos de
Evaluar el rendimiento de una Comparar el throughput entre Medir la eficiencia de trafico afectan el desempefio
red antesy después de aplicar VLANS con diferentes perfiles transmisién en presencia de cuando se aplica segmentacion
reglas de firewall o control de de prioridad (VIP, empresarial, inspeccién de trafico por parte légica.

acceso. Cresidencial) del IDS.

La ventaja de iPerf es que permite configurar pardmetros como tamano de los paquetes,
nimero de flujos simultdneos, duracion de la prueba, entre otros, lo que ofrece al estudiante un

control total sobre las condiciones del experimento. [8]
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2.6.1.2. Wireshark en entornos de laboratorio

Wireshark es un analizador de protocolos que captura y estudia el trafico que circula por
una interfaz de red en tiempo real. La interfaz grafica permite filtrar, examinar, exportar y clasificar

los paquetes capturados, lo cual es muy util para fines educativos, de diagnostico y de seguridad.

En la Figura 13 se presenta un analizador de protocolos que permite visualizar en detalle
el trafico que circula por una red. Esta figura muestra su capacidad para capturar, clasificar y
analizar paquetes, una tarea esencial para el diagndstico de problemas o la evaluacién de la
seguridad. Su interfaz amigable y sus potentes filtros hacen de ella una herramienta imprescindible
para quien necesite conocer el comportamiento real de una red o comprobar configuraciones de

IDS o firewalls.

Figura 13: Caracteristicas de Wireshark

WireShark

i. q v Verificar si las reglas del firewall
estan funcionando

Analizar el trafico entre Estudiar los encabezados de Medir valores como jitter, : :
v e ! t t lo,
dispositivos y detectar patrones protocolos para comprender latenciay tiempo entre i?::::;:::;gg;g::‘iz:d:
anémalos que el IDS podria cémo viajan los datos entre paquetes, direct: te desde o eados niet naide)
como sospech segmentos de red. las trazas capturadas. :

Wireshark resulta util para comprobar que funciones como el Port Mirroring en switches
donde el trafico de una VLAN se duplica hacia el servidor IDS para su analisis pasivo funcionan
correctamente. Esta capacidad permite simular entornos reales de monitoreo, sin interrumpir la

operacion normal de la red, lo que enriquece la experiencia de aprendizaje técnico. [8]

2.6.1.3. Validacion del impacto de sistemas IDS y firewalls sobre el rendimiento de red

Cuando se introducen mecanismos de seguridad como un IDS y un firewall integrado en

hardware en una red WISP segmentada, es esencial evaluar como estas herramientas afectan el
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rendimiento general de la red. Ambos mecanismos son fundamentales para robustecer la
proteccion y la gestion, pero su funcionamiento implica procesamiento adicional, andlisis
permanente del trafico y, en ciertos casos, filtrado de datos en tiempo real. Por eso, su inclusion
debe ir acompafiada de una validacion técnica que equilibre la seguridad con la eficiencia

operativa.

La validacion del impacto se basa en comparar el comportamiento de la red antes y después

de activar el firewall o el IDS, empleando métricas especificas como:

o Throughput (tasa efectiva de transferencia): permite identificar si el flujo de datos
se ve restringido significativamente al pasar por un sistema de inspeccion profunda

(IDS) o al aplicar reglas de firewall complejas.

e Latencia y jitter: miden el tiempo de respuesta y la estabilidad del tréfico,

fundamentales en servicios sensibles al tiempo como VoIP o videoconferencias.

e Pérdida de paquetes: detecta si las reglas de filtrado mal configuradas estan

descartando paquetes validos, afectando la comunicacién normal.

e CPU y uso de recursos en el IDS o firewall: un alto consumo de recursos podria
ralentizar el procesamiento de paquetes o generar retrasos en la respuesta ante

amenazas.

En el entorno experimental del presente proyecto, se realizd esta validacion a través de
pruebas controladas mediante herramientas tales como iPerf, Wireshark y registros del sistema
IDS. Por ejemplo, iPerf permite comparar el throughput entre dos puntos de la red con y sin el IDS
activo, mientras que Wireshark puede capturar retrasos o retransmisiones provocadas por reglas

del firewall. [9]
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El proceso de inspeccion de cada paquete que atraviesa una interfaz espejo o puerto en
modo promiscuo por parte del IDS implica afiadir una carga al sistema. Si estd mal dimensionado
o si las reglas de deteccion son demasiado numerosas, se puede producir congestion, falsos

positivos o incluso se puede ralentizar la deteccion real.

Un firewall integrado en hardware, aunque realiza su tarea de enrutar o filtrar paquetes de
forma muy eficiente, necesita estar configurado de forma 6ptima para que no se convierta en un

cuello de botella. [10]

Por tanto, validar el impacto no solo implica verificar que la red “funciona”, sino demostrar
que se mantiene eficiente, estable y segura bajo condiciones reales, incluso con mecanismos de
defensa activos. En el mundo académico, este tipo de practicas permite al estudiante comprender
la relacion entre rendimiento y seguridad, una habilidad fundamental para el disefio profesional de

infraestructuras.
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2.6.2. Gestion y monitoreo en redes WISP

2.6.2.1. Supervision de redes inalambricas con herramientas de monitoreo de codigo

abierto

La supervision continua es esencial en la administracion moderna de redes, especialmente
en entornos WISP, donde el trafico de varios usuarios debe mantenerse fluido, seguro y bien

distribuido.

Se incorporaron herramientas de monitoreo de cddigo abierto con el fin de implementar
una solucién funcional, escalable y accesible que permita observar el comportamiento de la red y

validar el funcionamiento del sistema IDS junto con otros mecanismos de seguridad.

En la Tabla 11 se presentan herramientas de monitoreo que permiten visualizar en tiempo
real el estado de los dispositivos, detectar fallas, anticipar congestiones y generar alertas cuando

se presentan comportamientos andmalos.

En entornos académicos o WISP en crecimiento, recurrir a plataformas abiertas permite
ademas ajustar y personalizar el monitoreo de acuerdo con las necesidades del disefo

implementado. [8]
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Tabla 11: Herramientas de monitoreo de codigo abierto

Herramientas de monitoreo de cddigo abierto
Zabbix Plataforma integral que permite recolectar datos de
rendimiento (CPU, memoria, ancho de banda, estado de
interfaces, etc.) y visualizar eventos mediante graficos, mapas
y alertas configurables. Es ideal para supervisar switches,
routers, servidores y el propio IDS.

Nagios Core Orientado a la supervision de servicios y dispositivos. Su
flexibilidad lo convierte en una excelente opcion para
monitorear disponibilidad de enlaces, latencia y servicios
criticos dentro de la red WISP segmentada.

Grafana + Esta combinacion permite recolectar métricas en tiempo real

Prometheus y presentarlas en paneles altamente personalizables. Es Util
para representar visualmente el comportamiento del trafico
segmentado o el rendimiento del IDS con alertas basadas en
condiciones especificas.

Estas herramientas permiten implementar monitoreo a través de protocolos como SNMP,
ICMP, SSH o API REST, dependiendo del equipo y software a observar. Asi, se puede, por
ejemplo, supervisar la carga de un firewall integrado en hardware, el estado de enlaces

inalambricos entre nodos WISP, o las estadisticas de paquetes analizados por el IDS. [10]

Incluir este tipo de monitoreo en un laboratorio permite que el estudiante experimente con
la observacion del sistema en condiciones dinamicas, aprendiendo a reaccionar ante alertas,

diagnosticar errores de red y correlacionar eventos.

Si un IDS genera muchas alertas por escaneos de puertos, el estudiante puede rastrear la

fuente del ataque y verificar si el firewall 1o bloque6 a tiempo, todo desde el sistema de monitoreo.

2.6.2.2. Gestion remota segura y monitoreo visual en tiempo real

En redes tales como las WISP, donde la infraestructura es normalmente distribuida

geograficamente y el acceso fisico a los equipos no siempre es posible o practico, la gestion remota
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segura se convierte en una necesidad operativa. Esta capacidad permite a los administradores de
red controlar, configurar, monitorear y resolver incidentes sin necesidad de estar fisicamente

presentes, lo que reduce los tiempos de respuesta y aumenta la eficiencia del mantenimiento.

Entre los protocolos cifrados utilizados se encuentran:

e SSH (Secure Shell): para acceder a equipos como routers, switches y servidores de

forma segura, sin exponer credenciales en texto plano.

e HTTPS: para el acceso a interfaces web de administracion, evitando la

interceptacion de datos sensibles.

e VPNs (Virtual Private Networks): permiten establecer tineles seguros entre el
administrador y la red WISP, lo cual resulta especialmente util cuando se trabaja

desde ubicaciones externas.

La implementacion de estos protocolos se acompaiia de mecanismos de autenticacion
robusta, como claves publicas/privadas, doble autenticacidon o restriccion por direccion IP de

origen.

Monitoreo visual en tiempo real

El uso de interfaces graficas de monitoreo permite visualizar el comportamiento de la red
en tiempo real, complementando la gestion remota. Estas interfaces presentan datos sobre el uso
de ancho de banda, la actividad de los dispositivos, las alertas de seguridad, las tasas de paquetes

inspeccionados por el IDS, entre otros datos, de manera clara y accesible. [11]

Herramientas como Grafana, Zabbix y Kibana (cuando se usan con sistemas como ELK

Stack) permiten visualizar métricas en dashboards interactivos, facilitando la toma de decisiones
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con base en evidencia visual. Es posible configurar alertas visuales o sonoras para eventos tales

como la deteccion de ataques, caidas de enlaces o congestion del trafico.

Desde el punto de vista educativo, este enfoque da al estudiante una experiencia realista
sobre como se administra una red moderna. No solo aprende a configurar, sino también a
interpretar el comportamiento de la red, a reaccionar ante fallas en tiempo real y a ajustar reglas

del firewall o del IDS con base en la informacion que observa.

2.6.2.3. Arquitectura de monitoreo distribuido para entornos WISP simulados

Como las redes WISP estdn constituidas por numerosos nodos distribuidos
geograficamente y atienden a diferentes tipos de usuarios, necesitan una arquitectura de gestion
que no dependa tinicamente de un punto de control. En este sentido, la arquitectura distribuida
emerge como una solucién eficiente, robusta y escalable que posibilita la supervision, la gestion y
el aseguramiento de la red de manera descentralizada, lo que se adapta mejor a la naturaleza

dinamica de estas infraestructuras. [11]

La Figura 14 muestra una forma de organizar una red WISP bajo un enfoque distribuido,
es decir, con multiples nodos gestionados de forma descentralizada. Este esquema muestra como
es posible supervisar y administrar una amplia red sin que todo dependa de un Unico punto de
control. En entornos reales o simulados, esta arquitectura ofrece una mayor escalabilidad,
flexibilidad y resistencia a los fallos, aspectos fundamentales para el éxito de redes en crecimiento

o con alta demanda.
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Figura 14: Arquitectura distribuida de red WISP

Servidores de monitoreo local en cada nodo Datos pueden ser enviados periddicamente a un servidor
principal central o gestionados localmente en caso de desconexién
temporal con la red principal.

En lugar de un dnico servidor IDS que reciba el trafico de la
IDS distribuidos o con sensores remotos red, se pueden implementar sensores ligeros en los extremos

que detecten amenazas localmente y reporten eventos.

Arquitectura Distribuida

Es esencial contar con un sistema de recoleccion que centralice logs,

Si nizacién y centralizacién de datos métricas y alertas en una base de datos unificada, donde el
administrador pueda consultar el estado de toda la red.

Es posible definir roles y niveles de acceso por segmento geografico,

Gestién ta seg tada zona légica o tipo de cliente, lo cual mejora la seguridad
organizacional.

2.7. Métricas y evaluacion del rendimiento de red

Para analizar el desempefio de una red WISP, sobre todo cuando se afaden mecanismos de
seguridad como firewalls fisicos e IDS, es indispensable disponer de métricas técnicas objetivas
que permitan medir su eficiencia, estabilidad y capacidad de respuesta ante condiciones reales de

trafico. [1]

Estas métricas no solo proporcionan una visioén cuantitativa del comportamiento de la red,
sino que también guian las decisiones para mejorar la arquitectura, ajustar configuraciones y

validar la efectividad de las politicas de seguridad implementadas.

2.7.1. Latencia

Representa el tiempo que tarda un paquete de datos en viajar desde el origen hasta el destino
y regresar. En redes inalambricas como las de un WISP, mantener una latencia baja es clave para
asegurar una buena experiencia de usuario, especialmente en aplicaciones sensibles como

videollamadas, transmision en vivo o servicios en tiempo real.
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L_P
W

Ecuacion 1: Calculo de la latencia de transmision del paquete

Donde:
L: Latencia
P: Longitud en bytes del paquete

W:ancho de banda efectivo en Kilobytes por segundo

2.7.2. Jitter

El jitter es la variabilidad de la latencia entre paquetes sucesivos. Una red puede tener una
latencia media aceptable, pero si el jitter es elevado, se generan cortes o interrupciones perceptibles
en servicios multimedia. Esta métrica es especialmente importante al evaluar el comportamiento

del tréfico en VLAN segmentadas y con control de calidad (QoS).

N
1 —
J= Nz(Di —D)?

i=1

Ecuacion 2: Calculo del jitter mediante la variacion del retardo

Donde:
J:Jitter

1
vk Numero total de paquetes medidos

D; : el retraso del i — ésimo paquete

D : el retraso promedio de todos los paquetes medidos
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2.7.3. Throughput

Indica la velocidad efectiva con la que los datos se transfieren a través de la red. A
diferencia del ancho de banda tedrico, el throughput refleja el rendimiento real de la red,
considerando pérdidas, congestion y priorizacion de trafico. Medir este parametro permite

observar como afecta el uso de firewalls o reglas de IDS al flujo de datos.

A_L
W

Ecuacion 3: Calculo del throughput
Donde:

A : Throughput
L: Concurrencia promedio
W : Promedio de duracién de cada request

2.7.4. Tasa de pérdida o error de paquetes

Una red confiable debe transmitir los paquetes de forma integra. Las perdidas pueden estar

relacionadas con interferencias, congestion o reglas de filtrado mal aplicadas.

Esta métrica permite verificar si las politicas de control y seguridad estan afectando

negativamente el servicio.

Numero de paquetes con errores
PER = — , * 100
Numero total de paquetes enviados

Ecuacion 4: Tasa de error de paquetes (PER)
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2.7.5. Tasa de generacion de alertas y falsos positivos del IDS

En una red segmentada, un IDS puede generar un gran niimero de alertas. Medir cuéntas
de ellas son relevantes y cuantas no es clave para validar la precision del sistema. Este indicador

permite ajustar reglas de deteccion y refinar el comportamiento del IDS sin comprometer el

rendimiento.
Tabla 12: Tasa de generacion de alertas y falsos positivos
Hay incidente No hay incidente
Hay alerta Verdadero positivo (VP) Falso positivo (FP)
No hay alerta Falso negativo (FN) Verdadero negativo (VN)

A partir de esta matriz de clasificacion, se puede interpretar el desempeio del IDS frente a
los eventos detectados en la red. Un verdadero positivo (VP) se produce cuando el sistema genera
una alarma y, en efecto, hay un incidente o comportamiento anémalo. Se dice que existe un falso
positivo (FP) cuando el IDS genera una alerta, pero el trafico es el correspondiente a una actividad
legitima de la red. Por otra parte, un falso negativo (FN) se produce cuando hay un incidente real,
pero el sistema no lo detecta; en cambio, un verdadero negativo (VN) representa una condicion

normal, en la cual no hay incidente y el IDS tampoco genera alerta.

En un entorno WISP, esta clasificacion es importante debido a que el trafico de los usuarios
puede variar constantemente por navegacion web, consultas DNS, conexiones seguras, pruebas de

conectividad o por consumo elevado de ancho de banda.

Por esto, un IDS mal ajustado puede producir muchas alertas irrelevantes, lo que afecta al

analisis que hace el administrador y dificulta la identificacién de amenazas reales. Pero si las reglas
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son demasiado permisivas, el sistema podria pasar por alto eventos relevantes, produciendo falsos

negativos.

Para evaluar la precision del IDS se pueden emplear indicadores derivados de la matriz

anterior. Entre los mas relevantes se encuentran:

Precision del IDS:

Precision = 00

—_x1
(VP + FP)

Ecuacidn 5: Precision del IDS

Tasa de falsos positivos:

Tasa de falsos positivos = m x 100

Ecuacion 6: Tasa de falsos positivos del IDS

Tasa de deteccion:

vpP
Tasa de deteccion = m x 100

Ecuacion 7: Tasa de deteccion del IDS

Tasa de falsos negativos:

Tasa de falsos negativos = m x 100

Ecuacion 8: Tasa de falsos negativos del IDS

Estos indicadores permiten determinar si el sistema IDS estd generando alertas utiles o

necesita ajustes en sus reglas de deteccion. El analisis de estos indicadores ayuda a mejorar la
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configuracion del IDS, reducir alertas innecesarias y aumentar la confiabilidad del monitoreo de

seguridad en el contexto de una red WISP segmentada.

Tabla 13: Interpretacion de los resultados de deteccion del IDS

Resultado

Interpretacion en el IDS

Verdadero positivo
(VP)

Falso positivo (FP)

Falso negativo (FN)

Verdadero negativo
(VN)

El IDS genera una alerta y realmente existe un incidente o tréafico
anomalo.

El IDS genera una alerta, pero el trafico corresponde a una
actividad legitima.

Existe un incidente, pero el IDS no genera ninguna alerta.

No existe incidente y el IDS no genera alerta.
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2.8. Simulacion de ataques y validacion de sistemas IDS

2.8.1. Port Scanning, DoS y Spoofing: técnicas reproducibles en laboratorio

La formacion practica requiere el estudio no solo de herramientas defensivas, sino también
de las técnicas mas utilizadas por los atacantes. En este sentido, el laboratorio académico se
convierte en un espacio seguro y controlado donde los estudiantes pueden simular ataques reales
como Port Scanning, Denegacion de Servicio (DoS) y Spoofing, con el fin de evaluar la efectividad

de un sistema IDS implementado en redes segmentadas como las WISP.

En la Tabla 14 se presentan las distintas herramientas y sus respectivos comandos que

pueden utilizarse para evaluar el comportamiento del IDS.

Tabla 14: Técnicas reproducibles y sus codigos

Técnicas reproducibles

Herramientas Codigo
Port Scanning nmap -sS -T4 -p- [IP objetivo]
Denial of Service (DoS) hping3 --flood -S -p 80 [IP objetivo]
Nmap (Network Mapper) nmap -sS -p 1-1000 -v [IP objetivo]
Hping3 hping3 --flood -S -p 80 [IP destino]
Ettercap ettercap -T -M arp:remote /victimal/
/victima2/

Técnicas reproducibles:

e Port Scanning (Escaneo de puertos): El escaneo de puertos es una técnica comun

usada para descubrir servicios activos en un equipo de red. Un atacante puede
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identificar puertos abiertos, vulnerabilidades asociadas y sistemas mal

configurados.

El IDS debe detectar esta actividad como sospechosa, generar una alerta de escaneo y

registrar la IP de origen y el tipo de puerto objetivo.

e Denial of Service (DoS): El ataque de denegacidon de servicio busca interrumpir la
disponibilidad de un recurso al enviar trafico excesivo que sature la red o los

dispositivos.

Con herramientas como hping3 o LOIC, es posible simular estos ataques.

En un entorno WISP segmentado, se puede observar como el IDS detecta el volumen

anomalo de paquetes y como el firewall responde bloqueando o limitando el trafico del atacante.

e Spoofing (suplantacion de identidad): ElI Spoofing consiste en falsificar la
direccion IP o MAC de un dispositivo para obtener acceso no autorizado o

interceptar trafico.

En entornos segmentados por VLAN, esta técnica permite verificar el correcto

funcionamiento de las politicas de control de acceso.

Con herramientas como Ettercap o Macchanger es posible realizar estos ataques en
laboratorio. EI IDS debe registrar paquetes con encabezados andmalos o inconsistentes y

correlacionar comportamientos sospechosos con intentos de suplantacion.

En la Tabla 15 se ofrece un resumen de las técnicas de ataque simuladas (tales como
escaneo de puertos, DoS y Spoofing), incluyendo sus propoésitos, las herramientas empleadas y la

respuesta anticipada del sistema IDS. Este recurso es muy Util en entornos educativos, ya que
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permite a los estudiantes relacionar cada técnica con una respuesta concreta del sistema de
seguridad, lo que ayuda a visualizar como se comporta una red ante distintas amenazas y como

debe reaccionar una solucién de defensa bien configurada.

Tabla 15: Comparacion de técnicas reproducibles

Técnicas reproducibles

Técnica Objetivo del Herramienta Respuesta esperada del
simulada atacante usada IDS
Port Scanning  Identificar Nmap Alerta por escaneo de
servicios activos en puertos, con detalle en IP
lared de origen
DoS Saturar un servicio hping3, Alerta por trafico

para provocar una LOIC excesivo, posible
caida bloqueo temporal

Spoofing Suplantar un Ettercap, Alerta por paquete
usuario o macchanger anomalo o duplicidad de
dispositivo identidad
autorizado

2.8.2. Herramientas de ofensiva ética: Nmap, hping3 y Ettercap

Un estudio préactico de la seguridad no estaria completo sin la comprension y el uso
controlado de herramientas de ofensiva ética, es decir, aquellas que se usan para simular ataques
con fines educativos, de auditoria o de validacion de sistemas defensivos como un IDS. En este
proyecto, que incorpora un entorno WISP segmentado por perfiles de usuario, se realizaron

pruebas activas con tres herramientas ampliamente utilizadas: Nmap, hping3 y Ettercap.
Herramientas empleadas

e Nmap (Network Mapper): Es una herramienta para escanear redes y puertos que
permite descubrir dispositivos, servicios y configuraciones activas en una red. En
redes WISP segmentadas, Nmap puede utilizarse para comprobar qué VLAN

responden a qué tipos de escaneo.
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Funciones principales:
v’ Escaneo de puertos TCP y UDP
v Deteccion de sistema operativo
v Reconocimiento de servicios
v" Deteccion de hosts activos
El IDS debe alertar ante escaneos intensivos desde clientes no autorizados.

e hping3: Es una herramienta de generacion de paquetes que permite enviar trafico
personalizado (ICMP, TCP, UDP) a un objetivo, simulando condiciones de ataque

como floods o escaneos avanzados.
Funciones clave:
v Simulacién de DoS (floods)
v Envio de paquetes fragmentados
v Prueba de firewalls y reglas de red

Esta técnica permite simular una saturacion de peticiones a un servidor HTTP. EI IDS debe

generar alertas por volumen inusual o ataque SYN flood.

e Ettercap: Es una herramienta orientada a ataques de red locales como Spoofing,
Sniffing y manipulacion de tréfico. En un entorno con VLAN, se puede comprobar
si un atacante puede suplantar identidades o interceptar comunicaciones entre

usuarios.

93



Funciones:
v ARP Spoofing
v’ Sniffing de contrasefas
v’ Suplantacién de dispositivos (MITM)
v"Inyeccion de paquetes en sesiones activas
El IDS debe detectar paquetes ARP andmalos y trafico redirigido de forma ilegitima.

En la Tabla 16 se presentan las caracteristicas comparativas de herramientas de ofensiva
ética utilizadas en entornos de laboratorio, considerando el tipo de ataque simulado, su uso dentro

de las pruebas y la respuesta esperada del IDS.

Tabla 16: Caracteristicas comparativas de herramientas de ofensiva ética

Herramientas de ofensiva ética

Herramienta Tipo de ataque Usos en laboratorio Respuesta esperada del
simulado IDS
Nmap Reconocimiento y Identificacion de puertos Alerta por escaneo de
escaneo Yy servicios expuestos puertos
hping3 DoS / manipulacion  Simulacion de tréafico Alerta por trafico anémalo
de paquetes excesivo o malformado o volumen elevado
Ettercap Spoofing / MITM Suplantacion de Alerta por ARP falsificado
identidad y redireccion o comportamiento MITM
de trafico

2.8.3. Modelos de ataque y analisis de respuesta del IDS

En la preparacion de profesionales en telecomunicaciones y seguridad de redes, no es
suficiente comprender los fundamentos tedricos de la ciberseguridad; también es indispensable

experimentar en situaciones practicas y medibles.
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El disefio de modelos de ataque reproducibles permite la implementacion de situaciones
controladas donde alumnos y administradores pueden observar como diferentes amenazas se

manifiestan en redes reales (como las WISP) y como un sistema IDS responde ante ellas. [12]

Un modelo de ataque reproducible es una secuencia planificada de acciones ofensivas
ejecutadas con herramientas especificas en un entorno de laboratorio y bajo condiciones

previamente definidas:
v’ Ser ejecutado multiples veces, manteniendo sus parametros.
v Generar los mismos efectos esperados.
v Ser medido y analizado en cuanto a impacto, deteccion y respuesta.

Figura 15: Proceso de implementacion de modelos reproducibles

Definicion
del
segmento
objetivo

Seleccion de

Documentacion herramienta
del resultado ofensiva
adecuada

Proceso de
implementacion
de modelos
reproducibles

Configuracio
n del IDS con
reglas
especificas

Evaluacion
de la
deteccion

Ejecucion
controlada
del ataque
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CAPITULO 3: PROPUESTA TECNOLOGICA Y METODOLOGIA DE
IMPLEMENTACION

3.1. Fase 1: Diagnostico y planificacion técnica

3.1.1. Analisis de requerimientos de red

El disefio de la infraestructura para el laboratorio WISP con sistema IDS requiere una
planificacién minuciosa de las capacidades de cada nodo de red. Para garantizar que los resultados
de las métricas de desempefio sean validos, se han identificado los siguientes requerimientos

técnicos fundamentales:

3.1.1.1. Requerimientos de segmentacion logica y gestion

Para simular un entorno WISP real con perfiles diferenciados, la red debe soportar el

estandar IEEE 802.1Q.

e Aislamiento de trafico: Es critico permitir la creacion de VLAN independientes (1D
10, 20, 30 y 40) para los segmentos de administracion, empresarial, VIP y

residencial.

e ldentificacién en el IDS: Esta segmentacion permite que el sistema IDS Suricata
aplique reglas de deteccion diferenciadas por segmento, facilitando la

identificacion inmediata del origen de un ataque dentro de la subred especifica.

3.1.1.2. Requerimientos de monitoreo y captura pasiva

El pilar de esta tesis es el analisis de trafico sin afectar el rendimiento del usuario final.

e Funcion de Port Mirroring: Es un requisito indispensable que el switch de agregacion (TL-

SG3428) cuente con la funcién de espejo de puertos o SPAN.

96



e Analisis pasivo: Con esta técnica se consigue que el trafico de las VLAN se duplique hacia
una interfaz dedicada para el servidor IDS, sin introducir latencia adicional a la navegacion

real de los abonados y preservando la integridad de los datos originales.

3.1.1.3. Requerimientos de infraestructura inalambrica

La distribucién de sefial debe ser estable para que las métricas de seguridad no se vean

alteradas por interferencias externas.

e Tecnologia PtMP: El sistema requiere una arquitectura punto a multipunto donde
una antena sectorial (Ubiquiti LAP-120) actle como transmisor central y tres

antenas CPE (Loco5AC) funcionen como estaciones de destino.

e Estabilidad del espectro: Se determina el uso de la banda de 5 GHz y de la
tecnologia airMAX AC para asegurar enlaces robustos frente al ruido
electromagnético, lo cual es vital durante las pruebas de ataques de denegacion de

servicio (DoS).

3.1.1.4. Requerimientos de rendimiento y conectividad fisica

Para evitar cuellos de botella durante la inspeccion profunda de paquetes (DPI) realizada

por el IDS, la capacidad de conmutacidn debe ser superior a la tasa de trafico simulada. [4]

e Interfaces Gigabit: Todos los puertos fisicos del router, switch y antenas deben ser
10/100/1000 Mbps. Esto garantiza que el throughput medido en la fase de

evaluacion no se vea limitado por el hardware de red.

e Proteccién ESD: Debido a la naturaleza de los equipos inalambricos, se requiere el
uso de cableado FTP Cat6 y protectores pararrayos (Mimosa NID) para drenar

descargas electrostaticas y proteger la vida Gtil de las interfaces Gigabit.
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Tabla 17: Matriz de requerimientos frente a objetivos técnicos

Requerimiento Parametro de disefio Objetivo de seguridad en la tesis
técnico

Aislamiento de VLAN 802.1Q (IDs 10, 20,  Aplicar politicas diferenciadas para los

usuarios 30, 40) perfiles VIP, empresarial y residencial.

Captura de trafico  Port Mirroring / SPAN

Integridad de Interfaces Gigabit Ethernet
datos

Control de acceso  Funciones de firewall
implementadas en el router
MikroTik

Permitir el analisis pasivo mediante
Suricata sin afectar el trafico real.

Evitar cuellos de botella durante la
inspeccion profunda de paquetes (DPI).

Aplicar reglas de filtrado y mitigacion de
eventos asociados a patrones compatibles
con actividades de interés.

La Tabla 17 establece la relacion directa entre los requerimientos técnicos del sistema y los

objetivos de seguridad propuestos. Cada elemento ha sido seleccionado teniendo en cuenta

principios fundamentales de disefio de redes seguras y eficientes.

El uso de VLAN bajo el estdndar IEEE 802.1Q permite el aislamiento 16gico del trafico,

lo cual es esencial para evitar accesos no autorizados entre segmentos de red. Esta segmentacion

no solo mejora la organizacion del trafico, sino que también permite aplicar politicas diferenciadas

de seguridad y calidad de servicio (QoS) segun el tipo de usuario, alinedndose con modelos de

redes WISP reales.

3.1.2. Especificaciones técnicas y justificacion del hardware seleccionado

La implementacion del sistema de deteccion de intrusos en un entorno WISP demanda

hardware con altas capacidades de procesamiento y conmutacion. [14]
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Figura 16: Arquitectura fisica de la red WISP con sistema IDS integrado para monitoreo del
trafico
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Con base en la Figura 16, se presenta la arquitectura fisica general de la red WISP,
incluyendo el nucleo de red, el switch de agregacion y la distribucion inalambrica mediante antenas

sectoriales hacia los clientes.

Se incluye un sistema IDS que permite monitorear el trafico de red mediante técnicas de

analisis pasivo, lo que ayuda a la deteccion de posibles amenazas y mejora la seguridad del sistema.

Con base en el analisis de requerimientos previo, se justifica la seleccion de los siguientes

equipos detallados en la planificacion técnica:

3.1.2.1.Nodo de enrutamiento y gestion: MikroTik hEX (RB750Gr3)

Este dispositivo actia como el nacleo de red (core), encargandose del enrutamiento inter-

VLAN vy la aplicacién de politicas de firewall integradas en RouterOS.

e Especificaciones criticas: Cuenta con una CPU de doble nucleo a 880 MHz y 256

MB de memoria RAM.

e Justificacion técnica: Esa potencia es necesaria para mantener el rendimiento

cuando el motor de reglas de MikroTik tenga que filtrar paquetes sospechosos
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detectados por el IDS. Sus 5 puertos Gigabit aseguran que el trafico de los tres
perfiles de usuario (VIP, empresarial y residencial) llegue al switch sin cuellos de

botella.

3.1.2.2.Nodo de conmutacion y captura: TP-Link (TL-SG3428)

Es uno de los componentes mas criticos para la seguridad del proyecto, ya que gestiona el

flujo de datos hacia el sensor IDS.

o Especificaciones criticas: Switch administrable JetStream L2+ de 24 puertos
Gigabit RJ45 con 4 ranuras SFP, compatible con segmentacion VLAN, funciones

de monitoreo y administracion centralizada.

e Justificacion técnica: Se elige este modelo por su capacidad para soportar
segmentacion légica a través de VLAN y por disponer de funciones de replicacion
de trafico, como Port Mirroring, necesarias para integrar el sistema IDS en modo
pasivo. El servidor Suricata puede recibir una copia del trafico sin intervenir en la
ruta de transmision principal, preservando la estabilidad de la red y evitando la

introduccidn de latencia adicional en la operacion normal del sistema.

3.1.2.3.Infraestructura de distribucion inalambrica: Ubiquiti airMAX AC

Para simular el entorno WISP, se implementa una arquitectura punto a multipunto (PtMP)
en la banda de 5 GHz, utilizando una estacion base inalambrica y nodos cliente CPE compatibles

con la tecnologia airMAX AC.

e Estacion base (Ubiquiti LAP-120): Access point airMAX AC de 5 GHz, con
ganancia de 16 dBi, interfaz Gigabit Ethernet y alimentacion mediante adaptador

Passive PoE 24 VV /0,5 A incluido.
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e Nodos de abonado (Loco5AC): Equipos CPE de la misma familia tecnoldgica,
empleados para representar a los clientes de la red y validar el comportamiento del

IDS ante trafico inalambrico segmentado.

3.1.2.4.Accesorios de proteccion y conectividad

La integridad fisica del laboratorio y la fidelidad de los datos dependen de la calidad del

medio de transmision.

e Proteccion contra descargas (Mimosa NID): Se instalan protectores de
sobretensiones ESD/EMD en cada enlace para proteger las interfaces Gigabit de

los equipos ante voltajes transitorios.

e Medio fisico: Se utiliza cable FTP Cat6 de cobre al 100 % blindado y con hilo de
descarga a tierra. Esto es fundamental para reducir la interferencia electromagnética
(EMI) que podria generar falsos positivos o errores en la tasa de transferencia

(Throughput) medida durante las pruebas de seguridad.
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3.2. Fase 2: Diseifio logico y fisico del sistema

3.2.1. Plan de direccionamiento IP y segmentacion VLAN

El disefio 16gico del sistema se basa en la segregacion de trafico mediante el estandar IEEE
802.1Q. Esta técnica permite la division de la infraestructura fisica en multiples dominios de
difusion (VLAN), lo cual es un requisito indispensable para la administracion de perfiles

diferenciados en una red WISP y la correcta operacion del sistema IDS. [10]

Figura 17: Arquitectura logica de la red WISP con segmentacion VLAN e implementacion del
IDS mediante Port Mirroring
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La Figura 17 muestra la arquitectura logica de la red WISP propuesta, basada en la

segmentacion VLAN para separar los perfiles de usuario y aislar la red de gestion. Tambien se
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muestra la integracion del sistema IDS mediante Port Mirroring, permitiendo el monitoreo pasivo

del trafico y la identificacion del segmento l6gico de origen de los eventos de seguridad.

3.2.1.1. Definicion de segmentos y roles de red

Para el entorno controlado, se definié un esquema de direccionamiento basado en el rango
privado RFC 1918, lo que permite un aislamiento total entre la red de gestion y los abonados. A
continuacion, se muestra el plan de segmentacion que se configuré en el router MikroTik

(RB750Gr3), que actia como nucleo de red, y en el switch TP-Link (TL-SG3428). [7]

Tabla 18: Matriz de segmentacion logica y direccionamiento

192.168.99.0/24 | 192.168.99.1 Critica
20 172.17.10.0/24 | 172.17.10.1 | .10 —.254 Alta
30 172.17.20.0/24 | 172.17.20.1 | .10 —.254 Media-Alta
40 172.17.30.0/24 | 172.17.30.1 | .10 —.254 Normal

La Tabla 18 presenta el esquema de segmentacion lIdgica y direccionamiento IP disefiado
para el entorno WISP propuesto, el cual se basa en principios de aislamiento, escalabilidad y

control de trafico.

El empleo de direcciones privadas segun el estandar RFC 1918 permite una estructuracion
de la red de forma segura y organizada, evitando conflictos con las direcciones publicas y

facilitando la gestién interna del direccionamiento.

Se asignan VLAN diferenciadas para cada perfil de usuario (VIP, empresarial y
residencial), con el fin de segmentar el trafico de acuerdo con los niveles de prioridad y
comportamiento esperado. Esta separacion reduce la superficie de ataque, limita la propagacion de

las amenazas y permite una mejor administracion del ancho de banda.
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3.2.1.2. Justificacion técnica de la segmentacion

La estructuracion de estas VLAN responde a tres objetivos estratégicos de seguridad y

gestion definidos para el proyecto:

a)

b)

Aislamiento de la infraestructura critica

La VLAN 10 (Administracion) esta aislada de los segmentos de abonados. Esto evita
que un cliente malicioso en el segmento residencial pueda realizar ataques de

reconocimiento o escaneo de puertos de las interfaces de gestion del router.

Optimizacion del analisis del IDS Suricata

Al dividir el trafico, el sistema IDS puede implementar firmas de deteccion
personalizadas en funcion del perfil de usuario. Por ejemplo, es posible establecer
reglas de deteccion mas estrictas de P2P en el segmento residencial (VLAN 40) sin

limitar la libertad de puertos del segmento empresarial (VLAN 20).

Control de Calidad de Servicio (QoS)

La identificacion de paquetes por VLAN ID facilita la implementacion de colas de
trafico (Simple Queues) en el entorno MikroTik. Esto asegura que, ante ataques de
denegacién de servicio (DoS) simulados, el sistema pueda priorizar el trafico de la

VLAN 30 (VIP) mientras el IDS procesa las alertas de seguridad.

3.2.1.3. Representacion fisica de la infraestructura

Con el fin de complementar el disefio 16gico presentado anteriormente, se muestra la

representacion fisica de la infraestructura de red WISP implementada. Esta incluye los dispositivos
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de acceso, enlaces cableados, proteccion eléctrica y equipos de agregacion que permiten la

conectividad entre los clientes y el nucleo de red. [1]

Figura 18: Arquitectura fisica de conexion desde el cliente (CPE) hacia el switch de agregacion
en la red WISP

Antena Cliente (CPE)
Ubiquiti LocoSAC

| Cable FTP Cat6 (Blindado)

Protector de Sobretensiones ||
Mimosa NID |

i-,—"ﬁierra

Cable FTP Cat6 (Blindado)

Inyector POE
TP-Link Gigabit 802.3af! 3

Cable FTP Cat6 (Blindado)

Conectividad Gigabit Ethernet

Switch de Agregacion
TP-Link TL-SG3452 [&=

La Figura 18 representa la estructura fisica de conexion de un cliente dentro de lared WISP,
incluyendo el equipo CPE, el sistema de proteccion contra sobretensiones, el inyector PoE vy el

switch de agregacion.

Esta configuracion permite verificar la correcta transmision de datos, asi como la
proteccion de los equipos frente a descargas eléctricas, asegurando la estabilidad y continuidad del

servicio.

3.2.1.4. Implementacion fisica de la infraestructura de red

Una red WISP consta de infraestructura fisica, estructura loégica y procedimientos de

operacion. En el entorno implementado, los dispositivos se interconectan mediante cableado
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estructurado que enlaza el enrutador con el conmutador de agregacion y, desde este, con el sistema

de proteccion eléctrica y el sistema IDS.

Figura 19: Conexion fisica de la infraestructura de red WISP
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Adicionalmente, los equipos de proteccion como inyectores PoE y supresores de
sobretension aseguran que los dispositivos permanezcan protegidos frente a las fluctuaciones

eléctricas.

3.2.2. Alcance técnico de la propuesta

El desarrollo técnico presentado se enfoca en el disefio e integracion de un sistema de
deteccion de intrusos (IDS) dentro de una red WISP segmentada, implementada en un entorno de

laboratorio controlado. Su alcance incluye la definicion de requerimientos de implementacion del
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IDS, la segmentacion logica del trafico por VLAN, el disefio del esquema de direccionamiento IP,
la identificacion de los puntos de captura y la integracion del sensor mediante mecanismos de
analisis pasivo como el Port Mirroring. Contempla también la eleccion del hardware y software
necesarios para garantizar un funcionamiento estable del sistema, sin que se degrade

significativamente el desempefio general de la red.

Quedan fuera del alcance de este proyecto las implementaciones directas de funciones
asociadas a otros componentes del proyecto integrador, como el balanceo de carga, la optimizacion
del rendimiento de los enlaces inalambricos o el disefio del radioenlace de las antenas. Estos
elementos son tomados como base de integracion sobre los cuales se incorpora la capa de

monitoreo y seguridad propuesta en esta tesis.

Por lo tanto, la contribucion principal del trabajo es definir una arquitectura técnica que
haga posible detectar eventos relevantes de seguridad dentro de la red WISP, mejorando la
visibilidad del trafico, la segmentacion segura y la capacidad de analisis del entorno, sin interferir

directamente en la operacion de los demas subsistemas.

3.2.3. Enfoque de seguridad adoptado

La propuesta plantea un enfoque de seguridad de tipo defensivo, dirigido al monitoreo, al
analisis y a la deteccion de eventos sospechosos dentro de la red WISP. Desde este punto de vista,
el sistema de seguridad se basa en un IDS operando en modo pasivo, disefiado para monitorear el
trafico de red, detectar patrones inusuales y emitir alertas ante posibles amenazas, sin participar
directamente en el manejo de los paquetes. Para ello, el IDS se integra mediante la técnica de Port
Mirroring, por la cual el switch gestionable hace una copia del trafico hacia el sensor de analisis,
lo que permite inspeccionar en tiempo real sin introducir latencia adicional ni alterar la operacién

normal de la red.

107



No se trata de un enfoque basado en la deteccion activa o en el filtrado “en linea”, sino que
el modelo que se adopta se centra en la visibilidad del trafico y en la capacidad de respuesta
analitica. En este sentido, el sistema no bloquea directamente el trafico detectado como
sospechoso, sino que registra eventos, clasifica alertas y genera evidencia técnica que facilita la

interpretacion del comportamiento de la red y el analisis posterior de incidentes.

Esta vision se completa con la segmentacion logica mediante VLAN, lo que permite
observar de forma diferenciada el trafico asociado a cada perfil de usuario y mejorar la precision
de la deteccion segun el contexto del segmento monitoreado. Con esta orientacion, la validacion
del sistema se basa en eventos controlados y no disruptivos, como escaneos de puertos o trafico de
prueba con firmas identificables, y se centra en evaluar la capacidad de deteccion, monitoreo y

generacion de alertas del IDS.
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3.3. Fase 3: Implementacion del entorno de red y arquitectura general propuesta

3.3.1. Arquitectura general de la red WISP propuesta

La arquitectura general propuesta se basa en una red WISP segmentada desarrollada en
laboratorio. Esta arquitectura integra un sistema de deteccion de intrusos (IDS) orientado al
monitoreo y al andlisis del trafico. En la Figura 20 se muestra la organizacion funcional del sistema,
con la interconexion entre la red externa, el router MikroTik, el switch gestionable, la distribucién
inalambrica mediante una topologia punto a multipunto (PtMP) y la integracion del IDS por medio
de Port Mirroring. Esta representacién constituye la base para el desarrollo subsiguiente del disefio

I6gico, de la ubicacién del IDS y del flujo del trafico dentro de la propuesta.

Figura 20: Arquitectura general de la red WISP propuesta con integracion del sistema IDS
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La Figura 20 presenta la arquitectura general del sistema propuesto, mostrando la

interconexion entre la red externa, el router MikroTik, el switch gestionable, la distribucion
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inalambrica mediante una topologia punto a multipunto (PtMP) y la integracion del sistema IDS a

través de la técnica de Port Mirroring.

Figura 21: Arquitectura detallada con integracion del sistema IDS
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En esta ampliacion de la arquitectura se incluye de manera explicita la integracion del
sistema IDS con el switch gestionable, estableciendo el puerto 9 como interfaz de captura mediante
Port Mirroring, donde se recibe una copia del trafico de red para ser analizado pasivamente

mediante Suricata.

De igual forma, el puerto 17 se define como interfaz para el sistema de visualizacion

Kibana, el cual permite la representacion grafica de los eventos, métricas y alertas generadas por
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el IDS. Esta separacion permite que el analisis del trafico en bruto y la visualizacion de los datos

procesados sean independientes entre si.

Figura 22: Nucleo de red
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La vista simplificada del core de red permite identificar el punto central de procesamiento
del trafico, desde el cual los datos se distribuyen hacia los diferentes segmentos de usuarios y hacia
el sistema de monitoreo. Esta representacion facilita la comprension del papel que desempeiia el

nucleo de red dentro de la arquitectura general.

Desde el punto de vista estructural, la red parte de una conexion principal que representa
el acceso a Internet o al proveedor externo. El trafico llega al sistema por el router MikroTik, que
cumple la funcion de nucleo de la red y asume las tareas de enrutamiento, administracion del

direccionamiento 1P, aplicacion de politicas de firewall y control general del tréafico.
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Posteriormente, los datos son transferidos a un switch gestionable, el cual hace de punto de
agregacion y permite tanto la segmentacion l6gica mediante VLAN como la replicacion del trafico

al IDS.

Se implementd la distribucion inaldmbrica del servicio mediante una topologia PtMP,
donde una antena sectorial actiia como estacién base y los equipos CPE representan los nodos de
cliente o abonado. La red contempla segmentos diferenciados para usuarios VIP, empresariales,
residenciales y un segmento exclusivo de administracion; esto permite una organizacion logica del

trafico segun perfiles de servicio, criterios de seguridad y prioridades de operacion.

La propuesta tecnologica gira en torno a la integracion del IDS. El sistema se incorpora de
forma pasiva, obteniendo una copia del trafico del switch gestionable por medio de Port Mirroring,
sin que quede situado en la ruta principal de transmision. Esta decision permite monitorear el
trafico en tiempo real, generar alertas y reforzar la supervision de la red sin interferir con el

rendimiento ni con la operacion de otros componentes.

La arquitectura propuesta puede entenderse como un conjunto modular que se compone de
un ndcleo de gestién, una capa de agregacion, una capa de distribucién inalambrica y una capa de
supervision de seguridad. Esta organizacion aporta claridad técnica al disefio y sienta una base
firme para las posteriores etapas de integracion, validacion y evaluacion del sistema IDS en la red

WISP propuesta.
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Tabla 19: Componentes principales de la arquitectura general propuesta

Componente

Funcion dentro de la arquitectura

Conexion principal /
Internet

Router MikroTik

Switch gestionable

Antena sectorial

Equipos CPE

Sistema IDS

Segmentos de usuario
(VIP, empresarial y
residencial)

Segmento de
administracion

Representa la entrada y salida del trafico hacia la red externa o el
proveedor de servicio.

Actua como nucleo de la red, realizando funciones de
enrutamiento, administracion del trafico, direccionamiento IP y
aplicacion de politicas de firewall.

Cumple la funcién de agregacion de trafico, segmentacion
mediante VLAN vy replicacion del flujo de datos hacia el sistema
IDS mediante Port Mirroring.

Opera como estacion base de distribucidn inalambrica dentro de la
topologia punto a multipunto (PtMP).

Representan los nodos de cliente o abonado, encargados de recibir
la sefial inalambrica y conectar a los usuarios finales con la red.

Monitorea el tréfico replicado desde el switch, analiza eventos de
seguridad y genera alertas ante posibles amenazas o
comportamientos anémalos.

Permiten la organizacion logica del trafico segun perfiles
diferenciados, facilitando la administracion, el aislamiento y el
monitoreo por tipo de servicio.

Aisla la infraestructura critica de la red para proteger las interfaces
de gestion y limitar el acceso a dispositivos sensibles.

La distribucion funcional de estos componentes permite estructurar una red WISP
organizada, segmentada y supervisada, en la que el sistema IDS se integra como una capa adicional

de monitoreo sin interferir con el flujo normal del tréfico.

3.3.2. Ubicacion del IDS dentro de la arquitectura

La ubicacion del sistema de deteccion de intrusos dentro de la arquitectura propuesta
responde a criterios de visibilidad, eficiencia operativa y no interferencia con el trafico principal
de lared. En esta propuesta, el IDS esta situado en el punto de agregacion del trafico conectado al

switch gestionable por medio de un puerto dedicado configurado mediante la funcién de Port
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Mirroring. Esta posicion permite al sensor recibir una copia del trafico que circula por los

diferentes segmentos de red sin estar situado directamente en la ruta principal de transmision.

Figura 23: Criterios técnicos de la ubicacion del IDS
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futura del sistema sin
redisefiar completamente
la arquitectura.

Escalabilidad

Permite asociar eventos
de seguridad con el
segmento logico de

origen.

Capacidad de correlacion

Desde el punto de vista técnico, esta ubicacion es adecuada porque el switch gestionable
concentra el trafico procedente del router, de las VLAN definidas y de los enlaces a usuarios
finales. Por tanto, el IDS puede ver desde un Unico punto el comportamiento global de la red,
facilitando la inspeccién del trafico asociado a usuarios VIP, empresariales, residenciales y de
administracion. De esta forma, se logra una vision centralizada del sistema sin necesidad de

multiples sensores repartidos por cada tramo.
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La decision de ubicar el IDS en este punto también se justifica por el enfoque defensivo y
pasivo que se adopta en la tesis. Al recibir solo una copia del tréafico, el sistema no altera el flujo
normal de paquetes, no introduce latencia adicional y no interfiere con el funcionamiento de los
demas componentes del proyecto. El IDS, por tanto, se inserta como capa extra de vigilancia,

enfocada al analisis y la generacién de alertas, sin incidir en la estabilidad operativa de la red.

Tabla 20: Justificacion técnica de la ubicacion del IDS

Criterio Justificacién técnica
Punto de conexién  EI IDS se conecta al switch gestionable, que actia como punto de
agregacion del trafico de red.

Método de captura  Se utiliza Port Mirroring para replicar el trafico hacia el sensor IDS sin
afectar la ruta principal.

Modo de operacién EI IDS trabaja en modo pasivo, limitado a observar, analizar y generar

alertas.
Cobertura de Permite observar trafico de maltiples VLAN desde un Gnico punto de
monitoreo captura.

Impacto en la red Minimiza el impacto sobre latencia, jitter y throughput al no operar de
forma inline.

3.3.3. Flujo general del trafico

El flujo global del trafico dentro de la arquitectura propuesta ha sido concebido para
posibilitar una correcta operacién de la red WISP, permitiendo que el sistema IDS supervise el

comportamiento del trafico.

El trafico parte desde la conexion principal al router MikroTik, continda hasta el switch
gestionable y luego se reparte hacia los diferentes segmentos de usuario que hay en la red. De
forma paralela, se replica una copia del trafico hacia el sensor IDS mediante la funcion de Port

Mirroring, lo que permite su analisis sin interferir en la ruta principal de transmision.
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Desde el punto de vista funcional, el router MikroTik se constituye como el primer punto
de control del trafico, ya que recibe la conexion externa, administra el direccionamiento, aplica
politicas de filtrado y enruta los paquetes hacia los distintos segmentos internos. Posteriormente,
el switch gestionable recibe dicho trafico y lo distribuye en funcion de la segmentacion légica
establecida mediante VLAN. Esta organizacion permite que los distintos perfiles de usuario, como
el perfil VIP, el empresarial o el residencial, operen de forma separada dentro de la misma

infraestructura fisica.

Al mismo tiempo, el switch hace una copia del trafico y lo envia al puerto donde esta
conectado el sistema IDS. El sensor analiza esta copia en tiempo real y detecta cualquier patron de
comportamiento sospechoso, intentos de acceso no autorizados o eventos andmalos que ocurran

en la red.

Como consecuencia, el sistema es capaz de producir alertas sin que se produzca una
intervencion directa en el trafico original, preservando un enfoque de vigilancia pasiva y no

invasiva.

3.3.4. Escenario de validacion controlada del IDS

Con el objetivo de complementar la arquitectura general y el flujo de trafico descritos con
anterioridad, se plantea un escenario de validacion controlada del sistema IDS dentro de la red
WISP propuesta. Este escenario permite ver de forma funcional cémo se genera un evento de
prueba, como circula el trafico por la infraestructura y como el sistema IDS realiza la deteccion,

el registro y la presentacion de evidencias sin interferir en la ruta principal de comunicacién.

En este esquema, un nodo de validacion genera trafico de prueba controlado, que ingresa

a la red por el router MikroTik y es posteriormente repartido por el switch gestionable a los
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distintos segmentos VLAN definidos en la propuesta. El switch, paralelamente, envia una copia
del tréfico mediante la funcién de Port Mirroring (SPAN) al sistema IDS basado en Suricata, lo
cual permite la inspeccion pasiva de los paquetes y la identificacion de eventos relevantes de

seguridad.

A partir de este proceso, el IDS examina el tr&fico recibido, aplica mecanismos de
deteccion y correlacion, y genera alertas al detectar comportamientos coincidentes con los eventos

de validacion configurados.

Por lo tanto, el sistema genera evidencia técnica mediante bitacoras, paneles de
visualizacion y meétricas de analisis, lo cual permite evaluar el funcionamiento del IDS en el

entorno WISP propuesto.

Figura 24: Escenario de validacion controlada del sistema IDS en la red WISP
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La Figura 24 muestra la secuencia funcional de validacion del sistema IDS, iniciando desde
la generacion del trafico de prueba hasta la deteccion del evento y el almacenamiento de
evidencias. Esta representacion permite verificar que la propuesta no se limita a la integracion del
IDS dentro de la arquitectura, sino que también contempla un mecanismo de validacion técnica
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orientado a demostrar su capacidad de monitoreo, andlisis y generacion de alertas en un entorno

controlado.

3.3.5. Modelo funcional de analisis, clasificacion y generacion de alertas del IDS

Con el fin de complementar la arquitectura general, la ubicacion del IDS y el flujo del
trafico descritos en las subsecciones anteriores, se presenta el modelo funcional de operacion del
sistema IDS dentro de la red WISP propuesta. Este modelo representa la secuencia mediante la
cual el tréfico replicado por Port Mirroring es inspeccionado por el sensor, procesado por el motor

de analisis y transformado en alertas, registros y evidencias utiles para la supervision de la red.

Figura 25: Modelo funcional de analisis, clasificacion y generacion de alertas del IDS
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La Figura 25 muestra el funcionamiento interno del IDS desde la recepcion del trafico
replicado hasta la generacion de alertas y el almacenamiento de evidencia. Esta representacion
permite entender que el sistema no solo observa el tréfico, sino que también lo procesa, clasificay

transforma en informacién til para el monitoreo y la evaluacion de la seguridad de la red WISP.
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Tabla 21: Secuencia funcional del proceso

Etapa Descripcion breve
Captura del El switch gestionable replica una copia del trafico hacia el IDS mediante Port
trafico Mirroring, sin afectar la ruta principal de comunicacion.
Analisis del El IDS inspecciona los paquetes recibidos y aplica mecanismos de analisis,
trafico deteccion y correlacion de eventos.

Clasificacion del El sistema determina el nivel de criticidad del evento detectado seglin reglas,
evento patrones y comportamiento observado.

Generacion de Una vez identificado el evento, el IDS produce alertas y notificaciones para
alertas su revision técnica.

Registro y El sistema almacena logs, genera visualizaciones en paneles y aporta métricas
evidencia para el analisis del comportamiento de la red.
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3.4. Fase 4: Aplicacion de seguridad, monitoreo y criterios de evaluacion del IDS

3.4.1. Indicadores técnicos de evaluacion del IDS

Con el objetivo de evaluar el desempefio del sistema IDS en la red WISP propuesta, se
establecen indicadores técnicos que permitan medir el comportamiento del trafico y la capacidad
de deteccidn y respuesta del sistema. Estos indicadores se escogen de acuerdo con el marco teérico
del trabajo, en donde se identifican métricas como la latencia, el jitter, el throughput, la pérdida
de paquetes y la tasa de generacion de alertas como fundamentales para evaluar redes segmentadas
con mecanismos de seguridad. También se tienen en cuenta variables propias del funcionamiento
del IDS, tales como el tiempo de deteccion, la precision de las alertas y el consumo de recursos

del sistema.

Estos indicadores no solo tienen como fin verificar que el sistema funciona correctamente,
sino también determinar si su integracion mediante Port Mirroring mantiene la estabilidad de la
red, permite detectar eventos relevantes de seguridad y genera evidencia técnica util para el analisis
posterior. De esta forma, la evaluacion no se limita al IDS como sensor, sino que también incluye
su impacto en el entorno WISP y su contribucion a la visibilidad, la trazabilidad y el soporte para

el proceso de monitoreo.
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Tabla 22: Indicadores técnicos de evaluacion del sistema IDS

. Descripcion Un_|da(_1| / Meétodo de medicién Evidencia esperada
Indicador criterio
Latencia | Tiempo de respuesta de la red durante las . Variacion  controlada  sin
: iPerf / pruebas de - o
pruebas con el IDS activo. ms o degradacion  critica  del
conectividad -
servicio
Jitter | Variacion  temporal  entre  paquetes ms iPerf / monitoreo de Estabilidad  aceptable en
sucesivos. trafico trafico segmentado
Throughput | Tasa efectiva de transferencia de datos con . Flujo sostenido sin cuellos de
-, Mbps iPerf
el IDS en operacion. botella relevantes
Pérdida de Por(_:entaje_gle paqugte_s descartados durante % iPerf / Wireshark Nivel bajo de perd.lgla durante
paquetes | la circulacion del tréfico. pruebas de validacion
Tiempo de | Intervalo entre la generacion del evento de Logs del IDS / panel de | Deteccion oportuna del evento
- soms :
deteccion | pruebay la alerta del IDS. monitoreo controlado
Numero total | Cantidad de alertas emitidas durante la . Registro de eventos asociados
Conteo Suricata / logs P
de alertas | prueba. al trafico generado
Falsos | Alertas generadas sin que exista un Correlacion entre evento | Nivel reducido de alertas
. . Conteo / % -
positivos | incidente real. y log incorrectas
Falsos | Eventos de prueba que no son detectados Comparacién entre Ausencia 0 minima cantidad
negativos | por el sistema IDS. Conteo / % evento simulado y de eventos no detectados
evidencia
Alertas por | Clasificacion de eventos segun criticidad. Bajo / Priorizacion correcta de los
severidad medio / alto = Suricata / panel de alertas | eventos detectados
/ critico
Alertas por R,el_amon entre evento detectado y segmento VLAN 10, IDS + segmentacion Identificacion (_jel origen del
segmento | l6gico de origen. 20.30 v 40 l6aica evento por perfil
VLAN Y g
Uso de CPU | Carga de procesamiento del sistema durante 0 Monitor del sistema/ | Consumo estable y coherente
- oA e % . e ;
del IDS | la inspeccion del tréfico. Zabbix con el trafico analizado
Uso de | Recursos de memoria empleados durante . : Operacion estable sin
: Monitor del sistema / - :
memoria del | las pruebas. MB 0 % . saturacion del sistema
IDS Zabbix
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Los indicadores definidos en la Tabla 22 permiten estructurar una evaluacion integral del

sistema IDS, considerando tanto el rendimiento de la red como la precision del proceso de

deteccion. Su aplicacion facilitara la comparacion entre el comportamiento esperado y los

resultados obtenidos durante las pruebas controladas, aportando criterios objetivos para determinar

la efectividad del IDS dentro de la arquitectura WISP propuesta.

Figura 26: Panel conceptual de métricas de evaluacion del IDS en la red WISP
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La Figura 26 muestra de forma conceptual las meétricas empleadas para la evaluacion del

sistema IDS dentro de la red WISP propuesta. Estos indicadores permiten valorar el desempefio

de la red, la capacidad de deteccion del IDS, el uso de recursos del sistema y la identificacion de

eventos segun el segmento logico de origen.
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3.4.2. Matriz de validacion mediante eventos controlados

Con el fin de complementar los indicadores técnicos de evaluacion del IDS, se incorpora
una matriz de validacion que permite relacionar los segmentos de red monitoreados con los eventos
de seguridad evaluados, los mecanismos de deteccion aplicados por el IDS, las salidas generadas
por el sistema y la evidencia técnica esperada. La estructura permite organizar el proceso de
validacion de forma metodoldgica, facilitando la trazabilidad entre la ocurrencia de un evento y la

informacion obtenida como resultado del andlisis.

La matriz propuesta se fundamenta en el enfoque seguido a lo largo del capitulo 3, donde
la red WISP ha sido segmentada en perfiles diferenciados mediante VLAN, el IDS opera en modo
pasivo mediante Port Mirroring y la validacion se plantea mediante eventos controlados y no
disruptivos. La matriz no muestra los resultados experimentales finales, sino una guia estructurada

para comprobar el comportamiento esperado del sistema durante las pruebas de laboratorio.
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Figura 27: Matriz visual de trazabilidad del sistema IDS en la red WISP

1. Segmento 2. Evento de prueba @ 3. Mecanismo de 4, Salida generada a 5. Evidencia técnica
monitoreado o incidente deteccion del IDS por el IDS esperada

IP origen / destino
Puerto / protocolo

& VLAN 10 {E} Acceso no 2 Regla Suricata A Alerta critica . Timestig
Gestion autorizado @/ (Acceso restringido) generada « VLAN de origen
o Severidad
¢ Tipo de alerta
o [P origen / destino
:.g VLAN 20 Q Escaneo de 0 Deteccion por firma a Alerta de alta 5 gue{tosles;a:e;atdzs
. , .y e ¢ Protocolo detectado
Empresarial puertos (Reconocimiento) prioridad e
* Severidad
¢ Protocolo / servicio
ams | VLAN30 lI Tréfico *_I_‘ Correlacion de Registro en logs : I\{flu.men/ Lreafenaa
(] : eventos . origen / destino
) yp ——/ anémalo e + Dashboard « VLAN de origen
(Andlisis de patron) i
o Tasa de paquetes
ﬁ ek I\~ Flcd () Deteccion por patron lerka,Log * IPorigen / destino
Residencial controlado Q’b + Volumen anormal @ (C.le?s!flcacwn per ey
criticidad) o Severidad

Tino de evento

La Figura 27 muestra la relacién entre los segmentos Idgicos de la red, los eventos de
seguridad que se consideran en el proceso de validacion, los mecanismos de deteccion que utiliza
el IDSy la evidencia técnica que se espera obtener como resultado del analisis. Esta matriz permite
verificar no solo la capacidad del sistema para identificar eventos, sino también su capacidad para
asociarlos al segmento de origen, clasificarlos segun su criticidad y generar informacién Gtil para
su revision técnica. En este sentido, la figura refuerza el enfoque metodoldgico adoptado en la
propuesta, al aportar una vision estructurada de la trazabilidad del IDS dentro del entorno WISP

segmentado.
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3.5. Fase 5: Evaluacion, pruebas y documentacion del entorno IDS

Antes de conectar fisicamente el servidor IDS al conmutador administrado de la red WISP,
se realizd una prueba preliminar en un entorno controlado, empleando una computadora portatil
configurada como servidor analitico. En esta etapa se buscé verificar que los servicios principales
del sistema IDS funcionaran correctamente, que Suricata generara alertas ante trafico de pruebay

que estas alertas pudieran ser enviadas a Elasticsearch para su posterior visualizacién en Kibana.

La validacion preliminar no representa todavia la prueba final de la red WISP segmentada
por VLAN, ya que la integracion de la infraestructura inaldmbrica, el switch gestionable y los
perfiles de usuario se realiz6 en una fase posterior. Sin embargo, esta prueba permite evidenciar el
avance funcional del sistema IDS en lo que respecta a la captura de tréafico, la generacion de

eventos, el almacenamiento de registros y la visualizacion gréfica de alertas.

3.5.1. Entorno de prueba utilizado

En la fase inicial de validacion del sistema IDS se utiliz6 una laptop con Ubuntu Server, la
cual cumplié la funciéon de servidor de monitoreo y andlisis de trafico. En este equipo se
incorporaron herramientas de seguridad y de visualizacién, principalmente Suricata, Filebeat,
Elasticsearch y Kibana. Se conect6 la laptop a una red doméstica con acceso a Internet mediante
un cable Ethernet, con el objetivo de verificar la conectividad del equipo, el funcionamiento de los

servicios instalados y la generacion de eventos de prueba, antes de integrar la laptop a la red WISP.

Se utiliz6 Suricata como motor IDS para inspeccionar el trafico de red y generar alertas a
partir de reglas locales configuradas. Filebeat permitid enviar los registros generados por Suricata
hacia Elasticsearch, mientras que se utilizé Kibana como interfaz grafica para visualizar las alertas

mediante paneles, filtros KQL y gréficos estadisticos. Con este flujo se pudo comprobar que el
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sistema era capaz de transformar eventos de red en informacion visual de utilidad para el analisis

técnico.
Tabla 23: Componentes utilizados en la validacion preliminar del entorno IDS
Componente Funcion dentro de la Evidencia o uso dentro de la prueba
validacion preliminar
Laptop IDS Equipo fisico utilizado como Permitid alojar Ubuntu Server,

Ubuntu Server

Suricata

Reglas locales de
Suricata

Filebeat

Elasticsearch
Kibana

Conexion
Ethernet

Tréfico ICMP
de prueba

servidor de monitoreo y analisis.

Sistema operativo base del
servidor IDS.

Motor IDS encargado de analizar
el trafico de red y generar
alertas.

Reglas personalizadas para
validar la deteccion de eventos
controlados.

Agente encargado de enviar los
registros de Suricata hacia
Elasticsearch.

Motor de almacenamiento e
indexacién de eventos.

Interfaz grafica para visualizar
los eventos del IDS.

Medio de conexidn utilizado
durante la prueba preliminar.

Tréfico generado para
comprobar la deteccion inicial
del IDS.

Suricata, Filebeat, Elasticsearch y
Kibana.

Proporciono el entorno para instalar y
ejecutar los servicios de seguridad y
monitoreo.

Registro eventos de prueba en archivos
COMO fast.logy eve.json.

Permitieron generar alertas ante trafico
ICMP de prueba.

Permitid transportar los eventos desde
el servidor IDS hacia el sistema de
almacenamiento.

Recibid y organizo los registros
generados por Suricata.

Permitid crear gréficos, filtros KQL y
dashboards de alertas.

Permiti6 conectar la laptop IDS a la
red doméstica con acceso a Internet.

Activo alertas visibles en Suricata y
posteriormente en Kibana.

La validacion se realizé en un entorno reducido, ya que el servidor IDS aun no estaba

conectado al switch gestionable ni al esquema WISP con VLAN. Por eso, las pruebas se centraron

principalmente en comprobar el funcionamiento interno del sistema IDS y la comunicacion entre

sus componentes. Se comprobd que la infraestructura légica de monitoreo estuviera lista para

recibir posteriormente el tréfico replicado mediante Port Mirroring desde la red WISP.
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3.5.1.1. Preparacion e instalacion del sistema operativo base

Para preparar el servidor IDS, se instald6 Ubuntu Server en una lapfop destinada al
monitoreo y andlisis del trafico de la red. La razén para elegir este sistema operativo fue su
compatibilidad con herramientas de seguridad de codigo abierto, la estabilidad para ejecutar
servicios en segundo plano y la facilidad de integracion con Suricata, Filebeat, Elasticsearch y

Kibana.

El proceso de instalacion comenz6 configurando el almacenamiento interno de la
computadora portatil, estableciendo las particiones requeridas para el sistema operativo, el
arranque y el area de trabajo principal. En esta fase se prepar6 el disco para que pudiera albergar

el entorno base sobre el cual se instalarian mas adelante los componentes del sistema IDS.

Figura 28: Configuracion del almacenamiento durante la instalacion de Ubuntu Server

Storage configuration
FILE SYSTEM SUMMARY

M TYPE DEVICE TYPE
g V4 100.000G new ext4  new LVM logical volume > ]
157 2.0006 new ext4 new partition of local disk » ]
[ /boot/efi 1.049G new fat32 new partition of local disk » ]

NT DOATA
UNT POIN

AVAILABLE DEVICES
DEVI( TYPE SIZE
[ ubuntu-vg (new) LVM volume group 235.421G

2]
free space 195.4216 » ]

[ Create software RAID (md) » ]
[ Create volume group (LVM) » ]

USED DEVICES

TYPE SIZE

ubuntu-vg (new) LVM volume group 235.421G
ubuntu-lv new, to be formatted as ext4, mounted at / 100.0006

MEMO_BOSS-256GB_2024050900636 local disk 238.4746
partition 1 new, primary ESP, to be formatted as fat32, mounted at /boot/efi 1.0496
partition 2 new, to be formatted as ext4, mounted at /boot 2.0006
partition 3 new, PV of LVM volume group ubuntu-vg 235.4226

VendorCo_ProductCode_9778211003194439467-0:0 local disk 29.2966
partition 1 existing, already formatted as vfat, in use 29.2956
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La Figura 28 muestra la configuracion de almacenamiento durante la instalacion de Ubuntu
Server en la laptop 1DS. Esta fase permitié definir el espacio que ocuparia el sistema operativo, la
particion de arranque y el volumen principal donde luego fueron ubicadas las herramientas de

monitoreo y andlisis de trafico.

Después, se configurd el perfil del sistema: se dio un nombre al servidor y se cre6 un
usuario administrador para la gestion local. Esta configuraciéon permitié identificar el equipo
dentro del entorno de laboratorio y facilitar la administracion de los servicios instalados durante la

implementacion.

Figura 29: Configuracion del perfil del servidor IDS durante la instalacion

Profile configuration [ Help ]

Enter the username and password you will use to log in to the system. You can configure SSH access on a later screen, but a
is still needed for sudo.

Your name:

Your server's name:

Pick a username:
Choose a password:

Confirm your password:

En la Figura 29 se observa la configuracion del perfil del servidor durante la instalacion de
Ubuntu Server. En esta etapa se establecieron los datos bésicos del equipo, por ejemplo, el nombre

del servidor y las claves de acceso.
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Terminado el proceso de instalacion, el sistema operativo quedo listo para arrancar por
primera vez desde el almacenamiento interno de la laptop. En esta etapa se comprobd que la
instalacion del sistema base se realizd correctamente, por lo que se pudo continuar con la

configuracion de los servicios IDS y de monitoreo.

Figura 30: Finalizacion de la instalacion de Ubuntu Server en la laptop IDS

Installation complete! [ Help ]

curtin command in-target
executing curtin install curthooks step
curtin command install
configuring installed system
running 'curtin curthooks'
curtin command curthooks
configuring apt configuring apt
installing missing pzkages
Lnstalling packaing patages
installing packages on target system: ['efibootmgr', 'grub-efi-amdé4', 'grub-efi-amdé4-signed', 'shim-signed']
configuring iscsi service
configuring raid (mdadm) service
configuring nearest TCP
installing kernel
setting up swap
applying networking config
writing etc/fstab
configuring multipath
updating packages on target system
configuring pollinate user-agent on target
updating initramfs configuration
configuring target system bootloader
installing grub to target devices
copying metadata from inode
final system configuration
curtin command in-target
calculating extra packages to install
installing openssh-client
retrieving openssh-client
curtin command system-install
unpacking openssh-client
curtin command system-istall
retrieving openssh-server
curtin command system-install
unpaking openssh-server
curtin command system-install
configuring cloud-init
restoring apt configuration

subiquity/Late/run:

[ view full log ]
[ 0DODODOODDO0D ]

En la Figura 30 se visualiza como quedé Ubuntu Server tras finalizar el proceso de
instalacion. Esta evidencia confirma que el sistema operativo se instald correctamente y quedo

listo para su primer arranque en la laptop que serviria de servidor IDS.

Por ultimo, se inicid sesidon por primera vez en Ubuntu Server y se comprobd la

informacion bésica del sistema como el nombre del equipo, la version del sistema operativo, el uso
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del almacenamiento y la memoria disponible. Esta prueba permitié confirmar que la /laptop IDS

estaba operativa y lista para instalar Suricata, Filebeat, Elasticsearch y Kibana.

Figura 31: Verificacion inicial del sistema operativo Ubuntu Server instalado

Welcome to Ubuntu 24.04.4 LTS (GNU/Linux 6.8.0-100-generic xB86_64)

% Documentation: https://help.ubuntu.com
% Management: https://landscape.canonical.com
% Support: https://ubuntu.com/pro

System information as of Mon May 11 12:92:05 PM UTC 2026

Swap usage: 0% Users logged in:

System load: 0.12
2% of 97.87GB Temperature: 52.0 C

Usage of /:

6.
Memory usage: 6% Processes: 104

Expanded Security Maintenance for Applications is not enabled.
@ updates can be applied immediately.

Enable ESM Apps to receive additional future security updates.
See https://ubuntu.com/esm or run: sudo pro status

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

jerick@ids:"$

La Figura 31 muestra la verificacion inicial del sistema operativo instalado en la /aptop
IDS. Se comprueba el nombre del equipo, la fecha del sistema, las interfaces de red, el uso del
almacenamiento y la memoria disponible, confirmando que el entorno base se encontraba

operativo para continuar con la implementacion del sistema IDS.
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Tabla 24: Etapas de preparacion del sistema operativo base

Etapa Descripcion Evidencia

Configuracion de Se definieron las particiones y el Pantalla de

almacenamiento volumen principal para instalar Ubuntu  configuracién de disco
Server.

Configuracion del Se asigno el nombre del servidor y el Pantalla de perfil del

perfil usuario administrador. sistema

Instalacion del sistema  Se completo la instalacion del sistema Pantalla de instalacion
operativo en la laptop IDS. finalizada

Primer inicio Se accedi6 al sistema operativo Pantalla de bienvenida
instalado. de Ubuntu Server

Verificacidn bésica Se revisaron el nombre del equipo, las Comandos hostname, ip
interfaces, el disco y la memoria. a, df -h y free -h

Con la instalacion y la prueba inicial de Ubuntu Server, la laptop quedo lista como
plataforma base para alojar los servicios de seguridad y de monitoreo. Esta fase fue clave para que
el sistema IDS dispusiera de un entorno operativo estable antes de instalar y configurar Suricata,

Filebeat, Elasticsearch y Kibana.

3.5.2. Generacion de eventos controlados

Con el fin de verificar el funcionamiento inicial del sistema IDS, se generaron eventos de
red controlados dentro del entorno de prueba. Con esta actividad se pudo comprobar que Suricata
era capaz de identificar trafico especifico, guardar alertas en sus archivos de eventos y enviar dicha

informacion a la plataforma de visualizacion mediante Filebeat, Elasticsearch y Kibana.

En la primera prueba se generd trafico ICMP mediante solicitudes de conectividad a
direcciones externas y a la red local. Se selecciond este tipo de trafico por su facilidad de
reproduccidn y por permitir una verificacion directa del funcionamiento del motor IDS. A partir
de esta prueba, Suricata generd alertas asociadas a la regla local configurada para trafico ICMP, lo
que permitié confirmar que el sistema estaba capturando paquetes y produciendo registros validos

para un analisis posterior.

131



De forma complementaria se realizaron pruebas de reconocimiento mediante escaneo
controlado de puertos, con el objetivo de simular un comportamiento tipico de identificacion de
servicios activos en una red. Esta prueba permitio verificar como el IDS registraba eventos
relacionados con trafico de exploracion, lo cual resulta Util para validar la capacidad del sistema

ante actividades que podrian representar una fase inicial de intrusion o analisis no autorizado de la

infraestructura.

Tabla 25: Eventos controlados considerados en la validacion preliminar del IDS

Evento de Herramienta o Proposito de la prueba Evidencia esperada
prueba método utilizado
Trafico ICMP  Solicitudes de Verificar que Suricata Registro de alertas ICMP
conectividad detecte tréfico basico de en Suricata y
mediante ping red y genere alertas visualizacion en Kibana.
iniciales.
Escaneo Prueba de Simular una actividad de  Registro de eventos
controlado de  reconocimiento exploracion de servicios asociados a trafico de
puertos con Nmap activos dentro del entorno  reconocimiento o

Visualizacién

Dashboard en

de prueba.

Comprobar que los

comportamiento
sospechoso.
Gréficos de alertas por

de eventos Kibana eventos registrados por tiempo y por direccion IP
Suricata puedan ser de origen.
enviados, indexados y
representados
graficamente.
Trafico TCP Prueba planificada Validar la deteccion de Alerta TCP SYN
SYN para etapa paquetes TCP SYN pendiente de validacion
posterior cuando el IDS sea con la red WISP
integrado a la red WISP. conectada al switch.
Tréfico por Prueba planificada Comprobar la deteccion Alertas clasificadas
VLAN para etapa diferenciada por segun segmento légico de
posterior segmentos de usuario: origen.

VIP, empresarial y
residencial.

Durante esta fase de validacion preliminar, las pruebas se hicieron en un ambiente

controlado y no sobre la red final WISP. Por ello, algunos eventos mas puntuales, como pruebas
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TCP SYN, trafico por VLAN segmentado o la deteccion diferenciada por perfiles de usuario,

quedaron pendientes hasta la etapa en la que se conect6 el servidor IDS al swifch gestionable

mediante Port Mirroring. Sin embargo, los ensayos realizados permitieron comprobar el flujo

basico de deteccion, registro y visualizacion de alertas.

3.5.3. Visualizacion de alertas en Kibana

Luego de la generacion de eventos controlados, las alertas registradas por Suricata fueron

enviadas hacia Elasticsearch mediante Filebeat, lo que permitio visualizarlas posteriormente en

Kibana. Esta integracion permitid convertir los registros producidos por el IDS en una presentacion

grafica y organizada, facilitando el analisis de los sucesos detectados durante la fase preliminar de

verificacion.

Tabla 26: Visualizaciones configuradas en Kibana para la validacion preliminar del IDS

Campo Proposito de la
Visualizacion principal OPOSTIO €& Evidencia obtenida
- visualizacion
utilizado
Alertas ICMP Fechay hora del  Observar la cantidad de Gréfico de barras con
por intervalo de  evento alertas ICMP generadas alertas distribuidas por

tiempo

Alertas por
direccion IP de
origen

Distribucion por
tipo de evento

Dashboard
preliminar del
IDS

Direccion IP de
origen

Tipo de evento
registrado

Conjunto de
visualizaciones

durante la prueba de
conectividad.

Identificar el host que
genero la mayor cantidad
de eventos durante la
validacion.

Diferenciar los eventos
generados por el IDS
segun su clasificacion.
Integrar varias gréaficas en
una sola vista de
monitoreo.

intervalo temporal.

Gréfico de barras por
origen del host.

Barras diferenciadas por
tipo de evento.

Panel grafico con alertas
detectadas por Suricata
y visualizadas en
Kibana.

En Kibana se emple6 la seccién de visualizacion para crear graficos a partir de los campos

que Suricata habia registrado, como la fecha y hora del evento, la direccion IP de origen, el tipo
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de evento, el identificador de regla y la firma de alerta. Con estos campos se configuraron

visualizaciones que permitieron ver la cantidad de alertas detectadas por periodos de tiempo y la

distribucion de eventos por host de origen.

Figura 32: Dashboard preliminar de alertas IDS visualizadas en Kibana

elaStiC Q Find apps, content, and more. %
= . Visualize Library ~ Create Explore in Discover Inspect 4, @  Settings
ata view  filebeat—* v = ilter your data using KQL syntax = ast 15 minutes
Dat filebeat-* © Qi d g KQL ] Last 15 Gl
ull Bar v Stacked v
Q 1im © =o0 =} T i &y =
filebeat-* e
v Selected fields

B @timestamp ® 1,000,001 Horlzontal axls opticnal

v Avallable fields © @tmestamp
6 @timestamp

#| suricata.eve.stats.capture.

4
3
Vertlcal axls
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La Figura 32 muestra el dashboard preliminar configurado en Kibana, donde se integran
las visualizaciones generadas a partir de los eventos detectados por Suricata. Esta vista permite
observar de manera conjunta la cantidad de alertas ICMP registradas por intervalo de tiempo y la

distribucion de eventos segun la direccion IP de origen.
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Figura 33: Distribucion de alertas por direccion IP de origen

<« C m A Noesseguro 192,168.1.44:5601/app/dashboards#/create? _g={filters:!(Lrefreshintervalipause:! tvalue:60000) tim exfrom:now-15m. ta:now)) Bg @ 1 @
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& 1,000,001 [ B @ access
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® end
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La Figura 33 muestra la cantidad de eventos registrados segun la direccion IP de origen.
Esta visualizacion facilita la identificacion del equipo de origen del trafico durante la prueba,

aportando trazabilidad al proceso de monitoreo del IDS.

En primer lugar, se muestran las alertas ICMP que ha detectado Suricata. Se utilizo el
campo temporal del evento como eje horizontal y el conteo de registros como eje vertical. Esta
representacion permitio observar la concentracion de alertas generadas durante la prueba de
conectividad, evidenciando que el IDS registré correctamente los paquetes ICMP generados en el

entorno de prueba.

Asimismo, se armaron visualizaciones por direccién IP de origen, con el objetivo de ver
qué host generd mayor cantidad de eventos en la validacion. Esta grafica ayuda a relacionar las
alertas registradas con el origen del trafico, lo cual es util para el posterior analisis de eventos

sospechosos o comportamientos anémalos dentro de una red monitoreada.
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3.5.4. Integracion del IDS con la infraestructura de red

En esta fase se realiz la integracion fisica del sistema de deteccion de intrusos (IDS) dentro
de la infraestructura de red WISP propuesta. El servidor configurado con Ubuntu Server y la
herramienta Suricata se incorpordé como nodo de analisis, estableciendo su conexion directa con el
switch gestionable mediante un puerto configurado especificamente para la técnica de Port

Mirroring.

En el switch gestionable se configurd la funcion de duplicacion de puertos (Port Mirroring)
para permitir la captura del trafico de red sin interferir con el funcionamiento de la infraestructura.
Este método permite copiar el trafico de uno 0 mas puertos a un puerto conectado al sistema I1DS,

habilitando la supervision pasiva de la red.

Figura 34: Configuracion del Port Mirroring en el switch TP-Link TL-SG3428

v 5G3428 2.30 x B o= o

Port Mirroring Session List

Session Destination Port Mode Source Interfaces Operation

SG3428230 Support

En la Figura 34, el switch permite seleccionar el puerto de origen del trafico y el puerto de

destino al que se envia la copia para su andlisis por el sistema IDS. Este ajuste es necesario para
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que Suricata opere en modo de monitorizacion pasiva y permita analizar el trafico en tiempo real

sin interferir con el funcionamiento de la red.

Para la correcta implementacion del Port Mirroring, se establecen los puertos de origen y
destino dentro del switch gestionable, de manera que el trafico de la red sea replicado hacia el

sistema IDS sin interferir con la operacién normal del sistema.

Tabla 27: Configuracion de puertos para Port Mirroring en el switch

Funcion Puerto
Trafico de origen 1/0/24
Puerto espejo del IDS 1/0/9

Esta configuracion permite que el sistema IDS reciba una copia del trafico generado en los
distintos segmentos de la red (VLAN de administracion, usuarios VIP, empresariales y
residenciales), sin intervenir en la ruta principal de comunicacién ni afectar el rendimiento de la

red operativa.

El IDS opera en modo pasivo, analizando el trafico en tiempo real y generando alertas ante
eventos sospechosos o patrones andémalos detectados dentro de la red. Los eventos son

posteriormente registrados para su procesamiento y visualizacién en la plataforma Kibana.

Configuracion de la interfaz de captura en modo promiscuo

El sistema requiere habilitar la interfaz de red en modo promiscuo para permitir la captura

de todos los paquetes que son enviados por el switch mediante Port Mirroring.
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jerick@ids:~$ sudo ip link set enp4s@ promisc on |}

Este comando permite que la tarjeta de red del servidor IDS pueda analizar todo el trafico

que recibe, independientemente de la direccion MAC o IP de destino.

Verificacion del modo promiscuo de la interfaz

Para validar que la interfaz de red se encuentra correctamente configurada en modo

promiscuo, se ejecuta el siguiente comando:

jerick@ids:~$ ip link show enp4sel

Este comando permite comprobar que la interfaz esta activa en modo PROMISC, lo cual

es indispensable para el correcto funcionamiento del IDS.

Inicializacion del sistema IDS Suricata

Una vez configurada la interfaz de captura, se procede a la ejecucion del sistema IDS

Suricata, el cual se encarga de analizar el trafico de red en tiempo real.

jerick@ids:~$ sudo suricata -i enp4s0 -D l

Este comando inicia Suricata en segundo plano, habilitando la inspeccion del trafico

replicado desde el switch gestionable.
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Monitoreo de eventos generados por el IDS

Para verificar la generacion de alertas en tiempo real, se realiza la visualizacion del archivo

de logs del sistema IDS.

jerick@ids:~$ sudo tail -f /var/log/suricata/fast.log |

Este comando permite observar las alertas generadas por Suricata, las cuales corresponden

a eventos detectados durante el analisis del trafico de red.

Flujo de procesamiento de la informacion

El sistema IDS implementado se integra con una arquitectura de analisis de datos basada en la pila

ELK; con ello se logra el procesamiento y la visualizacion de los eventos generados.

S el ) e

Este flujo permite que los eventos detectados por el IDS sean enviados, almacenados y

visualizados en dashboards interactivos, facilitando el analisis del comportamiento de la red.

Resultado de la integracion

La integracion del IDS con la infraestructura de red permite validar su funcionamiento
como sistema de monitoreo pasivo, garantizando que el andlisis del trafico no interfiera con la

operacion normal de la red WISP.
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Se confirma que el sistema es capaz de detectar eventos de seguridad, generar registros y
visualizar la informacion mediante herramientas graficas como Kibana, cumpliendo con los

objetivos planteados en la propuesta de tesis.

3.5.5. Configuracion del sistema de notificacion por correo electronico

Como complemento al sistema IDS implementado, se configur6 un mecanismo de
notificacion por correo electronico con el objetivo de alertar al administrador cuando el sistema
identifique eventos relevantes dentro del trafico monitoreado. Esta funcionalidad permite ampliar
la capacidad de respuesta del entorno IDS, ya que no se limita tinicamente a la visualizacion de
eventos en Kibana, sino que también permite remitir avisos hacia un dispositivo externo mediante

correo electronico.

La implementacion de este mecanismo se realizd en la laptop IDS con Ubuntu Server,
utilizando un cliente SMTP para el envio de mensajes. Este proceso se integro al andlisis de los
registros generados por Suricata, especificamente a partir del archivo eve.json, donde se almacenan
los eventos capturados durante el monitoreo de la red. De esta manera, el sistema puede revisar
continuamente los registros del IDS y enviar notificaciones cuando se detecten eventos como

actividad DNS, trafico HTTP o incremento anomalo del volumen de datos.

3.5.5.1. Configuracion inicial del servicio de correo

Para habilitar el envio de notificaciones desde el servidor IDS, se instalaron los paquetes
necesarios para el manejo de correo electronico desde la linea de comandos. Durante este proceso
se configurd Postfix como servicio base de correo local, seleccionando la opcidn Internet Site,

debido a que el servidor IDS requiere enviar mensajes hacia una cuenta externa.
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Figura 35: Configuracion inicial de Postfix para el envio de correo desde el servidor IDS

| Postfix Configuration |
Please select the mail server configuration type that best meets your needs.

No configuration:

Should be chosen to leave the current configuration unchanged.
Internet site:

Mail is sent and received directly using SMTP.

Internet with smarthost:

Mail is received directly using SMTP or by running a utility such
as fetchmail. Outgoing mail is sent using a smarthost.
Satellite system:

All mail is sent to another machine, called a 'smarthost', for
delivery.
Local only:

The only delivered mail is the mail for local users. There is no
network.

General mail configuration type:
No configuration
Internet Site
Internet with smarthost

Satellite system
Local only

<Cancel>

En la Figura 35 se muestra la configuracion inicial del servicio Postfix, donde se seleccion6
el tipo de configuracion “Internet Site”. Esta opcion permite al sistema operativo preparar el envio
de mensajes mediante SMTP, sirviendo como base para la integracion posterior con el cliente de

correo utilizado por el IDS.
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Figura 36: Definicion del nombre del sistema de correo del servidor IDS

Package configuration

1 Postfix Configuration }

The 'mail name' is the domain name used to 'qualify' _ALL_ mail addresses without a domain name. This includes mail
to and from <root>: please do not make your nedess root@examg@exmple.org haas youu to.

This name will also be used by other programs. It should be the single, fully qualified domain name (FQDN).

Thus, if a mail address on the local host is foo@example.org, the correct value for this option would be example.org.

System mail name:

<Cancel>

En la Figura 36 se observa la asignacion del nombre del sistema de correo como ids,
identificando al servidor de monitoreo dentro del proceso de envio de notificaciones. Esta
configuracion permite diferenciar los mensajes generados desde la /aptop IDS dentro del entorno

de prueba.

3.5.5.2. Configuracion de autenticacion segura en Gmail

Para permitir el envio de correos desde el servidor IDS hacia una cuenta externa, se habilito
la verificacion en dos pasos en la cuenta de correo utilizada para las pruebas. Posteriormente, se
genero una contrasefia de aplicacion asociada al nombre IDS _SURICATA, la cual fue empleada

como credencial segura para la autenticacion SMTP.
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Figura 37: Configuracion de autenticacion segura para el envio de alertas IDS

v & Discover - Elastic X G Google Authenticator X + v
& > C @ @& myaccountgoogle.com/two-step-verification/authenticator Pd e :
| & No 3% Online Java Compil.. @B YouTube 4\ MATLAB ‘ Octave Online-Clo..  # Google Académico @l Correo: GUERRERO... m Peticion del Capitul... >

Google Cuenta
< App del Autenticador

En lugar de esperar la llegada de mensajes de texto, obtén cddigos de
verificacion desde una app de autenticacion Funciona incluso si el teléfono
esta sin conexion.

Primero, descarga el Autenticador de Google desde Google Play Store o
iOS App Store.

Tu Autenticador

Lo Autenticador E
By Se agrego: recién

Cambiar la app de autenticador

Privacidad Condiciones Ayuda Informacion

En la Figura 37 se muestra la configuracion del mecanismo de autenticacion en dos pasos,
utilizado para reforzar la seguridad de la cuenta de correo empleada por el sistema IDS. Esta
configuracion fue necesaria para permitir el uso de una contraseia de aplicacion en el envio

automatizado de mensajes.
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Figura 38: Creacion de contrasefa de aplicacion para el sistema IDS

Las contrasenas de la aplicacion son menos seguras que usar apps y
servicios actualizados que cuentan con estandares de seguridad modernos.
Antes de crear una contrasena de la aplicacion, debes verificar si la app la
necesita para acceder.

Mas informacion

Tus contrasenas de la aplicacion

IDS_SURICATA Fecha de creacion: 12:02 p.m. I}

Para crear una nueva contraseina especifica de la app, escribe un nombre a
continuacion...

Nombre de la app

En la Figura 38 se evidencia la creacion de una contraseia de aplicacion identificada como
IDS SURICATA, empleada para autenticar el envio de correos desde el servidor IDS. Por motivos

de seguridad, la credencial generada fue omitida en la documentacion final.

3.5.5.3. Configuracion del cliente de correo msmtp

Se configur6 el cliente msmtp, el cual permite enviar correos electronicos desde scripts
ejecutados en Linux. Para ello, se edit6 el archivo de configuracion ubicado en el directorio del

usuario del sistema:

jerick@ids:~$ nano ~/.msmtprc |}
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La configuracion aplicada fue la siguiente:

Luego se asignaron permisos restrictivos al archivo de configuracion, debido a que

contiene informacion sensible de autenticacion:

jerick@ids:~$ chmod 600 ~/.msmtprc [}
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Figura 39: Configuracion del cliente msmtp en el servidor IDS

GNU nano 7.2

defaults
auth on

tls on

tls_starttls on

tls_trust_file /etc/ssl/certs/ca-certificates.crt
logfile ~/.msmtp.log

account gmail

host smtp.gmail.com

port 587

from jerick.4querrero@gmail.com
user jerick.4guerrero@gmail.com
password

account default : gmail

En la Figura 39 se muestra la configuracion del cliente msmtp, utilizado para el envio de
notificaciones desde el servidor IDS hacia una cuenta de correo externa. La configuracion incluye
el servidor SMTP, el puerto de comunicacion, el uso de TLS y la autenticacion mediante contraseia

de aplicacion. La contrasefia fue ocultada por motivos de seguridad.

3.5.5.4. Script de monitoreo y envio de notificaciones

Para automatizar el envio de mensajes, se cre6 un script en Bash encargado de monitorear
el archivo de eventos generado por Suricata. Este script revisa continuamente el archivo eve.json

y envia una notificacion cuando identifica eventos relevantes dentro del trafico monitoreado.

El script fue creado mediante el siguiente comando:

jerick@ids:~$ nano ids_alert.sh |}
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Luego se implementd la logica de monitoreo de eventos:

Figura 40: Logica de monitoreo de eventos

G" | i read line ;

NOW=$(date +%s)

“$line” | gre q ""dns"’;

; the
[ $((NOW - LAST_DNS_TIME)) -gt $COOI 1; then
= " | msmtp "$DESTINO"

TP ]; t

DETECTADO EN IDS" | msmtp “$DESTINO"

"$line" | grep -o '"bytes": \+" | grep -o '[0-9]\+")

s =~ A[0-91+3 11;
f TES" -gt "“$THRESHOL

Después, se otorgaron permisos de ejecucion al script:

jerick@ids:~$ chmod +x ids_alert.sh |}

El script fue ejecutado mediante:

jerick@ids:~$ ./ids_alert.sh |}

Con esta configuracion, el sistema IDS no solo registra y visualiza eventos mediante

Kibana, sino que también incorpora un mecanismo de notificaciéon externa mediante correo
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electronico. Esta funcionalidad mejora la capacidad de monitoreo del entorno WISP, ya que
permite alertar al administrador ante eventos relevantes sin necesidad de revisar constantemente

el dashboard del sistema.
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CAPITULO 4: RESULTADOS Y ANALISIS DEL SISTEMA IDS IMPLEMENTADO

4.1. Resultados de la implementacion del IDS

En esta seccion se presentan los resultados obtenidos tras la implementacion del sistema
de deteccion de intrusos (IDS) basado en Suricata, integrado con la pila ELK (Elasticsearch,
Logstash/Filebeat y Kibana), desplegado en un entorno de red WISP con Port Mirroring

configurado en un switch administrable.

La arquitectura implementada permitié la captura pasiva del trafico de red, el
procesamiento de eventos de seguridad y su visualizacién en tiempo real mediante dashboards en

Kibana.

4.1.1. Verificacion del funcionamiento del IDS

La primera etapa de la validacion consistio en verificar el funcionamiento de los servicios
principales que constituyen la plataforma IDS desplegada en la red WISP. Esta comprobacion
permiti0 asegurar que los componentes involucrados en la deteccion de eventos, el
almacenamiento y la visualizacion estuvieran en funcionamiento antes de ejecutar las pruebas de

monitoreo y generar trafico sintético.

En esta verificacion se comprobd el estado de los servicios de Suricata, Elasticsearch y
Kibana, que realizan funciones clave dentro de la arquitectura desplegada. En esta arquitectura,
Suricata es el motor de deteccion de intrusiones, Elasticsearch se utiliza para almacenar e indexar

los eventos creados por el propio Suricata y Kibana visualiza los datos capturados.
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Figura 41: Verificacion del funcionamiento del servicio Suricata del sistema IDS

jerick@ids:~$ sudo systemctl status suricata

® suricata.service - Suricata IDS/IDP daemon
Loaded: loaded (/usr/lib/systemd/system/suricata.service; enabled; preset: enabled)
Active: active (running) since Sat 2026-06-27 08:36:57 -05; 8min ago
Docs: man:suricata(8)
man:suricatasc(8)
https://suricata.io/documentation/
Process: 922 ExecStart=/usr/bin/suricata -D --af-packet -c /etc/suricata/suricata.yaml --pidfile /run/suricata.pid
Main PID: 966 (Suricata-Main)
Tasks: 8 (limit: 4466)
Memory: 510.0M (peak: 549.1M)
CPU: 2min 21.518s
CGroup: /system.slice/suricata.service
L—966 /usr/bin/suricata -D --af-packet -c /etc/suricata/suricata.yaml --pidfile /run/suricata.pid

Jun 27 08:36:56 ids systemd[1]: Starting suricata.service - Suricata IDS/IDP daemon...

Jun 27 08:36:57 ids suricata[922]: i: suricata: This is Suricata version 7.0.3 RELEASE running in SYSTEM mode
Jun 27 08:36:57 ids systemd[1]: Started suricata.service - Suricata IDS/IDP daemon.

jerickeids:~$ |

Figura 42: Verificacion del funcionamiento del servicio Elasticsearch del sistema IDS

jerick@ids:~$ sudo systemctl status elasticsearch
@ elasticsearch.service - Elasticsearch

Loaded: loaded (/usr/lib/systemd/system/elasticsearch.service; enabled; preset: enabled)
Active: active (running) since Sat 2026-06-27 08:39:39 -05; 6min ago
Docs: https://www.elastic.co
Main PID: 917 (java)
Tasks: 94 (limit: 4466)
Memory: 1.1G (peak: 1.1G)
CPU: 6min 17.626s
CGroup: /system.slice/elasticsearch.service

917 /usr/share/elasticsearch/jdk/bin/java -Xms4m -Xmx64m -XX:+UseSerialGC -Dcli.name=server -Dcli.script=/usr/share/...
1020 /usr/share/elasticsearch/jdk/bin/java -Des.networkaddress.cache.tt1=60 -Des.networkaddress.cache.negative.ttl=...

1196 /usr/share/elasticsearch/modules/x-pack-ml/platform/linux-x86_64/bin/controller

Jun 27 08:39:56 ids systemd[1]: Starting elasticsearch.service - Elasticsearch...
Jun 27 08:39:39 ids systemd[1]: Started elasticsearch.service - Elasticsearch.

lines 1-15/15 (END)
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Figura 43: Verificacion del funcionamiento del servicio Kibana del sistema IDS

jerick@ids:~$ sudo systemctl status kibana

e kibana.service - Kibana
Loaded: loaded (/usr/lib/systemd/system/kibana.service; enabled; preset: enabled)
Active: active (running) since Sat 2026-06-27 08:36:56 -05; 9min ago
Docs: https://www.elastic.co
Main PID: 919 (node)
Tasks: 11 (limit: 4466)
Memory: 1.0G (peak: 1.3G)
CPU: 2min 42.281s
CGroup: /system.slice/kibana.service
L—~919 /usr/share/kibana/bin/../node/glibc-217/bin/node /usr/share/kibana/bin/../src/cli/kibana/

Jun 27 08:41:56 ids kibana[919]: [2026-06-27T08:41:56.894-05:00] [INFO ] [plugins.securitySolution.telemetry_event]
Jun 27 08:41:56 ids kibana[919]: [2026-06-27T08:41:56.902-05:00] [INFO ] [plugins.securitySolution.telemetry_event]
Jun 27 08:41:56 ids kibana[919]: [2026-06-27T08:41:56.905-05:00] [INFO ] [plugins.securitySolution.telemetry event]
Jun 27 08:41:57 ids kibana[919]: [2026-06-27T08:41:57.150-05:00] [INFO ] [plugins.fleet.fleet:upgrade-agentless-agent.
Jun 27 08:41:57 ids kibana[919]: [2026-06-27T08:41:57.166-05:00] [INFO ] [plugins.fleet.fleet:upgrade-agentless-agent.
Jun 27 08:41:58 ids kibana[919]: [2026-06-27T08:41:58.177-05:00] [INFO ] [plugins.fleet.fleet:upgrade-agentless-agent]
Jun 27 08:41:59 ids kibana[919]: [2026-06-27T08:41:59.133-05:00] [INFO ] [plugins.securitySolution.telemetry_event]
Jun 27 08:41:59 ids kibana[919]: [2026-06-27T08:41:59.623-05:00] [INFO ] [plugins.securitySolution.telemetry_event]
Jun 27 08:42:50 ids kibana[919]: [2026-06-27T08:41:59.623-05:00] [INFO ] [plugins.securitySolution.telemetry event]
Jun 27 08:42:00 ids kibana[919]: [2026-06-27T08:42:00.250-05:00] [INFO ] [plugins.securitySolution.telemetry_event]
Jun 27 08:42:03 ids kibana[919]: [2026-06-27T08:42:03.542-05:00] [INFO ] [plugins.screenshots.chromium] Browser

lines 1-21/21 (END)

Figura 44: Verificacion del funcionamiento del servicio puerto 5601 para el acceso web a Kibana
del sistema IDS

jerick@ids:~$ ss -tulnp | grep 5601
tcp LISTEN O 511

jerick@ids:~$ _

En las Figuras 41, 42, 43 y 44, como se aprecia, los servicios principales de este sistema
estan en funcionamiento. La ejecucion de Suricata confirma que el IDS esta en ejecucién para
analizar el trafico de red; Elasticsearch esta activo y listo para almacenar los eventos generados, y
Kibana sigue disponible para la visualizacién mediante interfaz web usando el puerto 5601. Esta
validacion es una condicion necesaria para registrar y analizar correctamente las pruebas

posteriores.

Mediante esta verificacion se confirma que la plataforma IDS esta lista para recibir eventos

de red y registros generados por Suricata, presentandolos bajo demanda en paneles de Kibana. Por
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lo tanto, este paso valida el funcionamiento en tiempo real del sistema antes de iniciar la evaluacién

de alertas, trafico y métricas provenientes del monitoreo.

4.1.2. Integracion con ELK Stack

Después de verificar que todos los servicios IDS del sistema principal estaban en
funcionamiento, se procedio a validar la conectividad con la plataforma de visualizacion de Kibana
desde una maquina cliente ubicada en la misma red implementada. La validacion confirmé que la
interfaz web de este sistema de monitoreo estaba disponible de forma remota en una infraestructura

fisica implementada.

Para la prueba, se utilizé la direccion IP asignada al servidor IDS y el puerto 5601
correspondiente al servicio de Kibana. El acceso desde una maquina cliente confirmé6 que la
plataforma no esta limitada unicamente al servidor local; se puede acceder a la plataforma desde

cualquier dispositivo de la red WISP.

Figura 45: Acceso remoto a Kibana desde un equipo cliente

v & Home - Elastic x  + - X
€ > G @ ANoesseguo 10.10.10.228:5601/app/home#/ By % & Acionnecesaria
| 3B & Noticias Online Java Compil.. @8 YouTube 4\ MATLAB [ Octave Online - Clo.. ~ ® Google Académico @ Correo: GUERRERO... [ Peticién del Capitul.. @ em: talk - Microstrip. » 3 Todos dores

& elastic

Welcome home

Elasticsearch Observability Security Analytics
Create search experiences with a Consolidate your logs, metrics, Prevent, collect, detect, and respond Explore, visualize, and analyze your
refined set of APIs and tools. application traces, and system to threats for unified protection data using a powerful suite of

availability with purpose-built Uls. across your infrastructure. analytical tools and applications.

Get started by adding integrations Try managed Elastic

Deploy, scale, and upgrade your
stack faster with Elastic Cloud. We'll
help you quickly move your data.

To start working with your data, use one of our many ingest options. Collect
data from an app or service, or upload a file. If you're not ready to use your
own data, play with a sample data set.

PO - s

Move to Elastic Cloud
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Por ejemplo, se verificd el acceso correcto a Kibana desde un navegador web en la maquina
cliente de la red implementada como se muestra en la Figura 45. La prueba evidencié que el
servicio era accesible mediante la direccion IP del servidor IDS y el puerto 5601, lo que permite

el acceso remoto a los eventos y paneles generados por esta plataforma.

Un aspecto importante para la validacion del acceso remoto es la capacidad de centralizar
la monitorizacién desde una maquina externa hacia la interfaz del servidor de captura en cualquier
red de area amplia (WAN). Se pueden gestionar y revisar los eventos sin acceder directamente a
la laptop del IDS, permitiendo el analisis visual de los datos recopilados por Suricata y

almacenados en Elasticsearch.
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4.1.3. Visualizacion general del dashboard del IDS

Tras la confirmacion de la conectividad entre la maquina cliente y Kibana, se evidencid el
acceso de extremo a extremo a un panel que visualiza la ejecucion general del sistema IDS
implementado. Este panel permitio centralizar los eventos generados por Suricata y ofrecié una

representacion grafica del comportamiento del trafico supervisado en la red WISP.

El panel en si se cred para mostrar datos relevantes provenientes del sistema de deteccion,
como eventos de alerta, firmas generadas por Suricata, evolucion temporal del tréfico, protocolos
detectados y direcciones IP de origen con mayor actividad. Esto permitié obtener una vision

general del estado de la red y de los eventos registrados por el IDS.

Figura 46: Dashboard general del sistema IDS implementado en Kibana

v & PROFESIONAL/SOCREAL-El: X o =t (=} X

€ > C @ ANoesseguo 10.10.10.228:5601/app/dashboards#/view/cefcobe-d421-4d9e-996f-77 2 Iue:60000) ismtonow)) B Q ¥ @  Accionnecesaria i

| g3 & Noticias Online Java Compil.. @ YouTube <\ MATLAE [l Octave Online-Clo..  # Google Académico @ Correo: GUERRERO... [ Peticion del Capitul.. @ em: talk - Microstrip.. » 3 Todos los marcadores

Count of records

Top 5 values of suricata.eve.alert signature

#A

Count of records

La Figura 46 muestra el panel general construido en Kibana, que integra distintos paneles
de analisis de los eventos producidos por el IDS Suricata. A través de la visualizacion es mas facil

detectar las firmas que generan una alerta, ver si hay picos o caidas de tréfico en las redes,
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identificar cuales son los protocolos principales y saber qué direcciones IP de origen se registraron

con mayor frecuencia.

Esta figura es importante porque muestra el aspecto y el funcionamiento de Suricata,
Elasticsearch y Kibana operando en conjunto. Ademas, proporciona medios para validar si los
eventos recopilados del IDS se almacenan, procesan y representan graficamente con el fin de

ayudar en la revision de seguridad dentro de la estructura WISP.

Tabla 28: Paneles incluidos en el dashboard general del IDS

Panel del Dashboard ~ Campo o métrica utilizada Descripcion

Permite identificar los tipos de alertas
generadas por Suricata IDS.
Muestra el comportamiento del

Firmas de alerta suricata.eve.alert.signature

Trafico de red network.bytes trafico monitoreado en funcién del
tiempo.
Clasifica los eventos registrados, tales
Tipos de eventos suricata.eve.event_type como alertas, DNS, HTTP, TLS o

flujos de red.

Identifica los hosts que generan
source.ip mayor cantidad de eventos dentro de

la red monitoreada.

Direcciones IP de
origen

La Tabla 28 resume los paneles principales utilizados en el panel general de IDS. Estos
elementos permiten que los datos recopilados por Suricata se interpreten de forma estructurada, de
modo que sea mas facil identificar patrones de trafico, informar sobre eventos de interés o posibles

comportamientos anémalos en la red WISP.
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4.2. Resultados de deteccion mediante escenarios controlados

Después de confirmar el funcionamiento de la plataforma IDS vy visualizar los eventos a
través de Kibana, se realizaron pruebas controladas con el fin de validar que el sistema era capaz
de detectar eventos de seguridad. Estas pruebas permitieron generar trafico controlado y analizar

la respuesta del IDS Suricata mediante la plataforma Kibana.

La validacién se llevé a cabo en la red WISP implementada, donde las pruebas antes
mencionadas generaron eventos que pudieron detectarse, procesarse Yy visualizarse en la
plataforma mediante herramientas de analisis de red. Asi se confirm6 que el sistema IDS era

funcional y, ademas, permitia registrar actividades asociadas a eventos de seguridad.

4.2.1. Prueba de escaneo de puertos con Nmap

Se realiz6 una prueba de escaneo de puertos con Nmap para corroborar si se detectaba
alguna actividad sospechosa. Esta prueba gener6 trafico de reconocimiento hacia un host dentro
de la red, con el objetivo de verificar que Suricata IDS registrara alertas del escaneo y generara

eventos que luego pudieran visualizarse en Kibana.

Figura 47: Ejecucion del escaneo de puertos mediante Nmap

jerick@ids:~$ sudo nmap -sS 10.10.10.228

[sudo] password for jerick:

Starting Nmap 7.94SVN ( https://nmap.org ) at 2026-06-27 09:14 -05
Nmap scan report for ids (10.10.10.228)

Host is up (0.000024s latency).

Not shown: 999 closed tcp ports (reset)

PORT STATE SERVICE

22/tcp open ssh

Nmap done: 1 IP address (1 host up) scanned in 0.22 seconds
jerick@ids:~$ |
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La Figura 47 muestra la ejecucion del escaneo de puertos mediante Nmap desde la red
hacia el host. Esta prueba permite determinar si el dispositivo objetivo esta activo y qué servicios
estan expuestos, generando trafico de escaneo SYN que puede ser interpretado por el IDS como

actividad de reconocimiento dentro de la infraestructura de la organizacion.

Tras ejecutar la prueba, se confirmd en Kibana la existencia de eventos correspondientes
al tréfico detectado por Suricata. Para ello se aplicé un filtro por eventos de tipo alerta, de modo

que solo se mostraran los registros identificados como tales por el IDS.

Figura 48: Visualizacion de alertas generadas tras el escaneo con Nmap
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En la Figura 48 se observan las alertas generadas por el IDS Suricata después del escaneo
de puertos. El panel proporciona una visualizacién de los eventos relacionados con la actividad
detectada, asi como de los cambios en el trafico observado durante el intervalo de tiempo utilizado
para esta prueba. Esto aporta evidencia de que el sistema implementado es capaz de registrar y

alertar sobre tréfico sospechoso dentro de una red inalambrica.
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Tabla 29: Resumen de la prueba de escaneo de puertos

Parametro Descripcion
Herramienta utilizada Nmap
Tipo de prueba Escaneo SYN de puertos
Objetivo de la prueba Generar trafico de reconocimiento hacia un host de la red
Sistema de deteccion Suricata IDS
Plataforma de Kibana
visualizacion
Resultado observado Registro de eventos y alertas asociadas al trafico generado
Evidencia obtenida Visualizacion de alertas y variaciones de trafico en el
dashboard

Los resultados obtenidos permiten comprobar que el IDS implementado respondié ante
una prueba de reconocimiento de puertos, registrando eventos que posteriormente fueron
visualizados en Kibana. Esta validacion evidencia la integracién funcional entre Suricata,

Elasticsearch y Kibana para la deteccion y el analisis de trafico potencialmente sospechoso.

4.2.2. Analisis técnico de las alertas registradas por Suricata IDS

Una vez ejecutada la prueba de escaneo de puertos y confirmados los eventos en el panel
de Kibana, se analizaron en mayor profundidad las alertas generadas por Suricata IDS. Para ello
se utiliz6 la herramienta Kibana Discover para inspeccionar los eventos almacenados en

Elasticsearch y visualizar algunos de los campos técnicos que acompafian a cada evento.

Se utilizé un filtro de Suricata y el analisis se limitd a los eventos de tipo alerta:
eve.event_type : "alert”™. Con esta condicidn, se podian mostrar Gnicamente los registros
generados por Suricata como alertas de seguridad, ignorando otros eventos (trafico DNS,
HTTP/TLS o flujos de red). De esta forma, se facilitd la revision técnica de los eventos que

resultaban realmente Utiles para validar el IDS.
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Figura 49: Detalle técnico de alertas registradas por Suricata IDS
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La Figura 49 muestra los detalles técnicos de las alertas generadas por Suricata IDS y
visualizadas mediante Kibana Discover. Usando esa informacion, se identifican campos relevantes
como la direccion IP de origen, la direccion IP de destino, la firma de la alerta, la marca de tiempo
y el tipo de evento. Esta informacion se utiliza para analizar el origen y el destino del evento

detectado, asi como su tipo, dentro de una red supervisada.

Esta figura es importante porque permite comprobar que las alertas generadas por el IDS
no solo aparecen en forma grafica en el panel, sino que ademas se registran con mayor detalle
técnico. Esto permite el analisis posterior de incidentes y proporciona la capacidad de relacionar

eventos detectados con los equipos involucrados dentro de la infraestructura WISP.

Se revisaron las distribuciones basadas en el tiempo de las alertas registradas para observar
la agrupacion de eventos durante el periodo de prueba. Esta visualizacion permitio identificar

momentos especificos con mayor actividad.
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Figura 50: Linea de tiempo de alertas generadas por Suricata IDS
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La Figura 50 presenta la cronologia de alertas generadas por Suricata IDS. A través de los
picos presentes en la grafica, es posible identificar momentos de mayor actividad detectados por

el IDS, lo cual resulta Gtil para correlacionar los eventos con las pruebas realizadas en la red.

Tabla 30: Herramienta utilizada para inspeccionar los eventos almacenados

Campo analizado Descripcion

suricata.eve.event_type Identifica el tipo de evento registrado por Suricata IDS.
source.ip Direccion IP del host que generd el trafico detectado.
destination.ip Direccion IP del host de destino involucrado en el evento.
suricata.eve.alert.signature Firma o descripcion de la alerta generada por Suricata.
@timestamp Fechay hora en la que se registro el evento.

Kibana Discover Herramienta utilizada para inspeccionar los eventos

almacenados.

Los principales campos técnicos observados durante el analisis de alertas en Kibana
Discover se resumen en la Tabla 30. Estos campos permiten procesar de forma estructurada los

eventos detectados por Suricata IDS y conocer con facilidad las caracteristicas de cada deteccion:
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el origen del trafico, el destino involucrado, la firma que le corresponde y el momento exacto en

que se activo la alerta.

De acuerdo con este andlisis, se verifico que el sistema IDS implementado permite
visualizar gréficamente las alertas y comprobar cada evento de forma individual. Esto mejora la
capacidad de andlisis del sistema, ya que proporciona valiosos detalles técnicos para la

interpretacion de incidentes en la red WISP.

4.2.3. Escenario de ataque controlado y analisis de trafico en la infraestructura IDS WISP

Para ayudar a demostrar la capacidad de deteccion del sistema IDS desarrollado, se ejecuto
un escenario de ataque controlado dentro del entorno del laboratorio WISP. Esta situacion permite
simular trafico malicioso mediante herramientas de reconocimiento y generacion de paquetes,
ademas de comprobar como el sistema IDS Suricata responde a dicho trafico y cémo se integra

con la plataforma Kibana.

El escenario consistio en ejecutar un escaneo de red, generar trafico anomalo y analizar los

eventos obtenidos del monitoreo.
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Figura 51: Ejecucion de escaneo y generacion de trafico controlado mediante Nmap

jerick@ids:~$ sudo nmap -A 10.10.10.228

[sudo] password for jerick:

Starting Nmap 7.94SVN ( https://nmap.org ) at 2026-07-01 16:25 -05
Nmap scan report for ids (10.10.10.228)

Host is up (0.000073s latency).

Not shown: 999 closed tcp ports (reset)

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 9.6p1 Ubuntu 3ubuntul3.16 (Ubuntu Linux; protocol 2.0)
| ssh-hostkey:

| 256 ec:3e:ef:b9:34:14:e9:f7:dc:a0:2e:9e:41:e0:20:24 (ECDSA)
|_ 256 a2:ef:44:03:1c:17:59:7e:ab:el:7e:9d:17:0d:al:0e (ED25519)
Device type: general purpose

Running: Linux 2.6.X

0S CPE: cpe:/o:linux:linux_kernel:2.6.32

0S details: Linux 2.6.32

Network Distance: @ hops

Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 3.89 seconds

jerick@ids:~$ sudo nmap -sS -Pn -p 1-1000 10.10.10.228

Starting Nmap 7.94SVN ( https://nmap.org ) at 2026-07-01 16:31 -05

Nmap scan report for ids (10.10.10.228)

Host is up (0.000024s latency).

Not shown: 999 closed tcp ports (reset)

PORT STATE SERVICE

22/tcp open ssh

Nmap done: 1 IP address (1 host up) scanned in 0.23 seconds

jerick@ids:~$ sudo hping3 -S -p 80 --flood 10.10.10.228

HPING 10.10.10.228 (enp4s0 10.10.10.228): S set, 40 headers + @ data bytes
hping in flood mode, no replies will be shown

Se realizO un escaneo de red utilizando Nmap con diferentes pardmetros de

reconocimiento, generando trafico hacia el host objetivo dentro de la infraestructura WISP.
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Figura 52: Visualizacion de eventos generados por Suricata IDS tras el ataque controlado
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El sistema IDS registr6 eventos asociados al trafico generado, lo que facilita la

identificacion de firmas de alerta y de comportamientos anomalos dentro de la red.

El filtrado de eventos permitid aislar inicamente las alertas de seguridad, reduciendo el
ruido del trafico general y facilitando el analisis de eventos relevantes para la evaluacion del

sistema IDS.

Tabla 31: Resumen del escenario de ataque controlado

Elemento Descripcion
Herramienta de ataque Nmap / hping3
Tipo de ataque Reconocimiento + Flood
IDS utilizado Suricata
Plataforma Kibana (ELK Stack)
Resultado Deteccion exitosa de alertas
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4.2.4. Escenario de saturacion de trafico y comportamiento anomalo en la red WISP

Luego, se ejecuto el segundo escenario de evaluacion del desempeiio para verificar como
funcionaba el sistema IDS cuando hay una alta demanda de trafico que ingresa a su interfaz de
monitoreo. Este escenario permitid evaluar la deteccion del IDS frente a patrones de saturacion y

trafico estable en la red WISP.

La prueba tuvo como objetivo crear condiciones de estrés controladas que permitan
observar la reaccion del sistema bajo una carga constante de solicitudes dirigidas a un servicio

especifico.

Figura 53: Generacion de trafico continuo hacia el servicio Kibana mediante saturacion HTTP

jerick@ids:~$ while true; do curl http://10.10.10.228:5601; done

Se ejecutd un bucle continuo de solicitudes HTTP hacia la interfaz de Kibana, generando

trafico constante hacia el puerto 5601 del sistema IDS.
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Figura 54: Comportamiento del trafico y eventos generados durante el escenario de saturacion
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La visualizacion en Kibana permite observar un incremento sostenido en el volumen de
trafico, reflejado en picos de actividad y un aumento en la generacion de eventos asociados a

conexiones activas. Este comportamiento evidencia la capacidad del IDS para registrar

condiciones de alta demanda dentro de la red.
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4.3. Validacion del sistema de notificacion por correo electronico

Como complemento al sistema de deteccion implementado con Suricata, se verifico el
funcionamiento del mecanismo de notificacion mediante correo electronico, con el fin de
comprobar que los eventos detectados dentro de la red WISP pudieran ser notificados
automaticamente al administrador. Esta funcionalidad permite que el sistema no dependa solo de
la visualizacion local de los eventos en Kibana, sino que envie también alertas remotas en tiempo

casi real.

El script de monitoreo se ejecutd con la finalidad de validar la lectura del archivo de
eventos generado por Suricata (eve.json). El script mencionado monitoriza de forma continua los
registros y, al detectar determinadas condiciones previamente definidas, crea un mensaje
automatico y lo envia al correo electrénico del administrador por medio del cliente de envio
configurado en el servidor. Se comprobd que existe una integracion funcional entre el IDS y el

mecanismo de notificacion externa.

Se comprobd la recepcion de correos automaticos por actividad detectada en la red
monitoreada. Entre los mensajes recibidos, se registrd una notificacioén por actividad DNS y otra

correspondiente a una alerta del IDS.

4.3.1. Notificacion por actividad DNS detectada

Se utilizo la actividad DNS como primera evidencia para validar el sistema de notificacion
de un evento registrado dentro de la red monitoreada. Con este tipo de evento se verifico que el
script de monitoreo fuera capaz de identificar los registros generados por Suricata relacionados
con consultas de nombres de dominio y de activar el envio automatico de una alerta al correo del

administrador.
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El monitoreo DNS es importante para el IDS, ya que permite identificar patrones de
navegacion, resolucion de dominios y posibles comportamientos andmalos relacionados con

consultas repetitivas o dominios inesperados dentro de la red WISP.

Figura 55: Notificacion por actividad DNS detectada en la red WISP
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Cco jerick.4guerrero@gmail.com
Fecha 4 jul 2026, 1:18 p. m.

Ver detalles de seguridad

ACTIVIDAD DNS DETECTADA EN RED WISP

En la Figura 55 se muestra el correo electronico que el sistema envia automaticamente al
administrador cuando se detecta actividad DNS en la red WISP. Esta evidencia comprueba el

funcionamiento del mecanismo de notificacién remota asociado al sistema IDS.

4.3.2. Notificacion de alerta IDS detectada

Como segunda prueba de validacion, se tomo una notificacion producida a partir de una
alerta registrada por el sistema IDS. Este tipo de evento, a diferencia de la actividad DNS, esta

directamente relacionado con una condicidon que Suricata detectd como alerta de seguridad. De
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esta forma, es posible comprobar la capacidad del sistema para informar sobre eventos mas

relevantes dentro del trafico que se monitorea.

La prueba permitié validar que el mecanismo de correo electronico no solo responde ante
eventos informativos, sino también ante alertas generadas por el IDS, reforzando la capacidad de
supervision del administrador ante posibles comportamientos sospechosos dentro de la

infraestructura WISP.

Figura 56: Notificacion de alerta IDS detectada en la red WISP
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ALERTA IDS DETECTADA EN WISP

En la Figura 56 se observa el correo electronico enviado automaticamente por el sistema

ante una alerta detectada por el IDS.

La recepcion de ambas notificaciones es evidencia de que el sistema implementado pudo
completar satisfactoriamente el flujo de deteccion, registro y aviso. En primer lugar, Suricata
identifico los eventos que estaban presentes en el trafico de red; posteriormente, fue el script de
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monitoreo el que procesd los registros generados y activo el envio automdtico de correos
electronicos. Esto refuerza la capacidad de respuesta del sistema propuesto, ya que permite alertar

al administrador aun cuando este no se encuentre revisando la interfaz de monitoreo directamente.

4.3.3. Resumen de validacion del sistema de notificacion

El funcionamiento del mecanismo de notificacion implementado se resume en la Tabla 32,
donde se presentan los elementos evaluados durante la validacion: la herramienta IDS utilizada, el

archivo monitoreado, el canal de notificacion, el cliente de envio y los resultados obtenidos.

La siguiente tabla recopila las evidencias recogidas y ayuda a comprender como funciona

el sistema de notificaciones como un proceso complementario al monitoreo visual en Kibana.

Tabla 32: Resumen de la validacion del sistema de notificacion por correo electronico

Elemento evaluado Resultado observado
Herramienta IDS Suricata
Archivo monitoreado Ivar/log/suricata/eve.json
Medio de notificacion Correo electronico
Cliente de envio msmtp
Evento 1 Actividad DNS detectada en la red WISP
Evento 2 Alerta IDS detectada en la red WISP

Correos recibidos en la cuenta del

Evidencia administrador

Notificacién automatica validada

Resultado final
correctamente

Los resultados obtenidos hacen posible afirmar que el mecanismo de notificacion mediante

correo electronico funciond correctamente dentro del entorno de prueba. Esta caracteristica es un
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valor agregado en la propuesta, ya que permite mejorar el monitoreo de la red WISP introduciendo
una forma de aviso automatico ante eventos detectados por el IDS, lo que fortalece la supervision

y la respuesta del administrador ante cualquier situacion que se presente.
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4.4. Analisis de métricas de red

Después de probar y validar la deteccion de eventos con Suricata IDS y examinar los
registros técnicos en Kibana Discover, se procedio a analizar algunas de las métricas derivadas de
los paneles creados. Estas métricas permiten determinar el estado de la red supervisada, identificar

los hosts mas activos y reconocer patrones en los eventos generados por el propio IDS.

Este analisis es relevante porque permite avanzar desde una visién general de los eventos
hacia una comprension mas precisa de la evidencia recopilada. De este modo, el sistema no solo
demuestra que existen alertas, sino que también identifica con claridad las tendencias, las
direcciones IP mas activas y los protocolos y firmas de alerta predominantes en la infraestructura

WISP.

4.4.1. Distribucion de alertas por direccion IP de origen

En esta seccion se analiza la distribucion de alertas generadas por el IDS segun la direccion
IP de origen, con el objetivo de identificar los hosts que presentan mayor actividad dentro de la

red monitoreada.

Uno de los indicadores clave que se examina es como se distribuyen las alertas por
direccion IP de origen. La visualizacion permite identificar con precision qué hosts generan mas
eventos en la red supervisada, lo cual es util para detectar posibles dispositivos anémalos o con

una mayor participacion en el trafico que esta siendo capturado por el IDS.

En este caso, se aplico el filtro Suricata para visualizar los datos a través de Kibana Lens:
eve.event_type: "alert", agrupando por el campo source.ip. Se obtuvo un gréafico de las
direcciones IP de origen con la mayor cantidad de alertas registradas durante el periodo

considerado.
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Figura 57: Distribucion de alertas por direccion IP de origen
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Estos datos se agregan posteriormente en funcién de la direccion IP de origen y se muestran
en la Figura 57. Esto permite visualizar qué hosts generaron la mayor cantidad de eventos
detectados por Suricata IDS. El valor de esta figura es que ayuda a identificar los dispositivos con
mayor actividad en la red, que pueden estar asociados con trafico legitimo frecuente, pruebas

controladas o comportamientos potencialmente sospechosos.

La informacion adquirida a partir de esta métrica contribuye al andlisis de alertas, en la
medida en que identifica no solo la firma del evento, sino también el origen del trafico que genero
esos registros. Esto ayuda a comprender el comportamiento de la red WISP y mejora la capacidad

de anélisis en un sistema IDS.
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Tabla 33: Interpretacion de la métrica de alertas por IP de origen

Elemento analizado Descripcion

Campo utilizado source.ip

Filtro aplicado suricata.eve.event_type: "alert"

Meétrica empleada Conteo de registros

Obijetivo del anélisis Identificar hosts con mayor generacién de alertas

Herramienta utilizada Kibana Lens

Utilidad del resultado Reconocer equipos con mayor actividad o posible

comportamiento anomalo

En la Tabla 33 se resumen los elementos utilizados para analizar la distribucién de alertas
por direccion IP de origen. Esta métrica permite correlacionar los eventos identificados por
Suricata con los sistemas que generaron el trafico y establecer qué hosts resultan relevantes dentro

del monitoreo.

Mediante este analisis, se puede observar que Kibana organiza los eventos generados por
el IDS de una manera mas ordenada y permite identificar las IP con mayor participacion en las
alertas registradas. Esto ayuda a priorizar los sistemas especificos sobre los cuales se debe realizar

el analisis.

4.4.2. Distribucion de protocolos detectados por el IDS

La segunda métrica analizada en Kibana es la distribucién de protocolos reconocidos por
Suricata IDS durante el tiempo de monitoreo. Este analisis permitié identificar los tipos de trafico
que circulan en la red WISP, como DNS, HTTP, TLS, TCP u otros protocolos relacionados con el

funcionamiento estandar de la infraestructura monitoreada.
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Figura 58: Distribucion de protocolos de red identificados por el IDS
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En la Figura 58 se observa la distribucion de los protocolos identificados por Suricata IDS
en la red monitoreada. Esta visualizacion muestra distintos tipos de trafico, lo que indica que el

IDS no solo registra alertas, sino que también clasifica eventos relacionados con la actividad
general en la red.
Esta métrica es importante porque proporciona informacion sobre el trafico que circula por

la infraestructura WISP. La clasificacion de protocolos como DNS, HTTP o TLS permite

distinguir la navegacion web, la resolucién de nombres y las conexiones seguras establecidas por

los hosts conectados a la red.
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Tabla 34: Parametros utilizados para el analisis de protocolos

Elemento analizado Descripcion

Campo utilizado network.protocol o suricata.eve.proto

Filtro aplicado event.dataset: suricata.eve

Meétrica empleada Conteo de registros

Tipo de visualizacion Grafico circular o grafico de barras

Objetivo del analisis Identificar los protocolos predominantes dentro del trafico

monitoreado
Herramienta utilizada Kibana Lens

Las dimensiones utilizadas para construir la visualizacion de los protocolos detectados por
el IDS se resumen en la Tabla 34. Esta métrica permite comprender el tipo de trafico que circula
por la red WISP y ofrece una vision agregada del comportamiento de los servicios utilizados por

los hosts monitoreados.

La plataforma IDS implementada no solo permite analizar eventos de seguridad, sino
también caracterizar aspectos generales del trafico de red. Esto hace que la monitorizacién sea mas

sOlida al permitir caracterizar el comportamiento normal e identificar posibles anomalias.

4.4.3. Analisis de las principales firmas de alerta detectadas

La correlacion cruzada de las firmas de alertas generadas por Suricata IDS permitid
identificar qué eventos de seguridad estaban méas presentes durante el periodo monitoreado. Esta
seccion se centra en el comportamiento relevante para la seguridad de la red WISP y no en las

métricas generales del tréfico.

Se utiliz6 Kibana Lens para agrupar los registros por el campo eve.alert.signature,
aplicando el filtro suricata.eve.event type: ™alert". Esta configuracion permitié generar
visualizaciones con las firmas mas frecuentes detectadas por el IDS y dar visibilidad a los patrones
presentes en el trafico ICMP, flujos TCP, eventos de conexion y posibles comportamientos

atipicos.
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Figura 59: Principales firmas de alerta detectadas por Suricata IDS
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Las principales firmas de alerta que Suricata IDS sefialé durante el periodo de andlisis se
ilustran en la Figura 59. Esta visualizacién muestra qué tipo de eventos se detectaron con mayor

frecuencia, un aspecto clave para comprender el estado de seguridad de la red supervisada.

Esto indica que el IDS puede identificar multiples clases de trafico, etiquetar y registrar
eventos para su posterior inspeccion, especificamente firmas relacionadas con pruebas de ICMP,
eventos de flujo TCP o anomalias de conexidn. Estos datos permiten distinguir entre el tréfico de
diagndstico, la actividad de conexion habitual y las sefiales de comportamiento potencialmente

sospechoso.
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Tabla 35: Interpretacion de las principales firmas de alerta detectadas

Firma de alerta Tipo de Interpretacion
evento
ICMP TEST Tréfico ICMP  Pruebas de conectividad detectadas
correctamente
STREAM Flujo TCP Conexiones TCP normales monitoreadas
ESTABLISHED
STREAM anomaly Anomalia TCP  Posibles irregularidades en el flujo de datos
BAD WINDOW TCP Comportamiento anémalo en sesion TCP
UPDATE
Otras firmas General Eventos adicionales del sistema IDS

La interpretacion de las firmas de alerta, que asocia cada evento detectado con el tipo de
trafico que lo origina, se presenta en la Tabla 35. De este modo, la tabla traduce los registros

detectados por el IDS en informacion que puede interpretarse para la evaluacion de seguridad.

Esto constituye una ventaja clave, ya que el sistema no solo registra eventos de red, sino
que también los categoriza segun las firmas conocidas de Suricata. Esta capacidad fortalece el
analisis del IDS, pues facilita la identificacién de patrones de comportamiento y la priorizacién de

los eventos que requieren una revision adicional.

4.4.4. Analisis de consultas DNS registradas por el IDS

El analisis del trafico DNS permitié identificar qué hosts, locales o externos, realizaron
resoluciones de dominio en la red WISP durante el periodo de monitoreo. Esta informacion resulta
relevante, ya que las consultas DNS permiten conocer los dominios a los que los hosts conectados
realizaron solicitudes, asi como parte de su comportamiento de navegacion dentro de la

infraestructura.

En este caso se utilizd6 Kibana Lens para agrupar los eventos DNS por el campo

dns.question.name. Esta métrica permitié evaluar los dominios méas consultados, una vision
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general que complementa el anélisis de alertas, ya que no se limita a los eventos de seguridad, sino

que también permite observar los patrones normales de uso de la red.

Figura 60: Analisis de consultas DNS generadas en la red monitoreada
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En la Figura 60 se muestran los nombres de dominio mas consultados por los equipos
monitoreados. La variedad de servicios asociados a los dominios indica que el IDS logro registrar

el trdfico DNS real que atraviesa la red WISP. Esta informacion permite ver como los hosts

resuelven nombres con el fin de utilizar recursos en Internet.

El analisis DNS es util para el monitoreo porque permite comprender qué patrones de

navegacion predominan, qué dominios se resuelven con mayor frecuencia y qué comportamientos

resultan inusuales. En el contexto de la red WISP, esta informacién ayuda a identificar actividades

anomalas, consultas repetitivas o accesos a dominios inesperados.
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4.4.5. Comportamiento del trafico de red en la infraestructura WISP

El comportamiento del trafico de red fue capturado y analizado para observar las
variaciones del volumen de datos transferidos durante el periodo de monitoreo. Mediante esta
métrica, se pudieron identificar los momentos de mayor actividad en la infraestructura WISP y
caracterizar la carga de trafico generada por los hosts conectados, en relacion con los eventos

registrados por el IDS.

Este andlisis se centrd en el comportamiento de toda la red (y no solo en visualizaciones
centradas en alertas). Para ello, se observo el uso real de la infraestructura, lo que permitio

identificar picos de trafico y fluctuaciones mediante la métrica de bytes en funcién del tiempo.

Figura 61: Anélisis del comportamiento del trafico de red en la infraestructura WISP
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Segun las mediciones del IDS, el trafico varié considerablemente durante el periodo
analizado, tal como se aprecia en la Figura 61. Estos picos reflejan rafagas de actividad en la red,

que pueden referirse a actividades de navegacion web, consultas DNS (sistema de nombres de
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dominio), transferencia de datos (subida o descarga de archivos), conexiones seguras o pruebas

controladas realizadas durante la validacion del sistema.

Esta informacion permite interpretar el comportamiento dinamico de la red WISP desde
una perspectiva de monitoreo. Esto es util para correlacionar la actividad de los usuarios con los
eventos generados por Suricata (por ejemplo, alertas, comportamiento anémalo). Para ello se
establecié la misma ventana de tiempo en ambos indicadores, lo que permitiéo observar el

incremento del trafico asociado a estos eventos.

4.4.6. Caracterizacion de eventos predominantes del IDS

Al examinar las firmas de alerta emitidas por Suricata IDS, es posible saber no solo cuantos
eventos se registraron, sino también el tipo de trafico predominante en la infraestructura
monitoreada. Aqui se identifico la distribucion de los eventos y, de forma paralela, se examinaron

la firma de alerta y el nivel de severidad.

En contraste con las métricas anteriores basadas en direcciones IP o protocolos, este
analisis se centra en los eventos registrados por el IDS interno sobre el trafico entrante, con el fin

de crear una base para reconocer patrones recurrentes de ocurrencias en la red WISP.
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Figura 62: Correlacion general del trafico y eventos generados por el IDS en la infraestructura
WISP
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Hallazgos principales observados en la visualizacion:

e Se evidencia una alta concentracion de eventos asociados a “SURICATA
STREAM ESTABLISHED”, lo que indica predominancia de conexiones TCP

establecidas.

e Eventos como “packet out of window” aparecen en menor proporcion, asociados a

comportamiento anomalo en flujos TCP.

e Las alertas de tipo “bad window update” presentan baja frecuencia, pero son

relevantes desde el punto de vista de la integridad de la conexion.

e Laseveridad predominante corresponde a niveles intermedios (2 y 3), lo cual indica

eventos de tipo informativo y de advertencia, mas que criticos.
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Tabla 36: Resumen cuantitativo de firmas detectadas

Firma de alerta Frecuencia aproximada Interpretacion
SURICATA STREAM Alta (~20k+) Conexiones TCP normales
ESTABLISHED establecidas
packet out of window Media (~6Kk) Posible desorden en flujo TCP
SURICATA STREAM bad  Baja (<1k) Anomalia en actualizacion de
window update ventana TCP
Otras firmas menores Residual Eventos no dominantes en el

trafico

Asi, el comportamiento observado es tal que la red parece tener trafico TCP legitimo, pero
los eventos se generan a partir de la inspeccion profunda de flujos realizada por el IDS. Las alertas
no representan ataques reales, sino variaciones de los eventos que cabe esperar en conexiones con

estado y en el analisis de flujos.

Tabla 37: Distribucidon de severidad observada

Nivel de severidad Comportamiento asociado Presencia
Nivel 2 Eventos informativos Alta
Nivel 3 Eventos de advertencia Media

Eventos bajos o de

Nivel 1 diagnéstico

Baja

Este tipo de resultado ocurre en entornos de monitorizacion pasiva, donde el IDS no solo
detecta ataques, sino que también registra lo que ocurre internamente con las condiciones del

trafico, permitiendo evaluar la estabilidad, el orden y la coherencia de las conexiones.
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4.4.7. Comparacion del comportamiento del trafico en la vista general y con filtrado de

alertas IDS

Para analizar con més detalle el comportamiento del IDS, se compard el trafico mostrado
en Kibana bajo dos condiciones: una vista general de la red y una vista filtrada tinicamente con los
eventos de alerta generados por Suricata.

Figura 63: Visualizacion general del trafico de red en Kibana
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Esta vista muestra de forma explicita el comportamiento del trafico de red, incluidos
protocolos, conexiones, direcciones IP y volumen de datos a lo largo de todo el periodo analizado,

sin aplicar ningun filtro de seguridad en particular.
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Figura 64: Visualizacion filtrada de alertas generadas por Suricata IDS
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eventos detectados por Suricata, de modo que el comportamiento de seguridad queda aislado

dentro del conjunto total de datos.

Esto facilita la deteccion de patrones relevantes, ya que reduce el ruido del trafico general

y permite centrar el anélisis en los eventos de seguridad.

Los resultados obtenidos permiten evidenciar que el sistema IDS implementado cumplio
con las principales funciones planteadas en la propuesta, al permitir la captura pasiva de tréafico, el
registro de eventos mediante Suricata, el almacenamiento de datos en Elasticsearch y la
visualizacién de informacion en Kibana. También se agrego el sistema de notificacion por correo
electronico, lo cual ampli6 la capacidad de respuesta del entorno, ya que los eventos relevantes se

pudieron comunicar al administrador sin depender de la revision manual del dashboard.
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En lineas generales, se pudo comprobar que la arquitectura implementada permite observar
el comportamiento del trafico en la red WISP, identificar direcciones IP con mayor actividad,
analizar protocolos predominantes, revisar firmas de alerta y validar escenarios controlados como
escaneo de puertos, saturacion de trafico y generacion de notificaciones automadticas. Los
resultados obtenidos muestran que la propuesta no solo funciona como un sistema de monitoreo,
sino que también sirve como herramienta de apoyo a la gestion y la seguridad de redes WISP en

un entorno controlado.
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4.5. Correlacion y validacion integral del sistema IDS

4.5.1. Correlacion global del comportamiento del sistema IDS en la red WISP

A partir de los resultados obtenidos en los escenarios de ataque controlado, en el analisis
de trafico y en las métricas de red generadas en Kibana, se realizd una correlacion global del
comportamiento del sistema de deteccion de intrusos (IDS) implementado en la infraestructura

WISP.

Esta correlacion busca integrar de forma estructurada los diferentes componentes del
sistema, como la generacion de trafico, la captura por Port Mirroring, el anélisis por Suricata IDS,
el almacenamiento en Elasticsearch y la visualizacién en Kibana, para evidenciar la relacion

directa entre los eventos de red y su representacion en la plataforma de monitoreo.

Figura 65: Mapa de correlacion del sistema IDS en la red WISP
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El mapa de correlacion representa el flujo completo de operacion del sistema IDS
implementado, desde las fuentes de trafico hasta la visualizacion de los resultados en tiempo real.

Se identifican los siguientes componentes principales:
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e Fuentes de trafico: se contemplan escenarios de evento controlado como escaneo
de puertos con Nmap, saturacion de trafico mediante peticiones HTTP continuas y

trafico normal generado por usuarios de la red WISP.

e Captura de trafico: se logra con la técnica de Port Mirroring en el switch
gestionable, lo que permite duplicar el trafico hacia el sistema de analisis sin

interferir con el funcionamiento de la red.

e Analisis IDS: Suricata se encarga de la deteccion de firmas, la inspeccion de

paquetes y la generacion de eventos de seguridad en un formato estructurado.

e Almacenamiento: se hace en Elasticsearch, donde los eventos son indexados para

posteriores consultas y analisis.

e Visualizacién: se realiza mediante Kibana, donde se generan dashboards de

trafico, alertas, protocolos, IP y comportamiento de red en tiempo real.

La integracion de los componentes anteriores permite establecer una relacion directa entre
la generacion de trafico en la red y la deteccion de eventos de seguridad. Los escenarios de ataque
controlado permiten comprobar que el sistema IDS es capaz de identificar patrones de

comportamiento andmalo, mientras que el trafico normal de la red sirve como referencia.

También se comprueba que los eventos detectados por Suricata se guardan y muestran
correctamente en Kibana, lo cual permite analizar de forma centralizada el comportamiento de la

red WISP.

187



4.5.2. Validacion funcional de la captura de trafico

La validacién funcional de la captura de trafico consistio en verificar la capacidad del IDS
en la infraestructura WISP para recuperar, analizar y presentar informacion a partir de paquetes de

red.

Para esta prueba se valido el flujo completo de monitoreo definido en la arquitectura
propuesta, junto con su configuracion. Como parte de ella, el trafico generado por los dispositivos
de la red se replica mediante Port Mirroring en un switch administrado y se envia a un servidor
IDS. Luego, Suricata inspecciona los paquetes, registra los eventos y los reenvia a Elasticsearch,

donde se visualizan en Kibana.

Esta validacion permite afirmar que el sistema funciona bajo un esquema de monitoreo
pasivo, lo que significa que el IDS no interactiia directamente con ninguna comunicaciéon de los

usuarios, sino que analiza una réplica del trafico sin afectar la operacion normal de la red WISP.

El proceso evaluado se resume en la siguiente secuencia:

Generacion de trafico

Port Mirroring

Visualizacion en Kibana

Para iniciar la validacion funcional, se generd trafico controlado mediante solicitudes

ICMP desde un equipo cliente conectado a la infraestructura monitoreada. Esta prueba permitié
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producir paquetes conocidos dentro de la red para verificar si los paquetes eran capturados,

procesados y representados por el sistema IDS.

La prueba de conectividad fue ejecutada mediante el comando ping hacia un destino

externo, generando 30 solicitudes ICMP consecutivas.

Figura 66: Generacion de trafico ICMP mediante prueba de conectividad
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Los resultados obtenidos durante la prueba mostraron que el trafico se genero
correctamente y que se obtuvo una respuesta completa del destino evaluado. Esta prueba demostré
que las comunicaciones estaban disponibles en el entorno de validacion y proporciono6 una entrada

controlada de paquetes para su analisis por parte del sistema.

Tabla 38: Parametros obtenidos durante la prueba de trafico ICMP

Parametro Resultado
Protocolo utilizado ICMP
Cantidad de paquetes enviados 30
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Cantidad de paquetes recibidos 30
Pérdida de paquetes 0%
Tiempo promedio de respuesta 35 ms

La generacion de este trafico permitio continuar con la validacion del proceso de captura

realizado por Suricata mediante la interfaz conectada al puerto espejo del switch.

Después de generar el trafico de prueba, se realizé una verificacion para asegurar que los
paquetes pudieran llegar al sistema IDS y ser analizados. Luego, se utiliz6 Kibana como capa de
visualizacion de los datos almacenados por Elasticsearch a partir de los registros de Suricata. La
visualizacion se construy6 utilizando el campo network.bytes en funcion del tiempo mediante
@timestamp, lo que permiti6 observar la variacion del trafico capturado durante el periodo

evaluado.

Figura 67: Comportamiento del trafico capturado por el sistema IDS mediante Kibana
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Como se muestra en la Figura 67, el trafico generado durante las pruebas puede rastrearse
en los registros del sistema IDS. Los incrementos observados representan variaciones en el
volumen de trafico procesado por el IDS durante el periodo evaluado. Estos cambios evidencian
que la captura mediante Port Mirroring permitio obtener visibilidad sobre la actividad generada

dentro de la infraestructura WISP.

La existencia de registros asociados a distintos tipos de eventos evidencia que el sistema

no solo recibe paquetes, sino que también realiza una clasificacion inicial del trafico capturado.

Después de comprobar la captura del trafico, se evalud la capacidad del sistema IDS para

identificar eventos especificos mediante las firmas de deteccion configuradas en Suricata.

Para este analisis se aplico el filtro suricata.eve.event_type : "alert™. Con ello se logro

analizar inicamente los eventos clasificados como alertas de seguridad.

Posteriormente, se utilizd el campo suricata.eve.alert.signature para determinar las

firmas con mayor frecuencia dentro del conjunto de eventos registrados.
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Figura 68: Distribucion de firmas de alerta detectadas por Suricata IDS
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Los resultados muestran que Suricata clasifico el trafico mediante las reglas de deteccion

configuradas, permitiendo identificar eventos asociados tanto a comunicaciones normales como a

comportamientos que requieren andlisis adicional.
Estos datos indican al administrador qué eventos predominan en la red y ayudan a

diferenciar el trafico normal de los comportamientos andmalos que requieren una revision mas

detallada.

Como complemento al analisis de firmas, se realiz6 una clasificacion general de los eventos

procesados por Suricata IDS, con el objetivo de identificar la distribucion del trafico registrado

dentro de la infraestructura monitoreada.
Para ello, se utiliz6 el campo suricata.eve.event type, lo que permitié clasificar los

registros segun su naturaleza, incluyendo eventos de flujo, DNS, TLS, QUIC, anomalias y alertas.
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Figura 69: Distribucion de eventos detectados por Suricata IDS
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La distribucion obtenida muestra que el IDS registra informacion sobre los distintos tipos
de actividad presentes en la red. Los eventos relacionados con el flujo representan la mayor

proporcion debido al monitoreo continuo de las conexiones establecidas.

Los eventos DNS y TLS, junto con las anomalias registradas, permiten identificar los

protocolos y patrones de comunicacion detectados por Suricata.

Este resultado es esperado en un sistema IDS configurado en modo pasivo, debido a que la
mayor parte del trafico corresponde a comunicaciones establecidas que son registradas como flujos

antes de generar una condicion de alerta.

4.5.3. Resultado global de la validacion del sistema IDS

La validacion global del sistema IDS permitié integrar los resultados obtenidos durante los

escenarios controlados, el anélisis de métricas, las pruebas de captura de trafico y la validacion de
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los mecanismos de visualizacion y notificacion. A partir de estas evidencias se confirmé que la
arquitectura implementada funciona de manera articulada, permitiendo capturar trafico de red,
procesarlo mediante Suricata, almacenar los eventos en Elasticsearch, visualizarlos en Kibana y

generar notificaciones automaticas ante eventos relevantes.

El sistema desarrollado permitié establecer un flujo de monitoreo basado en captura pasiva
mediante Port Mirroring, en el cual el trafico generado dentro de la red es replicado hacia el
servidor IDS sin alterar la comunicacion principal de los usuarios. Posteriormente, Suricata
proceso los paquetes capturados, gener6 eventos de seguridad y permitio su almacenamiento en

Elasticsearch para su posterior visualizacion mediante Kibana.

Los resultados obtenidos permiten verificar como la solucion presentada cumple funciones
importantes de un IDS aplicado a una red WISP, las cuales son la visibilidad del trafico, la
deteccion de eventos relevantes y la generacion de evidencia técnica necesaria para el monitoreo

de la seguridad.

Tabla 39: Resumen de validacion integral del sistema IDS implementado

Elemento evaluado Método de validacion  Evidencia obtenida Resultado
Funcionamiento del Verificacién del Servicio activo y Validado
motor IDS servicio Suricata procesamiento de eventos
Almacenamiento de Integracién con Registros indexados Validado
eventos Elasticsearch correctamente
Visualizacion de Dashboard Kibana Gréficos de trafico, alertasy Validado
informacion protocolos
Captura pasiva del Configuracion Port Recepcion de copia del Validado
tréafico Mirroring trafico mediante puerto

espejo
Deteccion de eventos Pruebas con Nmap y Alertas registradas por Validado
controlados generacion de trafico Suricata
Anélisis de Métricas en Kibana Distribucion de IP, Validado
comportamiento de protocolos, firmas y eventos
red
Sistema de notificacion Script + cliente SMTP  Correos enviados ante Validado

eventos detectados
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Correlacion de Relacion trafico-alerta-  Flujo completo del sistema  Validado
informacion visualizacién IDS

La Tabla 39 resume la validacion detallada del sistema IDS implementado y muestra que
cada componente fue capaz de realizar la tarea prevista, tal como se especifica en el disefio

propuesto.

La validacion del motor Suricata asegurd que pudiera analizar el trafico y generar registros
vinculados a eventos de seguridad. Los datos recopilados durante el monitoreo también fueron
almacenados, gracias a la integracion con Elasticsearch, y posteriormente se visualizaron en

Kibana mediante tableros que permitieron analizar el comportamiento de la red.

El esquema pasivo se verificoO mediante la configuracion de Port Mirroring, que
proporcion6 al IDS una copia del tréfico sin situarlo en la ruta principal de comunicacion. En redes
WISP, esta caracteristica es clave, ya que afiade una capa mas de defensa sin cambiar los

pardmetros de latencia, disponibilidad o conectividad de los usuarios.

De acuerdo con las pruebas controladas realizadas mediante escaneo de puertos,
generacion de trafico y analisis de eventos, Suricata pudo detectar patrones relacionados con el
comportamiento generado durante esas pruebas y proporcionar informacidén técnica como la

direccion IP de origen, las firmas de alerta, los protocolos utilizados y las marcas de tiempo.

Los resultados obtenidos permitieron confirmar que el sistema IDS implementado cumplio
con los objetivos planteados en la investigacion, ya que fue capaz de integrar mecanismos de
captura pasiva, analisis de trafico, generacion de alertas, almacenamiento de eventos y

visualizacion grafica.
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La validacion realizada demuestra que la arquitectura propuesta basada en Suricata,
Elasticsearch y Kibana proporciona una solucién funcional para mejorar la visibilidad y

supervision de una infraestructura WISP.

El mecanismo de notificacion mediante correo electronico amplia la capacidad de respuesta
del sistema, permitiendo informar al administrador sobre eventos relevantes sin depender

exclusivamente del monitoreo manual del dashboard.

La implementacion del IDS dentro de la red WISP demuestra que una arquitectura basada
en herramientas de cddigo abierto puede proporcionar capacidades de monitoreo y andlisis de
seguridad adecuadas para entornos académicos y de laboratorio, permitiendo reproducir escenarios

reales de deteccion y evaluacion de amenazas.
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Conclusiones

v La implementacion del sistema IDS dentro de la infraestructura WISP permitio establecer
una solucion funcional para la captura, el andlisis, la visualizacion y la notificacion de
eventos de red y seguridad. La arquitectura desarrollada integréd Suricata, Filebeat,
Elasticsearch y Kibana bajo un enfoque de monitoreo pasivo, demostrando que es posible
fortalecer la supervision de una red WISP sin alterar la operacion normal del trafico de los

usuarios.

v El disefio l6gico y fisico de la red WISP permitié estructurar un entorno controlado con
caracteristicas similares a una infraestructura real de proveedor inaldmbrico. La integracion
del router MikroTik, el switch gestionable TP-Link, los equipos inalambricos Ubiquiti y el
servidor IDS permiti6 organizar el flujo de trafico, definir puntos de monitoreo y establecer

una base técnica adecuada para evaluar eventos de seguridad dentro del laboratorio.

v La configuracion del mecanismo de Port Mirroring en el switch gestionable permitid
implementar una captura pasiva eficiente del trafico. Esta técnica hizo posible replicar los
paquetes hacia el servidor IDS sin ubicar el sistema de deteccidon en la ruta principal de
comunicacion, evitando interrupciones, modificacion de paquetes o degradacion directa

del servicio.

v' Laintegracion entre Suricata, Filebeat, Elasticsearch y Kibana permitié consolidar un flujo
completo de tratamiento de eventos. Los registros generados por el IDS fueron
recolectados, enviados, indexados y representados graficamente, permitiendo transformar
datos técnicos de bajo nivel en informacion visual util para el analisis del comportamiento

de la red.
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Las pruebas controladas mediante herramientas como Nmap, generacion de trafico
controlado y pruebas ICMP permitieron evaluar la respuesta del sistema IDS ante
escenarios reproducibles. El escaneo de puertos gener6 eventos asociados al
reconocimiento de servicios, mientras que la saturacion de trafico y las pruebas de
conectividad permitieron observar variaciones en el comportamiento de la red y validar la

capacidad de registro del sistema.

El analisis de las firmas detectadas por Suricata permiti6 diferenciar eventos asociados al
trafico normal, pruebas de conectividad y posibles condiciones anomalas. Esta
clasificacion resulta importante porque no toda alerta representa necesariamente un ataque
critico; algunas corresponden a comportamientos propios de conexiones TCP, pruebas

ICMP o actividad esperada dentro de una red monitoreada.

La comparacion entre la visualizacion general del trafico y el filtrado especifico de alertas
permitio evidenciar la importancia de separar el trafico operativo de los eventos relevantes
de seguridad. Esta diferenciacion facilita reducir el ruido generado por la actividad normal

de la red y enfocar el analisis en los eventos que requieren mayor revision técnica.

La prueba de trafico ICMP permiti6 validar la existencia de comunicacion efectiva dentro
del entorno de evaluacion. La ausencia de pérdida de paquetes y el tiempo promedio de
respuesta obtenido demostraron que la red se encontraba operativa durante la validacion,
permitiendo utilizar dicho trafico como base para verificar la captura y representacion

posterior en el sistema IDS.

La distribucion de eventos detectados por Suricata evidencid que el sistema no se limita

unicamente a generar alertas de seguridad, sino que también permite caracterizar el trafico
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general de la red. La presencia de eventos de tipo flow, DNS, TLS, QUIC, alert y anomaly
demuestra que el IDS proporciona visibilidad sobre diferentes capas del comportamiento

de la infraestructura.
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Recomendaciones

v

Mantener el sistema IDS bajo un enfoque de monitoreo pasivo mediante Port Mirroring,
debido a que esta configuracion permite analizar el trafico de la red WISP sin intervenir
directamente en la ruta principal de comunicacion. Esta practica contribuye a preservar la

estabilidad del servicio y evita que el IDS se convierta en un punto critico de falla.

Es conveniente utilizar una interfaz de red dedicada exclusivamente para la captura de
trafico y otra interfaz separada para la administracion del servidor IDS. Esta separacion
permitiria diferenciar el trafico monitoreado del trafico de gestion, mejorando la

organizacion operativa y reduciendo posibles interferencias durante el analisis.

Resulta necesario actualizar periddicamente las reglas de deteccion de Suricata,
incorporando firmas provenientes de fuentes confiables y reglas personalizadas de acuerdo
con el comportamiento observado en la red. Esto facilita mejorar la deteccion de nuevas

amenazas y reducir la presencia de alertas irrelevantes.

Establecer una linea base del trafico normal de la red antes de ejecutar nuevas pruebas de
seguridad. Esta referencia permitiria identificar patrones habituales de comunicacion,
protocolos frecuentes, horarios de mayor actividad y posibles desviaciones asociadas a

comportamientos andmalos.

Optimizar los dashboards de Kibana con paneles especificos orientados a la seguridad,
tales como alertas por severidad, eventos por tipo, firmas mas frecuentes, direcciones IP de
origen y destino, trafico por protocolo y evolucion temporal de eventos. Esta organizacion

facilitaria la revision técnica y la priorizacion de incidentes.
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v" Mejorar el mecanismo de notificacion por correo electronico mediante criterios de
priorizacion por severidad, tipo de evento o firma detectada. El administrador recibiria
alertas mas relevantes y se evitaria la saturacion de mensajes por eventos informativos o

de baja criticidad.

v Monitorear de forma continua los recursos del servidor IDS, especialmente CPU, memoria,
almacenamiento y carga de red. Este seguimiento contribuiria a determinar si el hardware
utilizado es suficiente para el volumen de trafico analizado y serviria como base para

futuras ampliaciones.

v Documentar detalladamente las configuraciones aplicadas en el router, switch gestionable,
servidor IDS, Suricata, Filebeat, Elasticsearch, Kibana y sistema de notificacion. Esta
documentacién facilitaria la reproduccion del laboratorio, la correccion de errores y la

continuidad del proyecto en futuras practicas académicas.

v" Utilizar el entorno implementado como plataforma de practicas académicas en asignaturas
relacionadas con redes inalambricas, seguridad de redes, monitoreo de trafico y
administracion de telecomunicaciones. La infraestructura desarrollada permite reproducir
escenarios reales, analizar eventos en tiempo real y fortalecer competencias técnicas en

ciberseguridad aplicada a redes WISP.
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Anexos

Anexo 1: Montaje y ajuste de la antena sectorial Ubiquiti en la infraestructura WISP
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Anexo 3: Conexion del cableado Ethernet/PoE hacia el equipo inalambrico de la red WISP

Anexo 4: Conexion fisica del puerto 9 destinado al IDS en el switch TP-Link Omada,
identificada mediante un recubrimiento negro en el cable Ethernet.
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Anexo 5: Generacion adicional de trafico para visualizacion del IDS en fase preliminar

C:\Windows\System32\cmd.exe - B %

Microsoft Windows [Versidn 10.0.19045.4291]
(c) Microsoft Corporation. Todos los derechos reservados

€ sers\WISP>ping 8.8.8.8 -n 30

Haciendo ping a
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde

8 con 32 bytes de datos:
8
8
8
8
8
8
8
8
8
8
8
8
Respuesta desde 8.
8
8
8
8
8
8
8
8
8
8
8
8

8.8

8.8: bytes=32 tiempo=35ms TTL=112

8.8: bytes=32 tiemp TTL=112

8.8: bytes=32 tiempo=35ms

8.8: bytes=32

8.8: bytes=32

8.8: bytes=32 ti TTL=112

8.8: bytes=32 ti TTL=112

8.8: bytes=32 ti TTL=112

8.8: bytes=32 ti TTL=112

8.8: bytes=32 tiempo=35ms TTL=112

8.8: bytes=32 ti 5ms TTL=112

8.8: bytes=32 tiempo=35ms TTL=112

.8.8: bytes=32 ti s TTL=112
Respuesta desde 8.8
Respuesta desde 8.8
Respuesta desde 8.8
Respuesta desde 8.8
Respuesta desde 8.8
Respuesta desde 8.8
Respuesta desde 8.8
Respuesta desde 8.8
Respuesta desde 8.8
Respuesta desde 8.8
Respuesta desde 8.8
Respuesta desde 8.8

: bytes=32 ti TTL=112
bytes=32 ti TTL=112
bytes=32 ti TTL=112
bytes=32 ti TTL=112
bytes=32 ti TTL=112

: bytes=32 tiempo=36ms TTL=112

: bytes=32 ti 6ms TTL=112

: bytes=32 TTL=112

: bytes=32 TTL=112

: bytes=32 TTL=112
bytes=32 ti TTL=112

: bytes=32 ti ms TTL=112

20 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 00 00 00 GO &

Estadisticas de ping para 8.8.8.8:
Paquetes: enviados = 30, recibidos = 30, perdidos = @
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 3@ms, Maximo = 36ms, Media = 35ms

C:\Users\WISP>

Anexo 6: Validacion visual del sistema

C M A Noesseguro  192,168.1.44:5601/app/dashboards#/create?_g=(filters:! (Lrefreshinterval.ipause: tvalue:6 0000), time:(from now- 15m, to:now) B a i 3 w 3
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Anexo 7: Validacion de Kibana en conjunto con toda la infraestructura WISP

v & PROFESIONAL/SOCREAL-El. X (3 Verificacin en 2 pasos x |+ - -] x
<« C @ ANoesseguro 10.10.10.228:5601, 1 d421-4 77 _g=(filters:1(, 15mt. B @ W in) @ Accionnecesaria i
. 8 @ Noticias Oniine Java Compi € YouTube 4\ ~ reo: GUERRERO...  [] Peticién del Captul, em: talk - Microstrip. » £ Todos los marcadores.

Switch to view mode

O & LestiSmiutes 0 Bafrmh

B Addfromilorary | 3

i

H H

$ £

s ; H

i [ H
i ]
H

S s e s B
PR — [SS—————

o
i Help us improve Elastic
:
H =
.

ﬂ R Escribe aqui para buscar.

Anexo 8: Validacion del ancho de banda en la infraestructura WISP en tiempo real con varios
usuarios usando los servicios de la red

v & Lens-Elastic X | & Lens - Blastic X &) Lens - Elastic X @ Centrode descargas paraZocr X | + - (=] X
€ C @ ANoesseguro 10.10.10.228:5601/app/lens#/edit_by_value?_g=(filters:!() Th.to:now)) B a o & @) Accionnecesaris i
[ - @ Noticias Online Java Compil € YouTube o\ MA #® Google Académico @ Correo: GUERRERO.. B Peticion del Capitul.. @ em: talk - Microstrip. » [ Todos los marcadores

= @ omwowss  orveusizsen BpounDicover  mepect i, () Seungs | Cancel Smetomenry [CERTEVIENRl

Osta view | flebeat-* ©  Q eventdstaset : “suncata.ove’ © B Lstirow (3 Retresh
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© Seteced ks .

o @timestamo

i) event.type
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H 4
H H -
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Anexo 9: Verificacion del servidor IDS y visualizacion de eventos en Kibana
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