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RESUMEN

El objetivo fue analizar el nivel de riesgo de ciberseguridad en jovenes profesionales,
integrando la evaluacion de las vulnerabilidades técnicas presentes en las aplicaciones
moviles y los patrones de comportamiento en materia de seguridad dentro de entornos
BYOD. Desde ese enfoque se realiz6 un abordaje académico para conocer las brechas
técnicas de un tema poco investigado. El estudio tuvo un enfoque mixto descriptivo y
correlacional, analiz6 vulnerabilidades técnicas en aplicaciones moviles usadas por
jévenes profesionales en entornos BYOD, relacionandolas con habitos de seguridad. Se
aplico encuesta digital a 40 participantes mediante muestreo no probabilistico, con disefio
transversal no experimental. En los resultados se confirma el riesgo de ciberseguridad en
entornos BYOD en la parte técnica y estd condicionada por el comportamiento del
usuario. La relevancia de los hallazgos técnicos del analisis basado en el marco OWASP
Mobile Top 10, exponen que existen vulnerabilidades recurrentes asociadas a
almacenamiento inseguro, fallos en autenticacion y deficiencias criptograficas. En este
mismo marco, se rechaza la hipdtesis nula y se acepta la hipotesis alternativa, lo que
valida la relevancia de la proteccion de datos cuando los profesionales trabajan en
entornos BYOD. En conclusion, el estudio aporta evidencia empirica en el contexto
ecuatoriano y propone un enfoque diagnostico que integra la dimensién técnica y
conductual, contribuyendo al fortalecimiento de la gestion de riesgos en organizaciones
que adoptan esquemas BYOD.

Palabras clave: Ciberseguridad; Vulnerabilidades Técnicas; Dispositivos Moviles;
Entornos BYOD.
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ABSTRACT

The objective was to analyze the level of cybersecurity risk in young professionals,
integrating the assessment of technical vulnerabilities present in mobile applications and
security behavior patterns within BYOD environments. From that approach, an academic
endeavor was undertaken to understand the technical gaps in a poorly researched topic.
The study had a mixed descriptive and correlational approach, analyzing technical
vulnerabilities in mobile applications used by young professionals in BYOD
environments, relating them to security habits. A digital survey was administered to 40
participants using non-probabilistic sampling, with a non-experimental cross-sectional
design. The results confirm the cybersecurity risk in BYOD environments on the
technical side, which is conditioned by user behavior. The relevance of the technical
findings from the analysis based on the OWASP Mobile Top 10 framework reveals that
there are recurring vulnerabilities associated with insecure storage, authentication
failures, and cryptographic deficiencies. In this same framework, the null hypothesis is
rejected and the alternative hypothesis is accepted, which validates the relevance of data
protection when professionals work in BYOD environments. In conclusion, the study
provides empirical evidence in the Ecuadorian context and proposes a diagnostic
approach that integrates the technical and behavioral dimensions, contributing to the
strengthening of risk management in organizations that adopt BYOD schemes.

Keywords: Cybersecurity; Technical Vulnerabilities; Mobile Devices; BYOD Environments.
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